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Osszefoglalas: A biztonsag mérése az informatikai biztonsag egy teriilete. Ez nem
egy Uj téma, de még csak szorvanyos figyelmet kapott. Ez a cikk az informatikai
biztonsag mérése teriiletének egy attekintése.
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Abstract: Security measurement an area of information security. It is not the new
topic, but one which receives focused interest sporadically. This paper provides an
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1. Bevezetés

Napjainkban divatos lett az informatikai biztonsag mérésér6l beszélni. Sokan sokfélét
értenek ez alatt. Mérnoki szemmel vizsgilva jo néhany esetben kideril, hogy nem
beszélhetiink mérésr6l. Néha nem az informatikai biztonsag mérésérél van szo, hanem
valamilyen informatikai auditrol.
Vegyiik példaul a nemrégiben frissitett NIST szabvanyt, az SP800-55 uj valtozatat. A
Teljesitménymérési vitmutato az informatikai biztonsdaghoz [1] 1étrehozasanak elsédleges oka
az amerikai szovetségi informatikai biztonsagi torvény' [2] volt. A szabvanyositott
metrikakészlet alkalmas az informatikai biztonsag egységes elvek alapjan valé mérésére a
kiilonboz6 tigynokségeknél.
A dokumentum eldirja, hogy az ,informaciobiztonsagi mérési program fejlesztése és
implementacioja soran:
» améréseknek mennyiségi informaciot kell nyGjtaniuk (szazalékok, atlagok, €s szamok);
» amérések alapjaul szolgalo adatoknak konnyen hasznalhatonak lennitik;
» csak megismételhetd informatikai biztonsagi eljarasok veheték figyelembe a mérések
soran;
és
* a méréseknek hasznosithato kell lenniiik a teljesitmény értékeléséhez és az eréforrasok
kezelésében.

! Federal Information Security Management Act, réviden: FISMA



2. Az ISO/IEC 27004

2.1. Az ISO/IEC 27000 szabvanysorozat

Az ISO/IEC 27000 szabvanysorozatot — bar kritikak is érik — a vilag, és kiilondsen az
Europai Uni6 mind tobb orszagaban fogadjak el a kiilonboz6 szervezetek informatikai
rendszeriik biztonsaganak alapjaként. A szabvanysorozat nemcsak azért kiemelt fontossagu,
mert a teljes szervezetre vonatkozo, az Gsszes rendszerelem csoportot at6lelé informatikai
biztonsagi kovetelmények és védelmi intézkedések mellett az azok implementalasahoz,
auditalasahoz, kockazatelemzéséhez sziikséges eldirasokat tartalmazza, de a kiilonb6zo
dokumentumok koziil ez valt nemzetkozi szabvannya, és emellett a nemzetk6zi szabvannya
valt ITIL (ISO/IEC 20000) is ezt hasznalja hivatkozasi alapként.

A szabvanysorozat célja valamennyi, az informatikai és kommunikacios rendszerek
biztonsagiranyitasaval (menedzselésével) foglalkozo szabvany egyetlen sorozatba gytijtése.
A szabvanycsalad jelenlegi és tervezett tagjai koziil néhany?:

» ISO/IEC 27000:2009 Information technology — Security techniques — Information
security management systems — Overview and vocabulary (definiciok a sorozat Osszes
szabvanyahoz);

» ISO/IEC 27001:2005 Information technology — Security techniques — Information
security management systems — Requirements;

« ISO/IEC 27002:2005 — Information technology — Security techniques — Code of
practice for information security management;

» ISO/IEC FDIS 27003 — Information technology — Security techniques — Information
security management system implementation guidance (terv: ez a szabvany az ISO/IEC
27001 szabvany implementalasahoz sziikséges tandcsokat és utmutatokat fogja
tartalmazni);

* ISO/IEC FDIS 27004 — Information technology — Security techniques — Information
security management — Measurement (terv);

* ISO/IEC 27005:2008 — Information technology — Security techniques — Information
security risk management;

» ISO/IEC 27006:2007 — Information technology — Security techniques — Requirements
for bodies providing audit and certification of information security management
systems;

« ISO/IEC CD 27007 — Information technology — Security techniques — Guidelines for
information security management systems auditing (terv).

2.2. A tervezett ISO/IEC 27004 szabvany

Az informatikai biztonsag mérésérdl szoldo nemzetkozi szabvany, az ISO/IEC 27004 még
csak terv. A szabvany fejlesztése mar négy évvel ezel6tt elindult, és 2009 végére varhato a
kiadasa. A szandékok szerint az informatikai biztonsagi iranyitasi rendszerek tekintetében
nagyon sokféle szervezetre alkalmazhat6 lenne.

Az ISO/IEC 27004 egy 1j szabvany lesz, amely az informatikai biztonsag mérésével fog
foglalkozni, abbol a célbol, hogy az informatikai biztonsag iranyitasi rendszerének
hatékonysagat mérni tudjuk. A szabvanytol azt varjak, hogy lefedi mind az ISO/IEC 27001
szabvanyben meghatarozott menedzsment eljarasokat, mind az ISO/IEC 27002 szabvanyban
meghatarozott biztonsagi kovetelményeket. A Szabvany varhatéan a mérési mddszerek

? A sorozat 35 tagura van (jelenleg) tervezve, ebbél a 27033 példaul 7 részbél 4ll.


http://www.iso.org/iso/iso_catalogue/catalogue_tc/catalogue_detail.htm?csnumber=42107
http://www.iso.org/iso/iso_catalogue/catalogue_tc/catalogue_detail.htm?csnumber=42505
http://www.iso.org/iso/iso_catalogue/catalogue_tc/catalogue_detail.htm?csnumber=42506

részletes leirasat és az azok hasznalatara vonatkozé Gtmutatot fog tartalmazni. Célja az
informatikai biztonsagi menedzsment rendszerek hatékonysagat novelni.

A szabvany varhatbéan nagyon részletes lesz a mérési eljarasok tekintetében. Le fogja irni
annak a modszereit, hogy az alap és a szarmaztatott védelmi intézkedésekrél hogyan
gyljtsiink adatokat és hogyan elemezziik azokat. Ebben a korben magasabb szintli
absztrakciok megvalositasat is lehetové kivanjak a hasznalataval tenni.

3. A hazai helyzet

3.1. AMIBA

Hazankban az informatikai biztonsagrol szold térvény mar egy éve var targyalasra, de a
Kozigazgatasi Informatikai Bizottsag 25. ajanlasaban® az informatikai biztonsag méréséhez
is felhasznalhaté dokumentumok vannak.

A Magyar Informatikai Biztonsagi Ajanlasok (MIBA) cimii ajanlassorozat f6 célja, hogy
biztonsagos informatikai rendszerek kialakitasat és fenntartasat segitse eld.

A nemzetkoézi szabvanyokhoz és ajanlasokhoz igazodva a MIBA harom {6 részbdl all [3]:

* A Magyar Informatikai Biztonsagi Keretrendszer (MIBIK) szervezeti szempontbol
kezeli az informatikai biztonsag kérdését. Ezért a MIBIK a biztonsagos informatikai
rendszerek iranyitasaért, menedzseléséért felelés vezetéknek, illetve a szervezet
egészére vonatkozo kovetelmények teljesiilését értékel6 szakembereknek szol.

« A Magyar Informatikai Biztonsag Ertékelési és Tanusitisi Séma (MIBETS)
technologiai szempontbol kezeli az informatikai biztonsag kérdését. Ezért a MIBETS
célkozonsége az informatikai rendszer kialakitasaért, fejlesztéséért felelés vezetok,
valamint az informatikai termékek és rendszerek biztonsagi értékelését és tantsitasat
végz0 szakemberek kore.

* Az Informatikai Biztonsagi Iranymutaté Kis Szervezetek Szamara (IBIX) olyan
szervezeteknek nyujt segitséget biztonsdgos informatikai rendszereik kialakitasdhoz,
amelyek nem rendelkeznek jelentésebb informatikai rendszerrel, illetve ehhez
elkiiloniilt informatikai személyzettel.

A MIBIK az ISO/IEC 27001:2005, ISO/IEC 27002:2005 és az ISO/IEC TR 13335
nemzetkdzi szabvanyokon, valamint az iranyadd EU és NATO szabalyozason alapul. A
MIBIK része az Informatikai Biztonsagi Iranyitisi Rendszer (IBIR), amely a szervezet
informatikai biztonsaganak tervezésére, iizemeltetésére, ellenérzésére és javitasara
vonatkozik. A MIBIK tovabbi részei az Informatikai Biztonsag Iranyitasi Kovetelmények
(IBIK), amely az informatikai biztonsdg kezelésének hatékonyabba tételéhez nyujt
segitséget, lehet6séget teremtve a kovetelmények és feladatok szakmailag egységes
kezelésére, illetve az Informatikai Biztonsagi Iranyitas Vizsgalata (IBIV), amely az
informatikai biztonsag ellen6rzéséhez ad modszertani segitséget. [3]

A MIBETS az ISO/IEC 15408:2005 és ISO/IEC 18045:2005 nemzetkozi szabvanyokon,
illetve a nemzetkozi legjobb gyakorlatokon és nemzeti sémakon alapul. Keretet biztosit arra,
hogy az informatikai termékek és rendszerek tekintetében a biztonsagi funkciok teljessége és
hatasossaga értékelésre keriiljon. Ertékelési modszertana alkalmas az operacios rendszerek,
hardverek (pl. halozati eszkozok, tiizfalak, behatolas észleldk, intelligens kartyak), szoftver-
alkalmazasok (pl. kiilonb6z6 programnyelveken megirt kritikus alkalmazasok) specialis
biztonsagi szempontjainak értékelésére. Ezzel a MIBETS a megbizhato harmadik felek altal
végzett biztonsagi ellendérzés és audit egységes szempontrendszerét alkotja meg. [3]

* Magyar Informatikai Biztonsagi Ajanlasok, roviden: MIBA



Az IBIX elsddleges célja, hogy segitséget nylijtson az informatikai biztonsag megfelel$
szintjének kialakitasdhoz Onkormanyzati és mas informatikai szempontbol kis méretd
kornyezetben. Javasolt az anyag azon szervezetek szamara, ahol a szervezet méreténél fogva
nem all rendelkezésre killon emberi és egyéb erdforras az informatikai rendszerek
biztonsaganak kialakitasara és lizemeltetésére, hanem ezt ,,hazon beliil” kell megoldani. [3]

3.2. AMIBIK

A MIBIK az ISO/IEC 27001:2005, ISO/IEC 27002:2005 és az ISO/IEC TR 13335
nemzetk6zi szabvanyokon, valamint az iranyadé EU és NATO szabalyozason alapul. A
MIBIK része az Informatikai Biztonsagi Iranyitasi Rendszer (IBIR), amely a szervezet
informatikai biztonsaganak tervezésére, iizemeltetésére, ellenérzésére és javitasara
vonatkozik. A MIBIK tovabbi részei az Informatikai Biztonsag Iranyitasi Kovetelmények
(IBIK), amely az informatikai biztonsdg kezelésének hatékonyabba tételéhez nyujt
segitséget, lehetdséget teremtve a kovetelmények és feladatok szakmailag egységes
kezelésére, illetve az Informatikai Biztonsagi Iranyitas Vizsgalata (IBIV), amely az
informatikai biztonsag ellen6rzéséhez ad modszertani segitséget.” [4]

3.3. Az IBIV

Az Informatikai Biztonsag Iranyitasanak Vizsgalata (IBIV) egy olyan modszertani

segédlet, amely a szervezetek vezetése és belsd ellen6rzé szervei altal végrehajtott

ellenérzések mellett az nemzetkdzi, de mar a hazai gyakorlatban is egyre jobban terjedd

ISO/IEC 27001:2005 szabvanynak valé megfelelést bizonyité — megfeleld felkésziilés utani

— audit elvégzéséhez is segitséget nyjt.

Az IBIV célja az informatikai rendszereinek biztonsagi vizsgalatadhoz egységes modszertan

biztositasa, amely alkalmazasaval a szervezet vezetése bizonyossagot szerezhet arrdl, hogy a

szervezet informatikai rendszere kielégiti sajat biztonsagi céljait, illetve az érdekelt kiilsé

felek meggy6zddhetnek arrdl, hogy az ket is érintd biztonsagi fenyegetéseket kellden

figyelembe veszik. Ez a moddszertan részletes elbirasokat ad az informatikai biztonsag

iranyitasanak vizsgalatdhoz és tanusitasdhoz a vizsgalatot végzoknek és az arra

felkésziiloknek egyarant. Az Informatikai Biztonsag Iranyitisi Rendszer folyamatainak

vizsgalata (1. rész) és a biztonsagi intézkedések vizsgalata (2. rész) lefedi az ISO/IEC 27001

szabvany szerinti tanusitashoz sziikséges vizsgalati eljaras (audit) soran vizsgalando

kérdéseket. [5]

Az IBIV tartalmi felépitése:

1. Az Informatikai Biztonsag Iranyitasi Rendszer folyamatainak vizsgalata
A vizsgalat lefedi az Informatikai Biztonsag Iranyitasi Rendszer (IBIR) folyamatait.
Ezek a folyamatok lefedik a teljes tevékenységi ciklust, megcélozva az informatikai
biztonsag hatékony iranyitasat egy folytonos fejlesztési programon keresztil. A
vizsgalati eljaras az Informatikai Biztonsag Iranyitasi Rendszer (IBIR) a folyamatainak
vizsgalatdhoz ad részletes segitséget.
2. Biztonsagi intézkedések vizsgalata

Itt az ugynevezett Gap analysis keriil felhasznalasra, amely a biztonsagi rések
feltarasahoz ad részletes és teljes korti kérd6iveket. Az sszeallitott kérdbivek feladata
az informatikai biztonsagi intézkedések részletes vizsgalata, azaz segitségiikkel
részletesen meghatarozhatjuk, hogy az IBIK kovetelményei mennyiben keriiltek
megvalodsitasra. A kérdések az IBIK pontjait kdvetve a teljes kovetelményrendszert
vizsgaljak.



3. Az informatikai rendszer biztonsaganak vizsgalata (kockazatelemzés)

A kockazatelemzés elvégzését az IBIK eldirja, ugyanakkor annak megtorténte feltétel
az ISO/IEC 27001 szabvany szerinti audit eredményességéhez is. Az informatikai
rendszer Dbiztonsaganak kockazatelemzés alapi vizsgalatadhoz két kiilonbozo
modszertant ir le.

Az elsé eljarasrend a NIST SP 800-30" és a FIPS 199° dokumentumokon alapuld
moédszertan. Ez a modszertan viszonylag egyszerd, kis id6- és er6forras igényil
kockazatbecslést tesz lehetové.

A masik bemutatott eljarasrend egy CRAMM® alapi médszertan, amely MeH ITB 8.
szamil ajanlasa (Informatikai biztonsagi moddszertani kézikonyv) alapjan, annak
aktualizalasaval késziilt kockazatelemzési modszertan. A CRAMM modszertan egy
részletes, az egyes fenyegetések kockazatait feltard eljaras, azonban id6- és erdforras
igénye nagy — ezért koltséges.

Az 1. és 2. részben a kérdoivek a kovetkezOkre térnek ki:

.

a vizsgalat targya,

a vizsgalati szempontok;

értékelés (megfelel a kovetelménynek, részben megfelel a kovetelménynek és nem felel
meg a kovetelménynek kategoriakkal).

4. Osszegzés

Az informatikai biztonsag mérése még kialakuloban van. A szakma sem teljesen egységes az
értelmezésében, kezelésében.

A kialakuloban 1év6 mérési modszereknek garantalni kell az informatikai biztonsag
megvalésitasa hatékonysaganak mérését. Mindemellett le kell irnia annak a modszereit, hogy
hogyan gytjtsiink adatokat az informatikai rendszerek biztonsagarodl és azok elemezésérol.
Az informatikai biztonsagi mérések soran mennyiségi informaciokat kell feldozgozni, tigy,
hogy a mérések megismételhetéek legyenek ellenérzés céljabol.
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