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Osszefoglalds: v Fiberbizionsageal foglalkozo szakembernek Magvar
orszageal kapcsolalban cgészen bizltosan a kiberbinizés visszaszorildsdl
celz0 Budapesti gyezmeny jul eloszor az eszébe. Az Furdpa 1andcs
2001 ben celfogadoll Szamildstechnikai Bundzésrdl Szolo lgyezménye
vildgszerie olvan referenciaként szolgdal mely a kibertér szamos szabdlyo
zdsi hidnyossdga mellell szinle cQvellenkent vildgos feladalrendszer! szab
a csallakozd dllamok szdmdra azzal kapcsolatban. hogy nemzeli joguk
ban hogvan kezeljék az cgvre jobban clharapidzo kiberbincselekményekel
Meg kell (ehdl becsiilni ezl a megdllapoddst. mely jelell azonban egves
velemények szerint eljdrl az ido. ¢s ezérl egves keleli nagvhatalmark jelen
[0s ergfeszildsekel lesznek ¢y uj megdllapodds elérese crdekcben. Jelen
lanulmdny cdlja Ossz¢foglalni az cgyvezmény huszéves lapaszlalalail és
bemulalni annak jovokepel!

Kulesszavak: fiberbunizés. kiberbizionsdy Budapesti Egvezmény.
FLurdpa 1 andcs

Abstract: A cvber securily cxpert will surely think of the Budapest
Convention on Cybercrime in relation (o Hungary. 1he Convention
on Cvbercrime of the Council of Europe. adoplted in 2001 serves as a
reference worldwide thal. besides the many regulalory gaps in cyberspace,
almost unambiguously sels oul a clear sel of responsibililies for acceding
states on how lo deal with the growing number of ¢vbercrimes in their
national law. 11 is necessary lo appreciale this agreement however. il is
considered by some (o be outdaled and therefore some of the greal powers

I aszerzd a Nemzeli Kozszolgalali Egyetem EJK Kiberbiztonsagi Kutatdintézelének
intézelvezeldje
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of the East are making significant ¢fjorls lo reach a new agreement. 1he
goal of this paper is lo summarize the 20 years of experience of the
Convention and lo present ils vision.

Kevwords: ovbercrime. cvbersecurily. Budapest Convention on Cyvbercrime.
Council of Furope

Az ET szerepe a kiberbiztonsdag eurdpai politikdinak
alakitasdaban ¢és a kiberbitindzés elleni kiizdelemben

A kiberbtindz¢és nagysagrendje kétscégkivil folvamatosan novekszik.
Lgvre tobb klasszikus buincselekmény elkdvetése soran hasznalnak
[el informacios rendszerceket vagy hajljak végre azokat a kibertérben.
Mindezt oly modon, hogy az clkdvetdk ¢s az dldozatok térben tavol.
sokszor kiilonb6zo kontinensen vannak. Elkeriilhetetlen tehat, hogy a
kiberbtinozes elleni kiizdelem is 4j dimenziokal kapjon, ¢s Iekiizdje
azl a hianyossagot, amit cgy rendészeli szakember a kovetkezokép
pen logalmazott meg: .a kiberbtindzés clleni képesség ¢szakrol délre,
a hajlanddsag pedig nyugatrol keletre jelentdsen csokken™. Ennek ér-
dekeben jelentds nemzetkozi eréleszitésekre van sziikség, melvben az
LEurdpa Tanacsnak (ET) fontos szerep jut.

Noha az LEurdpa Tandcs kiberbiztonsaggal kapesolatos hozzajaru-
l[asai kozott kiemelked6 szerepet jatszik a Budapesti Egyezmdény néven
is ismert Szamitastechnikai Biindzésrél Szolo Lgyezménye (Budapest
Convention on Cybercrime), amelyrél a késobbickben részletesen o
gunk szolni, ¢érdemes megemliteni, hogy ezen tilmenden az ET intéz-
mcénvek, programok ¢s mas szakmai tevékenységek egész soraval jarul
hozza a kiberbtindzc¢s elleni védelemmel. altalanos kiberbiztonsaggal
kapcsolatlos curdpai politikak alakitasahoz.

Az egvezmény, amely a szamitogépes rendszerekkel ¢s haldzato-
kon clkovetett blncselekmények kiilonbozo kategoriail leledd elso,
nemzetkozi hatokora ¢s kotelezd jogérvényi szabalvozasnak tekint-
hetd, obb ¢éves eldkészitd munka utan keriilhetett a dokumentumot
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kézjegvikkel ellato politikusok clé. Az celézmények 1997-ig nyulnak
vissza, ¢s abban a [elismerésben gvokereznek, hogy a kibertérben ki-
bontakozo buncselekményveknek — tekintettel azok hatarokon atnyulo
jellegére — csakis globalis Osszelogassal Iehet gatat vetni. Az ET elko-
telezettsége a kiberbiztonsag curdpai. s6t globalis elémozditasa mel-
lett nem csupan az egvezmény megkotése elotti években OILOLL egyre
crételjesebben testet. A kibertér problémai, fenyegelettségei ¢s azok
hat¢kony kezelése a hires konvencio aldirasal koveld idoszakban is
meghatarozo helyet foglalnak ¢l az uropa Tanacs munkdjaban.

A Budapesti Egvezmény rendelkezései alapjan a kozos europai po-
litikak clomozditasara, a kiberbiztonsaggal kapcsolatos kapacitasok
[ejlesziéscere, a kooperaciot europai szinten segild kapesolatponti ha-
[6zal (az un. 24/7 Network) ki¢pitésére ¢s segitésére allando intézmd-
nyek ¢piiltek, illetve hosszu tava célzolt projektek indultak az Furdpa
Tandcs ¢gisze alatt. Erdemes felfigyelni arra is, hogy mikozben az
LLurdpai Unio formalisan nem részese a Budapesti Egvezmcény aldird-
inak, az IX'T kapcsolodo kiberbiztonsag-cldsegild intézménvrendsze-
rében ¢s projektjeiben. els6sorban az un. T-CY Bizollsag munkajaban,
valamint a legfontosabb regionalis projektekben ¢s akciokban nagyon
is aktiv szerepet vallal. Az ET kiberbtindzés elleni, illetve altalaban a
kiberbiztonsagot erdsiteni hivatott tevékenységének jelentdségél mu-
tatja egvebek mellett az is, hogy (az alairok kozott tehat nem szereplo)
LU kiberveédelmi koncepcioinak, stratégiai dokumentumainak kialaki-
tasakor Iénvegeben valamennyi kuleskategoria meglformalasa ¢s szo-
vegezese kozvetlenil tamaszkodik az T Budapesti Egvezményében
lefektetett fogalmi rendszerre (Council of Europe, 2020a).

Hasonloan nagy jelentdségu (az IXT kiberbiztonsagi eréfeszitései
hatokorének tekintetében) tovabba az a tény is, hogy az egvezmény
alairdi kozotl az Europa Tanacs tagorszagain kiviil t6bb mas olyan
allami szerepld (az USA, Kanada, Japan ¢s Dél-Alrika) is megtalalha-
Lo, amely aktivan részt velt a megallapodas clveinek kialakitasaban.
2z a szcéleskort részvétel ugvanis az egvik legfontosabb biztositéka
az cgvezmcényben foglalt jogelvek globalis szinld ¢rvénvesiilésének
(Council of Europe, 2009).
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Az Europa Tanacs kiberbiztonsaggal kapcsolatos [olvamatos sze-
repvallalasara az alabbi — folytonossagol biztositd — kezdeményezé-
sek sziilettek meg az egyezmény aldirasat koveto idokben:

a.,) intézmeények
Cvybercrime Convention Committee (T-CY)

A leglontosabb, folvamatosan muikodé konzultativ szervezel az un.
T CY Bizoltsag, vagy mas néven Budapesti Egvezmény Bizoltsag
(angolul Cybercrime Convention Committee), amely a megallapodast
alairo allamok képvisel6it tomoriti. Tevékenységének atlogo célja az
cgvezmeny rendelkezései megvaldsitasanak az eldsegitése. Fontos
feladata a té¢mahoz kapcsolodo informacioaramoltatas az alairo alla
mok kozott, valamint az esctlegesen sziikségessé valo kiegészitések
¢s modositasok megvilatasa.

Cybercrime Programme Olfice (C PROC)

Az E'T Bukarestben sz¢kel$ Kiberbtindzés - clleni Program Iroddja (an
golul Cybercerime Programme Olfice) célja, hogy — a Budapesti Egyvez
mcény normarendszere alapjan — tdmogassa a nemzetkozi kozosség
tagjainak jogszolgaltatasi kapacitas¢pitését annak ¢rdekében, hogy
azok naprakészen legvenck képesck szembeszallni a kiberbtindzés
jelentette kihivasokkal (Council of Europe, 2020D).

Octopus Konferenciak

Az E'T altal ¢évente masl¢l évente megrendezett un. Octopus Konle
rencidk jelentik a leglfontosabb (¢s egvben legszélesebb) nemzetko
zi [6rumot, amelyen mintegy 80 nemzet hivatalos képvisel6i vitat
hatjak meg a kibertér aktualis biztonsagi kérdéseil. A [6rum egvben
a nemzetkozi szervezetek, a tudomanvos ¢let ¢és a vallalati szektor
szereploivel folytatott eszmecseréknek is platformot biztosit.
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b.) kapacitdsépito projektek
GLACY+

Az ET kiberbiztonsdagi szerepvidllaldsahoz egész sor kapacitds-
épild kezdeménvezés, projekt tartozik. A GLACY+ az ET ¢s az
EU kozos vallalkozasa, amelvnek célja, hogy az afrikai, azsi-
ai-Ocedniai ¢s latin-amerikai (érségek orszagaiban segilse a
kiberbiztonsag erdsitésével kapesolatos tapasztalatok terjeszté-
s¢l. Harom prioritasi teriilete: a kiberbtindzés elleni torvénvek
¢s szakpolitikak kialakitasa; a rendori szervezelek kapacitasai-
nak erdsitése a kiberbtincselekmények felderitéséhez és a biinte-
Lojogi hatosagok felkészitése a kiberblineselekményekkel dssze-
fliggo tigvek Ltargyalasara.

CvberSouth

A CyberSouth hasonldéan kozos projekt, amelyben az ET ¢és az EU
kozosen igyekszik erdsiteni az EU Déli Partnerségéhez Lartozo alla-
mok (Algéria, Jordania, Libanon, Marokko ¢s Tunézia) kiberbtindzés
clleni jogi kapacitasail ¢s intézményrendszerél. Fokuszaban allnak
az cljarasjogi reformfolyamalok is, az igazgaldsi szereplok kozotli
cgviiltmikodések, valamint a koz- ¢és maganszléra egyittmikode-
scinek a kialakitasa. A projekt prioritasai koz¢ tartozik tovabba a
nemzetkozi egyiittmikodések eldsegitése is a kiberbtindzes elleni
tertleteken.

EndOCSEA@Europe

Az EndOCSEA@LEurope program (az ET Gyerckjogi Részlege ¢s a
bukaresti C-PROC kozos kezdeményezése) nemzeleken ativelo, in-
terdiszciplinaris egviittmikodések révén mozdilja el6 a gvermekek
ICT eszkozokon kereszLil torténd kizsakmanyolasa elleni kiizdel-
mel. A projekt harom egymast kolesondsen erdsité komponensbdl
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all, [okuszaban (egvebek mellett) a témahoz kapcesolodo cljarasjogi
reformfolvamatok tamogatasaval, igazsagszolgaltatasi szakemberek
tovabbkeépzesével. illetve figyelemlelkeltd akciokkal.

iPROCLEEDS-2

Az iPROCEEDDS-2 tobb, mar emlitett kezdeményezéshez hasonldan
az IXT ¢s az LU kozos projektje. Célteriilete a Nyugat-Balkan hat
allama (Bosznia Hercegovina, Szerbia, Montenegro, Koszovo,
Albania ¢s  Eszak Macedonia), valamint Torokorszag.  Egyes
kiberbtindzeési formakkal (elsésorban az inlerneles pénzmosassal)
kapcsolatos jogi cljarasi Iépcések tamogatasa, az clektronikus
btinjelek ¢s bizonyit¢kok megszerzeésct ¢s tarolasat szolgalo jogi
kapacitasok erésitése, segitcése a feladata.

Cyberl-ast

A CyberEast projekt Iényegében a korabban emlitett CyberSouth pro-
jekt tukorképe™ szintén az ET ¢s az XU kozos vallalkozasa. Célja az EU
Keleti Partnerségéhez Lartozo dllamok (Orményorszag, Azerbajdzsan,
Belarusz., Georgia, Moldova ¢s Ukrajna) igazsagszolgaltatasi ¢s rend-
védelmi szerveinek tamogatasa a kiberbtindzés clleni kiizdelemben a
kapacitasok novelése, illetve a hatdsagok kozotti egyviittmuikodések erd-
sitése réven. Alapveto célkittizése a Budapesti ligyezmény normarend-
szerének alapjan allo orvénykezési ¢s szakpolitika-alkotasi folvamatok
closegitése. Célja ugvanakkor ezeknek az orszagoknak a jogi-rendvédel-
mi szervezeleinek aktliv bekapesolasa nemzetkozi egviittmiikddésekbe
a kiberbtindzés elleni fellépés soran. (Council of Europe, 2019)

Oclopus Project
Az Octlopus Project az ET legajabb, 2021 januarjaban indult pro-

jektje: az egvezmeényt alaird orszagok, illetve a megligyvel6i statuszu
allamok, valaminl mas kozszl¢ra- ¢s magan szervezelek dnkéntes
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cgviittmuikodése a Budapesti Egvezmény megvalosulasat tamogato
kiilonf¢le Iépésekre ¢s intézkedésekre. Ezek kozoll szerepel az
Idegengyilolet ¢s Rasszizmus clleni Els6é Kiegészitd Jegyzokonyv
megvalositasanak tamogatasa, a kiberbtndézéssel szembeni
nemzetkozi egviittmikodésekel tamogatdo Masodik Kiegészi-
L6 Jegvzokonyv rendelkezéseinek elomozditasa, a T-CY Bizoltsag
munkajanak segitése. valamint természetlesen a témahoz kapceso-
16do Octopus Konferencidk szervezése is.

A Budapesti Egyezmény bemutatasa

Az Eurdpa Tanacs legismertebb kiberbiztonsagi projektje azon-
ban kétségkiviil a Budapesti Egvezmdény. Az chhez vezeld clso
fontos nemzetkozi jogi dokumentum a Gazdasagi Egyiittmukodési
¢s Iejlesztési Szervezet (OECD) altal kibocsatott 1986-os jelen-
L¢s volt a kiberbtindzés teriiletén. Ezzel iranymutatast kivantak
adni a szamitogépes kornvezetben clkovetett biineselekményvek
megismerés¢hez, valamint a kodilikacio elésegités¢hez. Az Eurd-
pa Tandcs a 1980-as ¢vek masodik felében allitott fel egy szakér-
L6i bizottsagol a szamilogépes blincselekményekkel kapcesolatos
ismeretlek Osszegvijlesére ¢s a veszelyek felmérésére. A bizott-
sag kiemelt c¢lja volt. hogy a kriminalizalandd magatartasokat
magaban foglalo ajanlast dolgozzanak ki a tagallamok szamara.
Az clsé unids dokumentum igy az ET 9. (89.) szamu ajanlasa
(Computer-Related Crime) lett, amely tartalmaz egy minimum-
listat. A kezdeti biintelo cljarasjogi aggodalmakra valaszul meg-
sziiletett az ET 95. (13.) szamu ajanlasa, amely kifejezetten az
informaciods technologiakkal kapcsolatos cljarasi probl¢makra
torekedett megoldast nvujtani (Gyaraki, 2012, 237-239. o., vala-
mint Mezei, 2018a, 349 350. o.).

2001 novemberében Budapesten irtak ala az luropa Tandcs altal
clokeészitett Szamitastechnikai Blindzésrdl Szolo Egvezményt azaz
a Budapesti Egvezményt, amelvet az ET tagjain kiviili orszagok is
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alairhatnak ¢s ratifikalhatnak. A Budapesti Egvezmény a korabbi
ajanlasokhoz keépest tovabblépcest jelent, ¢s ujabb jogi normakat
fogalmaz meg. Lgvscéges ¢rtelmezést nyujlva delinialja a szamito-
gépes technikai fogalmakat: szamitastechnikai rendszer (computer
system), szamitastechnikai adat (computer data). szolgaltalo (ser-
vice provider), illetve atmend adat (tralfic data). Mind az anvagi.
mind az cljarasjogi szabalvozast lartalmazza. Az anvagi jogban
a tenvallasok kore bovilt, ujabb jogscériéseket szabalyoz (példaul
eszkozokkel valo visszaclés, a gvermekpornografiaval kapcsolatos
bincselekmények). Az cgves biineselekménytipusokat logikusan
csoportokba rendezi.

A Budapesti Egyvezmény négy részre oszthato: a 2-13. cikk a biin-
tetd anyagi jogi részt tartalmazza, a 14-22. cikk a biintetdeljarasi
jogi resszel foglalkozik, magaban foglalva az cljarasjogi rendelkez¢ -
sck alkalmazasi korét, a forgalmi adatok valos ideji dsszegyijlését
az interneles szolgaltatok részerdl, ¢s a joghatosagi kérdésckkel
zarul. A 23-35. cikk pedig a nemzetkozi egyiittmuikodésre vonat-
kozo iranyelveket fogalmaz meg. Valamennyi aldiro felet kotelezi
a kolesondos jogsegélynyujlasra, illetve egviittmakodésre a nyomo-
zasok ¢s cljarasok soran, kiilondsen az clektronikus bizonvit¢kok
Osszegvijlese ¢rdekében. Végil a 36-48. cikk a zaro rendelkezé-
sckben az egvezmény hatdlyara, a [enntartasokra, a modositasok-
ra, a vitak rendezéscére ¢s az egvezmény felmondasara vonatkozo
részekre Lér ki.

Az anyagi jogi szabdlyozas terén kimondja, hogy minden szerz6-
do fel megteszi azon jogalkotasi ¢s egyveéb intézkedéscket, amelvek
ahhoz sziiks¢gesck. hogy a belso jogaval dsszhangban btincselek-
m¢énynek mindsiiljon az alabbi cselekményvek jogosulatlan ¢s szan-
d¢kos clkovelése: a szamitastechnikai rendszer ¢s a szamilastech-
nikai adatok hozzal¢rhetdsége. sérietlensége ¢s Llitkossaga elleni
btincselekmények (1. cim) kdrében a jogosulatlan belépés (2. cikk), a jogo-
sulatlan kifiirkészces (3. cikk), a szamitastechnikai adat megsértése
(4. cikk), valamint a szamitastechnikai rendszer megscértése (5. cikk).
végil az eszkozokkel valo visszaclés (0. cikk).
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A masodik biincselekményesoportot a szamitogéppel kapesola-
tos btincselekményekként hatarozza meg (I1. cim), amelyek korében
a szamilogeppel kapesolatos hamisitast (7. cikk) ¢s a szamitogep-
pel kapesolatos csalast (8. cikk) kiilonbozteti meg.

Végiil a harmadik csoportot a szamitastechnikai adatok tartal-
maval kapcsolatos btincselekmények (III. cim) képezik: a gver-
meckpornografiaval kapcsolatos buncselekmények (9. cikk) ¢s
a szerzOi vagy szomszcédos jogok megsértéscevel kapesolatos
btincselekmények (10. cikk).

I részben a lisztan informatikai bincselekmények, avagy
kiberbtineseleckmények bemutatasara toreksziink (lasd a kiberbtindzés
fogalmardl bévebben Mezei, 2019a, 21-22. 0.). A Budapesti LEgvez-
mcény ¢rtelmében a jogosulatlan belépés (2. cikk) biinceselekményét
koveli el, aki a szamitastechnikai rendszerbe vagy annak barmely
részebe (legven az tarolt vagy forgalmi adal. mappak. egvéb kompo-
nensek, adathordozok stb.) jogosulatlanul ¢s szand¢kosan belép.
A szerzodé felek kikothetik, hogy a buineselekményt a biztonsagi in-
tézkedések megsértésével vagy szamitastechnikai adatok megszer-
z¢sére iranyulo, illetve mas tisztességtelen céllal kovessék el (Council
of Europe, 2001, 9-10 o.). A biintetend6 cselekményt jogosulatlanul
kell elkdvetni, ami azt jelenti, hogy ez a rendszer vagy a rendszer
cgy része jogosultjanak vagy egyveb jogosultjanak az engedélye nélkiil
torténik (példaul a rendszer tulajdonosa altal engedélvezeltt tesztelés
nem mindsiil ennek). (Az ctikus hacking kapesan lasd Mezei, 2019a,
25-26. o., Papp, 2002, 41 54. o., Szathmary, 2020, 330 346. o.)
Nem biintetendd azonban, ha a szamitastechnikai rendszerhez
ingvenes ¢s nyilvanos hozzalérés all rendelkezésre.

A jogosulatlan kiftirkészes (3. cikk) esetén biintetendd a szami-
tastechnikai rendszeren beliili, az abbol szarmazo, illetdleg a rend-
szerbe iranyuld szamitastechnikai adatok nem nyilvanos tovabbitasa
soran technikai eszkdzok felhasznalasaval torténd jogosulatlan ¢s
szandc¢kos kifiirkészése, ideértve az ilven szamitastechnikai ada-
tokal tovabbilo, a szamiltastechnikai rendszerbdl szarmazo elekt-
romagneses sugarzast. Azonban a szerzdédo felek kikdthetik. hogy
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a buincselekményt tisztesscégtelen céllal vagy egy masik szamitas-
technikai rendszerhez kapesolodo szamitastechnikai rendszerre
vonatkozoan kovessck el. A kiltirkészés technikai eszkdz alkal-
mazasaval megvalosulhat p¢ldaul a felhasznaloi fiokok feltore-
s¢ével vagy az un. tavoli asztal hozzalérést biztositd program
hasznalataval, melyek segitségével jogosulatlanul f¢rhetnek hoz-
za az adatokhoz.

Az closztott tulterheléses, un. DDoS-tamadasokal ¢s a rossz-
indulatu programok segits¢gével végrehajtott tamadasokat (lasd
bévebben Mezei, 2018b, 66-83. 0., Sorban, 2018, 369-386. 0.) is
kriminalizalja a Budapesti Lgvezmény, a szamitastechnikai adat
(4. cikk), valamintarendszer megsértése (5. cikk) keretében. EI6bDbi
szerinl bincselekménynek mindsiil a szamitastechnikai adatok
jogosulatlan ¢s szand¢kos megkarositasa, torlése, megrongalasa,
megvaltoztatasa vagy megsemmisitése. A szerzd6do felek azonban
fenntarthatjakannakkikotését, hogyvennekeredményekeéntjelentos
kar kovetkezzen be. A rendelkezés célja, hogy megleleld védelmet
biztositson a szamilastechnikai adatoknak ¢s programoknak a
karokoz¢d magatartasok esctén. Utobbi miatt biintetendd, aki
a szamilastechnikai rendszer makodésél a szamilastechnikai
adatok bevitel¢vel, tovabbitasaval, megkarositasaval, torlésével.
megrongalasaval, megvaltoztatasaval vagy megsemmisitésével
jogosulatlanul ¢s szandc¢kosan, jelentds mértékien akadalyozza.
Az akadalyozasnak jelentds mértékianek kell lennie, azonban,
hogy mi mindsiil ennck, azt a szerz6do felek szabadon hataroz-
hatjak meg. Példaul jelentdsnek tekinthetd az olvan mértéku,
formaju ¢s gvakorisagu adatkiildés egy meghatarozott rendszer-
re, ami jelentds hatranvt okoz a rendszer hasznalatdban, vagy a
mas rendszerekkel folytatott kommunikaciora valo alkalmassa-
gat illetéen (pcldaul ilvenck a DDoS-tamadasok. kart¢kony ko-
dok, amelyek Iényegesen lassithatjak a rendszer mikodéscet, vagy
programok, amelyvek spam formajaban tomeges kéretlen e-mailt
kiildenck a cimzettnek, hogy akadalvozzdk a kommunikaciot)
(Council of Europe, 2001, 12. 0.).
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A Budapesti Lgvezmény szabalyvozza az eszkdzokkel valo
visszacdlést (6. cikk), amelynek értelmében biincselekménynek
mindsiilnek a kovetkez6 jogosulatlan ¢s szandc¢kos magatarta-
sok: a 2-5. cikkben foglalt valamely biincselekmény elkovetése
¢rdekeben Iétrehozott vagy atalakitoll szamitogépes program,
vagy egy szamiltogeépes jelszo, illetve hasonlo, a szamitastechni-
kai rendszerbe vagy annak barmely részeébe valod belépést Iehe-
L6vE Levo szamilastechnikai adat eldallitasa. ¢rickesitése, a fel-
hasznalas cc¢ljabol valo megszerzése, az orszag Leriiletére valo
behozatala, a forgalomba hozatala vagy a mas modon torténd
hozzalérhetove tétele. Tovabba az el6bb emlitett eszkdzoknek
a birtoklasa valamely kiberbtineselekmény elkdvetésére valo fel-
haszndlas ¢rdekében. A szerzodo felek azonban a belsé joguk-
ban kikothetik, hogy a biintetgjogi leleldésséget meghatarozott
szamu dolog birtoklasa alapozza csak meg. Fontos, hogy csak
a meghatarozott c¢lzat fennallasa esetén biintetenddk a felso-
rolt magatartasok. valamint a szerz6do felek kotelesek legalabb a
szamilogeépes jelszavak vagy belépési adatok ¢rtékesitését, a for-
galomba hozatalat vagy a mas modon torténd hozzalérhetdve tételét
biintetendove tenni (Council of Europe, 2001, 13. o.).

2 téren a biintetdjogi szabalyvozasa kiilondsen indokolt, mert
napjainkra a hozza nem ¢rt6 [elhasznalok is akar konnyen hozza
tudnak jutni a kiberbtincselekménvek clkovetéséhez sziikséges is-
merclekhez ¢s programokhoz (Mezei, 2019b. 142. o.).

A Budapesti Egyvezmény a gvakorlatban,
renddrségi szemszoghdl

Az tagadhatatlan, hogy mar az egvezmény aldirasa ¢s a magyar jog
rendszerbe Lorténd beemelése el6tt is — ez tobb Iépesdben tortént
a biinteld anyagi ¢s cljarasjogi torvényekbe — Magyarorszagon jelen
volt a kiberbtindzés. A nyomozohatdsag mar 2001 elStt, pontosabban
a hatalyba I¢pés 2004 julius 1-i datumat megel6z6en is nyomozott
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szamilogépes biincselekményekkel osszefiiggésben. A szamilogépes
blincselekményvek szama azola egyvre nd. ¢s az clkovelés egyre kilino-
multabba valik, amelyben szerepet jatszik az online tér népszertisége,
az I'T-eszkdzok szamanak novekedése ¢s nem utolsdsorban a szerve -
zell bunozés lizikai térbdl a kibertérbe torténd athelyezddése is.

A nvomozohatosag szamara a kiberbtineselekmények jellemzoi
kozil is a legnagyobb kihivast a biintetéeljaras soran a nemzetks-
zi jelleg jelenti, amely soran a hatosag egviittmiikddése, a jogha-
Losag eldontése, az tigvek attetele, az elkovetok cselekményvének
biintetdjogi megitélése ¢s a feleldsségre vonasanak megallapitasa
az clsodleges feladal. A renddrségre vonatkozo, a kiberbtindzés
nvomozasanak modjat kijelold biintetéeljarasjogi ¢s  biintelo
anvagi jogi keretel tobbek kozott az egvezmceny adja meg. Emel-
lett tovabbi unios rendeletek, ajanlasok, iranyvelvek, igy példaul az
informacios rendszerck elleni tamadasokrol szolo 2013/40/EU
iranvelv, eléirasainak meglelelden jarnak el a nvomozasok kdzben.

Ahogy azt korabban lathattuk, az cgyvezmdény négy részre
oszthato fel. Ezek gvakorlati implementalasa a magyar joganyag-
ba ¢s a rendOrségi gvakorlatba az ¢vek soran folvamatosan LOr-
tént meg. Az clso részben foglaltakat a biintetd anvagi szabalyo-
zas vallozasai kovelkeztében a szamilastechnikai rendszer ¢s
adatok clleni bincselekmények Biintetd Torvénykonyvbe torténd
beemelésénck szabdlyozasaval kezdt¢ck meg, mely a ma mar ha-
talyvtalan 1978. ¢vi IV, torvény 300/C.8 aban keriilt kodifikalasra.
A régi Btk-t modosito 1994. évi IX. torvénnyel megjelent a magvar
biintetdjogi rendelkezésck kozotlt a szamitastechnikai biineselek-
mény onallo ténvallasa is. Ennek a tényallasnak a hatdlya ala tar-
tozolt szinte valamennvi szamitogépes kornyezetben elkdvetett
biincselekmdény, amelynek szabdlvozasa az uj Biintetd Torvény-
konyvben jelentdsen valtozoltt, hiszen Lobb uj torvényi tényallas
keriilt a helyvére.

Az cgvezményben meghatarozott, gvermekek ellen elkdvetett
szexualis abuzus, bantalmazas is rovid idé alatt bekeriilt a ma mar
hatalytalan Biintetd Torvénykonwwbe, a Tiltott pornogral felvétellel
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visszaclés™ cim alatt. Iz az uj Btk ban, a gvermekpornografia
tenyallasaban, az clkdvelési magatartas tekintetében egyértelmu-
en a kibertérben torténo elkdvetést emeli ki, tobbek kdzott em-
litve a terjesztest, tartast, hozzalérhetove tételt, megszerzeést ¢s
.cgv szamitastechnikai rendszerben vagy egy szamitastechnikai
adattarolo-cgvségen vald birtoklasa™ altal torténd clkovetést,
Eletkori hatarkent a 8. ¢letéviikel be nem SIS személyekel
mint s¢rtetteket jeloli meg. Ugvanakkor, ahogy a Genval 7. koros
jelentésebdl kitdnik, a eselekménybe bele kell ¢rteni a gverme-
kek szexualis kizsakmanyolasaval kapcsolatos jogi szabalyozas-
sal Osszefiiggésben a ,grooming™ jelenscégét is, amelynek jelen-
Lése: beeserkészes. Lz a magvar biintetdjogban egy eldkésziileti
cselekményt jelent, ezért ez leginkabb a ,torekszik rabirni™ for-
dulattal kerilt be a ténvallasokba.

Lgvértelmd valtozast a 2012. ¢évi C. torvény ¢letbelépése jelen-
tett a jogalkalmazo szerveknd¢l, amikor bekerilt a torvénykonyvbe
az informacios rendszer felhasznalasaval elkovetett csalas (Btk.
375.8), valamint a XLIIL. fejezet, melynek cime a 7iltotl adatszerzés
és az informdcios rendszer felhaszndldsdval elkovelell biincselekmeé-
nyek. lgy kiilon nevesitésre keriiltek az informacios rendszer vagy
adal megscértése (Btk. 423.8), az Informacios rendszer védelmdét
biztositd technikai intézkedés kijatszasa (Btk. 424.8) torvényi
tényallasok., mindazok mellett, hogy a szerzoi vagy szerzoi jog-
hoz kapcsolodo jogok megsértése blineselekményéncek elkdvetcési
magalartasa is a technologiai valtozasokhoz igazodva modosult.

Az egyvezmény masodik szakasza valtozasokal hozolt a biinte-
Léeljarasi jogba. A biintetéeljarasrol szolo 2017. évi XC. torvényben
a targvi bizonvilasi eszkozok koz¢ bekertll az elektronikus adat,
amelynek fogalma az ecgvezmdény szovegeben megadotl szamitas-
technikai adat fogalmaval megegvezd: clekironikus adal a (ények.
informdciok vagy fogalmak minden olvan formdban valo megjelenése.
amely informdcios rendszer dllali feldolgozdsra alkalmas. ideérive azon
programol is. amely valamely funkcionak az informdcios rendszer dltal
valo végrehajldsdl bizlosilja.
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A kényszerintézkedésck koziil az elektronikus adat lefoglalasa ¢s
megorzeésrekotelezésénekbevezetésejelentiakiberbtineselekmények
nyomozasa soran az informatikai eszkdzon vagy rendszerben tarolt
adaloknak a blintetdeljaras soran bizonyvit¢kként torténd felhaszna-
lasat, atvizsgalasal ¢s az cljarasban annak valtozatlansaganak meg-
Orz¢sél, ami kordabban problémat jelentett, hiszen erre vonatkozo
szabalyozas nem létezett. Mivel az elektronikus bizonyit¢kok egyik
legnagyobb problémaja. hogy azok kevésbé statikusak, bizonviték-
ként valo felhasznalasuk komoly akadalyokba titkozott. Ugvanakkor
cgy 2016-0s jelentésben, amelyben megvizsgaltak valamennyi eurd-
pai unios tagallamban a szamitastechnikai blindz¢s megel6zésénck
¢s az cllene folyvtatott kiizdelemnek a hat¢konysagat (Genval jelen-
t¢és). megallapitasra kerilt, hogy a jelentés clkészitéscben kozre-
miikodé nvomozohaldsagok Lagjai, beleérive az Ugyészscgel is, az
clektronikus bizonvitékokkal — elektronikus adatokal ¢rtve alalla
— kapcsolatban, azok bizonvit¢kként torténd [elhasznalasa, lefog-
lalasa ¢s atvizsgalasa escetén jellemzoen a hagvomanyos nyomokra,
bizonvit¢kokra vonatkozo cljarasi rend szerint jartak el.

A kibertérben elkdvetett bincselekmények nvomozasat segitik
azok a nvomozasi lechnikak ¢s intézkedésck, melveket a Budapesti
LEgvezmény nemzeli jogba emelése celott is alkalmaztak az egyes
orszagok. Igy elsésorban azok az cgyiittmiikodésck nagyon hatéko-
nvak, amelvek az elektronikus adatok beszerzésct, vizsgalatat hiva-
tottak segiteni. Az egyes biintetdceljarasokban az adatkérések (meg-
keresések), az IP-cimek egyszerti megallapitasai mindennapossag
valtak, ezek gvakran segitik a nyomozasok sikerességét, melvhez az
cgvezmeny széles kort alkalmazasa igen jelentdsen hozza tudott
jarulni.

Az egvezmény harmadik része a nemzetkozi egyviittmikodések
terén hasznalt szabdlyozasokat, a joghatosagot rendezi. A magyar
nyomozohatosagok mas, kilfoldi. illetve nemzetkozi hatosagokkal
a kiberbtincselekmények felderitése ¢és nyomozasa lerén rutinsze -
rien mukoddnek egyiitt, rendszeresen kiildenck a nemzetkozi szer-
z6d¢scknek megfeleld megkereséseket, adatkéréseket, ezek mellett
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pedig az esetleg nem hazankban indult, de magvar allampolgart is
¢rinté nyomozasokban, kényszerintézkedésekben (kutatas, lefogla-
las, 6rizetbevétel) is kiveszik a résziikel.

A Szamitogépes Biindzesrol szolo Lgyezmény 2001-e¢s alaird-
sa Ola viszonl a technologia olvan mért¢kben valtozott, hogy az
abban meghatarozott alapveld biinteld anvagi. eljarasjogi részek
mar clavultak. A leglobb esetben azonban az egyezmény alapkon-
cepcidja a hazai ¢s nemzetkozi gvakorlatban megtlartasra kerdlt.
A technologia rohamos fejlodése cllenére is ¢szreveheld ugvan-
akkor, hogy a kiberbtincselekmények nvomozasaban a speciadlisan
képzetl szakemberek a jogszabalyi kornyezetet tovabbra is meg-
tartva képesek az ujabb ¢s ujabb kibertérben elkdvetett biinese-
leckmények nyomozasaban, az clektronikus bizonvitékok beszer-
z¢scben, vizsgalataban ¢s kiértékelés¢ben magas szintl szakmai
munkat végezni. Ezek alapjan elmondhatd, hogy az egvezmdény al-
tal meghatarozott keretek tovabbra is alkalmasak a kiberbtindzéssel
kapcsolatos nvomozasok végrehajtasara, a szakemberek pedig en-
nek mentén tamogatni tudjak az altalanos bintigyi feladatokat el-
latd nyomozok ¢s a Nemzeti Ado- ¢s Vamhivatal nyomozoinak
munkajat, valamint a szakkérdések megvalaszolasaban is segitsé-
gel tudnak nyujlani.

A hazai nyomozo szervek az cegvezmény kovelelménveinek
hatasara, valamint a kiberbtincselekmények szamanak folyamatos
¢s eréleljes emelkedésére valaszt adva jelentos szervezeli atalaku-
lason mentek keresztil az elmult 20 ¢vben. Jelenlegi csucesszerv-
ként a Keészenléti Rendérség Nemzeti Nyvomozo Irodan beliil a Kor-
rupcio ¢s Gazdasagi Bunozés Elleni Foosztaly Csucstechnologiai
Binozes Elleni Osztalva 2017-es dlalakulasaval jout 1¢étre a KR NNI
Kiberbtindzeés Elleni IFdosztalya. Ez utobbin beliil mar négy osztaly
veszi el a harcot a kibertérbol érkezo jogellenes cselekményekkel:
a Nvomozo Osztaly, amelven beliil van a Gyermekvédelmi Alosztaly
¢s a Nyomozo Alosztadly, a Felderité Osztaly, a Kiberes Csalasok
Alosztalyaval ¢s a Kiemelt Ugyek Alosztalyaval, a Forenzikus Osztaly
¢s az Elemz6-¢rickeld Oszialy.
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A Budapesti Egyvezmény napjainkban

Noha clfogadasakor a Budapesti Egyezmény igazi mérfoldkonck sza-
mitott a kiberbtindzésre adoll egvséges curdpai szabalyozas alap-
jaként, napjainkban cgyre inkabb erésodnek azok a kritikus han-
gok, amelyek az egvezmény feliilvizsgalatat siirgetik. Erdemes tehat
attekinteni, hogy miként dllja meg a helvét a Budapesti Egyezmény
a 21. szazadban, részletesen ismertetve azokat a szabalyozasi dilem-
makat, amelvek kihivasok cl¢ allitjak a részes orszagokat!

Az egvezmény napjaink cgyvik legjelentésebb nemzetkozi jogi
instrumentuma, amelyet 65 orszag ratilikalt, a részesck kozott pe-
dig nemcesak curdpai orszagok talalhatoak. hanem tengerentuliak is,
koztiik az Amerikai Egvestlt Allamok ¢s Japan. Az cgyezmény része -
sein Wil az Eurdpa Tandcs t6bb mint 20 olyan orszagot tart szamon,
ahol a szamilogépes buincselekménvekkel kapesolatos jogszabalvok
az cgvezménnvel dsszhangban vannak, ¢s tobb mint 50 orszagrol,
amelvek az egvezmény szabdlyvaira ¢piiltek. Erdekesség. hogy Sved-
orszag 2021 kdzepén Lervezi ratifikdlni az egvezményt, 20 ¢vvel az-
utan, hogy azt alairta. Az egvezmény ¢rickeléséndl fontos ligvelembe
venni azt, hogyv az nem egy Oonmagaban I¢lez6 jogi instrumentum,
a nemzetkozi térben szamos szerz6dés, az Eurdpai Unioban pedig
unios jogi aktus egészili ki annak szabalvail. igy leremlve meg @
kiberbtincselekmények elleni fellépés komplex rendszerét. Minden-
képpen emlitést érdemel. hogy a Budapesti Egvezmény ugynevezeltt
minimum harmonizaciot valdsit meg, vagyis azt vazolja [el, hogy me-
Ivek azok az alapveld szabalvok, amelvekel a részes allamok joga-
nak tartalmaznia kell, ezen Wil azonban nagy szabadsagol biztosil a
részeseknek, akik az egyezmény szabalvainal szigorubb kdévetelmé-
nyeket barmikor, envhébb kévetelményekel pedig abban az esetben
fogalmazhatnak. meg, amelyekben ezt az egvezmény kifejezetten
lehetéve teszi. A gvermekek szexualis kizsakmanyolasaval kapeso-
latos rendelkezéscek tekintetében a Budapesti Egvezményt szamos
ponton megismétli, illetve kiegészili a Lanzarote Egyezmény, azaz
az Lluropa Tandcsnak a gvermekek szexualis kizsakmanyolas ¢s
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szexualis zaklatas elleni védelmérdl szolo egyezménve. A nok clleni
erdszak online formai (pl. az interneten megvalosulo pszichologiai
crészak, fenyegetd zaklatas) escetében pedig az Isztambuli Egyez-
mcny, azaz az Eurdpa Tandcs ligvezménye a nék elleni ¢és a csala-
don beliili erészak megel6zésérol ¢s felszamolasarol nyvujt kiegészilod
védelmet.

Az Eurodpai Unio tagallamaiban a Budapesti gvezmdény elfogada-
sal kovelden szamos olvan dokumentum sziiletett, amely a szamito-
gépes btincselekmények elleni fellépést mozditja eld, ezek:

az LFuropai Parlament ¢s a Tanacs 2011/92/EU iranyelve a
gvermekek szexudlis bantalmazasa, szexualis kizsakmanyo-
l[asa ¢s a gvermekpornografia clleni kiizdelemrdl, valamint a
2004/68/1B tanacsi kerethatarozat felvaltasarol;

Az Eurdpai Parlament ¢és a Tanacs 2013/40/EU iranyelve az
informacios rendszerek elleni tamadasokrol ¢és a 2005/222/1B
tanacsi kerethatarozat felvaltasarol; valamint

Az Europai Parlament ¢és a Tanacs 2019/713/EU iranvelve a
készpénz helvellesilo fizelési eszkozzel elkdvelell csalas ¢és
a készpénz helveltlesild fizelési eszk6zok hamisitasa elleni
kiizdelemrol, valamint a 2001/413/IB tanacsi kerethalarozat
felvaltasarol.

A felsorolt normakon feliil folvamatban van a biintetoiigybeli elekt
ronikus bizonvitékokra vonatkozo kozos eurdpai szabalyok kidol
gozasa is, amelvek varhatoan rendeleti format fognak 6lteni.

Az egyvezmény a kiegészild védelmel bizlosild nemzelkozi szer
z6dések ellenére is LObb ponton elavultnak szamil. Az informatika
tertiletén azonban nem szamit kirivonak a technologiak gyvors avula
sa, amely annak cllenére is hatassal van az egvezményre, hogy azl a
megalkoloi torekedlek a technologiasemlegesség nevében meglogal
mazni. Az informaciotechnologia fejlodésének iranval ¢s tempojat
vélhelden az egvezmény szovegezo6i el sem tudtak képzelni. Néhany
¢vvel azutan, hogy az egvezménvt elfogadtak, a web2.0 berobbant a
koztudatba, az internclalapu szolgaltatasok korabban elképzelheletlen
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sokasagat kinalva. Mig 2000-ben pusztan 361 milli¢ internet fel-
hasznalo volt, ma mar 4,66 milliard ember hasznadlja a vilaghalot.
A kétezres ¢években kezdtiik el tomegesen hasznalni a kameraval is
[elszerelt okostelelonokat, a legnépszertibb kozosségi oldalakat szin-
Lén az évezred elso felében hoztak létre (a Facebookol 2004-ben, a
YouTube-ot 2005-ben., a Twittert 2006-ban). A felhasznalok és szol-
galtatasok szamanak béviilésével természetszertleg egyiitt jart, hogy
olvan jogsértésck is megjelentek az online kérnyezetben, amelvek
korabban csak a fizikai térben valosulhattak meg.

Noha vitathatatlan az egvezmény jelentdsége a kiberbtineselekmények
nemzetkozi  harmonizaciojanak clomozditasaban, szamos krilika
meglogalmazhalo az egyves rendelkezések kapesan. Jelen rész egyle-
[6] a terminologiai kovetkezetlenségekre helvezi a hangsulyvt, az cgves
terminusokon keresztil bemutatva a problémas Leriiletekel, masfeldl
[elhivia a figvelmet az egvezmény szerkezelével kapesolatos kovetke-
zetlenségekre, valamint utal azokra a biintet6jog hataran clhelyvezkedo
artalmas magaltartasokra, amelvekel a dokumentum jelenleg nem kezel.

Kiberbiincselekmeény fogalma

Annak ellen¢re, hogy az egvezmény credeti, angol nyelvii cimcében
megjelenik a kiberbtineselekmény kifejezés, a normaszoveg nem defi-
nidlja ¢s nem is haszndlja magat a fogalmat. A cimadas dacara tehat a
kiberbtincselekmény nem szamit jogi fogalomnak, helvette az egvezmény
a szamilogépes rendszer ¢s adatok elleni blineselekmény, a szamito-
g¢ppel kapesolatos biincselekmény, valamint a tartalommal kapesolatos
buincselekmény fogalmakat nevesiti. Bar ez pusztan dogmatikai kérdés-
nek tinhet, az egves fogalmak pontos lisztazasa nagvon fontos lenne a
nemzeli szabalyok kozelitése ¢rdekében. Egyes dllaspontok szerint a
kiberbtineselekmény fogalom kizarolag azokat a deliktumokat foglal-
ja magaban, amelyek esetében az elkdvelés szamilogépes halozaton
valosul meg (Commission of the European Communities, 2007), mas
szerzOk szerint azonban minden olvan cselekmény kiberbiineselekmény,
amelynek szamilogépes vonzata van (Gerceke, 2012).
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A gvermekpornogrdfia fogalma

Nagyvon sok mas nemzetkozi jogi instrumentumhoz hasonldan a gyer-
mekek szexualis kizsakmanyolasat bemutato tartalmakhoz kapcsolodo
buincselekményekel a Budapesti Egvezmény is a gvermekpornogralia
kilejezéssel illeti. Ez a meghatarozas azonban sokak szerint clbaga-
Lellizal egy komoly butincselekményt (Gillespie, 2018), mivel ahogvan
az EPCAT luxemburgi lerminologiai iranymutalasa irja, a pornogra-
fia szol az olvan kereskedelmi céllal gvartolt felvételekre hasznaljuk,
amelyekben felndtiek kozos beleegyezés alapjan végeznek szexualis
cselekményekel (Greijer ¢s Docek, 2010). A gvakorlatban sz¢lesebb kor-
ben elterjedt a gvermekek szexudlis bantalmazasat abrazolo Lartalom
(angolul: child sexual abuse malerial), valamint a gvermekek szexualis
kizsakmanyolasal abrazolo Lartalom (angolul: child sexual exploilation
malerial) kifejezések hasznalala, amely jobban kifejezi azt, hogy itt
valgjaban nem kozos beleegyvezéssel késziil, aktust abrazolo felvéte-
lekrol, hanem szexualis erdszakrol ¢s bantalmazasrol van sz6.2

7 e

Az anvagi biintelgjogi rész struktiurdja
Az egvezmény kriminalizalando cselekményeket felsorolo 1. része
0sszesen négy csoportba sorolja a részes allamok altal biintetenddve
nvilvanitando cselekményekel. A négy csoport a kovetkezo:
a szamitastechnikai rendszer ¢és szamitastechnikai adat hozza-
ferhetdsége, sérletlensége ¢s Litkossdaga elleni biineselekmények:
szamitogeppel kapcesolatos blineselekmények:
tartalom-btincselekmények;
szerzOi vagy szomszeédos jogok megsértésével kapesolatos
btincselekmények.

2 Elobbi kifejezeést az nemzetkozi szervezetek, civil szervezetek pl. az INHOPE
hasznaljak (hilps://www.inhope.org/IEN ). utobbit pedig az Europol hasznalja szak
mai dokumentumokban (https://www.curopol.curopa.cu/crime arcas and trends
crime-areas/child sexual exploitation).
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Az egvezmény altal meghatarozott kategoridak kozott jelentds atlede-
sck vannak, hiszen ahogy az I'TU dltal kibocsatott jelentés is kiemeli.
harom kategoria a védelem targva alapjan csoportosit (szamitastech-
nikai rendszer ¢s adat elleni biincselekmények, tartalom-buineselek-
menyek, szerzéi vagy szomszeédos jogok megsértésével kapesolatos
cselekmények), egy pedig az clkdvetés modjara (szamitogéppel
kapcsolatos buincselekménvek) helvezi a fokuszt (Gereke, 2012).

7 e

A biintetgjog hatdrteriiletei és a Budapesti Egyezmeény

Az egvezmény jelenleg a tartalommal kapcesolatos biineselekmények
kozott egvediil a gvermekpornograliat szabalyozza. Az egvezményhez
20006 ban kiegeszilo jegyzokonyvel [tztek, amely a rasszizmussal ¢s
az idegengvildlettel kapesolatos deliktumokat hivatott szabalyozni.
Napjainkban azonban szamos olyan tartalommal kapcsolatos biin-
cselekmény van, amelyvekel mind nemzetkozi, mind nemzeli szinten
clkezdtek szabalvozni a jogalkotok. Ilven cselekmény a hozzajaru-
las nélkil hozzalérhelove Lelt szexudlis felvételek (koznvelvi nevén
a bosszuporno) kozzétélele (Sorban, 2020), a kibertérben elkdvetett
zaklatas (cyberharassment), illetve a cvberbullving (Monori, 2016).

Adatvédelmi aggdlyok az eljdardsjogi rendelkezesekkel osszefiiggesben

Az adatvédelem (privacy) mar az egvezmény megszovegezésekor is
olvan alapvel6 jognak szamitott, amelyre jelent6s ligyelem fordult a
korszert szamitogépes technologiak altal Iehetéve tett nagymeértéka
adatfeldolgozassal 0sszeliiggésben. A Budapesti Egvezmény szamos
olvan cljarasjogi rendelkezést tartalmaz, amelvek biztositjak a nyo-
mozo hatdsagok szamara, hogy adatmegorzésre, adatok szolgalta-
tasara, illetve egyiittmikodésre kotelezzenck maganszemélyeket,
illetve piaci szereploket (pl. internetszolgaltatokat) is (Sorban,
2019). Az egvezmény 10. 17. ¢s 18. cikkei szolnak az adatmeg6rzésrol,
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mig a 19-20. cikkek az adatok lefoglalasardl, a hazkutatasrol, illetve
a lchallgatasrol. Az egyezmény ezen rendelkezései Magyarorszagon
mar a régi Be.-ben is helyet kaptak (Sorban, 2010) ¢s (Mate, 2014,
annak cllencre, hogy kritikus hangok vilagszerte arra figvelmeztettek,
hogy veszélyeket rejthet magaban, ha a nvomozo hatdsagoknak tag
korben van Iehetdscgiik a maganszi¢éra megsértéscére a biintetdel-
jaras keretei kozott, anclkiil, hogy pontos iranymutatasok allnanak
rendelkezésre arrol, hogy meddig terjedhet a nemzeti hatosagok jog-
kore (Baron, 2002).

A Budapesti Egyvezmény jovije

Mivel az egvezmény a mai napig a szamitogépes buineselekmények-
kel kapesolatos nemzetkozi szabdlvozas egvik kiindulopontja, folya-
matos fejlesztés alatt all. Az évek soran az Europa Tanacs szamos
utmutatot adott ki az egyes szakaszok ¢rtelmezésével kapesolatban,
czeken feliil pedig egy jelentdsebb modositas is folvamatban van.
2017 ben sziiletett dontés arrdl, hogy az egvezménvhez egy maso-
dik kieg¢szild jegvzokonyvel [Gznek, amely a bizonyitékok hatarokon
ativeld Osszegyijlésének, az egves internetes kozvelild szolgaltatok
szerepének, a jogsegélynek. valamint az adatvédelemnek a kérdéseit
logja rendezni a 21. szazadi elvarasoknak meglelelden. A 2. kiegészilod
jegvzokonwy tervezell szovegél varhatoan a 2021 ¢év folvaman hoz-
zdak nvilvanossagra.

Minden kritikdja ellenére tehat a Budapesti Egvezmény egy ¢lo,
[olvamatosan fejlodo jogi aktus, melyet vilagszerte széles korben el
fogadnak. Eppen ezért teremthet nchéz helyzetet a kiberbtindzés
clleni harcban egy olvan kezdeményezés, melyet Oroszorszag indit
vanyvozasara egyre LObb ENSZ - tagédllam tamogal. ¢s melynek célja a
jelenlegi globalis megkozelités helvelt egy, a nemzeli szuverenitast
jobban kiemel6 egyezmény megalkotdasa. Az internet nem ismer ha-
tarokat, igy nchezen clképzelheld. hogy egy. az egyezményhez ha-
sonld. hatarokon atnyuld megegyezés nélkiil ¢rdemben tildozhetok
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lesznek példaul az internethasznalok milliardjaitl ¢rinld interneles
csalasok vagy a gvermekeket ¢rintd szexuvalis visszacélésekel meg-
jelenito internetes tartalmak.
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