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Absztrakt

A tudomany és eredményeinek szabadsaga, az egyetemek szabad
szellemisége, a nyilt mikodés és az alkotdi szabadsag évszazadok o6ta
fontos jellemz6je az akadémiai szféranak. A tudomanyos eredmények
publikaldsa szamos, akar nemzetkozi szintl szakmai csoportok kialakulasat
segitette, s hozzajarult a tudomanyos élet szinvonalanak emelkedéséhez.
Az Internet szolgaltatasaiban rejlé lehetéségeket a tudomanyos vilag
az els6k kozt hasznalta fel, Uj csatornakon tette kozzé kutatasainak
folyamatat és eredményeit, ami korabban nem latott mértékben segitette
az azonos érdeklédési kutatok kapcsolatépitési lehetdségeit. A kozzétett
informaciék nem korlatozédnak a tudomanyos kérnyezetre, a tudomanyos
eredmények gyakorlati felhasznalasa értéket jelent a gazdasagi és a
blin6zbi korok szamara is. E szereplék elsédleges célja azonban mas,
szinte kizardlag a gazdasagi elény megszerzésére korlatozodik. Cikkemben
ramutatok, hogy masok mellett az akadémiai szféra intézményei is tulzott
mennyiségl informaciot tesznek kozzé magukrol, azok védelmét magasabb
szinten kellene ellatniuk, és javaslatot teszek arra, hogy nagyobb hangsulyt
fektessenek a nyilt forrasu felderités elleni védekezésre.

Abstract

The freedom of science and its results, the free spirit of universities,
openness and creative freedom have been an important feature of the
academic world for centuries. The free access to university courses and
the publication of scientific results have helped the development of many
professional groups, even at the international level, and have contributed
to raising the quality of academic life. The scientific world was among the
first to take advantage of the Internet’s services, using new channels to
publish their research and results, which greatly facilitated networking
opportunities for researchers with similar interests. The information
published is not limited to the scientific environment, the practical use
of scientific results is of value to economic and criminal circles. Although
the primary objective of these roles is different, in most cases, they seek
to gain an economic advantage. In my article, | point out that academic
institutions also publish too much information about themselves, that they
should have a higher level of protection, and | suggest that they should put
more emphasis on protecting themselves against open-source intelligence.
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Bevezetés

A nyilt forrasu felderitést (OSINT - Open Source Intelligence) az amerikai kormanyok
mar a mult szazadban is alkalmaztak, elsésorban a kilféldi média altal kozolt informaciok
begylijtésére és rendszerezésére. Pearl Harbor megtamadasa utan a moddszert
rendszerszintlivé tették, 1941-ben feldllt az FBIS (Foreign Broadcast Information
Service) mely néhany év mulva mar a CIA részeként m(ikodott az USA hirszerzési
rendszerében [1]. Az OSINT azéta is fontos eleme a hirszerzésnek, definicidja olyan
publikus, vagy korlatozott korben elérheté adatok legalis eszkozokkel torténd
megkeresését, 0sszegyjtését, szintetizalasat és felhasznalasat hatarozza meg, melynek
eredményeképp Ujinformacio hozhaté létre. Alegalitaslényeges elem a meghatarozasban,
ez kizarja a mindsitett informacidk megszerzésére iranyulé célzott tamadasokat, és
mas olyan eseteket, melyek soran az informacié megszerzése valamilyen forras legalis
felhasznalasan tul jott 1étre. Bar eredetileg kormanyzati, hirszerzési, katonai, blinildozési
és belbiztonsagi szervezetek alkalmaztak, de az OSINT mar jelen van az lizleti szféraban
ist.

Mivel célzott tamadasok el6készitésére az egyik legegyszerlibb médszer az OSINT, a
metodikat kiberblnozék is alkalmazni kezdték. Alkalmazasaval elkertilheték az olyan
kockazatos mdaveletek, mint pl. az illegalis belépési kisérletek, és nem szikséges
social engineering modszerekkel személyes kapcsolatokat épiteni, megtéveszteni
vagy megvesztegetni kulcspozicioban levé alkalmazottakat sem. Annak ellenére,
hogy az OSINT metodikak egy része kifejezetten a manualis adatgyUjtésre épll, egy
részik technikai szempontbdél kdnnyen automatizalhaté és naprakészen tarthaté.
A mesterséges intelligencia fejlédésével pedig ugy tlnik, az automatizalasi lehetéségek
tovabb erésodnek majd. Nem tétlenek a blin6zéi koérok sem, a technikai Ujitasokat
és tudomanyos eredményeket felhasznalva olyan () tipusu bulncselekményeket
valésithatnak meg, melyek ma még szinte kivédhetetlennek bizonyulnak. Mikézben
vallalatok a human telefonos Ulgyfélszolgalataik mesterséges intelligencian alapuld
kivaltasaval kisérleteznek, utobbiak ugyanezzel a technolégiaval mar sikeresen
tévesztettek meg munkatarsakat és vették ra éket fiktiv kifizetések inditasara [2].

Az adatszerzés forrasai

Az OSINT technoldgia alkalmazasanak kiszélesedését az adatforrasok korének
kiszélesedése, jogszabalyi kovetelmények és tarsadalmi elvarasok valtozasai is segitik.

Az Uzleti szféraban a szolgaltaték a meglevé és a potencialis klienseik tajékoztatasara
minél tobb informaciot igyekeznek kbdzzétenni, melyek begyljtését az ellenérdekelt
oldal a megfigyeléstdl az internetes kereséseken at, a kiilénféle adatbazisokra torténd
el6fizetéssel, szabadon elérheté informacidhordozékkal, publikaciok begyljtésével,
konyvek, tanulmanyok, napilapok, televizié- és radidadasok, podcastok, blogok, vblogok,
konferencidk, beszamolok elemzésével végzi [3].

1 Egynorvég OSINT adatokat szolgéltatd cég pl. nyilt forrast adatgyUjtéssel teszi lehetévé biztositok
szamara, hogy olyan kelet-eurdpai orszagok mezégazdasagi termeldk szamara is biztositast
nyUjthassanak, amelyekben nem all rendelkezésre hivatalos adat a kockdzatok kiszamitasahoz.
Forras: https:/www.osintanalytics.com.
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A kozosségi média és alkalmazasok népszerliségének felértékel6dése kiilondsen
értékes informacioforrast biztosit a nyilvanos forrasa adatgydjtéshez, mivel az
eredeti adatkozlésen tulmutatd, masodlagos adatforrast is jelentenek. El6fordul, hogy
munkahelyi adatok publikalasat végzé munkatarsak nincsenek tisztaban azzal, hogy olyan
informaciodkat is kozzétesznek, amely eredetileg nem allt szandékukban?. A Facebook
megosztasok kockazatanak ismerete altalanosnak mondhaté, de gyakorlatozé amerikai
katonak szamara mar nem volt nyilvanvald, hogy a sporttevékenységeik megosztasaval
a katonai egységeik helyzetére és mozgasara engednek kdvetkeztetni®.

Nagy tomegld anonim GPS adat 0sszegyUjtésével kapcsolatos nemzetbiztonsagi
kockazatra a New York Times vizsgalatai hivtak fel a figyelmet. Az Ujsagiré szamara egy
adatbazist juttattak el, mely mobiltelefonok egyedi azonositoit és azok mozgasat leird GPS
adatokat tartalmazott. Bar abban személyes adat nem 4llt rendelkezésre, a koordinatak
helyét és idejét mas, publikus forrasokkal oOsszevetve az eszkoézok tulajdonosai
konnyUszerrel azonosithatéva valtak. A vizsgalatban védett személyek mellett sikeresen
azonositottak az amerikai elndk telefonjat is és bizonyitottdak mozgasanak tovabbi
kovethetdségét [4] [5].

Bar az egyes rendszerek és komponenseik sériilékenységeit kozlé forrasok* tobbsége
alkalmazhaté a nyilt forrasu felderitésben, a sérilékenység kiaknazasahoz sziikséges
eszkoz kifejlesztéséhez etikai okokbdl nem nyujtanak elégséges informaciot. Ezt a
hianyt a Darkneten elérhet6 forrasok fedik le.

Jogszabalyok és eszk6zok

Az Eurdpai Parlament és a Tanacs 2016/679 rendelete (kozismert nevén GDPR)
az EU allampolgarai szamara nyujt védelmet a személyes adataik kezelése terén.
A jogszabaly szamos ponton részesiti el6nyben a maganszemélyek személyes adatainak
védelmét az Uzleti szféraval szemben, ugyanakkor a jogszabalyban meghatarozott
adatkezelési folyamatokat természetesen nem akadalyozza. Bar a jogszabaly bonyolult
és a gyakorlati alkalmazasa is nehézkes, sulyos szankciokat hataroz meg az adatkezelés
tomeges megsértése esetén. A GDPR kizarélag maganszemélyek adatainak kezelését
szabalyozza, hatalya nem terjed ki cégek, szervezetek védelmére [6].

Az OSINT alkalmazasi lehetdségeinek korlatozasaban a GDPR-nak fontos szerepe volt
az EU-ban. Az EU-n kivili allamokban a maganszemélyek adatainak védelme korantsem
olyan egységesen szigoru, a személyes adatok sok esetben arucikkek, melyekkel a
hatalyos jogszabalyok betartasaval kereskedni is lehet.

2 Aweblapokon, kdzo6sségi haldzatokon és mas forrasokban kozzétett képek metaadatainak elemzése
bizonyos esetekben lehetévé teheti azok készitési helyének és idejének megallapitasat.

3 https:/www.theguardian.com/world/2018/jan/28/fitness-tracking-app-gives-away-location-of-
secret-us-army-bases

4 A Common Vulnerabilities and Exposures adatbazisa a https:/cve.mitre.org cimen érhetd el, és
nyUjt informéciot az ismertté valt sérilékenységekrél, de nem nyuijt részletes informacidkat ahhoz,
hogy a sérilékenységek kihasznalasara alkalmas eszkoz kifejleszthetd legyen.
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Az Egyesiilt Allamokban szamos szolgaltatas kinal nyilt forrasu adatok alapjan késziilt
jelentéseket maganszemélyekrdl is, melyek 6sszehasonlitasa soran kimutathaté, hogy
az alapszolgaltatasaik jorészt azonos forrason alapulnak. Egy ilyen jelentés részleteinek
megismerésére, és a kozolt adatok érvényességének ellendrzésére egy interjut
készitettem egy amerikai allampolgarral.

Az 6 el6zetes engedélyével kb. 20 dollaros aron vasaroltam meg egy jelentést réla,
melyhez kiindulo informacioként pusztan a nevét és egy lehetséges lakhelyét kellett
megadnom. A szolgaltatas szamara ennyi mar elég volt ahhoz, hogy azonositsa és egy
24 oldalas jelentést generaljon réla. A dokumentum a leiré adatok mellett részletezte
a munkahelyeit, felsorolta rokoni és egyéb lehetséges kapcsolatait, megnevezte a vele
kordbban kozos lakcimen lako személyeket és annak idétartamat, a SSN (Social Security
Number) forrasat, korabbi telefonszamait, e-mail cimeit, lakcimeit és szomszédjait,
korabban birtokolt gépjarmuveit. A hatdsagi Ugyekkel kapcsolatos informaciok
kozt birdsagi meghallgatasok, szabalysértések szerepeltek. Onallé részt kapott a
kornyezetében nyilvantartott szexualis blncselekmény elkdvetésével kapcsolatba
hozott személyek fényképes listaja. Az érdeklédési korérdl és attitldjeirdl nem csak a
legismertebb kdzosségi halézatok konkrét azonositéi adtak tajékoztatast, ebbdl vallasi
hovatartozasa is egyértelmuvé valt.

Az interju alanya ellendrizte a dokumentum tartalmat, egy kontakt személy és néhany,
a hatésagi nyilvantartasban szerepl6 adat kivételével megerdsitette azok helyességét.

A nyilt forrasu felderités tamogatasara els6é latasra béséges eszkoztar érhetd el az
Interneten®. Ezek a szoftverek jol dokumentaltak, bar megitélésem szerint szamos olyan
van koztlik, melyek elsédleges célja nem az OSINT tamogatasa, legfeljebb bizonyos
kortlmények kézt adhatnak hasznalhaté informaciét. Avaloban jél hasznalhaté, hatékony
és mély mulszaki ismereteket nem igényl6é megoldasok ingyenesen hasznalhaté verzioi
rendszerint csak erdsen korlatozott funkcionalitassal érhetdk el, és jellemzéen adott
idészakra szol6 el6fizetéssel hasznalhatok.

Az OSINT és az akadémiai szféra

Az OSINT a mindennapi életben hatékonyan segitheti a kilonféle szervezetek
munkajat, pl. a munkaltaték korlatozasokkal ugyan, de megtekinthetik és déntésiikhoz
felhasznalhatjak az adott munkakoér betoltésére jelentkezdk nyilvanos profiljat [7].
Ugyanakkor nem csak az intézményt éré célzott tamadasok elkertilésének érdekében
kellene minimalizalniuk a publikusan elérhet6 adatok korét.

2021-ben tobb magyar egyetem esett aldozatul a bankszamlaszam valtozasat elérd
csalasnak, mely soran a csalok egyetemi ligyintézék szamara telefonon is megerdsitették
a valtozas tényét. Az eset bizonyitja, hogy az akadémiai szféra Magyarorszagon is
lehet célpontja olyan jellegli tamadasoknak, melynek megtervezésében az OSINT is
szerepet kaphatott, és bar az nem kapott széles korl publicitast, az érintett intézmények
megitélését is negativan befolyasolhatja.

5 Az OSINT eszkozok egyfajta rendszertana a https:/osintframework.com oldalon érheté el.
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Anyilvanos telefonkdnyvek, dolgozéi katalogusok, e-mail cimjegyzékek és organogramok
segitenek feltérképezni a kulcspozicioban levé dontéshozékat. Az egyetemek
mukodésére vonatkozé adatok kézérdekbdl nyilvanosak, kénnyen megtalalhatok a
szerz6dott partnerek és szerzédés részletei®. Ezek birtokdban sokkal kénnyebb rést
talalni a szervezet mikodésében, féleg, ha a dolgozok nem feltétlentl ismerik egymast.
A vezetdk altal alairt és kozzétett dokumentumok nagyban leegyszertsitik olyan
hamisitott iratok eldallitasat, amelyek a bels6 munkatarsak szamara is hitelesnek
tlinhetnek’.

A nyilvéno§_ség ilyen formaja kifejezetten negativ hatasi a munkaeréd megérzésének
terliletén. Onéletrajzok, tudomanyos eredmények kézzététele OSINT forrast jelent a
fejvadasz cégek szamara, de az adathalasz és megtéveszté tamadasok kiindulépontja
lehet.

A munkatarsainak kapcsolati adatainak egy részét a legtobb fels6oktatasi intézmény
valamilyen formaban elérhetévé teszi. Csak néhany esetben taldlkozhatunk olyan
stratégiaval, melyben nem személyek, hanem szerepkorék ismerheték meg az e-mail
cimek alapjan. Bar altalaban a telefonkdnyvek fejlesztéi igyekeznek megakadalyozni
a kapcsolati adatok tomeges lesziretelését, tapasztalataim szerint ez kdnnyen
kijatszhato. Erre vonatkozd orszagos mérés nehezen végezhetd, mivel a munkahelyi
e-mail cim is személyes adat, és tulajdonosanak hozzajarulasa nélkil nem kezelheté.
Sajnos a felkeresett egyetemi informatikai vezeték nem tamogattak egy ilyen vizsgalat
elvégzését, igy csak kerilé megoldassal lehet megallapitani, hogy pl. dolgozdéi személyes
adatok leszireltelheték-e az adott intézmény esetében. Az alabbi anonimizalt példa
demonstralja, hogy egy ilyen feladat néhany soros scripttel is megoldhaté ugy, hogy a
forras kilétének rejtését a Darknet infrastrukturaja adja.

#!/bin/bash
URL="https:/www.uni-ANON.hu/telefon/index.php?menu_id=2&myaction=details&
key_field_value=XXX"
for l'in $(seq 250 1 10000) ; do

echo $URL | sed ,s/XXX/$l/g"

torify wget $(echo $URL | sed ,s/XXX/$I/g" ) -q -O - | grep -EiEio
A\b[A-Z0-9. %+-]+@[A-Z0-9.-]+\.[A-Z]{2,4}\b’
done

6 Az EKE jelentésebb szerzédéseit és beszerzéseit a https:/uni-eszterhazy.hu/public/uploads/5-
millio-ft-feletti-erteku-szerzodesek-2019-5e382fcbdée7e_5e4ec05f04e0b.pdf  oldalon  tette
kozzé. Az Allamkincstar az egyetem él6 szerzédéseinek listajat a http:/www.allamkincstar.gov.hu/
files/A%20Kincstarrol/Uvegzseb/2021/UVEGZSEB_20210312.pdf oldalon publikalta.

7 Erdemes egy Google keresést inditani a “Szervezeti és MUikodési Szabalyzat” filetype:pdf kifejezéssel,
a taldlatok kozt alig van olyan dokumentum, amelyben ne szerepelnének eredeti alairasok.
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Osszegzés

A magyar fels6oktatas informatikai rendszereinek muikodését csak altalanos
jogszabalyok szabalyozzak, bar az elmult idészakban néhany egyetem kutatasi egysége
nemzetbiztonsagi védelem ala kerdilt [8]. A teljes fels6oktatas stratégiai besorolasanak
megvaltoztatasara mar van nemzetkozi példa [9], igy varhato, hogy idével azt mas
orszagok is kovetik. Ezen a téren a magyar jogi helyzet nem koherens: mikdzben az
esetenként tobb tizezres létszamu egyetemek szabadon hatarozzak meg az informatikai
rendszereik muakodtetésének szabalyait, egy kis vidéki 6nkormanyzatnak sokkal
szorosabb jogszabalyi keretek kozt kell mikodnie.

Mdszaki szempontbdl tekintve a felséoktatasi informatikai rendszerek nem specidlisak,
a f6 eltérések a finanszirozasban, a nyilt mikoédés tamogatasaban és a szektor specialis
szoftvereiben jelennek meg. Tobb eset igazolja, hogy az OSINT eszkdzbk a felséoktatasi
informatikai rendszerekkel szemben is alkalmazhaték, és a publikus informacios
felileteken megjelend tartalmak mennyiségét jelentés mértékben szlkiteni kellene.
Kilonosen kerilendé a munkatarsak személyes és kapcsolati adatainak teljes kor
begyljthet6sége, a belsé szabalyzatok, és egyéb dokumentumok korlatozas nélkiili
hozzaférésének biztositasa. Ezek publikalasara célszerl védett teriiletet kialakitani, az
intézményi publikus fellletek szerkesztését pedig olyan centralizalt szervezeti egységre
bizni, melynek tagjai ismerik az OSINT célokat mddszereket, igy azok képesek a publikalt
tartalmakat a nyilt forrasu felderités szamara a lehetd legkevésbé ellene fordithato
mértékben és formaban megjeleniteni.

A jogalkotas szintjén célszerl lenne Ujragondolni azokat az eldirasokat, melyek a
kiberblin6zék informacidhoz jutasat segitik el6. Bar az lGvegzseb programmal jaré
részletes adatszolgaltatasi kotelezettségek és a palyazati forrasok felhasznalasat
bemutatd weboldalak a kozpénzek felhasznalasat, igy a kdzintézmények atlathatosagat
teremtik meg, egyuttal gazdag informacioforrast nyujthatnak elére megtervezett, célzott
tamadasok kivitelezéséhez.

Jogi tamogatas hianyaban az felséoktatas dontéshozoi nem tudnak ezen a terileten
hatékony védelmi |épéseket tenni, mivel sajat belsé szabalyzataik nem keriilhetnek
ellentmondasba az érvényes jogszabalyokkal. Az adatszolgaltatasi kotelezettség
gyakorlata felllirja az OSINT védelmi szabalyokat, els6dleges szempontként a
jogszabalyok betartdsa és az esetleges szankciok elkeriilése érvényesil. Altalanos
intézményi jo gyakorlatok megitélésem szerint legfeljebb szigetszerlen léteznek, az
egyetemek informatikai vezetésének jelenleg nincs olyan mikédé platformja, melyben
tapasztalataikat megoszthatnak, illetve egy esetleges informatikai incidens esetén a
tarsintézmények szamara informacioét nydjthatnanak.

Az intézményi informatikai biztonsagi szabalyzatok és az azokhoz kapcsol6édo oktatasok
megtervezése soran célszerl az nyilt forrasu felderités kérdéskorére is kitérni. Ennek
eredményeként az OSINT altal alkalmazott technikak ismeretében egy olyan tertileten
javithatd az intézmény informacidbiztonsaga, melyet manapsag az informatikai
szakemberek szinte alig feltigyelnek.
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