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TUDOMÁNYOS KÖZLEMÉNY

Hogyan befolyásolja  
a villamosenergia-hálózatról 
rendelkezésre álló információ  

a fizikai támadások által okozott 
sérülékenységről alkotott képet?

A hazai energiaszolgáltatás túlélőképessége

Hartmann Bálint

Eötvös Loránd Kutatási Hálózat, Energiatudományi Kutatóközpont, Budapest, Magyarország

Összefoglalás

A villamosenergia-rendszerek fizikai támadásokkal szembeni ellenálló képessége a közelmúltban világszerte történt 
események ismeretében egyre nagyobb hangsúlyt kap a tématerület kutatásaiban. Az ilyen eseményekre való megfe-
lelő felkészüléshez elengedhetetlen az üzemeltetett infrastruktúrának, elsősorban annak gyengeségeinek pontos isme-
rete. A cikkben Magyarország villamosenergia-hálózatának adatai alapján készített súlyozatlan és súlyozott gráfokon 
végzünk vizsgálatokat, hogy megértsük a különböző stratégia mentén kiválasztott célpontok elleni támadások milyen 
mértékben csökkentik a topológiai hatékonyságot. A cikk célja egyben a magyar hálózat sérülékenységének általános 
bemutatása is, mely hasznos bemeneti információ lehet a kockázati tervek elkészítésekor.

Kulcsszavak: villamosenergia-rendszer, sérülékenység, komplex hálózat, támadás, köztiség

How grid information affects the perception of vulnerability  
of the power grid under physical attacks

Robustness of the Hungarian power grid
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Summary

Tolerance of the power grid against physical intrusions has gained importance in the light of various attacks that have 
taken place around the world. To adequately prepare for such events, grid operators have to possess a deep under-
standing of their infrastructure, more specifically, of its weaknesses. A graph representation of the Hungarian power 
grid was created in a way that the vertices are generators, transformers, and substations and the edges are high-volt-
age transmission lines. All transmission and sub-transmission elements were considered, including the 132 kV net-
work as well. The network is subjected to various types of single and double element attacks, objects of which are 
selected according to different aspects. The vulnerability of the network is measured as a relative drop in efficiency 
when a vertex or an edge is removed from the network. Efficiency is a measure of the network’s performance, assum-
ing that the efficiency for transmitting electricity between vertices i and j is proportional to the reciprocal of their 
distance. In this paper, simultaneous removals were considered, arranged into two scenarios (single or double ele-
ment removal) and a total of 5 cases were carried out (single vertex removal, single edge removal, double vertex re-
moval, double edge removal, single vertex and single edge removal). During the examinations, all possible removal 

DOI: 10.1556/112.2021.00030  ■  © A Szerző(k), 2021

TUDOMÁNYOS KÖZLEMÉNY

Unauthenticated | Downloaded 10/13/21 10:09 AM UTC



2021  ■  2. évfolyam, 2. szám	 Scientia et Securitas156

Hartmann Bál int

combinations were simulated, thus the 5 cases represent 385, 504, 73920, 128271 and 193797 runs, respectively. 
After all runs were performed, damage values were determined for random and targeted attacks, and attacks causing 
maximal damage were also identified. In all cases, damage was calculated for unweighted and weighted networks as 
well, to enable the comparison of those two models. The aims of this paper are threefold: to perform a general as-
sessment on the vulnerability of the Hungarian power grid against random and targeted attacks; to compare the 
damage caused by different attack strategies; and to highlight the differences between using unweighted and weight-
ed graphs representations. Random removal of a single vertex or a single edge caused 0.3–0.4% drop in efficiency, 
respectively, which indicates a high tolerance against such attacks. Damage for random double attacks was still only 
in the range of 0.6–0.8%, which is acceptable. It was shown that if targets are selected by the attacker based on the 
betweenness rank of the element, damage would be below the maximal possible values. Comparison of the damage 
measured in the unweighted and the weighted network representations has shown that damage to the weighted 
network tends to be bigger for vertex attacks, but the contrary is observed for edge attacks. Numerical differences 
between the two representations do not show any trend that could be generalised, but in the case of the most vulner-
able elements significant differences were found in damage measures, which underlines the importance of using 
weighted models.

Keywords: power system, vulnerability, complex network, attack, betweenness

Bevezetés

Az Európai Unió energiapolitikájának egyik fő üzenete a 
váratlan helyzetekre való felkészülés szükségessége, a vil-
lamosenergia-rendszerek sérülékenységének csökken
tése, melyek kapcsán több szabályozás is született az el-
múlt években. A Bizottság 2017/1485 számú rendelete 
a villamosenergia-átviteli hálózat üzemeltetésére vonat-
kozóan módszertani javaslatokat fogalmaz meg az egyes 
hálózati elemek kiesésének relevanciája kapcsán (Európai 
Unió 2017). A rendelet szövege szerint az összes rend-
szerirányító (TSO) „módszertant dolgoz ki legalább 
szinkronterületenként, hogy a kikapcsolás-összehangolás 
szempontjából értékeljék az átviteli rendszerben vagy 
elosztórendszerben” a hálózati elemek relevanciáját; 
ez pedig a hálózat sérülékenységéhez kapcsolódó model-
lezési és szimulációs vizsgálatokat tesz szükségessé. Az 
Európai Parlament és a Tanács 2019/941 rendelete a 
villamosenergia-ágazati kockázatokra való felkészülés 
kapcsán a szinkronterületen belüli koordináció fontossá-
gát hangsúlyozza, melynek részeként minden tagállam-
nak nemzeti kockázati tervet kell kidolgoznia a regio
nális és tagállami villamosenergia-ellátási válságforgató-
könyvek alapján (Európai Parlament és Tanács 2019).

Mindkét rendelet szervesen kapcsolódik az elmúlt év-
tizedben publikált, a villamosenergia-rendszerek sérülé-
kenységét vizsgáló kutatási eredményekhez. Jelen cikk-
ben a szerző nem kíván teljes körű áttekintést nyújtani a 
nemzetközi szakirodalom tekintetében, de fontosnak 
tartja az igen széles spektrumot lefedő kutatások rövid 
bemutatását.

A villamosenergia-rendszer sérülékenységét jellemző-
en fizikai vagy kiberfizikai támadások esetén mutatott 
viselkedése alapján értékelhetjük. Utóbbi csoportba tar-
toznak az általános sérülékenység-vizsgálatok (Singh–
Mahajan 2020; Tu–Shen–Xia 2020), az egyes alkalmazá-
sokra és technológiákra gyakorolt hatásokra fókuszáló 
cikkek (Saraswat et al. 2020; Rajkumar et al. 2020; Wu 
et al. 2020) és az egészen specifikus tanulmányok (Zhou 
et al. 2020; Shen–Gao–Peng 2020; Pace et al. 2020). 

A nemzetközi tudományos diskurzusnak ezek mellett ré-
szét képezi a topológia optimalizációjának (Aziz et al. 
2020; Liu–Wang 2021), az adatbiztonságnak (Lesieutre–
Borden–Ramanathan 2020), a rosszindulatú tevékeny-
ségek észlelésének (Xiong et al. 2020; Chen et al. 2020; 
He et al. 2020; Ghafouri et al. 2020), a megelőző és he-
lyesbítő tevékenységek (Jin et al. 2021; Khare–Mohapat-
ra–Singh 2021), valamint a helyreállítás (Edib et al. 2020; 
Sharma 2020) kérdései is.

Amennyiben a jelen cikk által is a vizsgálatok közép-
pontjába helyezett, villamosenergia-hálózattal kapcsola-
tos munkákra fókuszálunk, jellemzően olyan cikkeket 
olvashatunk, melyek vagy csomópontok (alállomások) 
(Albert–Albert–Narakado 2004; Crucitti–Latora–Mar-
chiori 2004a; Kinney et al. 2005; Holmgren 2006; Rosas-
Casals–Valverde–Solé 2007; Solé et al. 2008; Wang–Rong 
2009; Hines et al. 2010; Wang–Scaglione–Thomas 2010; 
Han–Zhang 2011; Brummit–D’Souza–Leicht 2012; Fang 
et al. 2021), vagy élek (távvezetékek) (Crucitti–Latora–
Marchiori 2004a; Pepyne 2007; Rosato–Bologna–Tiriticco 
2007; Arianos et al. 2009; Bompard–Napoli–Xue 2009; 
Dwivedi–Yu–Sokolowski 2009; Dwivedi–Yu–Sokolowski 
2010; Pahwa et al. 2010; Wang et al. 2010; Long–Chen 
2020) kiesésének hatását vizsgálják. Lényegesen keve-
sebb munka tárgyalja a két eset együttes bekövetkezését 
(Chassin–Posse 2005; Holmgren–Jenelius–Westin 2007; 
Gouhua et al. 2008; Bompard–Wu–Xue 2010; Mei–
Zhang–Cao 2011a; Pagani–Aiello 2011; Gao–Pu–Li 
2020; Galindo-González–Angulo-Garcia–Osorio 2020). 
Amennyiben a hálózati kieséseket rosszindulatú tevé-
kenységek eredményeként interpretáljuk, különbséget 
tehetünk véletlenszerű támadások, illetve bizonyos in-
formáción alapuló támadások között. Az utóbbi esetben 
feltételezhetjük, hogy a támadó célja a maximális kár-
okozás, a támadott hálózati elem kiválasztását pedig va-
lamilyen villamos vagy fizikai jellemző alapján végzi. 
Ilyen jellemzők lehetnek a hálózat topológiai paraméte-
rei (tipikusan az adott csomóponthoz kapcsolódó élek 
száma, az élek központi szerepe), melyek egy gráfrepre-
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zentáció segítségével könnyen számíthatók. Több arra 
utaló munka is napvilágot látott, hogy a legnagyobb 
köztiséggel rendelkező hálózati elemek támadása nem-
csak a véletlenszerűen kiválasztott célpontokhoz képest 
okoz nagyobb kárt, de a legtöbb esetben alkalmasak az 
egy támadással kivitelezhető legnagyobb kár okozására is 
(Mei–Zhang–Cao 2011b; Wang et al. 2020; Paniraghi–
Maity 2020). (Gráfok esetén két csomópont köztisége 
megmutatja, hogy azok milyen messze vannak egymás-
tól, ha egy kijelölt harmadik csomópont érintésével kell 
az utat megtennünk.) Jelen cikk vizsgálatainak egyik tár-
gya ennek a hipotézisnek az ellenőrzése valós villamos-
energia-hálózati modell használatával.

A fizikai támadások által okozott károk mérésére több, 
alapvetően a komplex rendszerek területéről származó 
metrikát használ a szakirodalom, ezek közül a hálózati 
elrendezés erősségének mérésére a topológiai hatékony-
ság az egyik legalkalmasabb, melynek alkalmazására több 
példát találunk valós (Olaszország [Crucitti–Latora–
Marchiori 2004a; Crucitti–Latora–Marchiori 2004b], 
Észak-Amerika [Kinney et al. 2005], Horvátország 
[Sičanica–Vujaklija 2020], Európa [Rosato–Bologna–
Tiriticco 2007]) és szintetikus hálózati modellek (Aria-
nos et al. 2009; Dwivedi–Yu–Sokolowski 2009) használatá-
val. Fontos hiányossága azonban ezen munkák döntő 
többségének, hogy nem tesznek különbséget a különbö-
ző feszültségszintek között (súlyozatlan gráfot használ-
nak), így pedig nem tudnak teljes képet adni a hálózat 
valós sérülékenységéről.

Jelen cikk célja, hogy (i) bemutassa Magyarország vil-
lamosenergia-hálózatának sérülékenységét véletlenszerű 
és szándékolt támadásokkal szemben, (ii) hogy összeha-
sonlítsa a különböző támadási stratégiák okozta károkat, 
és (iii) hogy rámutasson a súlyozatlan és súlyozott repre-
zentációk használata közötti kvalitatív különbségekre.

Vizsgálati anyag és módszerek

A vizsgálatokhoz Magyarország villamosenergia-hálóza-
tának 2019. évi állapotát használtuk. A gráfreprezentáció 
elkészítésekor a termelőegységeket, transzformátorokat 
és alállomásokat csomópontként, a távvezetékeket élként 
képeztük le. A reprezentáció a 132 kV-os és nagyobb 
feszültségszintű hálózati elemeket tartalmazza. A topo-
lógia elkészítéséhez nyílt adatbázisokat használtunk (vál-
lalati kiadványok, térképek stb.), melyek biztonsági 
szempontból OSINT (open source intelligence) jellegű 
információnak tekinthetők. A súlyozott gráf élsúlyainak 
megállapításához az egyes feszültségszinteken üzemelő 
távvezetékek tipikus terhelhetőségét használtuk fel, mely 
szintén több helyen hozzáférhető adat, illetve releváns 
erősáramú szakismeretekkel jól becsülhető.

Az így létrehozott gráfra kiszámítottuk a csomópon-
tok fokszám-eloszlását, az átlagos fokszámot, az átmé-
rőt, a modularitást, az átlagos úthosszt, valamint a klasz-
terezési és a kisvilág együtthatókat. Ezek közül a 
csomópontok fokszáma, illetve a hálózat átmérője általá-

nosan használt gráfelméleti fogalom, így azok definiálá-
sától eltekintünk.

A gráf modularitása, Q megmutatja, hogy a gráf pilla-
natnyi felosztása mellett hogy viszonyul egymáshoz a 
csoportosulásokon belül, illetve között futó élek száma 
az eredeti gráfba:

(1)

ahol <k> a csomópontok átlagos fokszáma, Aij a szom-
szédsági mátrix, δ(i,j) pedig a Kronecker-delta függvény.

Az átlagos úthossz, L a gráf csomópontjai közötti leg-
rövidebb úthosszak átlaga:

(2)

ahol N a csomópontok száma, d(i,j) pedig az i és j cso-
mópontok távolsága. Véletlen gráfok esetén L a követ
kező formulával közelíthető (Fronczak–Fronczak–Hołyst 
2004):

(3)

A gráf klaszterezési együtthatója, C (Watts–Strogatz 
1998) definícióját használva:

(4)

ahol E az i csomópont szomszédjait összekötő élek szá-
ma. Véletlen gráfok esetén a klaszterezési együttható az 
alábbiak szerint közelíthető:

(5)

A kisvilág együttható, σ kiszámítása (2–5) egyenletek 
felhasználásával történik (Fronczak–Fronczak–Hołyst 
2004):

(6)

Általános megegyezés szerint egy hálózat kisvilág tu-
lajdonsággal rendelkezőnek tekinthető, ha C<<Cr és 
L≥Lr, azaz σ nagyobb egynél.

A hálózatban a támadás hatására bekövetkező károk 
nagyságát a topológiai hatékonyságban bekövetkező re-
latív csökkenéssel (Δeff-/eff0) mértük. A topológiai haté-
konyság olyan mutató, mely feltételezi, hogy az i és j 
csomópontok közötti teljesítményátvitel fordítottan ará-
nyos a csomópontok távolságával:
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(7)

A (7) egyenletből látható, hogy a topológiai hatékony-
ság koncepciója súlyozatlan gráfokra került kialakításra. 
Ennek a megközelítésnek súlyos hiányossága, hogy nem 
tesz különbséget az egyes távvezetékek eltérő teljesít-
ményátviteli képességei között; ennek kiküszöbölésére a 
cikkben a súlyozott topológiai hatékonyságot használjuk:

(8)

ahol wd(i,j) az i és j csomópontok közötti súlyozott 
gráftávolság. A gráf éleinek súlyait az egyes feszültség-
szintekre jellemző megengedett áramterhelés alapján ha-
tároztuk meg, mely értékek rendre, 2000, 1815, 885 és 
781 A voltak a 750, 400, 220 és 132 kV-os feszültség-
szinteken. Az élsúlyok ezen értékek reciprokaként kerül-
tek meghatározásra, így a (8) egyenlet már valóban képes 
a villamosenergia-rendszer azon sajátosságát is leképez-
ni, hogy egyes vezetékei kitüntetett szerepűek.

A vizsgálatokat támadási stratégia szerint két csoport-
ba rendeztük (egyszeres és kétszeres szimultán támadá-
sok), összesen öt esetet vizsgálva (egy csomópont táma-
dása, egy él támadása, két csomópont támadása, két él 
támadása, kombinált szimultán támadás egy csomópont 
és egy él ellen), melyek összesen rendre 385, 504, 73920, 
128271 és 193797 futtatást tettek szükségessé. A szimu-
lációkat véletlenszerűen és tudatosan kiválasztott célpon-
tokkal is elvégeztük, illetve minden esetben azonosítot-
tuk a legnagyobb kárt okozó támadásokat. A károk 
súlyozatlan és súlyozott gráf esetére is kiszámításra kerül-
tek a két reprezentáció összehasonlítása érdekében.

Eredmények

Az eredményeket több alfejezetre osztva tárgyaljuk. El-
sőként a magyar villamosenergia-hálózat gráftulajdonsá-
gait mutatjuk be, majd a hálózat sérülékenységét ismer-
tetjük, egyszeres és kétszeres támadások esetére. Utóbbi 
két alfejezetben külön tárgyaljuk a véletlenszerű és a cél-
zott támadások hatásait, illetve azonosítjuk a legnagyobb 
kárt okozó támadásokat is, mind a súlyozatlan, mind a 
súlyozott gráfreprezentáció esetére.

Gráftulajdonságok

Az 1. táblázat Magyarország modellezett villamosener-
gia-hálózatának legfontosabb villamos paramétereit és a 
gráfreprezentáció tulajdonságait ismerteti. Ezek alapján 
elmondható, hogy 2019. évi állapotában a hálózat kisvi-
lág tulajdonságot mutatott; az ilyen hálózatok viszony-
lag kis átlagos úthosszakkal és nagy klaszterezési együtt-
hatókkal rendelkeznek, így a fontos szerepet betöltő 
alállomások és vezetékek támadása jelentős károkat 
okozhat.

Egyszeres támadás

Az egyszeres támadások által okozott sérülések nagysá-
gát a 2. táblázat foglalja össze. Megfigyelhető, hogy az 
egyszeres támadások által okozható károk még a legsú-
lyosabb esetben sem nagyok; a legfontosabb csomópon-
tok eltávolítása a topológiai hatékonyság 8-9%-os csök-
kenését okozza, míg élek eltávolításánál ez mindössze 
2,5%. A legnagyobb kárt okozó támadások hatása kb. 
egy nagyságrenddel nagyobb a véletlen támadásokhoz 
viszonyítva, utóbbiak pedig 1% alatti hatással bírnak. 
Ezek az eredmények alátámasztják az előző alfejezet 
megállapítását a magyar villamosenergia-hálózat kisvilág 
tulajdonságát illetően. Amennyiben a célzott támadások 
hatásait vizsgáljuk, érdemi különbséget láthatunk a cso-
mópontok és az élek ellen intézett támadások között. 
Előbbi esetben a gráfot jellemző köztiség mutató segít-
ségével a súlyozatlan reprezentáció esetén sikerült a leg-
sérülékenyebb elemet kiválasztani, és a súlyozott repre-
zentáció esetén is közel jártunk ehhez. Ezzel szemben, 
ha a köztiség alapján választjuk ki a támadandó élt, a  
maximálisan okozható kár felét sem érjük el.

Amennyiben célpontok szempontjából vizsgáljuk a 
támadásokat, megállapítható, hogy a legsérülékenyebb 
csomópontok a súlyozatlan és a súlyozott reprezentáció 
esetében gyakorlatilag azonosak: a 220 és 400 kV-os át-

1. táblázat A magyar villamosenergia-hálózat főbb paraméterei

Csomópontok száma 385

Élek száma 504

Vezetékhossz [km] 132 kV 6536

220 kV 1099

400 kV 2297

750 kV 266

Csomópontok átlagos fokszáma  <k> 2,6181

Átlagos úthossz L 6,7353

Klaszterezési együttható C 0,0716

Átmérő d 15

Modularitás Q 0,469

Kisvilág együttható σ 9,5250

2. táblázat Egyszeres támadások által okozott sérülések

Támadás típusa Egyszeres csomópont Egyszeres él

Kár Δeff-/eff0 Δweff-/eff0 Δeff-/eff0 Δweff-/eff0

Véletlen támadás 0,0039 0,0041 0,0029 0,0028

Célzott támadás 0,0804 0,0898 0,0121 0,0144

Maximális kár 0,0804 0,0915 0,0250 0,0249
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3. táblázat Kétszeres támadások által okozott sérülések

Támadás típusa Kétszeres csomópont Kétszeres él Kombinált csomópont+él

Kár Δeff-/eff0 Δweff-/eff0 Δeff-/eff0 Δweff-/eff0 Δeff-/eff0 Δweff-/eff0

Véletlen támadás 0,0079 0,0082 0,0058 0,0058 0,0068 0,0070

Célzott támadás 0,1196 0,1366 0,0159 0,0232 0,0811 0,0903

Maximális kár 0,1631 0,2557 0,0445 0,0490 0,1454 0,2094

viteli hálózat azon alállomásai, melyekhez sok vezeték 
kapcsolódik. Megtalálható közöttük a legnagyobb fok-
számú hálózati csomópont, de az esetek többségében 
fontosabb szerepet játszik, hogy földrajzi értelemben az 
ország közepén helyezkednek el. Az élek elleni támadá-
sok hatása nagyobb szórást mutat. A súlyozatlan gráfrep-
rezentáció használata esetén a legnagyobb sérüléseket 
látszólag jelentéktelen 132 kV-os vezetékek eltávolítása 
okozza. Ennek oka, hogy ezen élek eltávolítása a gráf 
több részre eséséhez vezet, szigetüzemű ellátási terüle-
teket létrehozva. A súlyozott reprezentáció esetében vi-
szont az öt legsúlyosabb támadásból már csak kettő 
ilyen jellegű, a fennmaradó három esetben vagy köz-
ponti szerepű 400 kV-os vezetékről van szó, vagy a 400 
és 132 kV-os rendszert összekötő hurkolásról. Megfi-
gyelhető továbbá, hogy ha a támadó a köztiségmutató 
értéke alapján kívánja a célpontot kiválasztani, az előbb 
említett öt elem közül csak egyet tud azonosítani, négy 
esetben pedig kevésbé fontos vezetéket választana ki. 
Az eredmények is igazolják, hogy a magyarországi 400 
kV-os hálózat egyszeres vezetékkiesések ellen védett, és 
az ilyen célú támadások sem tudnának érdemi károkat 
okozni.

A súlyozatlan és a súlyozott reprezentációk eredmé-
nyeinek összehasonlítását az 1. ábra alapján végezzük el, 
melyen minden egyszeres támadás feltüntetésre került. 
Látható, hogy csomóponti támadások esetén a súlyozott 
reprezentáció szerint mért károk nagyobbak, mint a sú-
lyozatlan szerintiek (az adatpontokra illesztett egyenes 
meredeksége 1,15), míg vezetékek elleni támadások ese-
tén fordított a helyzet (0,9-es meredekség). Érdekesség 
továbbá, hogy csomóponti támadások esetén negatív 
változások is előfordulnak. Ez azt jelenti, hogy bizonyos 

csomópontok eltávolítása esetén a gráf topológiai haté-
konysága javul; az ebbe a csoportba tartozó csomópon-
tok jellemzően a 132 kV-os hálózat egyetlen összekötte-
téssel rendelkező alállomásai.

A támadások által okozott károk sűrűségfüggvényeit 
konvolúciós (Kernel) szűrő használatával ábrázoltuk (2. 
ábra). Az eredmények egyrészt vizuálisan is megerősítik 
a súlyozatlan és a súlyozott reprezentációk közötti kü-
lönbségek meglétét, másrészt fontos információt tartal-
maznak az eloszlások jellegéről is. A csomópontok elleni 
támadások unimodális jellegűek (azaz jellemzően bár-
mely csomópont támadása hasonló nagyságú kárt okoz), 
az élek elleni támadások azonban enyhe bimodalitást 
mutatnak. Utóbbiból arra következtethetünk, hogy azo-
nosítható a távvezetékeknek egy csoportja, mely topoló-
giai hatékonyság szempontjából kulcsfontosságú szere-
pet játszik.

Kétszeres támadás

A két elem szimultán támadása által okozott sérülések 
nagyságát a 3. táblázat foglalja össze. A 2. táblázattal 
összehasonlítva megállapítható, hogy a kétszeres táma-
dások körülbelül kétszer akkora kárt okoznak, mint az 
egyszeresek. A csomópontok elleni támadások a topoló-
giai hatékonyság 16–25%-os csökkenését eredményezik, 
míg élek esetén 5%-nál nagyobb értékkel nem talál
kozunk. Kombinált, egy csomópontot és egy élt érintő 
támadás hatására 14–21%-kal csökkenhet a topológiai 
hatékonyság. A csomópontok ellen végrehajtott vélet-
lenszerű és maximális kárt okozó támadások hatása kö-
zött több mint egy nagyságrendnyi a különbség. (Érde-
mes megjegyezni, hogy két véletlenszerűen kiválasztott 

1. ábra Súlyozatlan és súlyozott reprezentáció összehasonlítása egysze-
res támadás esetén

2. ábra Az egyszeres támadások által okozott károk sűrűségfüggvényei, 
konvolúciós szűrő használatával
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csomópont támadása a rendszer egésze szempontjából 
nem okoz érdemben nagyobb kárt, mint egy véletlensze-
rűen kiválasztott csomópont támadása.) A köztiség érté-
ke alapján kiválasztott célpontok elleni támadások ebben 
az esetben nem érik el a maximálisan lehetséges károko-
zást.

Az eredményeket a célpontok szempontjából vizsgálva 
azt láthatjuk, hogy a legnagyobb károkat okozó csomó-
pontok elleni támadások mutatnak némi átfedést a súlyo-
zatlan és a súlyozott reprezentációk esetén, de érdemi 
különbségek is találhatók. A csomópont-párok gráfelmé-
leti értelemben vett távolsága jellemzően 1 vagy 2, ami 
az n–1 elv mentén kialakított hurkolt topológia gyenge 
pontjára világít rá, azaz hogy egyszeres kiesésekkel képes 
jól megbirkózni, de ha a hurkot több ponton felhasítjuk, 
az a topológiai hatékonyság érdemi csökkenését eredmé-
nyezi.

Érdekes jelenség figyelhető meg az élek elleni támadá-
sok esetén: jóllehet a súlyozatlan és a súlyozott reprezen-
táció használatával is hasonló nagyságú károk mérhetők, 
az azokat kiváltó okok eltérőek. Súlyozatlan esetben az 
egyszeres támadásoknál már említett szigetüzemet létre-
hozó, 132 kV-os vezetékek elleni támadások vezetnek 
nagy károkhoz, míg a súlyozott esetben a 400 kV-os 
hurkok felhasítása. A köztiség alapján kiválasztott cél-
pontok minden esetben egymáshoz földrajzi szempont-
ból közel elhelyezkedő vezetékek (mely egyben kis gráf-
távolságot is feltételez). Fontos információ azonban, 
hogy ezek a kétszeres él elleni támadások még mindig 
kisebb kárt okoznak, mint az éleket összekötő csomó-
pont elleni egyszeres támadások.

A csomópontok és élek elleni kombinált támadások 
eredményei jól mutatják, hogy a csomópontok játsszák 
az elsődleges szerepet; a legnagyobb kárral járó támadá-
sok kb. 80%-ánál az ország két központi alállomásának 
egyike érintett. További érdekes megállapítása a célpon-
tok vizsgálatának, hogy a kombinált támadások inkább 
az ország Dunától keletre eső területein okozhatnak ká-
rokat.

A 3. ábra a súlyozatlan és a súlyozott reprezentációk 
közötti különbségeket mutatja. Csomópontok elleni tá-
madásoknál ismét a súlyozott változaton mérhető károk 
nagyobbak (az adatpontokra illesztett egyenes meredek-
sége 1,15), élek esetén pedig fordított összefüggés áll 
fenn (0,9-es meredekség). A kombinált támadások az 
ábrán megfigyelhető módon elsősorban bizonyos ki-
emelt fontosságú csomópontok körül sűrűsödnek, a tá-
madásban érintett él másodlagos fontosságú a kár szem-
pontjából.

A kétszeres támadások által okozott károk sűrűség-
függvényeit konvolúciós szűrő használatával ábrázoltuk 
(4. ábra). Az egyszeres esetekhez hasonlóan a csomó-
pontok elleni támadások hatása unimodális jelleget mu-
tat, de 0,005 értékű kár alatt enyhe plató is található. Az 
élek támadása által okozott károk bimodálisak, mely rá-
mutat a fontosabb (400 kV) és kevésbé fontos (132 kV) 
hálózati elemek eltérő modellezésének (és így a súlyo-
zott reprezentációk használatának) fontosságára. A kom-
binált támadásokra jellemző sűrűségfüggvények az előb-
bi két eset tulajdonságait ötvözik, illetve arra is utalnak, 
hogy a súlyozott reprezentáció használata erősíti a cso-
mópontok súlyát a numerikus eredményekben. 

Diszkusszió

Az 5. ábra a megelőző alfejezetek eredményeit foglalja 
össze grafikus formában. Az ábrán megfigyelhető, hogy 
a véletlenszerűen kiválasztott célpontok elleni támadások 
minden esetben sokkal kisebb kárt okoznak a célzott tá-
madásoknál. Ezek az eredmények alátámasztják, hogy a 
magyar villamosenergia-rendszer kisvilág tulajdonságot 
mutat, ami fontos információ a sérülékenységi és kocká-
zati tervek készítésekor. Az ábrán az is látható, hogy 
amennyiben a támadás célpontját a köztiség paraméter 
nagysága alapján választjuk ki, általában nem sikerült ma-
ximális kárt okoznunk; az egyetlen kivételt az egyszeres, 
csomópont elleni támadás jelenti, ahol a legnagyobb fok-
számú csomópont támadása vezet a topológiai haté-
konyság legnagyobb mértékű csökkenéséhez.

A kutatás során vizsgáltuk azt is, hogy mely célpontok 
esetén van a legnagyobb eltérés a súlyozatlan és a súlyo-
zott gráfreprezentáción mért kár között. Minden táma-

3. ábra Súlyozatlan és súlyozott reprezentáció összehasonlítása kétsze-
res támadás esetén

4. ábra A kétszeres támadások által okozott károk sűrűségfüggvényei, 
konvolúciós szűrő használatával
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dás esetére kiszámítottuk a károk arányát, majd ezen ér-
tékekből átlagos százalékos abszolút hibaértékeket 
(Mean Average Percentange Error, MAPE) számoltunk.

Egyszeres, csomópont elleni támadásoknál a MAPE 
2,69 volt, a legnagyobb eltérések pedig 49,70 és 84,71 
között mozogtak, azonban ezek között csak egyetlen 
400 kV-os hálózatelem volt található. Egyszeres, él elleni 
támadások esetén a MAPE értéke 0,44, maximuma 2,85 
és 7,77 közötti. Az értékek ismét rámutatnak arra, hogy 
a súlyozott reprezentáció használata az élek elleni táma-
dások vizsgálatakor kevesebb többlet információval bír. 
Ugyanakkor a legnagyobb eltérések kivétel nélkül 400 
kV-os távvezetékekhez tartoztak, így a modell érzékeny-
ségének további vizsgálata is szükséges lehet.

A kétszeres, csomópont elleni támadásoknál a MAPE 
20,65 volt, a legnagyobb eltérések pedig szélsőséges ér-
tékeket vettek fel (1179551), azonban érdemi tendenci-
ák nem voltak kiolvashatóak az eredményekből. A két-
szeres, él elleni támadások esetén a MAPE 0,36 volt, a 
legnagyobb különbségek pedig 47,8 és 63,97 között 
mozogtak. Utóbbi csoportba általában olyan vezetékek 
kerültek, melyek egymáshoz közeli pontokat kötnek ös�-
sze (nemritkán városon belüli vezetékekről beszélhe-
tünk). Végül, a kombinált támadások esetén a 3,27-es 
MAPE mellett ismét kiugró maximumokkal (10656–
48132) találkoztunk.

Az előzőekben ismertetett numerikus eredmények 
összefoglalásaként elmondható, hogy amikor eltért a sú-
lyozatlan és a súlyozott reprezentáción számolt károk 
nagysága, akkor is ritkán érintett ez fontos hálózati ele-
met. Ez alapján feltételezhető, hogy a véletlenszerűn ki-
választott célpontok elleni támadások hatásának felméré-
sekor nem okoz érdemi hibát a súlyozatlan reprezentáció 
használata. Ezzel szemben a legnagyobb kárt okozó tá-
madások értékelésénél már jelentős különbségek alakul-
tak ki, így ezek tárgyalásakor mindenképpen érdemes a 
súlyozott reprezentációval dolgozni.

Konklúziók

A cikk a magyar villamosenergia-rendszer véletlensze
rűen és célzottan kiválasztott elemei elleni támadások 
által okozott károkat vizsgálta szimulációk segítségével. 
A károkozás mértékét a topológiai hatékonyság csökke-
nése adta, míg a hálózat topológiáját súlyozatlan és sú-
lyozott gráfreprezentációk képezték le. Öt különböző 
támadási típus (egy csomópont támadása, egy él támadá-
sa, két csomópont támadása, két él támadása, kombinált 
szimultán támadás egy csomópont és egy él ellen) összes 
lehetséges esetét megvizsgáltuk, kiszámítva az okozott 
károkat. Egyetlen véletlenszerűen kiválasztott csomó-
pont vagy él eltávolítása mindössze átlagosan 0,3–0,4%-
kal csökkentette a topológiai hatékonyságot, és még a 
kétszeres támadások esetén is csak 0,6–0,8% között moz-
gott ez az érték. A súlyozatlan és a súlyozott gráfrepre-
zentációk összehasonlítása rámutatott, hogy előbbi az 
élek, utóbbi a csomópontok elleni támadások által oko-
zott károkat hajlamos nagyobbra értékelni, ugyanakkor 
általános trendek nem voltak megfigyelhetők. A súlyo-
zott reprezentációk használata mellett szól ugyanakkor, 
hogy a fontos hálózati elemek (elsősorban a 400 kV-os 
feszültségszint) elleni támadásoknál jelentősen eltérő ká-
rok voltak mérhetők egyik és másik gráfmodell használa-
ta esetén.

Kutatásainkat a jövőben kiterjesztjük más országok 
villamosenergia-hálózataira, illetve a többszörös támadá-
sok esetén vizsgálni kívánjuk annak hatását, ha a célpon-
tok nem szimultán, hanem szekvenciális módon kerül-
nek kiválasztásra, a gráftulajdonságok újraszámolásával.
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