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Ipar 4.0 Az ipari informatikai rendszerek mikédése megkéveteli a magas
megbizhat6 halozat szintii megbizhatésagot, redundanciat, karbantarthatésagot és
IT biztonsag biztonségot, ezért térekedni kell olyan  technologiak
Turbo Ring alkalmazéaséra, melyek biztositjiak ezeket. A cikk bemutat olyan
Turbo Chain halézati megvalésitasokat, melyek egy Ipar 4.0-s rendszer
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IT security The operation of industrial IT systems requires high level
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Turbo Chain must be made to use technologies that ensure these. This article
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Cikktérténet: an Industry 4.0 system.
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1. Bevezetés

Az informatikai rendszerek, beleértve az ipari informatikai rendszereket, megbizhato
mikddését ugy értelmezzik, hogy az alkalmazdi rendszernek (felhasznaldi programok és adatok) a
tervezés és megvaldsitas soran kialakitott funkcionalitasat egy megbizhaté informatikai
alaprendszer (hardver és alapszoftver) az adott biztonsagi osztalynak megfelel6 kévetelményeknek
megfeleld szintl rendelkezésre allassal biztositja a felhasznal6 részére. Rendelkezésre allason azt
a valészinlséget értjuk, amellyel egy definialt iddintervallumon belll a rendszer a tervezéskor
meghatarozott funkcionalitasi szintnek megfeleléen a felhasznal6 altal hasznalhaté. Rendelkezésre
all egy alkalmazas vagy eréforras, mikor a mikodésének képes eleget tenni, képes feladatokat
fogadni, mikodni. Ertékét szazalékban adjak meg. Szerverek esetén ez az az idS, amikor képesek
kiszolgalni a klienseket.
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ahol Ty az tzemidd periddus, amelyre a rendelkezésre allast értelmezzik és Ty a kiesési id6
egy alkalomra. Egy ipari kdrnyezetben nem megengedhetd a kiesés, ezért a kiesési id6t befolyasold
tényezdket kell komolyan venni, melyek az alabbiak:

e az Ujrainditasi képesség megvaldsitasa,
e a hibaathidalas folyamatanak kialakitasa,
e arendszerkonfiguracio hatékony menedzselése

A rendelkezésre allas menedzsment

e Megbizhatosag (reliability): egy informacidtechnoldgiai 0sszetevd azon képessége, hogy
ellasson egy megkivant funkciét meghatarozott korilmények kozott, egy meghatarozott
idétartamra.

o Karbantarthatésag (maintainability): egy szamitégépes komponens vagy szolgaltatas azon
képessége, hogy meg lehet tartani egy olyan allapotban, vagy vissza lehet allitani egy olyan
allapotba, amelyben képes ellatni a megkivant funkciot.

o Szolgaltatasi képesség (serviceability): szerz8déses kikotés, amely meghatarozza az
informatikai komponens rendelkezésre-allasat az adott dsszetevéket szolgaltatdé és
karbantarté kulsé szervezettel valé megegyezés szerint.

o Biztonsag (security): lehetévé teszi a szamitogépes komponensek vagy informatikai
szolgaltatasok elérését biztonsagos kdorulmeények kozott.

Az informatikai rendszereket és szolgaltatasokat ugy kell tervezni, hogy megbizhatdak,
hibatlrék és karbantarthatok legyenek teljes életciklusuk soran, a tervezéstdl, a megszintetésukig.
A hatékony és eredményes rendelkezésre-allas menedzsment a kdvetkez6 hasznokat eredményezi:
az informatikai szolgaltatasok javuldé mindségét, az Uj és meglévd informatikai szolgaltatasok
koéltség-hatékony nyujtasat, az informatikai infrastruktura javuléd menedzselhetéségét, jobb tervezési
képességét, az informatikai szolgaltatasok biztonsagosabb nyujtasat.

Az alabbi abra egy bekdvetkezett esemény és a hozza kapcsolddd helyreadllitds kozti
kapcsolatot mutatja be:
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1. abra Események kézti id6k meghatarozasa

Ez a tanulmany megprébalja dsszefoglalni azokat a tertleteket, melyeket fontos szem el6tt
tartani annak érdekében, hogy egy megbizhatd és jol miikddé ipari rendszert alakitsunk ki. A cikk a
halézati rétegek tdbb terlletét érintik. A fizikai kiépitésnél a kabelezési el6irasok, lehetéségek
fogalmazdédnak meg. A kommunikaciés eszkdzoknél az ipari kdrnyezetben elényds szabvanyok
kerllnek bemutatasra. A végpontokon |évd berendezések megfeleld kivalasztdsa mellett a
biztonsagos adatatvitel, adattarolas lehet6sége, a felhasznaldi hitelesités fontossaga szintén
szerepet kap a cikkben.
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2. Strukturalt halozat

A halézati kommunikacio alappillére a fizikai réteg. Ez adja meg a teljes informatikai
infrastruktura alapjat, ezért ezt nagy korultekintéssel kell kiépiteni. Nagyon fontos, hogy az ipari
rendszerek kézti kommunikacio folytonossaga és stabilitasa a lehetd legmegbizhatébb legyen [14].
Egy kommunikacios hiba akar végzetes is lehet egy ipari folyamatban, komoly kiesést vagy hibas
termék gyartasat eredményezheti a termelésben. A strukturalt halézat tervezéskor figyelembe kell
venni a gyartdé rendszer kdrnyezetét, a lehetséges zavaré tényezéket. A ,MICE” besorolas egy jo
kiindulé pont lehet tervezéskor. A mozaikszot alkotd négy koérnyezeti elem a kdvetkezd:

o M: mechanikus (Utés, vibracid, torés, huzoerd, hajlitas stb.)

¢ |: behatolas (példaul viz, por folyadék és részecskék formajaban)

o (C: éghajlati’lkémiai (hédmérséklet, UV-sugarzas, paratartalom, szennyezddéseknek vald
kitettség, példaul olaj vagy gaz stb.)

o E: elektromagneses (tulfeszultségek, EMI/RFI interferencia, magneses mez6k, tranziensek
stb.)

A MICE-besorolasban mind a négy bet(i utan egy szam jelenik meg. A szam a kdrnyezeti tényezének
valo kitettség ,sulyossagat” jelzi:

1: alacsony sulyossag (altalaban kereskedelmi irodai kdrnyezetben talalhatd)
2: kdzepes sulyossag (altalaban kénnytipari kdrnyezetben talalhatd)
3: nagy sulyossag (altalaban nehézipari kornyezetben talalhato)

Fontos, hogy a megfeleld, jol atlathatd és karbantarthatdé topolégiat épitsiink ki, ami
megkonnyiti a karbantarthatéosagot. Egy ipari kornyezetben a fizikai réteg kiépitése elsésorban
vezetékes technolégian alapul. A kdbelezés kialakitasanal elsédleges szempont a megbizhaté és
mindségi alapanyagok haszndlata. A kettds arnyékolas biztositja az atviteli megbizhatdésagot az
elektromagneses interferenciaval rendelkezé terlleteke, marpedig egy ipari kérnyezetben jobban
el6fordul az ilyen jellegl zavaré tényezd, mint egy irodai hal6zatnal. Tovabba fontos szempont, hogy
a mikodési hémeérsekletik -30...80°C kozott is lehet, adatatviteli sebességik pedig 2,5 vagy
5Gbit/sec.

2. abra Speciélis Ethernet kabel és csatlakozasi lehet6ség

A specialis kulsd burkolat ellendll az asvanyi olajoknak és a kopasnak, de ami még fontosabb,
hogy halogénezett adalékokat tartalmazoé vegyiletek ne legyenek benne, tlizvédelmi okokbdl, igy
halogénmentes (kapcsoldédé szabvany: MSZ EN 60754-1/2 [3]) kabeleket szukséges hasznalni. Az
ISO/IEC 11801:2017 [2] — Strukturalt kabelezés szabvany betartasa az informécios technoldgiak
Osszes atviteli protokoll miikodéképességének feltételét és egyuttal garanciajat jelenti. A szabvany
3. része az ipari kérnyezetrél szdl, ahol meghatarozzak az egyes részek (szabvanyok) cimében
megadott kornyezetben hasznalhato kabelezés teljesitménykategoriait, a halézatok szerkezetét és
hierarchiajat [1].

A halozati 6sszekottetés masik lehetséges mdodja az SPE (Single Pair Ethernet), mely az
Ethernet tovabbitasat csak egy par rézvezetéken keresztul végzi el és lehetévé teszi mind az
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adatatvitelt Ethernet-en keresztll, és egyidejlileg a tapellatast (PoDL) is. Ez a technoldgia a kabel
atmérd 25%-kos csOkkenését eredményezheti a hagyomanyos Ethernet kabelhez képest. A
szabvanyositott SPE interfészek idealisan alkalmasak a hatékony adatatvitelre a gyar- és
folyamatautomatizalasban IEC 63171-2 (IP20) és IEC 63171-5 (IP67) szabvanyoknak megfeleléen.

3. abra Single Pair Ethernet csatlakozasok

Bizonyos ipari kérnyezetben mar el6térbe helyez6dik az optikai kabelek hasznalata,
melyeknek nagy az atviteli sebességik, nagy tavolsagok athidalasara szolgalnak (pl kilén gyartésori
éplletek kozotti 6sszekottetés), kis csillapitast biztositanak, és érzéketlenek az elektromagneses
zavarokkal szemben.

4. abra Optikai csatlakozas és SFP modul

3. Halozati eszkozok

Egy ipari kdrnyezetben kizardlag az erre a célra gyartott halézati berendezéseket célszeri
hasznalni. Az otthoni és irodai felhasznalasi terliletre gyartott eszk6zék nem alkalmasak erre a
feladatra. Az ilyen ipari switch-ek kiépités szempontjabdl DIN-sinre is szerelhetéek, mely
segitségével kdnnyen beépithetbek az ipari kdrnyezetbe modularis felépitésuknek készdénhetben.

5. abra ipari menedzselhet6 Ethernet switchek
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3.1. Idézités

Nagyon fontos hogy egy kiépitett rendszerben a berendezéseknek dsszhangban kell lenni,
ezért nagypontossagu idézitésre, és idémérésre van szikség. Ennek érdekében az NTP-t (Network
Time Protokoll) mar felvaltotta a Nagy pontossagu |IEEE 1588 PTP (Precision Time Protocol) 6ra
szinkronizacios protokoll. Ezt a protokollt tamogaté eszkdzok hasznalata szikséges az ipari
kérnyezetben.
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6. abra Id8protokoll mikddése [10]

A PTP-nek két féle oratipusa van, a master és a salve. A végponti eszkézben 1évd 6ra a
slave. A mastert idedlis esetben egy kllsé radié éra iranyitja, vagy egy GPS vevd szinkronizalja a
megfeleld hozza csatlakoztatott slave orakat. A halézatban lesznek atviteli csomépontok is, pl
Ethrnet switch egy szabalyozé 6raval. Ez a szabalyozé 6ra slave oraként viselkedik a master érahoz
viszonyitva, aztan valt, hogy master 6éraként mikodjon a végponti slave eszk6zokhoz képest.
Minden egyes slave o6ra szinkronizalva van a master 6érahoz idében, frekvenciaban és fazisban, és
szinkronizalva van az dsszes tobbi slave csomopontokhoz is.

Ennek a halézati protokolinak a hasznalata mar régebben elterjedt pl. blue tooth-on
kommunikald eszk6zok esetén is.[9] Itt a master-slave tipusu halézatokat piconet haldézatnak és az
ezek halmazaként alkalmazott hal6zatokat scatternetnek nevezik. Ezt a modellt hasznaljak tébbek
k6zott robot-swarmok kommunikacios protokolljaként is.[7][8]

3.2. Csatlakozasi biztonsag

A halézatban hasznalt Ethernet switchek egyik f6 kategoriaja a menedzselhetd switchek. Ezek
Iényege, hogy nem csak az alapvet6 switch mikddésre képesek (csomagok tovabbitasa), hanem
tobb biztonsagi beallitasi lehetéségik van a teljes eszkdzdn, vagy akar kilén-kilén a csatlakozasi
portokon is.

3.2.1. Port-zarolas

Egy rendszerbe integralt switch esetében nem biztos, hogy a belzemelés soran minden
csatlakozasi port aktivan rész vesz az Uzemeltetésben. Ezért egy egyszer(l, de hatasos biztonsagi
beallitast kell elvégezniink, melynek Iényege, hogy a nem hasznalt csatlakozasi portokat letiltjuk.
Ezaltal ha barmilyen eszkdz csatlakoztatasra kertl, nem tud semmilyen kommunikaciét Iétesiteni az
éles halézattal, mindaddig, amig a rendszeradminisztrator nem aktivalja a portot (miutan
meggy6z6dott az eszkdz biztonsagardl). Példa egy 24 portos switch 10-24 csatlakozasi pontjainak
tiltasara:

Switch>enable

Switch#configure terminal
Switch(config)#interface range f0/10-24
Switch(config-if-range)#shutdown
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3.2.2. Port biztonsag

A switchek minden egyes portjara megadhaté az arra csatlakoztatott eszk6z azonositdja (MAC
address), ennek értelmében semmilyen mas berendezés nem tud aktiv lenni a rendszerben, ezaltal
a nem kivanatos csatlakozas elkerllhet6. Ha nem az a készllék kerllt csatlakoztatasra, amelynek
az azonositoja regisztralva lett, a port tiltva lesz.

Switch(config)#interface FastEthernet 0/1

Switch(config-if)#switchport mode access

Switch(config-if)#switchport port-security maximum 1
Switch(config-if)#switchport port-security mac-address 1234.5678.9ABC
Switch(config-if)#switchport port-security violation shutdown
Switch(config-if)#switchport port-security

3.3. Virtualis LAN-ok

Nagy kiterjedésl vallalati halézatnal elengedhetetlen a szeparacid. Ez azt jelenti, hogy
bizonyos terlletek kilén allé IP halézaton vannak (VLAN-0k). A gyakorlatban ez azt jelenti, hogy
egy ko6zo6s fizikai halozaton mas-mas logikai halézatok vannak kialakitva. Elénye, hogy azon
végpontok, berendezések, melyek tavol esnek egymastol, dsszehangolhatdéak egy halézatba.
Altalaban a termelési részt szoktak a irodai halozattél elszeparalni. Ennek a megoldasnak biztonsagi
oka is van, hiszen egy esetleges rosszindulatu szoftver, mely halézati tamadast okozna, nem tud
kart okozni a teljes rendszerben.

sSw2 SW3

¢ f_ - ? s

VLAN10 VLAN20 VLAI.IZO VLANZO VLAN30 VLA—Nio VLAN10 VLAN30

7. abra Virtualis alhalézatok

3.4. Redundans kommunikacio

A gyUris topoldégia nagyon népszeri és koltséghatékony modszer a halozat kiépitésére, és az
iparagban az egyik leghatékonyabb megoldasnak szamit a halézati ledllasok elkerilésére [12].

A Turbo Ring a Moxa altal 2007 -ben kifejlesztett technolégia, amely halézati redundanciat
biztosit a rendszerek redundanciajahoz. Lényegében a Turbo Ring minden switchet gylrls
topolégiaban kot 6ssze. Altalaban, ha ezt nem felligyelt switchekkel végzik, végtelen ciklus jon létre,
ami halozati hibat okoz. A Moxa altal fellgyelt kapcsolok hasznalataval azonban kikiszdbdlhetd a
végtelen hurok, ha beallitunk egy Ethernet portot a fellgyelt switchen, hogy letiltsa, és csak akkor
engedélyezze, ha hibat észlel [5]. A Moxa Turbo Ring technolégidja lehetévé teszi a hal6zatok
helyreallitasat 20 ms-on belll (10G/1G Ethernet helyreallitasi id6 <50 ms) akar 250 csoméponttal
rendelkezd halézaton. A Turbo Chain egy nagyon rugalmas redundancia technoldgia, amely
korlatlan redundans halézatbévitést kinal, és széles kérben elterjedt halézatokon valé hasznalatra
készllt. A Turbo Chain felllmulja a hagyomanyos gy(irls topoldgiakat, mivel kivalé rugalmassagot,
korlatlan bdvitést és egyszerUsitett konfiguraciot biztosit, amely lehetévé teszi a halozati
uzemeltet6k szamara, hogy csokkentsek a telepitési koltségeket, amikor kulon redundans gydriket
csatlakoztatnak egymashoz [6].
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LAN Network

Recovery< 20ms*
Up to 250 devices

*Note: Gigabit Ethernet
recovery time < 50 ms
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8. abra Moxa Turbo Ring és Turbo Chain technoldgia [11]

A V-ON biztositja, hogy az egyszerli és Osszetett halézatok ezredmasodpercen belll
helyrealljanak a kapcsolat meghibasodasa esetén. A V-ON-t multicast halézati alkalmazasokhoz
tervezték, példaul ipari automatizalasi PLC-khez és vide6 megfigyel6 rendszerekhez. Ha ezt a
technoldégiat Turbo Ring vagy Turbo Chain lancokkal kombinaljak, akkor redundanciat tud biztositani
az egész haldzat szamara.

Jellemzdk:

o A 2. réteg atvitelének helyreallitasa <60 ms az unicast és multicast halézatok esetén

e A 3. réteg atvitelének helyredllitasa <300 ms az unicast és multicast utvalaszto
hal6zatokhoz

¢ Milliszekundum szint( router redundancia

A parhuzamos redundancia protokoll (PRP) és a nagy rendelkezésre allasu zokkendmentes
redundancia (HSR) két olyan technolégia, amelyek zokkenémentes atvitelt biztositanak akkor is, ha
a halézat egy része meghibasodik. A PRP két fuggetlen, parhuzamosan mikédé haldézaton
keresztil, csomagok duplikalasaval éri el az aktiv halézati redundanciat, mig a HSR elsésorban
gy(rUs topoldgiakhoz készlilt [6].

SAN

LANA ¥ a 1LANB

PRP

gl

IED

HSR

IED | IED | IED

9. dbra Moxa V-ON és PRP HSR technologia [11]

L3 Router L3 Router

4. Ipari szamitégépek

A megszokott munkaallomasok melyeket az irodai alkalmazasoknal hasznalnak, nem megfeleléek
az ipari kérnyezetben (olaj, gaz, h6mérséklet). Ahogy a haldzati eszk6zok, ugy a szamitdogépek is ki
vannak téve kilénb6zd zavard jeleknek, valamint a kdnnyebb kiépités miatt a DIN-sinre valo
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szerelhetéségiik nagy elény. igy az ipari kérnyezete is specidlis munkaallomasokat preferalnak,
amik lehetnek kijelzével egybe épitett panel PC-k is.

10. abra Ipari munkaallomasok

5. Felhasznaldk kezelése

Olyan kornyezetben, ahol a felhasznalék szama meghaladja a 20-25 f6t, valamint a berendezések
hasznalata nem helyhez kotott, vagyis egy felhasznaldnak toébb helyen is kell belépnie munkavégzés
miatt, a kdzponti hitelesités a legjobb megoldas. A nagyszamu haldzati eszk6zok menedzselésére
szintén nélkllézhetetlen egy hitelesitd szerver hasznalata. Ennek a megvaldsitasara az AAA
protokoll a megfeleld megoldas. A protokoll részei:

¢ Authentication (hitelesités)

¢ Authorization (jogosultsag kezelés)

e Accounting (napl6zas)

A szerver alapu megoldas lényege, hogy a belépésnél a bekért adatokat tovabbkuildjik egy
szerverre, melyek tipusai lehetnek:

e RADIUS: Remote Authentication Dial-In User Service

e TACSACS: Terminal Access Controller Access Control System

Egy router AAA konfiguracioja:

R1(config)#aaa new-model

R1(config)#radius-server host 192.168.1.3
R1(config)#radius-server key Radius12345
R1(config)#aaa authentication login default group radius

A felhasznaldi adatbazis lehet a hitelesitd szerveren is, vagy akar a szerver dsszekoéttetésben van

egy LDAP vagy Windows Active Directory-val. igy egy adatbazis segitségével tudunk hitelesitést
biztositani a halézati eszk6zdknek, irodai munkaallomasoknak, ipari berendezéseknek.

=R 5 < > <
ad ) > < > <
RADIUS LDAP
vagy vagy
TACACS Windows AD

11. abra Kézponti felhasznaloi kezelés
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6. Osszefoglalas

A cikk atfogo képet ad arrol, hogy egy mai ipari kornyezet kialakitasara milyen lehetéségek
vannak. Fontos az informatikai rendszerek kialakitdsanal figyelembe venni minden teruletet. A
kilénbdzb technolégiaknak egy kozds egységet kell alkotni, mert csak ugy lehet biztositani a
megfelel és biztonsagos mikddést. Az ipari rendszerekbe integralt informatikai elemek, eszk6zdk
nem a hagyomanyos piaci szegmensek épitéelemeibdl tevédnek Ossze, igy a koltséguk is
magasabb lehet, de egy termelési rendszernél kifizetédbébb egy jol és megbizhatéan, biztonsagosan
mikodé informatika kiépitése [13].

Koszonetnyilvanitas

A szerz6k kdszdnetet mondanak a projektben résztvevd intézmények - Nador Rendszerhaz
Kft., Controlsoft Automatika Szolgaltatdé Kft., Neumann Janos Egyetem GAMF Mdiszaki és
Informatikai Kar - kollégainak. Készdnettel tartozunk a kutatas tdmogatasaért, amely az “lpar 4.0
modularis felépitésl ipari csomagologép fejlesztése integralt adatelemzéssel és mesterséges
intelligenciara épulé optimalizalassal, hibaelemzéssel 2020-1.1.2-PIACI-KFI-2020-00062" palyazat
keretében valosult meg. A projekt a Magyar Allam és az Eurépai Unié tdmogatasaval, az Eurépai
Szocialis Alap tarsfinanszirozasaval, a Széchenyi 2020 program keretében valésul meg.
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