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1. Bevezeto

Magyarorszag Kormanya, kiemelten a Honvédelmi Minisztérium munkatarsai
munkdjanak koszonhetben elfogadta Magyarorszag Nemzeti Biztonsagi Stratégiajat
(a tovabbiakban: NBS). Ez a korabbi, 2012-ben elfogadott el6z6, azonos elnevezésii
stratégiai dokumentumot helyezi hatalyon kiviil. A tanulmany célja, hogy az NBS
VII. fejezetében megjelenitett Kiemelt biztonsagi kockazatokkal dsszefiiggésben a
hazéankat ér6 kihivasok, kockazatok és fenyegetések nemzetbiztonsagi aspektusait
vizsgélja. Az eldbbiek koziil jelen publikacioban kiemelten a c¢), d) és o) pontban
rogzitettekkel foglalkozom, mivel a nemzet biztonsdga szempontjabol egyforman
jelentds biztonsagi kockazatok koziil véleményem szerint ezek rendelkeznek
leginkabb aktualitassal, a tudomanyos és a védelmi szektor figyelme napjainkban
ezekre fokuszal legjobban.

2. Az NBS kiemelt biztonsagi kockazatokként azonositott, a tanulmany
szempontrendszere alapjan fékuszba allitott fenyegetésekrol®

A 2012-ben kiadott Nemzeti Biztonsagi Stratégia elfogadasat kovetden
szamos, egész Eurdpat, és benne természetesen Magyarorszagot is cselekvésre
kényszerité esemény tortént. Talan ezek koziil leglatvanyosabb a tomeges migracio
megjelenése volt 2015-ben. Ennek soran hazank transzport utvonalld valtozott,
emiatt a kormanyzat azonnali és hatarozott Iépéseket tett, melynek soran az
Ideiglenes Biztonsagi Hatarzar is kialakitasra keriilt.

A tanulmany fokuszéba az NBS c¢), d) és o) pontja szerinti, alabbi harom
fenyegetések kozotti esetleges Osszefliggést, valamint az egymasra gyakorolt hatast
helyeztem:

,,¢) Osszehangolt és széleskorii diplomdciai, informdcios és titkosszolgalati
miiveletek, pénziigyi-gazdasdagi nyomdsgyakorlassal, pénziigyi spekuldcios
tamaddsokkal vagy katonai fenyegetéssel pdarosulva (hibrid) Magyarorszdig
destabilizdlasa, kormanyzati cselekvoképességenek, politikai stabilitasanak és
tarsadalmi  egységének  gyengitése, tovabba nemzetkézi  érdekérvenyesito
képességének korlatozasa céljabol;

d) jelentds karokat okozd kibertamaddsok a kormdnyzati informatikai rendszerek,
az E-kozigazgatas, a kézmiiszolgaltatok, a stratégiai vallalatok, a létfontossagu
infrastruktiura egyéb elemei és mas, a tarsadalom miikédésében fontos szervezetek
szamitogépes hadlozatai ellen;

L 1163/2020. (IV. 21.) Korm. hatdrozat Magyarorszag Nemzeti Biztonsagi Stratégigjarol

VII. fejezet
21



0) a lakossdag tomeges és sulyos megbetegedésének kockdzatdt hordozo jarvanyos
betegség magyarorszdagi megjelenése és gyors terjedése.”

3. Hibrid tipusu fenyegetések azonositasa és a hazai valaszlehetéségek

Az NBS VIIL fejezet c) pontjaban megjelenitett jellemzokkel bird, 0 tipust
fenyegetettség megjelenése, vagy inkabb alkalmazasa a nemzetkdzi szintéren egyre
erdteljesebb és kiterjedtebb. Az alkalmazo e tevékenységsorozat kdzben a modern
technologiak altal nyujtott kifinomult lehetéségeket hasznalja fel, és a gazdasagra,
médiara, a kibertérre és a szocialis érintkezés kiilonb6zd formaira is kiterjeszti
miiveleteit. Az egyes elemek (tdmado intézkedések) kiilon-kiilon vagy egymast
erdsitd hatasti alkalmazasa — a hagyomanyosnak tekinthetd tamadasi formak
hasznalata nélkiil is — mar alkalmas lehet a befolyasolasra, a zavarkeltésre, egyes
allamok bels6 rendjének megbontasara, a tarsadalom hangulatdnak formaldsara. Az
uj tipusu fenyegetettség fokozott szintjére tekintettel Magyarorszag kiemelt
feladatként tekint a hibrid fenyegetések elleni fellépésre, illetve azok kezelésére.

A hibrid kihivasok nemzetbiztonsagi szempontbdl torténd azonositdsanak
egyik meghatarozé eleme, hogy a detektalhatdan ellenérdekelt szolgalathoz tartozd
,Hhivatasos” vagy az allami szerepld kotelezd jelenlétének keresését, felderitését
mell6zhetjiik, s6t érdemes is tagabb latokorrel keresniink az intézkedés szerepldit,
valamint forrasat. Nem eclengedhetetleniil sziikséges a tevékenység iranyitdjara
foglalkozasszerii Osszeeskiivoként” tekinteni. Miként az NBS V. fejezete
Magyarorszag biztonsagi helyzetének elemzése soran ramutat, ,,az dllami és nem
dllami szereplok altal szponzoralt politikai, gazdasagi és tarsadalmi folyamatok
befolyasolasara iranyulo stratégiak szama, valtozatossaga és hatasfoka névekszik. A
befolyasolas egyik eszkoze lehet a nemzetkozi kozvélemény szervezett és modszeres
Magyarorszag ellen hangolasa. Az informdcios miiveletek hatékonysdagat novel,
hogy az dlhirek, dezinformaciok terjedését a kozésségi média rendkiviil gyorssa
teszi. A nyilt befolyasolas politikai és gazdasdagi nyomasgyakorlasban is
megjelenhet, amely soran az ellenérdekelt nemzetkézi szereplék korlatozni
probalhatjak hazank cselekvdképességét.” Ez sokkal sulyosabb veszélyt jelent, a
nem csak allami szereplokkel szembeni kiizdelemben tehat komolyabb eréforras-
raforditast igényel, mint korabban gondolhattuk. A nyilt politikai befolyasolas
eszkoze lehet egy olyan cikk megjelentetése, mely ,,véletleniil” tiz percen beliil,
tokéletes forditasban legalabb harom kiilonb6z6 nyelven jelenik meg a vilag
kiilonb6z6 pontjain, és Magyarorszag mozgasterének jelentds korlatozasat
eredményezi.

Az Eurdpai Unid 10j, 2019-2024 kozotti iddszakra vonatkozd stratégiai
menetrendje a tarsadalom hibrid fenyegetések, rosszindulatd informatikai
tevékenységek és dezinformacié elleni védelmének fontossagat emeli ki, tovabba
hangstlyozza, hogy az ilyen veszélyek kezelése atfogd megkozelitést igényel, tobb
kooperacioval, koordinacioval, er6forrassal és komolyabb technoldgiai eszkdzpark
bevetésével. Ez a feladatkor azért kimondottan bonyolult, mert a tevékenység
leginkabb a nemzetallamok elszigetelése, hiteltelenitése utjan valosul meg, vagyis —
akar az EU akar a NATO esetében — a tagallamok egymas iranti bizalmanak
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csokkentése a cél?. Ennek ellensulyozasara valik rendkiviil fontossa az ellenséges
hirszerzési tevékenységgel szembeni ellenallo képesség erdsitése.

A tagallamok egymas kozotti, illetve a tagallamok €s mas érintett nemzetko6zi
szervezetek ko6zotti koordinacid, kiilondsen a NATO-val, timogatnda az EU-ban
végzett ellenséges tevékenységekkel szembeni kémelhdaritds 6sszehangolasat®. Ehhez
tarsul tovabba, hogy a hibrid hadviselés, mint nem Kkatonai, illetve katonai
tevékenység jelentés koltségvonzattal jar. gy Magyarorszag esetében ,kiemelt
jelentésége van annak a szempontnak, hogy a , korlatozott erdforrdasokkal”
rendelkezd allamok esetében a nemzetbiztonsagi strukturdak hatékony miikodtetése, a
koordindcios, iranyitasi, a technikai és az emberi erdforrasokra épiilé
informdciogyiijto, az elemzd-értékeld, vagy akar a kiilonbéozé szakértdi teriiletek
Osszehangolt munkdja™ ténylegesen 6sszeadddjon és igy keriiljon felhasznalasra
akar a fenyegetések felderitése és elharitasa, akar Magyarorszag nemzetbiztonsagi
érdekeinek, céljainak érvényesitésekor.

A blniildozés hagyomanyos értelemben vett elsddleges feladataval ellentétben
a nemzetbiztonsagi funkci6é — érdemben — informacidgylijtést, eldzetes felderitést és
elharitast, tovabba — altalaban — megel6z6 jellegli tevékenységet hajt végre mind a
kornyezet, mind a fenyegetések vonatkozasaban. Ezzel a biztonsag megorzése
(fenyegetés elharitasa) mellett tagabb értelemben is erdsiti és elomozditja a nemzeti
érdekek érvényesitését (ide értve akar az un. befolyasolast is), tehat rendeltetésében,
feladatat tekintve, és ebbdl adodoan eszkdzrendszerében és hataskoreiben is eltér a
védelmi szféra tobbi agazatatol. A deklaralt munkamegosztas mellett az NBS VIII.
fejezetének 126. pontjdban megjelenitettek szerint: ,,Az azonositott kihivasok
megelozése, kezelése és elharitasa elsodlegesen nemzeti felelosseg, amely a
Kormany feladata, egyiittmiikédésben a tarsadalommal. A biztonsag elsddleges
alapja a szilard tarsadalmi, gazdasagi és pénziigyi szerkezet, valamint nemzeti
szinten a megeldozo és védelmi intézkedések fenntarthato és rugalmas rendszere, ezen
beliil pedig a hadero, valamint a rendvédelmi szervek (a renddrség, a biintetés-
vegrehajtds, a nemzetbiztonsagi szolgalatok, a katasztrofavédelem és rendvédelmi
feladatai tekintetében az dllami ado- és vamhatésag) céliranyos fejlesztése.” \agyis
az allami szervek, kiemelten a rendvédelmi szervek és az egyediili nemzetbiztonsagi
szolgalat, amely nem rendvédelmi szerv is egyben, a Katonai Nemzetbiztonsagi
Szolgalat feladata a tarsadalommal kozOsen a biztonsag garantalasa. Az eltérd
feladatrendszerb6l adoédik, hogy hibrid kihivasokkal 0Osszefiiggésben mas
eszkozrendszer all a Honvédség, a Rendbrség és egy nemzetbiztonsagi szolgalat
rendelkezésére.

Az Eur6pai Parlamentnek és a Tanacsnak A hibrid fenyegetésekkel szembeni fellépés
kozos keretérdl szol6 kozos kozleménye (https://eur-lex.europa.eu/legal-
content/HU/TXT/?uri=CELEX%3A52016JC0018) (Letoltés ideje: 2019. 10. 26.)
A reziliencia és a hibrid fenyegetések kezelésére szolgald képességek megerdsitése,
Europai Bizottsag, 2018. https://eur-lex.europa.eu/legal-
content/HU/TXT/PDF/?uri=CELEX:52018JC0016&from=GA (Letoltés ideje: 2019. 10.
26.)
DoBAK Imre: Nemzetbiztonsagi szolgalatok — Betekintés a visegradi orszagok (V4)
nemzetbiztonsagi rendszereibe; Hadtudomany, 2015/4. p. 114.
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Ezt a védelmi igazgatasi szempontbol is jelentds elkiiloniilést nemzetbiztonsagi
szolgalatokrol sz6lo 1995. évi CXXV. torvény indokolasa is az alabbiak szerint
rogziti:

., Az dallamok nemzetbiztonsagi érdekeik védelme és mds nemzetek szandékainak
megismerése érdekeben igénybe veszik a nemzetbiztonsagi szolgadlatok sajatos, mas
szervezetek dltal nem helyettesitheto lehetdségeit. Az alapvetéen titkos és ra
Jjellemz8®  eszkézoket felhaszndlé nemzetbiztonsdgi tevékenység megfeleld jogi
szabalyozast igényel annak érdekében, hogy semmilyen kériilmények kézott ne
jelenthessen veszélyforrast a demokratikus jogrendre, ezen beliil az dllampolgadri
jogokat csak akkor és olyan mértékben korlatozhassa, amennyiben az az orszag
nemzetbiztonsaganak — megovdsa,  szuverenitasanak  érvémyesitése  céljabol
sziikségszerii és indokolt. "’

Magyarorszag Alaptérvénye hatarozza meg azt, hogy a nemzetbiztonsagi
szolgalatokat a Kormany irdnyitja, a szervezetiikkre, muikodésiikre vonatkozo
részletes szabalyokat, a titkosszolgalati eszk6zok és modszerek alkalmazasdnak
szabalyait, valamint a nemzetbiztonsagi tevékenységgel Osszefliggd szabalyokat
sarkalatos torvény’ hatdrozza meg.

A kialakitott struktirdban a nemzetbiztonsagi szektormodellek® alapjan torténd
attekintés eredményeként a magyarorszagi szolgalatokkal Osszefiiggésben
megallapithaté, hogy még mindig érvényesiil az egymassal konkuralé szolgalatok
kozotti korlatozott egyiittmiikodés. Ennek kovetkeztében detektalhatd esetleges
hatranyok® egy koordinativ funkciéval rendelkezd kormanyzati igazgatdsi szerv
utjan volndnak ellenstlyozhatok, mig a vetélkedd jelleg erdsségei hatékonyabban
kihasznalhatova valhatnak a megfeleld elemzést, értékelést felhasznalé gyakorlati
miikodéssel.

A koordinaci6 és a kiilonbdzo agazatok kozotti egylittmiikddés sziikségességet
az NBS IV. fejezetében, hazank alapvetd adottsagainak felsorolasa soran a jogalkotd
kiemeli, miszerint ,,a Hibrid tamaddssal szembeni ellenallo képességiinket néveli a
nemzet egysége, demokrdaciank szilardsaga, a kozés nyelv, a felgyorsitott
dontéshozatali képesség, valamint a honvédelmi és rendvédelmi erdk szoros
egyiittmitkodése egymdssal és a relevans polgari infrastrukturdaval. Az vj biztonsagi
kihivasok miatt azonban folyamatosan sziikséges fejleszteni az informacios és

5 Figyelmet érdemld koriilmény, hogy eldbbiek rogzitésének évében, 1994-ben a leginkabb
a nemzetbiztonsagi szolgalatok eszkdzrendszerében elhelyezkedd képességek, ismeretek
¢és alkalmazasok jelenleg széles korben keriilnek felhasznalasra a nem allami, un. magan
hirszerzési tevékenységet végz6 (kiilondsen a jelentds ipari, gazdasagi) szereplok altal is,
igy ma mar nem beszélhetiink kizarolag allami felhasznalokrol ezen eszk6zok
tekintetében.

6 A nemzetbiztonsagi szolgalatokrol sz616 1995. évi CXXV. torvény altalanos indokolasa
alapjan

7 Lasd Magyarorszag Alaptorvényének a 46. cikk (4) és (6) bekezdéseit. A
nemzetbiztonsagi szolgalatokrol sz616 1995. évi CXXV. térvény az a sarkalatos torvény,
amelyre az Alaptorvény utal.

8  Dr. HEnA Istvan: Nemzetbiztonsagi szervezeti modellek; In: DoBAK Imre (szerk.): A
nemzetbiztonsag altalanos elmélete. NKE Nemzetbiztonsagi Intézet, Budapest, 2014. pp.
57-72.

% Uo. p. 63.
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kiberhadviselés elleni védekezés rendszerét”.'° Mivel az érintett orszaggal szembeni
hibrid hadviselés eredményessége az ott 1évo, elharito feladatokat ellatd szervek —
egymadssal — konkuralé miikodése mellett jelentdsen megnovekszik, ezért nem lehet
elégszer hangsulyozni, hogy a fenyegetés kivédése csak sokkal szorosabb
egylittmikodés mellett lehetséges. Ennek kialakitdsakor, figyelemmel az eldbbiekre,
nem szabad megfeledkezniink arr6l sem, hogy ,,..A4 globdlis biztonsagi
kérnyezetben zajlo valtozdasok kévetkeztében felértékelodik a hirszerzés €S az
elharitas szerepe. A miiveleti teriiletre jellemzo Osszetett kihivasok, valamint a
gyakran valtozo biztonsagi helyzet szintén megnoveli a pontos és idébeni
informdcick és értékelések iranti igényt."™!

4. Fenyegetés a kibertérbél és az arra adhaté valaszok

Az informacios miiveletek és a bizalom aldasasa soran kiemelt jelent6sége van
a kibertérbdl érkezd fenyegetések elharitasanak. A  kolcsonds bizalom
megrendiilését el6idézé szakmai hibdk, a kibertdmadasok sulyos kovetkezményeit
egy nagyon tanulsidgos torténet segit jobban megvizsgalni. Ez az NBS VIL
fejezetének d) pontjaban szereplé kiemelt biztonsagi kockazat egy véletlenszertien
kiragadott — detektalt és dokumentalt — esete, amely az Amerikai Egyesiilt Allamok
legutobbi elndkvalasztasat is bedrnyékolta, és az egész vilag elektronikai
informaciobiztonsaggal foglalkozd szakembereit cselekvésre dsztonozte. A védelem
erbsitése iranti igényt a politikai vezetés is tdmogatta, ennek hazankban is szamos
megnyilvanulasi formajat tapasztaltuk az elmult években. A példa szerinti torténet
azonban nem Magyarorszagrol szol, hiszen mindig igaznak fogadhato el az a
kijelentés, hogy jobb masok karan tapasztalatot szerezni, mint az, ha magunk
szenvednénk meg érte.

Az Amerikai Egyesiilt Allamok 2020-ban ujra elnokot valaszt. A tanulmény
irasanak idején a COVID-19 ellenes kiizdelem kozepette, els6dlegesen Kina felé
fordulnak ugyan a gyanakvod amerikai valasztopolgari tekintetek (kiemelten a
republikanusok altal emlegetett valasztasi panelek miatt), azonban a demokratak
nyilvan nem fognak megfeledkezni az allandd €s stlyos orosz veszélyrdl sem a
valasztasi kampany soran, kiilondsen, ha megint elveszitik az elndkvalasztast. A
tanulmany témaja szempontjabol vizsgalva fokuszba allitott kiberhadviseléssel
Osszefliggésben érdemes megjegyezni egy, a Holland Kiralysag katonai és a polgari
nemzetbiztonsagi szolgalatai ko6z6s munkasaganak koszonhetéen felderitett,
ugyanakkor el6z6 amerikai elndkvalasztast bearnyékolo COZY BEAR incidenst.
Elsdlegesen a polgari nemzetbiztonsagi szolgélat, vagyis az Altalanos Hirszerz6 és
Biztonsagi Szolgalat (Algemene Inlichtingen- en Veiligheidsdienst — AIVD)
sikerérél van szo, melynek koszonhetéen maga Hollandia is célkeresztbe keriilt
végiil, és emiatt kellett elévigyazatossagbdl kézzel szamolni minden szavazatot a
2017 marciusaban tartott valasztason.

10 NBS IV. fejezet 31. pontja
11 SZENTGALI Gergely: Csendben szolgélni, 1. rész: A magyar nemzetbiztonsagi szektor
helyzete és atalakitasa 2010 es 2014 kozott, Hadtudomany, 2015/1-2. p. 52.
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4.1. Az incidens az AIVD szemszogébol

Az érdemben 2014 nyara 6ta mikodo Kozos SIGINT és Kiber Egység (Joint

Sigint Cyber Unit2 — JSCU) az AIVD és a Holland Katonai Hirszerzé és Biztonsagi
Szolgalat (Militaire Inlichtingen- en Veiligheidsdienst — MIVD), kozds egysége,
amely mas feladatai mellett a hirszerzés kibermiiveletek révén torténd fokuszalasara
koncentrdl. Ugyanezen a nydron az egység tippeket kapott egy orosz
hackercsoportrél, amely egy moszkvai egyetemi komplexumban miikddik. A JSCU
lobogoja alatt mikodé AIVD-csoportnak sikeriilt behatolnia az orosz belsd
szamitogépes halozatba. Az AIVD nemcsak a szamitogépes halozathoz szerzett
hozzaférést, hanem a folyoson 1évé biztonsagi kamera felvételeihez is. A
felvételeken lathatd személyekkel kapcsolatos informaciokat megosztottak az
amerikai hirszerz6 szolgéalatokkal. Hollandidban?® stratégiai szinten a kibervédelmi
feladatok végrehajtasat az Igazsagiigyi és Biztonsagi Minisztérium alarendeltségébe
tartoz6 Nemzeti Kiberbiztonsdgi Kdézpont (Nationaal Cyber Security Centrum —
NCSC) koordinalja. A katonai kibertdimadasok elharitdsaért a Kibervédelmi
Parancsnoksag (Defensief Cyber Command — DCC) szakmai alarendeltségében 1évo
Szamitogépes Eseménykezeld Védelmi Csoport (Defensief Computer Emergency
Response Team) felel6s. A kiberhirszerzési (CYBINT) feladatok végrehajtasa a
MIVD feladata. Ebbe az intézményi rendbe illeszkedik a szolgalatok kdzos egysége
a JSCU.
Hazank kibervédelmi képességeinek fejlesztése is elsOdlegesen két pilléren
nyugszik, amely a redundancia miatt helyes megoldasnak tarthato. A katonai pillért
a Katonai Nemzetbiztonsagi Szolgalat, mig a polgari pillért a Nemzetbiztonsagi
Szakszolgalat biztositja.

2014 Oszén az oroszok hozzaféréshez jutottak a Fehér Haz nem mindsitett
szamitogépes haldzatahoz. Ez lehetdvé tette szamukra bizalmas feljegyzések és nem
nyilvanos informacidk megismerését Obama elndk utazasairdl, és sikeresen elloptak
e-mailjeinek — legalabb — egy részét. Ezeket a kibermanévereket is felfedte a holland
hirszerz6 szolgalat, és értesitette az amerikaiakat.

2014 novemberében a hollandok detektaltak, hogy az orosz hackerek (Gijra)
sikeresen behatoltak a State Department szamitogépes haldézataba. Miutan a holland
hirszerzé vezetdk erre felhivtak a figyelmet, az amerikaiak az orosz tdmadast 24
oran belil sikerrel elharitottak. A digitalis 6sszecsapast évekkel késébb egy aspen-i
vitaforumon az NSA igazgatohelyettese kemény kézitusaként aposztrofalta.
Hirszerzési forrasokra tamaszkodva a Washington Post azt irta, hogy egy nyugati
szovetségese segitséget nyujtott a tamadas elharitdsa érdekében, azonban tovabbi
részleteket nem jelenitettek meg.

2015 nyaran a holland hirszerz6 szolgalat volt az elsd, aki figyelmeztette
amerikai kollégait a Cozy Bear altal a Demokrata Nemzeti Bizottsag (az Amerikai

12 A kdzos SIGINT egység létrehozasarol sz616 dokumentum (Parlamenti levél)

https://web.archive.org/web/20141108103250/http://www.defensie.nl/binaries/defensie/d
ocumenten/kamerstukken/2014/07/03/kamerbrief-en-convenant-
jscu/kamerbrief+en+convenant+gecombineerd.pdf (Letoltés ideje 2020. 04. 26.)

A feladatok megosztasarol részleteiben lasd: AIVD annual report 2018
https://english.aivd.nl/publications/annual-report/2019/05/14/aivd-annual-report-2018
(Letoltés ideje: 2020. 04. 26.)
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Egyesiilt Allamok Demokrata Partjanak igazgatisi szempontbol legfontosabb
szervezete — roviden a DNC) elleni egy, az orosz kormanyhoz k&t6dé hackercsoport
altal végrehajtott kibertdmadasra. A legtobb nyugati hirszerz6 szolgalat feltételezi,
hogy a csoportot az (orosz) SVR kiilfoldi hirszerzé szolgalat irdnyitja. A nyugati
hirszerz6 szolgalatok és a kiberbiztonsdgi tarsasagok évek oOta vadasznak a
csoportra, amely szerte a vilagon, beleértve Hollandidt is, kormanyzati
igynokségeket és vallalkozasokat tdmadott meg.

A Hollandia altal a DNC-t, a Fehér Hazat és mas allami hivatalokat ért
tamadasrol megosztott informaciok Robert Muellernek, az FBI altal az amerikai
valasztasokba valo esetleges orosz beavatkozast kivizsgald kiilonleges tigyésznek az
irdasztalara keriiltek. A New York Times pedig az év decemberében bejelentette,
hogy tobbek kozott Ausztraliabol, az Egyesiilt Kiralysagbol és Hollandiabol
szarmazo informaciok alapjan végezte a vizsgalatot az FBI.

4.2. A Cozy és a Fancy Bear csoportokrél**

Az elébbieket végrehajtd orosz hackereket a hirszerzé szolgalatok és a
kiberbiztonsagi tarsasagok a The Dukes és az APT29 néven ismerik, am leginkabb
Cozy Bear néven emlitik 6ket. Az orosz hackerek egy masik csoportja a Fancy Bear
(méas néven APT28-cal) is felel6s (a Cozy Bear mellett) a DNC elleni tamadasokért.
Ugyanis a Cozy Bear 2015 nyaran, mig a Fancy Bear 2016 aprilisaban , kereste fel”
a demokratdk washingtoni szervereit. A hollandok 2016-ben is tetten érték a
tamadokat és ismét figyelmeztették az Egyesiilt Allamok hatdsagait.

The New York Times beszamolt réla, hogy a DNC mar honapok 6ta nem vette
komolyan az FBI figyelmeztetéseit. Végiil a Crowdstrike kiberbiztonsagi vallalat
vizsgélta ki az eseményeket a Demokrata Part megbizdsa alapjan, melynek soran
arra a kovetkeztetésre jutott, hogy a Cozy Bear és a Fancy Bear egyiittesen felelosek
a tdmadasokért®. Az amerikai hirszerz6 szolgalatok szerint az oroszok végiil
tovabbitottak a Fancy Bear altal megszerzett e-maileket a Wikileaks-nek, amely
ezeket egybdl kozzé is tette. A publikalt levélvaltasok oriasi botranyt eredményeztek
az amerikai valasztasi kampanyban, ennek hullimai Hazénkban is érezheték voltak
meg). Az incidens miiszaki és technikai koriilményeir6l az ESET szoftverfejlesztd
és forgalmazd cég készitett elemzést, mely a biztonsagi réseket és a felhasznaloi
hibék sorat jeleniti meg'®.

4.3. Az eset tanulsdgai, a levonhato kovetkeztetések
A rendelkezésre all6 adatok (atadott informaciok) alapjan az AIVD hackerek

mar nem férnek hozza a Cozy Bear adataihoz. A sajtoértesiilések szerint az amerikai
hirszerzési munkatarsak, politikai szerepldk, akik 2017-ben egy nyugati szovetséges

14 Bear on bear; https://www.economist.com/united-states/2016/09/22/bear-on-bear
(Letoltés ideje: 2020. 04. 26.)

15 Who is Cozy Bear; https://www.crowdstrike.com/blog/who-is-cozy-bear/ (Letdltés ideje:
2020. 04. 26.)

16 ESET Operation Ghost Dukes; https://www.welivesecurity.com/wp-
content/uploads/2019/10/ESET_Operation_Ghost_Dukes.pdf (Letoltés ideje: 2020. 04.
26.)
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segitségét dicsértek a levelezésiikben, vélhetden az alkalmazott eszkozok és
modszerek dekonspiralodasat okozhattak. A nyilvanossagra keriilés a holland
szakmai ¢és politikai elitet is mélyen megrazta, nagyfoku csalddottsagat
eredményezte. Egy televiziéos miisorban nyugdijba vonulasa eldtt, 2018 nyaran az
AIVD igazgatdja, Rob Bertholee kijelentette, hogy kiilonds 6vatossaggal kell eljarni
a miiveleti informaciok megosztisakor az Egyesiilt Allamokkal, most, amikor
Donald Trump elnok'’. Ugy fest, hogy érdemes ezt észben tartania a szakmai és
politikai kozdsségeknek. Grof Széchenyi Istvan szavaival élve ,,Jozan ész soha sem
dldoz fel pillanati vagy igen kis idore terjedd haszonért, habar ma nyulhat is hozzd,
jovendd nagyobb s tartosb hasznot; de inkabb az ideigoraiglani rovid nyomast a
varhato hosszabb kellem miatt békével tiiri”.

5. Az NBS VIL. fejezet a c), d) és o) pontban rogzitett kiemelt biztonsagi
kockazatok kozotti kapcsolatrol

A hibrid ¢és kiberhadviselés kozotti kapcsolat Osszefiiggései jol lathatok.
Hogyan kapcsolodik eldbbi  kettdhoz ,a lakossag tomeges és  sulyos
megbetegedésének  kockdzatat hordozo  jarvamyos betegség magyarorszagi
megjelenése és gyors terjedése?”’*® Lehetséges-e el6zéek karos hatdsainak
szandékos, gondatlan vagy vétlen novelése a jarvany miatt elrendelt veszélyhelyzet
idején? Elegend6 a kormanyzati tajékoztatast kovetniink ahhoz, hogy felismerjiik, a
kibertérben elinditott dezinformacié, mint az orszagos nyilvanossagot kapott
,,Budapestet hamarosan le fogjak zarni” tartalmu hamis hiresztelés miféle politikai,
gazdasagi, tarsadalmi karokat képes okozni. A Készenléti Renddérség Nemzeti
Nyomozodiroda és a Nemzetbiztonsagi Szakszolgalat gyors, hatarozott
intézkedéseinek koszonhetden a Budapest lezarasarol sz6lo, de mas alhirek
terjesztoit is azonositottak és velilk szemben biintetdeljaras indult. A barmely okbol
kialakult sebezhetdség kivald lehetség az online csalasok elkdvetdi szamara is, akik
szintén a kibertérben kovetik el a biincselekményeket. A sebezhetdség a jarvany
miatti bizonytalansag eredményeként alakul ki. Ennek legjobb ellenszere a magyar
kormany altal is alkalmazott széles kor(i tajékoztatds. Interneten, televizidban,
nyomtatott és elektronikus sajtoban k6zol folyamatosan adatokat a kormanyzat,
megerdsiti a tarsadalomban, hogy a helyén van az allamapparatus, panikra nincs ok.
A dezinformacié terjesztése, a bizalom aladsasanak kivald eszkoze ellen csak igy
lehet felvenni a harcot. Azok a biztonsagi kockazatok, amelyeket sajatos
szempontok szerint kiemeltem, pontosan a tarsadalom kot6szovetét romboljak le. Az
allamapparatus vagy a helyi szintli vezetOk munkajaba vetett bizalmat, de akar a
kormanyzati vagy nem kormanyzati munkahelyek 1égkorét is teljesen tonkre tudjak
tenni azok a megnyilvanulasok, melyeket jobb esetben csak sajtohirekbdl ismertiink
meg az elmult honapokban.

17" Did the Trump admin alert Russia that foreign intel were watching their hacking
program? https://www.dailykos.com/stories/2018/1/26/1736337/-Did-Trump-or-his-
loyalists-reveal-foreign-intel-on-hacking-program-to-the-Russians (Letoltés ideje: 2020.
04.26.)

18 Az NBS VII. fejezet 0) pontjaban leirtak szerint
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Az alhirek terjesztésének egyik legveszélyesebb terillete a jogalkotas
tevékenységének tdmadasa hazai és nemzetkozi szintéren. Az igynevezett lawfare?®,
amely elsdsorban a jogi eszkdzok alkalmazasat jelenti a hibrid hadviselés soran,
megitélésem szerint értelmezhetd gy, hogy ide soroland6 a jogalkotés legfelsbb
szintje altal alkotott jogforrasok folyamatos, az esetek tobbségében alaptalan
tamadasa is, mivel a célja a jogalkoto hiteltelenitése, a belé¢ vetett kdzbizalom
megingatasa. A jog uralmanak helyességébe vetett tarsadalmi bizalom gyengitése
alkalmas az allam destabilizalasara, mozgasterének csokkentésére.

Az NBS-ben szerepld, a tanulmany fokuszaba helyezett kihivasok elleni
kiizdelem soran kulcsszerepe van a proaktiv jogalkotasnak®® és a megfeleld
alkotmanyos kontroll melletti jogalkalmazasnak.

Osszegzés, kovetkeztetések

Megallapithatjuk, hogy a kibertérbdl érkez6 alhirek a jarvany elleni védekezést
alapvetden nehezitik meg és ezzel szamos emberéletet és jelentds anyagi javakat
sodornak veszélybe. A kozosségi oldalak igyekeznek ezeket kisziirni, sajnos
azonban hazankban (is) tobb olyan esettel (alhirrel) talalkozhattunk, amely a
legnépszeriibb videdmegosztd honlaprél, vagy valamelyik kdzosségi oldalrol indult
utnak, és okozott jelentds hatranyt.

Nem szabad megfeledkezni a jogintézmények alapjogkorlatozd voltardl,
mikdzben vizsgaljuk a jogalkotasi lehetdéségeket még az orszag életében
extrémitasnak tekinthetdé kiilonleges jogrend alkalmazasanak idején sem. A
szitkségesség ¢és aranyossag kovetelményeinek ekkor is meg kell felelnie a
dontéseknek, intézkedéseknek.

A kibertérben jelenlévd, pontosabban onnan érkezd, azt felhasznald
dezinformaciés miivelet a jarvany idején (de minden mas, kiilonleges jogrend
kihirdetését megalapozd helyzetben) jelent6sebb eredménnyel jar (hatrannyal
fenyeget). Emiatt komolyabb dologi és személyi eréforrasokat igényld feladatokat
képez a nemzetbiztonsagi elharitasért és rendvédelemért felelds szervek szamara is,
igy erre a (veszélyek elharitasara torténd) folyamatos felkésziilés, illetve a (jovobeli,
konkrét) feladatok tervezése soran a nemzetbiztonsagi szolgalatoknak és mas allami
szerveknek fokozottan figyelniiik kell.

19 A kifejezés hasznalatarél bévebben 1asd: Colonel Charles J. Dunlap: Law and Military
Interventions: Preserving Humanitarian Values in 21st Conflicts;
http://people.duke.edu/~pfeaver/dunlap.pdf (Letoltés ideje: 2019.10.31.)

20 Fontos megjegyezni, hogy emiatt elengedhetetlen a kiilonleges jogrend alkalmazasa soran
a rendeletek tjan torténd iranyitas.
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