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Kritikus infrastruktara védelme

Lanyi Marton
Kithne-Nagel Kft, tigyvezet igazgatd
E-mail: marton.lanyi@kuehne-nagel.com

Dr. habil Réger Béla PhD
Edutus Féiskola, féiskolai tandr
E-mail: reger.bela@edutus.hu

Roviden a szerzdkrol:

Linyi Mdrton t6bb mint 20 éves operativ logisztikai tapasztalattal rendelkezik. 2014 dta a Kiihne+Nagel Kft. iigyvezetd igazgatdja. Vezetése
alatt a vdllalat piacvezetdvé vdlt és 2014-ben, 2015-ben és 2016-ban is az Ev Szdllitmdnyozdja lett Magyarorszdgon. 2016-ban elnyerte az Ev
Embere szakmai dijat. Jelenleg az Obudai Egyetem Biztonsdgtudomdnyi Doktori Iskoldjdnak a hallgatdja, kutatdsi teriilete a szdllitdsi logisztika
biztonsdgtudomdnyi vetiiletei.

Dr. habi. Réger Béla az Edutus Egyetem fdiskolai tandraként kutat és okrat.

16bb mint 40 éves logisztikai tapasztalatial rendelkezik. Egyetemi logisztikai tanszék vezetdjeként habilitdlt egyetemi docensként oktatott. 1991-
ben doktordlt summa cum laude, majd 1996-ban kapta meg a PhD fokozator. 2005-ben sikeresen habilitdlt. A teljesitményét t6bb miniszteri
dllami kitiintetéssel és az Egyetem Kivdlo Oktatdja cimmel értékelték. T6bb meghatdrozd szakmai publikdcid kotddik nevéhez.

Absztrakt

Minden logisztikai szolgdltaté mikédését nagyban befolydsolhatja
a kritikus infrastrukedra helyzete, dllapota, melynek védelme nem
logisztikai feladat. A védelem biztositdséhoz a feltételek megteremtése
és az egylittm(kodés kialakitdsa 4j kihivds napjainkban, melyhez a
széllitsi logisztika nagyban hozzdjirulhat. Milyen kapcsolati pontok
vannak é milyen egyiittm(ikodés sziikséges az egyes villalatok,
rendvédelmi szervek és a lakossdg koézott, hogy megfeleljenck ennek a
feladatnak? Szakcikkiinkben felvdzolunk egy lehetséges egytittmiikodési

formdt az 4ruszdllitd jérmivekkel elkdvetett terrortdmaddsok elleni

Abstract

‘The operation of every logistics service providers is greatly influenced
by the condition and the status of critical infrastructures. Creating
conditions to ensure protection and developing cooperation is a new
challenge to which the transport logistics can greatly contribute. This
poses the question, what the relevant connection points are and what
kind of involvement is required from the logistics firms to fulfil this
task. The following article describes a possible cooperation method for
defence against vehicular terror attacks executed by cargo vehicles.

halézatkdzpontd védekezésre.

Kulcsszavak:

logisztika, kritikus infrastruktdra, terror elleni védelem

1. Problémafelvetés

2001. szeptember 11-e sok mindent
megvaltoztatott. Tal azon, hogy az
Egyesiilt Allamok zészlajdra tlizte a terror
elleni hadviselést, egy olyan harcmodor
ellen volt kénytelen kiizdeni, mely
eltér8en a kordbbiaktdl, nem egy katonds
rendben a hadszintérre vonulé ellenség
megsemmisitésébdl 4ll, ahol jol elkiiloniil
egymdstdl civil és katona, bardt vagy
ellenség, fegyver és nem fegyver. Ez az
ellenség beolvad a civilek és bardtok kozé
és hétkdznapi eszkozoket felhaszndlva indit
tdmaddst arra felkésziiletlenek tomegével
szemben. Az USA-ban csak 9/11-nek hivjdk

azt a napot, amikor az al-Kaida utasszdllité
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Keywords:

repiilégépekkel elkdvetett egy tobb, mint
3000 emberéletet koveteld terrortdmaddst.
Elgszor fordult el8, hogy egy jirmi
onmaga funkciondlt pokolgépként és
robbandanyag felhaszndldsa nélkiil végzett
tomeges pusztitdst. Felmeril a kérdés,
hogy milyen jirmivek tartozhatnak a
terrorcselekményre alkalmas kategéridba?
Kell-e ezeket a  jdrmiveket kiilon
megfigyelni, ellendrizni? Az elmdilt tiz év
jarmivel elkovetett terrortdmaddsainak
adataibél  (l4sd: 1.

kovetkeztetést  lehet levonni,

tabldzat) azt a
hogy a
tdmadds dldozatainak a széma egyértelmtien
magasabb 4ruszdllité jirmivek bevondsa
esetén. A sériiltek és halottak szdma figg
még attél, hogy az elkovetdk kombindltdk-e

Logistics, critical infrastructure, anti-terror defence

a gdzoldsos tdmaddst mds elkovetési
forméval,  példdul
késszarassal. A tabldzat nem tisztizza, de
tovdbbi tényezdk is érdemben befolydsoljik
az dldozatok szdmd, ilyen lehet, hogy a

robbantdssal  vagy

gdzolds soran mekkora tdmegbe hajt az
elkovetd. A tdbldzat alapjdt a késébbiekben
bemutatott két szervezet, a CEP (2016)
é a TSA (2017) 4ltal nyilvdntartott
terroresemények  képzik. A 2006 6ta
elkdvetett 35 tdmaddsban dsszesen 195-en
vesztették életiiket és 962-en sériiltek meg.
A csak személygépkocsival (szgk) elkdvetett
18 tdmad4sbdl 11 esetben nem volt haldlos
dldozat, 5 esetben 1 és egy-egy esetben 2
illetve 3 f8 halt meg. A munkagépek és az
SUV-k (terepjdré) esetében is megfigyelhetd
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a legaldbb 50%-o0s ariny a nem haldlos JUST TERROR TAGTICS

kimenetel(i tdmaddsokat illetden. A teljes,
nem 4ruszillité korre nézve 28-bél 16
esetben nincs haldlos dldozat és egyediil
a Kinai robbantdssal kombindlt tdmadds =
kiteszi a haldlos 4ldozatok szimdnak a ’ '-
62%-t. Az druszdllité jarmivek bevondsa The Ideal Vehicle

esetén lényegesen magasabb szdmokat
figyelhetiink meg. Aruszdllité jirmavek a Slightly Raised Chassis |

. . J 170z dB - :
tehergépkocsik (tgk), illetve a kis druszallité Bl e
haszongépjarmivek (van). 7 esetbdl csupdn Fast

, , R - In Speed
1-ben nem volt haldlos 4ldozat, a t3bbi ! or Rate of

esetben legaldbb 4 6 életét vesztette. Az Acceleration- ,
osszes jarmiivel elkdvetett tdmadds haldlos : \' Double-Whesled,
dldozatainak a tobb, mint 68%-a (133 Load-Bearing Truck

f6) hozhat6 Osszefiiggésbe  druszdllitd

jarmivel elkévetett esetekkel, mikdzben How (o chUirE'a \ehicle
az eseteknek csak a 20% ilyen. A tdbldzat El Buying

adatai alapjdn az is megdllapithatd, hogy a E Renting Largain Size
teherjérmiivekkel valé elkévetés az elmule El Taking from a Kafir by Force or Deception PR WENg:

hdrom évben jelent meg. A kapcsolat El' “Borrowing” from a Kafir or Murtadd

a jarml mérete és pusztitd ereje kozott

-

. abra: ISIS oktatoanyag
egyértelmiinek tlinik, de az osszgordiild

tomegen felill a terepszog és a gyorsitdsi

, L. N ., 2 helyszin eszkoz(0k)  haldlos dldozatok  sériiltek megjegyzés
%{epesseg is J,elentl(,)s szerepet Jatsu,k. Egy 24ma Zdma

interneten clérhetd terrorista oktatd anyag 2016.07.14 Nizza (Franciaorszdg) tgk. 86 434

éppen ezekre a koriilményekre mutat 0140523 Xinjiang (Kina) SUV 39 90+ | robbantottakis
rd (lasd: 1. dbra). Ezt az anyagot 2017- 2017.08.17 | Barcelona (Spanyolorszig) van 16 120

ben tették fel a vilighdléra, 2 évvel a 2016.12.19 Berlin (Németorszég) tak. 12 56

Nizzdban tortént terrorcselekmény utdn, 2017.10.31 New York (USA) tgk. 8 12

a teherauté a képen azonos tipusi az 2017.06.03 London (UK) van 7 48 késhasznalat
akkor hasznilttal, egy 19 tonnds, hiités, 2017.03.23 London (UK) SUV 5 50 késhaszndlat
Renault Midlum. Az ilyen jérmiivek nem 2008.07.02 Jeruzsdlem (Ilzrael)l munkagép 4 45

kelthetnek felt(inést a francia vdrosokban, 2017.04.07 StOCkhO"I] (Svedorszdg) tgk. 4 15

. , . . ss 2014.11.05 Jeruzsélem (1zrael) szgk. 3 13

hiszen az élelmiszerboltok kiszolgaldsit . . .
. , o e 2015.06.20 Graz (Ausztria) SuvV 3 36 késhasznalat
zomében  hasonlé  szdllitdeszkozokkel ”

tosik. A seak felkésyiilésé 2014.10.22 Jeruzsélem (lzrael) szgk. 2 7

vegelk. A terroristak felkeszleset segito, 2013.05.22 London (UK) szgk. 1 0

lfonnyen k1r;ylomtait.hatohes Zsebr'e tehlftﬁ 2014.08.04 Jeruzsalem (lzrael) munkagép 1 5

Gtmutatd, felsorolja, hogy mire ke 2014.10.20 Quebec (Kanada) szgk. 1 1

tigyelniiik a kivalasztisndl, valamint kitér 201412.22 Nantes (Franciaorszag) szqk, 1 10

arra is, hogy milyen médon lehet egy 2015.04.15 Jeruzsélem (Izrael) szgk. 1 1

ilyen tehergépkocsira szert tenni. Taldn a 2015.10.13 Jeruzsdlem (lzrael) szgk. 1 2 késhaszndlat
legegyszertibben kivitelezhetd eset, hogy az 2006.03.03 Eszak-Carolina (USA) SuV 0 9

elkovetd bérel egy teherautdt, ez esetben, 2007.06.30 Glasgowlrepijlt'itér (UK) suv i 0 5

ha az elkdvetés szinhelyéig ellenérzik is 2008.07.22 Jeruzsz?lem (Izrael) munkagép 0 16

a jarmuvet, azt jogszerien vezeti, tehdt ;gggggé; jeruzsa]:em E:Zrae:i szl?k., g 129

b kel h e A hel 03, eruzsilem (lzrae munkagép

tof, < Ogybbengedje . VI 11,0829 Tel-Aviv (zrae) s2gk. 0 9

nehezscge cppen ¢ E{‘ V,j‘l“'kgy lJa“;},‘llre 2014.12.21 Dijon (Franciaorszig) szgk. 0 13

stnesen raltva e keszuinei veie, 1oleg | 9015.03.06 Jeruzsdlem (lzrael) szgk. 0 5

cgy személyautéra, de ahogy ldtuk a 2015.06.26 Lyon (Franciaorszdg) van 0 2
személygépkocsit kevésbé lehet hatékonyan 2016.01.01 Valence (France) s7gk. 0 1

fegyverként haszndlni. 2016.09.29 Bécs (Ausztria) szgk. 0 0
Aruszallité jarmivek  felhaszndldsdval 2016.11.28 Ohio (USA) szgk. 0 1 késhasznélat
viszont belépiink a szdllitdsi logisztika 2017.03.23 Antwerpen (Belgium) szgk. 0 0
viligdba. Az nem kérdéses, hogy 2017.06.19 London (UK) szgk. 0 8

fogunk-e még teherjirmivel elkovetett 2017.06.19 Pdrizs (Franciaorszdg) szgk. 0 0 i i
terrorcselekményt laeni, a kérdés az az, 2017.09.30 Edmonton (Kanada) szgk. + tak. 0 5 késhasznélat
2017.11.17 Efrat (Izrael) szgk. 0 2

hogy hogyan ¢és miképpen lehetséges

az  4ldozatok  szémdnak  csokkentése 1. tablazat: Gazolasos tamadasok 2006-2017. Forras: sajat szerkesztés (CEP és TSA alapjan)
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és van-e méd a logisztika bevondsdval
interdiszciplindris  védelmi  megolddsok
kidolgozdsdra. Jelen cikk szerz8i ezen a
felvetésen indultak el és egy lehetséges
infokommunikdciés megolddst kivinnak
bemutatni. A téma idészer(iségét az ISIS
dltal az online médidban megjelentetett
felhivdsok teszik még nyilvdnvalébbd (I4sd:

3. 4bra).
2. Szakirodalom

Kevés tudomdnyos igényességgel megirt
tanulmdny sziiletett mindeddig a témdban.
Ez utal a kutatdsi teriilet és az elkovetési
Néhany
tanulmdny foglalkozik a jarmvel elkovetett
tdmaddsok politikai vetiiletével (Sahhar,
2017), illetve a jelenség tobb szempontt
elemzését statisztikai mddszerekkel tobben
is elvégezték (Jenkins - Butterworth,
2017; Almogy et al., 2016; Bak, 2017). A
késébbiekben felvdzoltbiztonsdgtudomdnyi
megoldds  kialakuldsira hatdssal voltak
a  hédlézattudomdnyi kutatdsi
eredményei is (Barabdsi, 2013; Estok,
2009). A megelézés témakorében sziiletett
tanulmédnyok egy része a tcherjirmivek

moédszer  Gjszerliségére s

teriilet

nyomon kovetési technoldgidjdval és a
jérmiibe valé behatolds elleni védelmével
foglalkozik (Harvey, 2004). A szerzd a
biincselekmények
korébdl mdr ismert olyan technolégidkra
épit, mint példdul a GPS-es nyomkovetés,
immobiliser haszndlata vagy az ajtényitds
Szélesebb  korben  kutatott
megoldds a gyalogos 6vezetek fizikai
védelmének az ideiglenes kialakitdsa
(Shvetsov et al., 2017; Swahlan - Wilke,
2012; Omar et al., 2007) konnyen
telepithetd fizikai akaddlyok fejlesztésével,
melyek a tomegrendezvények helyszinét
lezarjdk a jdrmiiforgalom el8l. Mds kutatdk
térfigyeld kamerdk képeinek elemzésével

szllitmdnyok  elleni

érzékeld.

fejlesztenek  korai  felismerésre  alapulé
rendszert (Han - Han, 2017), mely alkalmas
a veszélyes mozgdst jérmivek észlelésére.
Jelen cikk szempontjdbdl a legrelevdnsabb
tanulmdnyt  Morsi  és  szerzdtdrsai
készitették (Morsi et al., 2017), akik szintén
a jérmlvek megfigyelésére helyezték a
hangsulyt, de 6sszekototték a jérmiivezetd
élettani megfigyelésével. A jarmivekbe
épitett EEG (elektroenkefalogrdf)
késziilék képes a megviltozott viszonyokat
kiszirni és végeredményben a jirmiivet
ondlléan ledllitani. Tovébbi javaslatuk,
hogy a Bécsi Konvencié (1968) el8irdsait
véltoztassik meg, az ugyanis eldirja, hogy

TRENDEK ES LEGJOBB GYAKORLATOK

®
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2. abra: Szallitoeszkozzel elkovetett terrorcselekmények. Forras: sajat szerkesztés

gépjdrmiivezetdnek mindig teljes kontrollt
kell tudnia gyakorolni a gépjirmd felett.
A Berlini tdmadds esetén egy iitkdzés
elkeriil§ rendszer 4llitotta meg a kamiont
70 méter utdn, felilirva a jérmivezetd
akaratdt. Az egyezmény értelmében ez a
funkcié kiiktathatd, melyrél a képzetlen
terrorista feltehetéen nem tudott. A
konvencié megvltoztatdsa és megbizhatd
titkozés  elkertild rendszerek beépitése
eredményezhetnek  hatdsos  megoldist,
kiiktathatatlan funkciéval elldtott jarmtivek
esetében. Ez esetben a jdrm magdcdl
akaddlyoznd meg a gdzoldst.

A teriilettel két szervezet is behatéan
foglalkozik. Az egyik ilyen szervezet
az amerikai TSA (Transport Security
Administration), amely egy dllami szervezet,
melyet magyarra Kozlekedés Biztonsdgi
Hivatalként fordithatndnk le. 9/11 utin
jott létre azzal a céllal, hogy elsddlegesen
a légikozlekedés biztonsdgit noveljék, de
mikodési teriiletiik idékodzben kib6viilt
minden kozlekedési dgazatra fliggetleniil
attdl, hogy személy vagy teherszéllitdsrol
beszéliink. ATSA mdr ideje kordn felismerte

3. abra: ISIS mozgdsité anyag

a teherjdrmivek terrorcselekményekhez
valé felhaszndldsinak a veszélyée ¢és
mér 2004-ben, 12 évvel a Nizzai 86
haldlos  4ldozatot tamaddst
megeléz8en, megdllapoddst  kotote  a
helyi fuvarozék szovetségével, melyben a
kozlekedési dgazatban dolgozok egyfajta
biztonsdgtudatossdgra tlizték
ki célul. Az akkori sajtékézleményiikben
(TSA, 2004) mdr szerepel a megfogalmazott
célok kozote, hogy el kivanjdk keriilni,
hogy a koztton dolgozd szakemberek
terroristak célpontjdvd véljanak és a nehéz
gépjarmiveiket vagy a szdllitott veszélyes
drut fegyverként haszndljak.” A TSA 2017
méjusdban kiadott irdsiban (TSA, 2017)
kiilsn nevesitve foglalkozik a témdval,
melyet angolul Vehicle Ramming Attack-
nak neveztek el, magyarul jdrmivel

koveteld

nevelését

elkovetett  gdzoldsos tdémaddsnak lehet
forditani. A  dokumentum
eseteket és az elkovetési moédszer lefrdsin

felsorol

tdl tartalmaz megeléz8 intézkedéseket is.
A 22 intézkedés az egyiittmikddésre és
biztonsdgtudatossdgra helyezi a hangsilyt,
példdul ilyen, hogy ne vegyiink fel




stopposokat és a gyants dolgokat jelentsiik
a hatésignak, de csak néhdny esetben
jelenik meg tényleges intézkedési terv,
mint a jérmivek uttorlaszként haszndlata
rendezvényhelyszinek  kozelében — vagy
biztonsdgi zéna kialakitdsa. A javaslatok
jo része a ,see something, say something”
elvre épiil, azaz ha ldtsz valamit, mondj
valamit. A TSA erdfeszitései mégsem
tlintek célravezetének, mikor 5 hénappal
késébb, 2017 oktéberében az iizbég
Sayfullo Saipov egy bérelt teherautéval 8
embert gdzolt haldlra New Yorkban.

A misik fontos szervezet a CEP (Counter

Extremism  Project), mely egy non-
profit  szervezet, zomében  amerikai
és  eur6pai  ismertebb  politikusok,

diplomatdk és oktaték a tagjai, célul
az  szélsGségesek elleni kozds fellépést
tlizeék ki. 2016. jdliusi irdsukban (CED
2016) foglalkoznak a jarmivel elkovetett
gdzoldsos ~ merényletekkel,  melyben
felhivjdk a figyelmet, annak terjedésére
osszefoglalét készitve az eddigi esetekbdl.
Kovetkeztetésiikben — megjegyzik, hogy
»nem sok mindent tehetiink”, illetve hogy
slehetetlen minden gizoldsos merényletet
megelézni”. A megelézésben a hangstlyt
a tdmaddsi mddszer népszerlsitésének
megakadalyozdsiban ldtja, melyben kiemelt
szerepet szdn azon platformoknak, ahol a
cikkiinkben is szereplé két ISIS anyagot
is megtaldltdk, ilyen a Youtube, Facebook,
Whatsapp vagy a keresémotorok, mint a
Google.

3. Akritikus infrastruktura
fogalmi rendszere

Az Eurépai Unié meghatdrozdsa szerint
a kritikus infrastruktdardk ,azok a fizikai
eszkozok,  szolgdltatdsok,  informdcids
létesitmények,  hdlézatok

és vagyontdrgyak melyek megrongildsa

technoldgiai

vagy elpusztitisa stlyos hatdssal lenne
békéjére,
biztonsdgdra, vagy gazdasdgi jolétére illetve
az EU és a tagdllamok kormdnyainak
hatékony mikddésére” (Zold Konyv, 2005).
A magyar Z6ld Kényv a kovetkez8képpen
Lkritikus infrastruktarak
alatt olyan, egymdssal 6sszekapcsolédd,
interaktiv ~ és

az  eurdpaiak  egészségére,

fogalmaz:
egymdstol  kolesonds
fuggésben 1év8 infrastruktira elemek,
létesitmények, szolgdltatdsok, rendszerek
és folyamatok hdlézatdt értjiik, amelyek az
orszdg (lakossdg, gazdasdg és kormdnyzat)
miikodése szempontjabdl 1étfontossdgiak
és érdemi szerepiik van egy tdrsadalmilag
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elvirc minimdlis szintli jogbiztonsdg,
kozbiztonsdg, nemzetbiztonsdg, gazdasigi
miikoddképesség,  kozegészségligyi  és
dllapot  fenntartdséban”.
Ez alapjin, Magyarorszdgon kritikus
infrastruktiranak mindsiilnek

azon hilézatok,

kornyezeti

eréforrasok,
szolgdltatdsok, termékek, fizikai vagy
informéciétechnoldgiai rendszerek,
berendezések,

alkotd

meghibdsoddsa,

eszkozok és azok
melyek  mikddésének
megzavarasa,

részei,
kiesése
vagy megsemmisitése, kozvetleniil vagy
kozvetetten, dtmenetileg vagy hosszitévon
stlyos hatdst gyakorolhat az dllampolgdrok
gazdasdgi, szocidlis jlétére, a kozegészségre,
kozbiztonsdgra, a  nemzetbiztonsdgra,
a nemzetgazdasig ¢és a kormdnyzat
miikodésére” (kormdnyhatdrozat,
2008). Az Orszdgos Katasztrofavédelmi
Féigazgatdsdg értelmezésében: “A kritikus
infrastrukedra 4ltalinos fogalma, az az egy
orszdgon beliil a lakossdg szellemi és targyi

életfeltételeit megteremtd, a gazdasdg
miikodését  eldsegitd  vagy  lehetdvé
tévé azon szervezetek, létesitmények,

létesitményrendszerek, hdlézatok 8sszessége
vagy ezek részei, amelyek megsemmisiilése,
szolgdltatdsaik vagy elérhetdségiik csokkent
szintje egy adott felhaszndléi kor 1étére,
lé- és mikodési feltételeire negativan
hat” (OKE 2018) Minden szerzd egyetért
abban, hogy a kritikus infrastrukedrdk

besoroldséban az egyik meghatdrozé a

kozlekedés, szallitds. Felmeriil a kérdés,
hogy egy teherjdrmi
kritikus infrastruktiraként? A definicié
szerint sziikebben értelmezve nehezen, de,

értelmezheté-e

ha a teherjdrmivekre az ellité hédlézaton
beliili specidlis feladatra szervezett kiilon
halézatként tekintiink, akkoravalasz mdraz,
hogy igen. A jérmiivek hdl6zatdnak zavara
vagy jelentds szervezetlensége negativan
hat a felhaszndldi kér életkdriilményeire.
Nem nehéz beldtni, hogy a kereskedelmi
egységek drufeltdltés nélkiil nem tudjdk
fogyasztasi cikkekhez juttatni a lakossdgot.
Jelen cikk megkozelitésében a jarmivek
hilézata rdaddsul egy még kozvetlenebb
fenyegetést is jelent az azt kozvetetten
felhaszndléi kor 1éwére. A szdllitdsi logisztika
és annak eszkoztdra, twbb ponton is
kapcsolédik a  kritikus  infrastrukedrdk
védelméhez, egyrészt a  hagyomdnyos
moédon, ahol az egyes létesitményeket a
jarmivel okozott esetleges kdrokedl kell
védeni, mésrészt egy 0j megkdzelitésben
magukat a jérmiveket is védeni sziikséges
illetéktelen, 4rté szdndéku felhasznaldstél.
Egy jarm( ellendrzése nem feltétleniil vezet
az elkovetd kiszliréséhez, ahogy Nizzdban
és New Yorkban is bérelt jarmiivel kovették
el a terrorcselekményeket, ezdltal amig a
jarmivek nem hajrottak emberek kozé,
minden szabdlyos keretek kozotr folyt.
A fentiek alapjdn, a bdvitett kritikus
infrastrukedra fogalomnak a javaslatunk
szerinti kiegészitésével mdr nem csak a
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miikodés  veszélyeztetése, hanem ezen
eszkdzokkel valé pusztitds is része. Javasolt
4j fogalom: kritikus infrastrukeirdnak
mindsiilnek azon hélézatok, eréforrisok,
szolgdltatdsok, termékek, fizikai vagy
informdcidtechnoldgiai rendszerek,
berendezések, eszkozok ésazok alkoté részei,
melyek  miikodésének  meghibdsoddsa,
megzavarisa, kiesése vagy megsemmisitése,
vagy ezekkel vald pusztitds, kozvedeniil
vagy kozvetetten, dtmenetileg  vagy
hosszitdvon  stlyos hatdst gyakorolhat
az dllampolgdrok  gazdasdgi, szocidlis
jolétére, a kozegészségre, kozbiztonsdgra, a
nemzetbiztonsdgra, a nemzetgazdasig és a

kormdnyzat miikodésére”.

4. Aszallitasi logisztika
és a kritikus infrastrukturak
kapcsolata

Az druszallitd
széllitdsi logisztikai feladat, segitségével
megdllapithatd, hogy  adott
feladatot végez-e az adott helyszinen. A

jarmivek  diszpondldsa
jarm(

sz4llitdsi adatok és a jarmi Ssszekapcsoldsa

elsédleges  sziirfeltételként  szolgdlhat
kritikus  infrastruktdrdk  védelmének

megszervezésekor. A szdllitdsi logisztika
szervezésben  és monitoringban s
segitheti a tomegrendezvények és kritikus
létesitmények biztonsdgdt. Az ttvonalak
kialakitdsandl figyelembe lehet venni az
egyes védelmi 6vezeteket, azon beliil pedig
fokozott biztonsigi protokoll szerint lehet
eljérni. Az Utvonalrdl letérés figyelésére
vagy a gyanus mozgdsok észrevételére tobb
megoldds is [étezik. Az egyik ilyen, mikor
a gépkocsivezetd telefonja indokolatlanul
eltdvolodik a gépjarm 4ltal meghatdrozott
GPS koordindtdt6l vagy valamelyik jel
megsz(inik. Ilyen esetekben a helyzet gyors
felmérése és a gépkocsivezetd azonositdsa
sziikséges. Az okos telefonok vildgdban ezt
egy képpel vagy ujjlenyomat leolvaséval
konnyen meg lehet tenni, de szikség van
még egy kozponti menetirdnyitdsra is, mely
24 6réban figyeli a beérkezd informdcidkat
és intézkedésre is jogosult. A rendszer nem
tud anélkiil miikoédni, hogy egy dltaldnos
technikai szint és viselkedésbeli elvardsok ne
legyenek meghatdrozva. Az adott vdrosba
fuvart villalé fuvarozénak rendelkeznie
kell a megfeleld tréninggel és technikai

eszkozokkel, GPS

hogy a rendszerben részt vehessen. Ez

Osszekottetéssel,

utébbit ellendrizni és egy adatbdzisban
A széllitmdnyok
jarmtvel valé osszekapcsoldsa tehdt az

rogziteni  sziikséges.

TRENDEK ES LEGJOBB GYAKORLATOK
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Leirds
Ideiglenes fizikai akaddlyok telepitése

El6nyok
1. A korbezart teriiletre nem juthat be jarmd,
azon beliil a gazoldssal szembeni védelem
garantalhato. 2. Nincs sziikség halézatos
infokommunikdciés technoldgia kiépitésére. 3.
A telepités és bontds egyszerd és gyors. 4.
Eqyszeri beruhdzési kbltséggel megvaldsithatd,
alacsony valtozo koltség mellett: tarolas,
telepités.

Hatranyok
1. Korlétozza az esetleges mentéshen,
kiiritésben résztvevd jarmivek mozgdsat is. 2.
Korlatozza a helyi lakosok mozgésat és a
kereskedelmi egységek ellatasat. 3. Nem nyujt
megoldast a kritikus infrastruktdrak éllandé
védelmére. 4. Nem ny(jt megolddst spontén
tomeg kialakuldsa esetén, illetve a mozgésban
1év6 tomeg védelmére is csak korldtozottan
alkalmas.

Jarmiivek biztonségtechnikai eszkozeinek
fejlesztése.

1.Védelmet nydjthat a jérm(rabldssal
kombindlt elkdvetés esetén. 2. Nyomon
kdvethet@séget biztosit 3.Automatikus riasztast
generdlhat.

1. Nem nyit teljes kord védelmet. Csak egyfajta
elkdvetés ellen védi azon jarmiiveket, melyek
fel vannak szerelve.

J&rm iitkozés elleni védelmi funkcidjanak
kdtelez6 hasznélata

1. A jérmiivet iitkozésveszély esetén megéllitja
minimalizélva a veszteségeket. 2.A
gépjarmiivezetd akaratdtol fiiggetlen.

1. Jelenleg a Bécsi Konvencid (1968) alapjan
kikapcsolhatdnak kel lennie. 2. Nem
garantélhatd, hogy régebbi tipusok esetén
beépitésre keriil. 3. Nem garantélhatd, hogy
nem manipuldlték a rendszert. 4. Féktavon
beliil nem nyujt védelmet.

Jarm(ivezetd életfunkcidinak a megfigyelése.

2. Ajérm(ivet az életfunkcidk veszélyesnek itélt

megvaltozasa esetén megllitja, minimalizdlva

a veszteségeket. 2.A gépjarmiivezetd akaratatol
fiiggetlen. 3. Rosszullét esetén is hatdsos.

1. Akésziilékek beépitése nehézkes és
koltséges. 2. Nem garantalhatd, hogy régebbi
tipusok esetén beépitésre keriilt. 3. Nem
garantélhatd, hogy nem manipulaltak a
rendszert. 4. Féktdvon beliil nem nydjt
védelmet.

Biztonségtudatossdg fejlesztése

1. Neheziti a gyants elemek elvegyiilését, a
terrorcselekmény végrehajtasat.

1. Nem nydijt teljes kord védelmet. Csak egyfajta
elkovetés ellen védi a tréning alapjén felkésziilt
szerepldket. 2. Minden szerepl6t nem lehet
kiképezni, azok hajlanddsaga az
egyiittmikadésre, ébersége és érzékenysége a
probléma irént eltérd lehet. 3. Magas koltséggel
jar.

Online terrorista tartalmak korlatozasa

1. Akadélyozza az egyes elkovetési médszerek
oktatdsdt, terjedését és konny(i adaptélasat.

1. Az dsszes online tartalom figyelése nehézkes,
csak egyes elterjedt szolgéltatokndl lehet
hatékonyan sziirni. 2. A cselekmény ellen nem
véd, inkabb csak megeldzé funkcio.

Komplex infokommunikécids védelmi halézat
kialakitdsa a lakossag és a szdllitdsi logisztika
résztvevdinek a bevondsaval

1. Minden jarm(vet figyelembe vesz. 2. A
lakossag tehetetlenség érzését csokkenti 3.
Tomegrendezvények szervezésénél segitséget
nydjt. 4. Nem akadalyozza a rendszerben
résztvevd jarmivek mozgdsat. 5. Gyors
felismerést tesz lehetdvé. 6. A lakossdgot
vészhelyzet esetén hatékonyan riasztja.

1. Korilményes a rendszerbe drufuvarozoként
bekeriilni. 2. Miikddtetése kdltséges. 3.
Széleskori egyiittmiikodést feltételez. 4.
Korlatozza a rendszeren kiviili jarmivek
mozgasat. 5. A lakossaghdl a riasztds
panikreakciét vélthat ki.

2. tablazat: Osszehasonlito tablazat. Forras: sajat szerkesztés

elsddleges feladat. Magyarorszdgon a
bevezetett EKAER (Elektronikus Kozuti-
druforgalomellendrzd Rendszer) célja az
addcsaldsok visszaszoritdsa, de tartalmilag
alkalmas adatbdzist képez jelen feladat
megolddsdra, hiszen éppen a hatdsdgok
azon elvirdsinak kell megfelelni, hogy
adott jarmavon 1évé szdllitmdnyt, adott
pillanatban  100%-o0san  be
azonositani, druérték, lefrds és cimzett
megaddsdval. Az EKAER
felhaszndldsa és a jarmivek GPS jelével

lehessen
rendszer

kombindldsa Magyarorszdg tekintetében
kézenfekvd megoldds. Az adatbdzisban
regisztrdlt, auditdle fuvarozékat konnyen
osszefliggésbe lehet igy hozni az akeudlis
napi fuvarfeladatokkal és azok optimdlisan
tervezett Gtvonaldval. Egy gyors elemzésbél
az is nyilvdnvaléva vélik, hogy mely
jarmlvek haladhatnak 4t

tomegrendezvények

tervezetten
vagy kritikus
infrastruktirak koré vont védelmi dvezeten.
A twmegrendezvények engedélyezésénél

fenti informdci6t figyelembe lehet venni,
illetve a fuvarszervez8ket el8re tdjékoztatni
lehet, hogy lehetdség adott
helyszineket minél jobban elkeriilhess¢k a
jarmveikkel.

szerint

5. Truckspotting

A legtobb terror elleni védekezési megoldds
alapja a  gépjdrmivek  mozgdsdnak
ellenérzése. De mi torténik azokkal a
jarmvekkel, akik rendszeren kiviiliek és
egyszerlien csak behajtanak az ellendrizni
kivint teriiletre? Ki és hogyan fogja
észlelni ezeker? A cél elérése érdekében
fontos lenne a lakossdg jdtékos bevondsa,
truckspottingnak
vagy kamionvaddszatnak. Egy mobil
alkalmazdst letdltve (ldsd:  3.dbra) a
felhaszndld lefényképezi az utjdba keriild
jarmivet, gy, hogy a forgalmi rendszdma

melyet  elneveztiink

latszédjon. Azt felismerve a rendszer
ellendrzi van-e hozzd érvényes fuvarfeladat.
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Ha nem, a rendszer riasztja a hatésdgokat
szin, rendszdm és utolsé GPS koordindta
alapjin. Ilyen esetben a kornyékbeli
felhaszndldk is értesiilnek az eseményrdl
és fokozott el8vigydzatossdg mellett azok
tovdbbra is fényképezik a jirmivet, mig
nem ellendrzik a hatésigok vagy hagyja
el a védelmi 6vezetet. Az jabb fényképek
Gjabb  helyszint é  GPS  koordindtdt
generdlnak, {gy mozgdsa nyomon
kovethetévé vilik. A megfigyelésbe a tér-
és forgalomfigyeld kamerdk felvéeelei is
bevonhatéak. Az alkalmazds lehet8séget
nydjt a lakossdg vészhelyzeti riasztdsdra is,
akik az informdciék birtokdban 6ndlléan
képesek biztonsdgos irdnyba menekiilni.

6. Kovetkeztetések és javaslatok

A cikkben

biztonsdgtudomdnyi

feltdrasra  keriiltek  egy
teriilet, a
jarmtvel elkdvetett terrorcselekmények
osszefiggései, melybdl prognosztizalhatd
az  druszdllitd  jarmivekkel elkovetett
tamaddsok  szdmdnak fokozdéddsa. A
védelmi megolddsoknak twbb kutatdsi
irdnya létezik, melyek azonban nem
alkalmasak a teljes kort  védelemre.
Mellékelt 6sszehasonlitd tdbldzat a jelenlegi
kutatdsi irdnyokat &sszesitve mutatja
be azok elényeit és hdtrdnyait (lisd 2.
tdbldzat). A szerzdk dltal javasolt megoldds
is csak a rendvédelmi szervek, a szallitdsi
logisztika szerepléi és a lakossdg széles
kordl egytittmiikodése mellett valésulhat
meg hatékonyan. Az gy léuejovd
halézatkézpontt infokommunikéciés
biztonsdgtechnikai rendszer miikodtetése
4llami feladat, melyhez sziikséges a virosba
belépd jarmiivek GPS jelének, a kozteriileti
kamerdk és a kamionvaddsz rendszer
képeinek egy megfigyel6 kozpontba
vezetése, a vdros kritikus részeiben vagy
egészében a rendszeren kiviili jarmivek
behajtdsdnak a korldtozdsa, a biztonsdgi
tartézkoddkra
killsnleges  protokoll  kidolgozdsa, az
EKAER rendszer teljes kord kiterjesztése,

valamint a lakossdg tdjékoztatdsa és

ovezetben vonatkozé

felkészitése az okos telefonos alkalmazis
haszndlatdra. A szdllitdsi logisztika igy
megteremti a lakossdggal az egytittmiikddés
platformjit. A

jogosan érezheti magdt tehetetlennek
szemben. A

lakossdg ugyanis
a terrorfenyegetettséggel
rendszeren  keresztiil a
csokkenthetd. A

lakossdg a rendszeren keresztiil birminem

kamionvaddsz
tehetetlenség  érzése
terrortdmadds  vagy  katasztréfahelyzet
esetén riaszthat és célzott irdnymutatdsok

mellett biztonsdgba helyezhetd. A javasolt
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rendszer bevezetésének azonban vannak
korldtai, ilyen példdul, hogy minden fuvart
rogziteni kell az EKAER-ben, legyen az
kommunilis szolgéltat6 vagy egy koltozeetd
cég megbizdsa. Tovdbbi nehézség, hogy
jarmvet csak ellendrzéte  dllomdnybdl
lehet fuvarfeladattal megbizni, ahol a
gépjdrmiivezetSk rendelkeznek a megfeleld
oktatdssal és a GPS jeleket a monitoring
kozpontba mdr bekototeék. Fontos elem,
hogy mindeddig a jarmtvekre eszkdzként
tekintettiink, a jelen megkozelitésben
a jérmlvek  hdlézata is  kridkus
infrastrukedrdvd  vdlik, melyet védeni
sziikséges, nem csak azok elldtérendszerbeli
szerepe, hanem a pusztité  képességiik
alapjdn is. A cikkben a szerzék javaslatot
tettek a kritikus infrastruktira fogalmdnak
kib&vitésére.
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