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Absztrake

Kutatdsom célja bemutarni, hogy a jovéallo EDR rendszer (Egységes Digitalis Radio-tavkozI6 Rendszer) milyen

biztonsagi kihivasokkal kell, hogy szembenézzen a jelen ¢s a jovbeli informaciobiztonsagi kérnyezet, a hasznalando

5G technologia hasznalata, valamint a piaci alapi mobilszolgaltatck esetleges bevondsa miatt.

KULCSSZAVAK: EGYSEGES DIGITALIS RADIO-TAVKOZLO RENDSZER (EDR), INFORMACIO BIZTONSAG,
KIBERBIZTONSAG

Abstract

The aim of my research is to show what security challenges the future EDR (Unified Digital Radiocommunication

System) will face due to the current and future information security environment, the 5G technology to be used, and

the possible involvement of public mobile operators.

KEYWORDS: UNIFIED DIGITAL RADIO COMMUNICATIONS SYSTEM (EDR), INFORMATION SECURITY,
CYBERSECURITY

/
Bevezetes

kritikus
infrascrukedrakar  veszélyeztetd  fenyegetesek  egyre

Az informacids tarsadalom és  a
nagyobb kihivasok elé ;i]ll/tj:ik a kozrendvédelmi és
katasztrofavédelmi, azaz a készenleti szolgalatokat.
Ahhoz, hogy ezek a szervezetek minél hatckonyabban

lachassak el feladacukat,

infokommunikacios haldzacuk is megfele]jen a mai kor

szitkseges, hogy az
magas kévetelményeinek.

Az EDR halozat aleal jelenleg nytjrote hangalapa
kommunikdcion tdl sziikseg lesz a készenléti szolgalatok
feladatainak ellatasahoz az EDR haldzac korlatozoct

ehhez a

! ! !
megtervezesere €S

adatatviteli  képességegének  novelésere,
EDR
kivitelezésére. Korabbi cikkemben, a Rendvédelem
(Kardos

tovabbfejleszeesi

! ! !
szélessava rendszer

2021/3-es  lapszamban 2021)
3 P

EDR
lehetssegeit, mely alapvetden az 5G  technologia

folyoirat
bemutattam  az rendszer

hasznalatan a]apu]. ]elen cikkemben az 5G technol(’)gi;’m
alapulo, jovéallo EDR rendszer informaciobiztonsagi
kérdeéseit

aspektusokat kiilon vizsgalom a jelenleg tizemels EDR

tekintem at. Az infbrméci(’)biztonségi
rendszer, valamint a bevezetni kivant EDR 2.0/3.0

osszehasonlitasan  keresztiil,  ezen  rendszerek

nagymértékﬁ koncepcionzﬂis eltérése okan. Ebben a
cikkben leggyakrabban az informaciobiztonsag szot

hasznalom, mellyel nagymeércekben megegyezik a
kiberbiztonség foga]ma, melyet szintén hasznalni fogok.

Ajelen kor informéciébiztonségi
kihivasai és megfontolésai

Nagy valtozasok toreentek az informaciobiztonsag, a
komputerbiztonsag kapesan az elmile evekben. Mig
korabban a biztonsag nem, csupan a megbizhatosag volt
alapvet6 cél, ma mir elengedhetetlen egy rendszer teljes
élecciklusan kereszeiil, a tervezéstdl a beszerzésen at, ¢és
az {iizemeltetés soran is  alapvetGen aldrendelni
folyamatainkat a biztonsagnak. Ebbol adoddan a
jovoallo EDR rendszer kialakitasakor is sziikséges az
alabbi, a haldzati lefeds

megfontolasokat is figyelembe venni:

teljes biztonsagot

1. Atfogd és kockdzatalapt biztonsagi intézkedések;

2. Szakadatlan folyamatnak tekinthets, mely magaban
foglalja:
a) Beszallitok kivalaszeasat — haldzati  elemek
cléallitasac — halozatok tizemeltetesét (a teljes
¢lectartam alace);

b) Nem technikai tényezsk figyelembevételér — a
beszallitod kockazati profi]jénak kialakitasakor;

¢) Nemzetbiztonsagi szempontok

ﬁgyc]embevéte]ét;
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d) Beszallicoi lanc ¢s beszallicorol valo  fiigges
minimalizalasac;

e) Eletcikluson ativels biztonsﬁgi mcgfontolésok
figyelembeveteleér a szabvanyositas, fejleszees,
bevezetés és tizemeltetés soran.

Az EDR rendszert {izemelteté6 Pro-M Zrt. tervei
szerint (Pro-M Zrt. kdzeptav fejleszeesi stratégia 2019)
a szélessavu készenlédi rendszer az alabbi kéc fazisban
valosul meg:

1. EDR 2.0 — Szélessavi adatszolgzﬂtatﬁs a TETRA
hang mellect

2. EDR 3.0 - Hang és adatszolgéltatﬁs 3GPP szabva/myos
szélessava haldzaton (4G/5G).

2025-ig c¢l a megfeleld onallo, dedikalt 4G/5G radios
halozat (RAN) kiepitese, a TETRA radios halozac
integracioja ¢s a forgalom acterhelese elsédlegesen a
dedikalt radios halozatra, a publikus radios halozac
igénybevétel fenntartasa ad-hoc igények kielegitésere.

Ajelenlegi EDR rendszer ¢s a jovébeli
EDR 2.0/EDR 3.0 rendszer révid

dsszehasonlitasa

Mik az eltéresek?

A jelenlegi EDR rendszert ¢s a jovébeli EDR
2.0/EDR 3.0 rendszert dsszehasonlitva az egyik {6 eleeres
a hasznalat modja, a masik az informaciok kore ¢és
¢lectartama, a harmadik a technologia kommercialis
volea, a negyedik az tizemeltetés kérdése. Ezeket fejtem
ki részletesen a kovetkezskben.

A legfontosabb megerteni, hogy az eddigi zare,
specialis hardware ¢s software elemeket felvalga —
tobbek kozote a koleséghatckonysag miate — a piaci,
nyile, barki aleal elerhets” HW ¢s SW (a révidicesek
¢reelmezése az 1. tablazacban). Ez alapvets hozzaallasbeli
valtoztatast igenyel a teljes cletcikluson at (tervezes,
tizemeltetés) soran. Ez

beszerzés, kivitelezés és

. . ! ./ . ! . .
Osszecseng  az  informaciobiztonsag  holisztikus

SZleéletéVGl, mely az ut(/)bbl években nyert teret.

Mire fogjuk hasznalni az j generacios
szélessavit EDR rendszert?

A hangalapt  informaciotovabbitas  mellett
megje]enik, és alapvet('i lesz a képi informacid és
adatacvitel is. Nagy a valcozas, mert eddig a hang alapa
informacio érvényessége lényegesen korlatozottabb volt:

egy kiadott parancs akkor, a kiadas pillanacaban fontos

informacio, évekkel késsbb a bizonyl’tol erén kiviil
kevésbé  hordoz veédends informacior. A jelentds
. i P ! I li /
mennyiscgli adattovabbitas nagy valtozast okoz. Az
EDR

mcnnyiségﬁ

rendszer  felhasznaldi  vélhetSen  jelent6s

védends,  szenzittv, akar személyes,
kiilonleges adatot is forgalmazni fognak. Ha chhez
hozzavessziik, hogy a
rogzitest/belehallgatast/hozzaferést biztositani
sziikséges, a probléma még nagyobb. Raadasul, ha a
halozat bizonyos elemeit publikus mobilszolgaltatok
birtoko]jék, vagy akar csak tizemeltetik, lathatd, hogy a

problémak hatvanyozodnak.

Hogy ¢s milyen elemekbdl epiil fel az uj
generdcios szelessavi EDR rendszer?

Fontos kihangstlyozni, hogy az orszagos lefedes
koleseghatckony  biztosithatosaga miatc a  halozac
legtsbb eleme nem specialis, csak bizonyos rendvedelmi
szervek altal elérhets berendezés lesz. Az azokat
mikddeetd SW-k jelentés része sem lesz specialis,
hanem v¢lhetSen kommercialis. A vegpontok, halozati
clemek szama is jelentésen emelkedni fog, igy a vedendd
clemek szama is néni fog, melyek egy részer publikus
mobil operator birtokol, ¢s akar egy harmadik fel
tizemeltet ¢és tart karban. Mivel az EDR rendszer
rendelkezésre allasa is kiemelt fontossagt, ezert ez kiilon
megfontolast ¢s intézkedeseket igenyel, ha mas kiilsé fel
rendszere is kritikus jelentéségd a rendszer mikodese
szempontjabol.

Az alabbi tablazatban roviden 6sszehasonlitom a
jelenlegi ¢s a jovébeli EDR rendszereket (1. tablazac).
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EDR 1.0 - TETRA

EDR 2.0 (EDR 3.0) - 4G/5G (3GPP)

Osszehasonlitis L . sajat + szolgalcatoi rendszer + specialis
sajat és specialis rendszer
rendszerelemek
Adatfolyam csak hang gyakorlatilag minden adat (hang és adat)

Adat érvényessége

Lhang elszall”

,adat megmarad”

hang/adat/lokécié/viselkedés/kiﬂénleges
adatok akar
kézponti allami adatcarhazakbol

Adatok kore hang alapversen szarmazo személyes adatok, az
egészségligyi és blniigyi rendszerekbdl
kiilonleges személyes adatok
Adat kodolas specialis piaci termék/specialis?

Adatok tarolisa

sajat adatbazis/sajit felh6

csak kormanyzati felhében, minden
adatot az orszagon beliil, megbizhatéan
védett kérnyezetben kell tarolni

HW (végpont) -terminil specidlis piaci termék
HW (halézat) -acvitel + . o . i
edisallomas specialis piaci termék akar
HW (kdzponti) specialis piaci termék akar
HW tulajdonos sajat sajat/szolgaleacoi (RAN/Core)
sajat/szolgdleatoi (RAN/Core) +
HW infrastrukeara védelme sajat rengeteg RAN végpont (nagy

intelligencia!)

HW infrastrukcdra mérete

350 bazisallomas + 4 kdzpont

akdr tobbezer site (szolgiltatoi), dcviceli
pontok stb., adatkdzpontok és
adathal6zat miate lényegesen nagyobb

SW specialis piaci termék (javarészt)
SW frissités specidlis -ritka specidlis/piaci — folyamatos
SW/HW elldtasi lanc specialis specialis/piaci
SW/HW fejleszeés lassa folyamatos
SW/HW szallitok szama n¢hany $ZAmMOos
Szabvanyositis lezarule folyamatban lévé
, ) B ) folyamatos — része a tervezett
Biztonsagra torekvés folyamatos Qeteiklusnak
életciklusna
Tamadok kore limicale akdr az egész vilag?
O&M — NOC és SOC + EWS + CERT-
Feliigyelet — alapvetden O&M - NOC + ek
Reagalas/megel6zés SOC reagilas feligyelet + reagalas + megel6zés +

supply chain + folyamatos tesztelés

Rendelkezésre allas

sajat hatdskor, magas

részben piaci alapon

Uzemeltetési biztonsig

sajat hataskor, magas

részben piaci alapon

1. tablazat: EDR 1.0 és EDR 2.0/3.0 infbrmﬁciébiztonsa/gi osszehasonlitdsa

Forras: Sajz’lt szerkeszees
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A lehetseges informaciobiztonsagi

megoldasok

Az EDR
informaciobiztonsagi vedelem alapja nem kiilonbozik az

rendszer  esetében a  gyakorlaci
egy¢b rendszerek esetében hasznale aldbbi harmas
megkozelicéstol:

1. feldericés

2. kockazatéreékelés

3. észlelés.

Az informaciobiztonsagi  problémak/incidensek
megel6zését célzé ajanlasokat a kovetkezs pontokban
foglalhatjuk Sssze szinten egy harmas megkozelitessel
(SeConSys 2021):

1. megel6zés

2. észlelés

3. reagalas.

A kovetkezékben ezen harmas megkozeliteseket
fejtem ki bévebben.

Fenyegeteteseg feldericese

Az EDR rendszer kiemele fontossaga is indokolja,
hogy a rendszerre leselkedd fenyegeteseket felderitessel
tervezzitk megel6zni. A jovéallo 2.0 ¢ 3.0 EDR
rendszerek fenyegetetesége a technologia valcozasa
miatt lényegesen magasabb, mint a korabbi zare,
ellenérzote HW/SW komponensekbé] all6 EDR 1.0
eseteben. A fenyegetettseg  felderitese  1gy  mar
szitksegszertien megjelenik a  rendszert tizemeltetd
szervezet szervezeti felépitésében is:

- strategiai (biztonsagi vezetés, szervezeti vezetés)

- taktikai

14 P
csoportok, esemeénykezels csoportok)

(biztonsagi  csoportok,  halozati
- miveleti (veszelyvadasz, eseménykezel§ csoport,
biztonsagi vezetes).
Globalis fenyegetes felderieés: listak ¢s szabalyok
haszndlata az alabbiak mentén:
- ToC:
kompromittalodasra utalo jel

Indicator of Compromise:

- Yara szabalyrendszer (malware) — rosszindulacu
programok  kutatasaban ¢s  felismeréscben
hasznale eszkoz

- Hash/Url/IP/DNS listak ¢s  szabalycsomagok

- Early warning system — csatlakozas a Nemzeti
Kibervédelmi
Rendszeréhez

- CVE Number Authorities — példaul, ha a
rendszer elemeinek beszallitoja, a CVE No

Intézet Korai  Figyelmeztets

Authorotites azt jelzi, hogy kiemelten kezeli a
sériilekenységek kezelesée (Samsung, E/// stb.).

Kockazatértekelés

A tavkozlési rendszerre  és  rendszerelemeire
vonatkozo fenyegetettségeket a kapesolodd tamadasi
vektorok ¢s az egyes tamado profilok alapjan sziikseges

éreckelni.
Néhz/my tamadasi vektor:

- Scriilekenysegeket  kihasznalo  tamadasok:  a
sikeres tamadasok mindig valamilyen - fizikai,
logikai, szervezeti, human - seriilckenység
kihasznalasara ¢piilnek. Esetiinkben az EDR
2.0/3.0 rendszerek fizikai seriilckenysege az, ami
jelentésen novekedhet a halozat topologiaja
miatt (pl. nagyszamu, nchezen ellenérizhets
radidallomas).

- Halozati behatolas: ennek lehetésege szinten
nagyobb a szélessavi EDR rendszer esetcben,
mert a halozat Iényegesen kiterjedeebb ¢s
dsszetettebb.

- Kriptografiai seriilckenysegek kihasznalasa.

- Protokoll és API hibak kihasznaldsa.

- S¢riilckenysegek  mindker £ osztalya, a

valamint a

publikusan  ismert, zero-day
14 . 14 ! . 14 14

seriilckenység is lényegesen nagyobb szamban

fordulhat el6 a piaci SW/HW elemek hasznalata
miatt.

- Beszallitoeol érkezd tamadas: az esetleges — az

14 ! ! 14 ! e ! .. 14 . .

egy beszallitorol valo fiigges csokkentése miacti

— t5bbszallicds kialakitas novelheti ennek a

tamadasi formanak jelentéseget.
Tamadoi profilok

A rendszereket fenyegetd tamadasok forrasa sokfele
lehet. Egyes tamadokat motivacio, az informacioszerzési
kepesseg melysege, a technikai tudas szingje, valamint a

i ! ! e ! . ! ./
rendelkezésre  allo  erdforrasok mennyisége alapjan
¢rdemes osztalyozni. Az EDR 1.0 rendszer specialis volta
miatt sokkal felkésziltebb, tobb spcci:ﬂis (akar belss)
informacié birtokaban 1évé tamado jarhacote csak
sikerrel, az EDR 2.0/3.0 esetében a potencizﬂis sikeres
clkoversk kore jelentdsen boviil ¢s a sziikséges (belsé
vagy pub]ikus) informacio és tudas a]acsonyabb szintje
. - . ! !
is elegend§ lehet egy sikeres tamadashoz.

hasznalaca

- CTI (Cyber  Threat  Intelligence) -
kiberfenyegetettseg felderices

- Honeypot  4G/5G  specitkus  protokollok
emulaldsa a generikus protokollok mellett
passz{V sebezhctéségi hirszerzés: k&')zponti
adactar (5G szolgaltatok, PPDR szolgaltatok),
sebezhetéségek mcgosztﬁsa, CVE-kre
figyelmeztetes
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Eszlelés

- Hclyzetismerct (az izemeltetd minden

pillanatban pontosan tudja, hogy mi toreénik a

rendszerében)  biztositasa az  {izemeltets
szemelyzet reszeére (NOC-SOC kommunikacio,
valtozaskdvetés), monitoring rendszer.

- Naplogydjees, kezeles ¢s elemzés  (kdzponti
naplogytjeés ¢s feldolgozas — pl. Graylog ¢s
biztonsagi log gytijtes ¢s elemzés — SIEM).

- Rosszindulatd kdd (malware) észlelés.
Megelé’zés

- Sebezhetéseg vizsgalat
e CVE adatbazis nyomonkéovetese
e teszt rendszer kialakitasa, mely penetracios
tesztelési célra is hasznalhato
hatokor
kockazatkezelesi eredmenyek alapjan

e tesztelés meghatarozasa
e  beszallitok sebezhetdseg  vizsgalata, mint
kovetelmeny
- Konfiguracio- ¢s javitaskezeles
e CMDB (Configuration Management Data

Base) ¢pitése és hasznalata
konfiguraciokezeleshez —  egyes  elemek
egymasra  hatasa, ez  alapjan  az
infrascrukeara kricikus elemeinek
meghatarozasa  (vagy pl.  hibaterjedes
elemzése)

e kiadds menedzsment (teszeelés, telepités,
adminisztracio)

e Legacy rendszerck figyelemmel kiserése
(EoL = End of Life)

e FolL SWés HW

e mir beszerzésnél figyelembe venni a
folyamatos gyartoi
tamogatas/javitas/kezelés megletée

- IAM (Identity and Access Management)
- PAM (Privileged Access Management)
- Hatarvédelem

o fizikai védelem (pl. tamper resistant

csatlakozasok, letiltott konzol csatlakozasok

stb.)

e ACL (Access Class List) alkalmazasa

e  VLAN (Virtual Lan)-ok hasznalata

e Port Seccurity ¢s halozati  hozzaferés
szab;ﬂyzz’ts, pl. ISE (Identity Service Engine
— Cisco terminology) — klines gépek
csatlakozasanak sziikségessége esetén

e adardidda hasznalata

e DPI (Deep Packet Inspection) — mély
csomag ellendrzés

e  Malware sztirés hatarpontokon
e iizfalcsoport alkalmazasa (hatarvedelmi ¢s
pl. belsé tdzfal) — eleers gyartoeol beszerezve
e  SPI (Stateful Packet Inspection)
- Hél(’)zatbiztonsz’\gi kialakitasa
(megfeleld elkiiloniile biztonsagi zonacsoportok
Out-Of-Band

menedzsment zonacsoport kialakitdsa)

! /
Zonastruktura

kialakitdasa, virtualizacid és
- Behatolis megel6zése

e [DPS (Intrusion Detection and Prevention
System) — Behatolas ¢szlel6 ¢s megel6z6
rendszer (IDS vs IPS)

e SIEM (Security Information and Event
Managcmcnt) - Biztonsﬁgi Informacio ¢és
esemeny kezelés

e  SPI (Stateful Packet Inspection)

- Adatbiztonsag

e titkositott protokollok hasznalata ¢rzékeny
adatok védelmére

e jelszavak ne legyenck nyilt szovegben
tarolva ¢s kiildve

e vezetek nelkiili ¢s nyile halozaton toreéns
tavoli elerések  kriprografiailag védetten
toreenjenck.

Eszlelés

Korabban kifejcésre keriilt.
Reagalas

EDR esetében sem lehet egy esetleges tamadas esetén
a rendszert leallitani, sét, inkabb szinte barmi aron
tizemben kell tartani.

Ehhez eleve dgy kell a rendszerek mdakodesee
megtervezni, hogy lchetséges legyen a  tdmadassal
¢rintece (az IDS aleal jelzett) rendszerek elszigetelese az
¢p rendszerekesl. A tamadas elharitasa ucan — akar mar
alatta is — meg kell kezdeni a begydjtdte adatok
feldolgozasat, ércekeleser (forensics tdmogatdsa). A
tamadasra adand6 reagalas siirgss, a személyzetnek
stresszhelyzetben kell dolgoznia, ¢ppen ezért fontos az
clézetesen kialakitote, jovahagyott ¢s rendszeresen
tesztelt biztonsagi esemenykezelési tervben kialakicott
e]jérésok, jelente’sek, kommunikaciok rnegfe]elé és
folyamatos végrehajeasa.

A tamadas soran vélheten érintete haldzatokedl valod
minel jobb elkiilonités érdekeben legyen fizikailag
clvalasztott menedzsment-halozat a naplogytjeesre ¢s a
biztonsagi beallitasok elvégzesere.

Legyen ecljarasrend a tamadas elhdritdsa utan az
esemeny kiereekelesre.

Az éreckelés eredrne’nyei beep{tendék a megelézési—
¢s eszlelési stracegiakba.

RENDVEDELEM

53

XL évfolyam 2022./1. szdm



Kardos Tamas Zsolt

A jovsallo Egységes Digitalis Radio-tavkozls Rendszer (EDR) informdciobiztonsagi kérdései

A tamadas clharitdsa és elemzése utan az Osszes
tevekenységet ajanlote téeelesen atvizsgalni, éreckelni,
majd a tanulsﬁgokat visszacsatolni, a sziiksc/gcs
folyamat-, szabalyozas-, technologia- stb. fejleszteseket
elvégezni.

()sszefogl al éS

A jelenleg mikdds EDR 1.0 ¢s jovébeli EDR 2.0/3.0

informdciobiztonsagi  kérdéseket  8sszehasonlitva
lathatjuk, hogy komplex, nem csak a teljes rendszert
lefeds, hanem a rendszer megvaldsitasanak celjes
¢lecciklusac kell

clképzelniink, mely kiterjed a beszerzés, a tervezés, a

figyelembe  vevo

folyamatot

kivitelezés, a betizemelés ¢s a majdani tizemeltetés
fizisaira is. Az informdciobiztonsagi szemlélet pedig

Melleklet

1. sz. melleklet: Roviditesek jegyzeke

nem csak a muszaki tertletre korlarozddik immar,
hanem meg kell jelennie a szervezeti felepitésben, a sajac
. e / ! . - ! o !
tizemeltetd szemelyzet, de meg a kiilsé beszallitok ¢s
4 ! . I ! ! ! ~
szolgaltato  partnerek kivalasztasaba ¢s  folyamatos

feliigyeletébe is.

Fogalom, rovidités Kifejeés Magyar megnevezés
Broadband Public Protection and Szélessavi Kozrend és Kataszerofa Elharitasi
BB-PPDR Disaster Recovery Rendszer
CMDB Configuration Management Data Base Konfiguracio menedzsment adatbazis
CORE Core Nerwork Maghalozat
CERT Computer Emergency Response Team Esemeénykezels kozpont
CTI Cyber Threat Intelligence Kiberfenyegetettseg felderites
CVE Common Vulnerability and Exposures [smert scriilckenysegek ¢s kitettsegek
EDR Egyseges Digitalis Radio-Tavkozls Halozat
EWS Early Warning System Korai figyelmeztet6 rendszer
IAM Identity and Access Management Azonositas- és hozzaférés kezelés
IDS Intrusion Detection System Behatolas észlels rendszer
IPS Intrusion Prevention System Behatolas megel6z6 rendszer
Intrusion Detection and Prevention Behatolas ¢szlel ¢s megel6z6 rendszer
IDPS System
NOC Network Operation Center Halozati iranyito kdzpont
O&M Operations and Maintenance Uzemeltetés és karbantartas
PAM Privileged Access Management Privilegizalt hozzaferes kezeles
Security Information and Event Biztonsagi Informacio ¢s esemeny kezeles
SIEM Management
SOC Security Operation Center Biztonsagi Uzemeltetési Kozpont
SPI Stateful Packet Inspection Allapotfiiggs csomagfeliigyelet
RAN Radio Access Network Radids hozzatérési halozat
TETRA Terrestrial Trunked Radio Foldfelszini tronkole radio
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