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Absztrake

Kutatasom célja bemutamni az EDR rendszer (Egységes Digitalis Radio-tavkszlo Rendszer) tovabbfejlesziési
lehetdségeit a technoldgia és az elvdrdsok titkreben. Irodalomkutatasommal az elmile évek hazai téreénéseit foglalcam
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dssze, ezzel parhuzamosan bemutatva az 5. generacios mobilszolgaltatast és a meglevs EDR technologidt. Kutatasom
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alapjan megallapitom, hogy az 5. generacios technoldgia kepes kiszolgalni a keszenléti szolgalarok altal elvart jovéallo
mobilkommunikdcids igenyeket. Mivel t5bb fazisban valosul meg ez az 1ij technoldgia, adott a lehetéseg, hogy az 5.
generacios mobilszolgaltatds tervezese soran szabvanyositasra keriiljon a készenleti mobilszolgaltatasok altal elvart
szintd szolgaltatds biztonsag ¢s megbizhatosag.

KULCSSZAVAK: EDR, SZELESSAVU KESZENLETI KOMMUNIKACIO, 5G MOBILKOMMUNIKACIO.

Abstract

The aim of my research is to present the possibilities of further development of the EDR system (Unified Digital Radio
Communications System) in the light of technology and expectations. With a literature research, I summarized the
Hungarian events of recent years, in parallel, presenting the sth generation mobile communication service and the
existing EDR technology. Based on my research, sth generation mobile communication technology is able to serve the
future-proof mobile communication needs of Public Protection and Disaster Relief (PPDR) communication. As this
new technology is implemented in several phases, there is an opportunity to standardize the aimed level of service
reliability and security required by Public Protection and Disaster Relief during the design of the 5th generation mobile
service.

KEYWORDS: UNIFIED DIGITAL RADIO COMMUNICATIONS SYSTEM (EDR), BROADBAND PUBLIC
PROTECTION AND DISASTER RELIED (BB-PPDR), 5G MOBILE COMMUNICATION.

Miert sziikseges szelessavii kdzrend- és kataszerofavédelmi
rendszer?

/
Bevezetes

Az informacids tarsadalom és  a  kricikus
infrastrukedrakat  veszélyeztetd  fenyegetesek  egyre
nagyobb kihivasok el¢ allitjak a kozrendvédelmi ¢s
kataszerofavédelmi, azaz a készenlédd szolgélatokat.
Ahhoz, hogy ezck a szervezetek minél hac¢konyabban
lathassak el feladatukat, sziikséges, hogy az
infokommunikacios halozatuk is megfeleljen a mai kor
magas kovetelményeinek.

Magyarorszagon jelenleg a  kormanyzati  ccld
halozacokrdl sz610 346/2010. (X11.28) Korm. rendelet
alapjan ¢s az abban meghatarozott jogosult szervezetek

reszere feladatellatasuk soran a hang-, ¢s korlatozote
méreckben az adatacviteli képességet az orszagosan
ki¢pitett Egyseges Digitalis Radio-tavkozls  halozac
(EDR) rendszer biztositja. A Rendeletben szerepls
definicio szerint az EDR, a Schengeni Megallapodas, a
Schengenben 1990. jinius 19-en aldirc Végrehajeasi
Egyezmenynek 132., illetve 44. cikkében meghatarozote
kovetelményeket  kielégits, az Eurdpai Tavkozlesi
Szabvanyositasi Intézet szabvanya szerint makods e
digit:ﬂis, nya]ébolt (cronkslt), korményzati célu
radiohalozat.

A rendszer kiépl’tése 2006-Ta tOTEéNt meg, TETRA
(Trans-European Trunked Radio) alapon. A folyamatos
halozatfejlesztés  eredmenyeképp  ma kb, 350
bazisallomasbol allo, 1P acviteltechnikan —alapulo
orszagos lefedést EDR halozar all rendelkezésre.



Kardos Tamas Zsolt

Az Egységes Digitdlis Radi6-tavkozlé Rendszer (EDR) tovabbfejleszeési lehetsségei

Az alabbi készenléti szervezetek hasznz’l]jﬁk az EDR
rendszert: Rend6r-
Orszﬁgos

Beliigyminisztérium,  Orszagos
fekapitanysag, Biintetés-végrehajtas
Parancsnoksaga, Nemzeti Kozlekedesi Hatosag, Magyar
Honvédseg, Orszagos Mentészolgalat,
Alkotmdnyvédelmi Hivatal, Nemzeti Elelmiszerlinc-
biztonsﬁgi Hivatal, Orszﬁgos V{ziigyi F(’Sigazgatéség,
Orszagos Idegenrendészeti  Féigazgatosag, Nemzeti
Védelmi

Szolgalat, Terrorelharitasi Kozpont, Nemzetbiztonsagi

Szolgﬁlat, Katonai Ncmzctbiztonségi

Szakszolg:ﬂat, Orszégos Kataszerofavédelmi
Féigazgatosag, Terrorelharitasi Informacios ¢s Bantigyi
Ellen6rz6 Kézpont, Informacios Hivatal, Nemzeti Ado-
/ / . I ! 4 . .. .o 4 ! I
¢s Vamhivatal. Tovabba az agazati kijelslt lecfontossagu
rendszerelemek, a felsskiiszobéreekd veszélyes tizemek
¢s a mnagy orszagos szolgaltatok veszélyhelyzeti
kommunikacios rendszere. Ez utobbi szolgaltatok
. 4 ! .. . . 4 I4

onkéntes csatlakozasa a Beliigyminiszter engedelyével

toreenhetett meg.

Az EDR rendszer bemurtatasa

Az EDR a TETRA technologiara ¢piil, mely egy, a

professzionalis  felhasznaloi  igenyek  kielegitesere

hirksz16

beszéd  és

alkalmas  mobil rendszer, szelektlv  ¢és

. 14 o/ 1A . .
csoportkommunikacios adatatviceli
szolgaltatasokkal. Alkalmazhatosagat a fejlece digicalis
jelfeldolgozasi eljarasokra ¢piil6 atviteltechnika altal
biztositott zavarcsokkentett Ssszekorretések
letesitesenek lehetSsege, a magas rendelkezesre allas, a

! 4 ~ I4 Ii ! . ~ ! o/ ! .
gyors hivasfelépites  (~0,58), az informaciovédelmi
! 14 ! ! .o ! 14 4 !
megoldasok, ¢s szamos egycb jarulckos szolgaltatas
biztositja.

A TETRA rendszer altal nydjrote szolgaltatasok —
mis hirk$z16 rendszerhez hasonléan — harom csoportba
sorolhatok. A teleszolgaltatasok a  vegfelhasznaloi
vehetsk

beszedhivas), mig a hordozoszolgaltatasok eléréschez

radidterminal seg{tségével igénybe (pl
valamilyen kiils6 berendezés csatlakozeatasara  van
szitkseg (pl. szamitogep, GPS vevd). A kiegeszitd
(vagy

igenybevetelenek modjar) valtozeagjak meg, illetve

szolgaltatasok a  teleszolgaltatasokat azok
egeszitik ki.

Az egyéni (ONE-TO-ONE) -, csoport-, kdrdzveny-
¢s expressz (PUSH-TO-TALK) hivas a fentick alapjan a
teleszolgaltatasok csoportjaba tartozik. A csoporthivas,
mint a készenléti szervek beszédkommunikiciéjénak
legfontosabb platformja — a katonai alkalmazasoknal
megszokott radiohalo szervezésd hiradashoz hasonloan
— egy felduplex megoldas. Ez annyit jelent, hogy egy
csoportban  egyidejileg csak egyetlen  tagallomas
forgalmazhat, mig a tovabbitott informaciot a tsbbi
felhasznald hal]gatja. A teljes TETRA halozaton
egyszerre akar tdbb szaz, egymastol teljesen fliggetlen

beszédesoport is tizemelhet egymas zavarasa nélkiil, ami
biztositja a rendszert hasznalo készenléti szervezetek ¢s
mas felhasznaloi Csoportok biztons:igos hiradasat. Egy
terminalra felesledee beszédesoportok koziil a kezels a
csoportvalasztd gomb (vagy menii) segitségével tudja
kivalasztani a szamara akcualisan éppen sziikségeset. A
halozatba  definial,
rendelkez6 diszpéeser keépes nagyon révid id6 alace az
egyes (kozos

beszédesoportba toreénd rendezésére), ami nagyban

jogosultsagokkal

mcgfclc16

csoportok osszekapesolasara
segiti — peldaul egy katasztrofa esetén — a mentésben
részevevs  kiilonbozé  egysegek  (rendérok, mentdk,
katonak stb.) kozti egyiicemikodést. (Ez a megoldas — az
egységes europai  szabvanynak  koszénhetGen -
nemzetkdzi  feladatok egyiicemikodesi  hiradasanak
szervezésere is alkalmazhaco!) A felhasznalo egyéni
halézatban beallitott
jogosultsagoknak megfeleléen — kezdeményezhet (¢és
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hivasokat - a szamara

fogadhat) akar sajat csoporton beliil, akar masik
(TETRA), de
letrehozasa egy masik alkdzponti szam, illetve nyilvanos

i .. .. 4
csoportba lehetséges  sszekdteetes
vezetckes-, vagy mobiltelefon eléfizet6i szam iranyaba
is. Ebben az esetben a kommunikacid kée felhasznald
kozote zajlik, azt mas tagallomas nem hallja. A taresazas
megkonnyitéset  a  becpitett  telefonkdnyv  mellect
programozott gyorshivo gombok is segithetik.

A kiegeszits szolgaltatasok szamos olyan lehetSseget

is biztositanak a nyilvanos hirkszI6 rendszerek eseteben
. 14 ! ! 4 I . 14 ! !

megszokottak mellett (mint példaul hivasatiranyicas,

hive  fél

azonositas), melyek specialisan a keszenléti szervek

! ! !/ 4 ! ! I ! 4 . !
hivasvarakoztatas, hivastareas, hivascileas,

igényeinek megfeleléen kertilecek  kialakicasra. A
veszhivas funkeio a bajba jutott felhasznalé szamara
elérhets, melynek

egyetlen gombnyomassal

kovetkezteben  segelykeéresét  a csoport  §sszes
tagallomasa ¢s a diszpéeser is fogadja, akar a meglévs
. . ! ! 14 14 . . .

osszekottetesek bontasa aran is. A dinamikus csoport
hozzarendelés segitségével lehetSseg van arra, hogy a
jogosultsaggal  rendelkezs  diszpécser a  halozaton
keresztiil, a technikai]ag arra alkalmas terminalokra
Ujabb csoportokat programozzon, vagy adott feladat

¢érdekében  fliggetlen
felhasznaldkat

végrehajtasa csoportokban

tevekenykeds kozds  csoportba
szervezzen. (A feladat  végrehajrasat  kovetGen a
felesledee  csoportokat a  diszpecser  tordlheti) A
bcleha]lgatés funkciod scgitségéve] a jogosultsﬁggal
rendelkezs  diszpecser  betekintést nyerhet a  sajac
feliigyelete ala tartozo ket felhasznalo kozei hivasba
(azok tudomasa nelkiil), ezzel ellendrizve peldaul a
betartasat. Hasonlo

forgalmazés szab;ﬂyainak

szolgaltatas a kornyezet figyelés, melynek aktivalasa

esetén a ]ogosult diszpécscr (parancsnok) a Sajét
csoportjaban  barmely radioterminale  ¢szrevetleniil

adésra kapcsolhatja, llgy SZerezve tudomést példéul cgy
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ipari baleset, vagy a Va]amilycn okbol kifoly(’)lag
tevekenységeben korlatozott felhasznalo krnyezeteben
toreéntekrsl. Mind  az  aramkor-, mind pcdig a
csomagkapcsolt adataevitellel, illetve a révid adatokkal
kapesolatos  szolgaltatasok a  hordozoszolgaltatasok
tartoznak. A TETRA  hdldzatokon
képesseg
aramkorkapesolt adatatvitel valosithato meg, dgymint a
killonosen védett 2,4 kbit/s, a védetr 4.8 kbit/s és
vedelem nelkiili 7,2 kbit/s sebességd. Ilyen jellegt

o/
csoportjaba

hibaj avitd szempontj abol haromféle

Osszekotretések esetén az atviteli csatorna a hivas
idejére, a forgalomtol fuggetleniil lefoglalasra keriil,
mely a haldzat dcereszeképességének szempontjabol
nem tul el6nyds, ezere ezt a megoldast rickan hasznaljak.
A csomagkapesolt  adatatvitel  rugalmassaganak
koszonhetden sokkal elterjedtebb megoldas, hiszen
ebben az esetben a hivas ideje alatt ugyan folyamatos
osszekottetes jon letre a logikai csatornan, a fizikai
csatorna (7,2 kbit/s) azonban csak a tenyleges forgalom
figgvenycben keriil lefoglalasra. (A hibajavitasrol ebben
igénybevett kell
gondoskodnia.) A roévid adatszolgaleatas neégyfele

az esetben az alkalmazasnak
hosszisagt iizenet (16, 32, 64, 2047 bit) tovabbitasara
biztosit lehetésegert, melyek
statusziizenetek, GPS adatok ¢s

kiildhetsk. (Németh 2006)

segitscgevel
SMS iizenetek

Az EDR szélessavusitas elokészitése

Az EDR haldzac

kommunikaciéon  cdl

nyujtotta hangalapt

szitkseg lenne a  keszenlét
szolgalatok feladatainak ellatasahoz az EDR halozat
korlatozott adatatviteli képessegégenek ndveléscre.
Magyarorszag Kormanya — dsszhangban az Europai
Unio elvardsaival — az Egyseéges Digitalis Radiotavkszlé
rendszer szelessava kepességenek  tovabbfejlesztesersl
52010 1854/2016. (XII. 27.) Korm. hatdrozatban felkérte a
hogy

¢rintettekkel keszitsen megvalosithatdsagi tanulmanyt

beliigyminisztert, cgyticemikodesben  az
az EDR szclessava képessegének tovabbfejleszteserdl,
valamint felkérte a Nemzeti Média- ¢és Hirkozlési
Hatosag (NMHH) Elnsket, hogy makodjon kozre a
4 I4 I i ~ !
tanulmany elkészitésében. Az NMHH feladataul adea,
hogy a szervezetnek biztositani kell a sziikseges
frekvenciat ¢s savszélesseget.
A megvalosithatosagi tanulmanynak az alabbi harom
6 kérdésben kellett irényt mutatnia:
. A hasznalando frekvenciasav kijelsléseben;
! 4 i . ! ! I ! !
2. Asavszélesség igényének meghatdrozasaban;
3. A hasznalandd  tizleti/halozaci  modell
keérdésében (sajﬁt haldzat kiépftése vagy hasznalata, vagy
a ketts kombinacioja).

Az NMHH a 20r15. ¢vi munkaterve alapjén clvégcztc
a nemzeti igenyek feltarasac, a halozati ¢s szolgaleatasi
modellekre vonatkozo elképzelések azonositasat.

1. A frekvenciasdv kérdeése

A Schengeni Megallapodas Vegrehajeasi Egyezménye
¢s a nemzetkozi elsirasok alapjz’m a 700 MHz-es sav
kertil definialasra, mint a szélessava PPDR rendszerek
hogy

kiegeszitdspektrum a 400 MHz-es savban biztosithato.

alapvetd  harmonizale  spektruma  azzal,

Miért jo a 700 MHz-es sav?

A savra jellemzo fizikai tulajdonsagok lehetéve
teszik nagy kiterjedést teriiletek  koleséghatckony
lefedését, a 700 MHz-es frekvenciasavba esé spektrum
egyszerre biztositja az orszagos lefedettseget és a beleéri
hasznalatot. A 700 MHz-es sav kiilénés jelentdséggel bir
az 5G megvalositasa szempontjabol is. A 700 MHz-es sav
az ugynevezett 5G pionirsavok egyike. Ez az ITU

(International Telecommunication Union)
terminologidban  bevezetett 5. generacios  mobil
technologia, elterjedtebb  neven  az 5G  egyik
frekvenciasavja.

/ / / / /
2. A savszélesség kerdese

Megfogalmazasra keriile tovabba, hogy a BB PPDR
rendszerckhez legalabb 2x10 MHz

biztositasa sziikseges.

A savszélesseg  kovetelmény - a  felhasznalas
modjabol adédoan vizsgalva — a mindennapi miveletek,
a nagy veszclyhelyzetek, a nyilvanos esemenyek, illetve a
katasztrofaclharicas soran fellépé adatatviceli igenyt
biztositja. A spektrum ¢s infrascrukeara kdvetelmeények
tébbségét a napi miveletek — amelyeket rutinszerden
vegeznek - hatarozzak  meg. A nagymeéretd

. / / o / . . -\
sziikséghelyzet ¢s/vagy nyilvanos esemény (olimpia, G8
csucs sth.) eseten tobblet erdforras igeny meriilhet fel,
tervezhetden. A katasztrofaclharitasi - tevekenysegek

4 e 14 ! . 14 !
eseten — foldrenges, szelvihar, aradas vagy fegyveres

konfliktus ad-hoc

.. ! 14 14 . ! . . 14 ! 4 !
megnovekedett savszelesség igeny azonnali kielegitesére

esetén  — halozatokra, illecve

van sziikség, igen rovid id6 alace. (ECC Report 199 ,A”
2013)

3. A hasznaland? iizleti/halozati modell
kerdese
. Dedikalt nemzeti szélessavit PPDR haldzat

Lehetéség a hélézatféliigyclet, ]efcdés—, kapacités— és
rendelkezésre allas, tervezés kézbentartasara, valamine a
. . ! . . « /1. ~ o/ !
nemzeti igények szerinti specialis funkciokkal ¢s
biztonsagi intézkedesekkel valo ellacasra;
. PPDR
halézaton

kereskedelmi

/ / Ieo 1
Szolgaltatasnyu] tas
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Elénye: méretgazdasagossaghdl adédo iizemeltetési
¢s fejleszeesi kleseghatckonysag;

Megoldando: lefedés-, kapacitas- ¢s rendelkezésre
priorizalasi  ¢s  biztonsagi  funkciok a
mobilszolgaltatdval vald szerzsdéses alapon;

. Hibrid megoldas

A dedikalt szélessavia PPDR halozat lefedettseg és
kapacitas  korlatainak  kiegészitése  kereskedelmi
halozattal. Feleétele a nemzeti és nemzetkdzi roaming

allas,

lehetssege a ke halozat kozoee.
Ugy ldtszik, hogy mind a kijelsle frekvencia, mind a
biztositandd savszélesseg, mind a kereskedelmi modell
Osszehasonlitds
Szolg:ﬂmtﬂsi igén_vck
Optimaliz:ﬂva

Adattarolas helye

Leggyakoribb

kommunikacios tipus szemely kozoee.

Kommunikacio védelme

Adatvédelem

tartézkodasi hely védelme.

14

Elérhetoseg
8

Vizualis kommunikacio
lacszik.

Uzemeltetesi biztonsag

Altaldnos hasznalat

Az elétizets kiszolgalasara.

Szemely-felho kozdee/személy-

Erzékeny személyi adatok és

A személy és a kornyezete

az 4G/5G technoldgia hasznalatdt vetti elére a
szélessavi készenléti rendszerek megvaldsitasa eseteben.
A TETRA technologia helyett — mely kizardlag a
keszenléti szolgalatok igényeit figyelembe veve lete
megtervezve — most egy nyilt és széleskdrben hasznale
mobiltavkozlesi  technologiat kivanunk  felhasznalni.
Ehhez hogy
szempontokbol tér el a kereskedelmi mobilhalozat
aleal

szitkséges  megvizsgalni, mely

hasznalata a  készenléti  szervezetek elvart

hasznalacedl. (1. cablazar)

Készenléti hasznalat

A szervezet mikddésének tdmogatasa,
gyors valaszadas, hatckonysag, sziikség esetén

I

operatlv informacid nyudjtasa.

PTT, csoportkommunikacié az operativ
csoportokon  beliil  beszédesopore,  video

csoport, adatcsoport.

Szolgalatban a  kovetés, a tevekenyeg
rogzitése mindig engedélyezett a személy
14 ] . ! 14 .
clérhecésége,  biztonsaga ¢s  a  hiteles

tevékenysége miatt.
A védett haldzatok és terminalok lehetéveé

teszik az érzékeny adatok zarc kezelését.

g I
11’1{:01'1’1’121C10

Feladatfiiggs

tovabbitasa: hol van az allomany, a jarmivek,

megjelenités,

mi toreenik a maveleti tertilecen?

Lefedettseg Foldrajzi tertileti lefedettség.

Belteri lefedett

1. tablazac: A kereskedelmi mobilhaldzat és a készenléci halozat elvarasainak 6sszehasonlitasa

Forras: Merza, R. (2020) Ki¢ a savszélesség havaria esetén?
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Megfele]é az 5G?

Az EDR rendszer a Vilégon sok hclycn hasznale ¢és
bevale TETRA technologiat hasznalja, mely zare,
publikusan nem elérhets eszkdzoket ¢és technologiac
biztosit. Ehhez képest, amennyiben az 5G technologia
felhasznalasa mellete valosul meg a szélessavi készenléti
rendszer, a kovetkezékkel szembesiiliink:

. Eddig 74ATC tcchnolégia, mcly kiforrott, nem
piaci kommersz HW-t hasznal, most a mindenki alcal
hasznale haldzati eszkozok és szoftverek felhasznalasa
(vegkesziilek lehet specialis);

. Szabv:’myos{tés még folyamatban (5G), ellenben
a régota kiforrotr, de emiatt elavule TETRA
technologiaval;

+  Erzékeny és specidlis informécidk tovabbitdsa,

pld. kiilonleges adatok, melyek nem éviilnek el, egy
spublikus eszkézon, halozaton”.

Ezek alapjan megfelel6 az 5G?

«  Igen, ¢pp a megfelel6 iddben jdte ¢s meg idSben
vagyunk! — szabvanyositas folyamatban meg (kivetkezs

fazisok);

. Megfelels  (pioneer) frekvencia, elegends
savszelesseg;

. Megbizhatosag ¢s biztonsag — 5G  tervezesi
alapjal;

. Kolesegek csokkentese (kesziilek ¢s halozati

oldalon) — t6bb lehetséges szallito;
. Nagyobb fliggetlenscg - tobb lehetseges szallito.

Az 5G biztonségi kihivasai es
megfontolasai

Nagy valtozasok téreéntek az informaciobiztonsag,
komputerbiztonsag kapesan az elmile években. Mig
korabban a biztonsag ¢s a megbizhatosag nem vole
alapvetd c¢l, ma mar elengedhetetlen egy rendszer teljes
¢lecciklusan keresztiil, a tervezéstdl a beszerzésen at, és
az lizemeltetés soran is alapvetGen aldrendelni
folyamatainkat a biztonsagnak. Az 5G - dgy gondolom
— az els6 komplex telekommunikacios rendszer, mely
ennek szellemeben lett megtervezve ¢s szabvanyositva,
ezaltal lehetéséget ad az alabbi, a teljes haldzarti
biztonsagot lefedé megfontolasoknak:

. Atfogé es kockizata]apd biztonsﬁgi
incézkedések:

. Szakadatlan folyamatnak tekinthets, mely
magaban foglalja:

. Beszallitok kivalaszeasac — haldzaci  elemek

cleallicasac  —  halozatok  tizemeltetését  (a  teljes
¢électartam alato);
. Nem technikai tényezc’ik figyelembevéte]ét —a

beszallitd kockazati profiljanak kialakitasakor;

«  Nemzetbiztonsagi szempontok
figyelembevételér;

. Beszallitdi lanc ¢s beszallicordl vald fiiggés
minimalizalasac;

. Eletcikluson dcivels biztonségi mcgfontol:isok
figyelemvbe = vételét a  szabvanyositas, fejleszees,

bevezetes ¢s tizemeltetés soran.

Az EDR szélessavisitasanak jelenlegi
helyzete es a fejlesztés irénya

Még 2019 soran az 5G frekvencidk éreckesitése
megtoreent, de a hazai PPDR rendszer szamara
fenntartott 700 MHz-es sav nem keriile éreckesitésre.

4 .o . 4 ! . . li
2020 soran t8bb hazai szolgaltato is elinditotta
kereskedelmi 5G szolgaltatasac.

Az elkészile
frekvenciagazdzﬂkodisi

megvalositasi  tanulmanyt, a
kérdésekben az NMHH-t,
illetve az EDR-t {izemeltetd Pro-M Zrt. vélemenyét is
figyelembe veve az alabbi dontések sziilettek az EDR

rendszer jovébeli fejleszeesérsl.

A Pro-M Zrt. kdzépravi fejleszeesi strategiaja
—az EDR evoltcios fejlédése

WA jelenleg meglevs  szolgaltatas magas  szincd
biztositasa mellett elsédleges cel a hozzaadott ercekkel
bird, magas rendelkezesre allast, prioritast biztosito
keszenleti szelessavi  adatszolgaltatas bevezetése. A
szélessavi szolgaltatasok kiepitésevel kapesolatos kiilsé
tenyezOk  rendelkezésre  allasa szempontjabol  a
szolgaltatasok evoluciojat kér szakaszra osztjak. Az
elképzelt modell alapjan a fejleszees mindket szakaszban
a Pro-M Zrt. sajét magh;ﬂézati infrascrukearaval nydjtja
a szolgaltatast, amelyhez a keszenleti igenyek teljesitese
¢rdekeben a meglévs radios halozatok lefedettséger ¢s
kapacitasait magas hozzaadott ¢reckkel optimalisan,
maximalisan kihasznalja. Els¢ lépésként az EDR
hangszolgaltatasok  sz¢lessavd  adatszolgaltatassal
toreend  kiegeszitése (EDR 2.0), a jelenleg piacrol
igénybe vett szolgaltatasok kormanyzati kirbe toreénd
bevonasaval. 2021-ig tervezett a sajat maghalozati
infrascrukedra epicesee, egyidejileg szabalyozott keretek
kozotee prioritast biztositva a készenléti felhasznaloknak
rendelkezésre allo mobilradids

a jelenleg

infrascrukearak hasznalacaval. Ennek soran a Pro-M Zrt.

a  készenléti  felhasznaldk  szamara  titkositasi,
kdzpontositott adatkezelesi és végponti
eszkdzmenedzsment  szolgaltacasokat  is  nyujr. A

kovetkezs fejlcsztési fazis az eléz6ekre ép{tVC a je]enlegi
TETRA halozat integraciojaval, szerves fejlodéssel egy
onallo radios halozac épitésér (EDR 3.0) célozza 2022-
nemzetkdzi  szabvanyositasi

. o
2025  id6tavon, a

fo]yamatok, valamint a hazai frekvencia allokacids
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doncesek varhato mcghozata]a a]apjén, mcgfclclé forras
rendelkezésre allasa esetén. A megepiils sajac radios
halozat evoliicios atmenetet ¢s folyamatossagot biztosit
a szolgaltatasok terén. A modell vegsé soron az allami
radios halozatra épiil, kiegészitesként (helyi lefedeteség
¢s kapacitas c¢lbol) tamaszkodik a publikus halozacra.”
(Pro-M /rt. 2019:
m.hu/Hirek/2019/ProMNews/)

Az {izemeltetd Pro-M Zrt. tervei szerint a szélessavi

heeps://www.pro-

keszenleti rendszer az alabbi ket fazisban valosul meg:

1. EDR 2.0 — Szélessavu

adatszolgaltatas a TETRA hang mellett

A 2020-2022-¢s id6savban c¢l az egységesen magas
biztonsag, a rendelkezésre dllas ¢s a teriileti lefedés
a hibrid készenléti modell

4 I ! 4
megvalositasa, adatszolgaltatasra

mellect mobilhalézati
mely az
szabvanyositott technologia (4G LTE) hasznalacaval,
aggregalt szabvanyositott frekvenciakészlet
felhasznalasaval valosul meg. A kiemele fontossag
biztonsag mellett  szabvanyos elterjedt  miszaki
megoldast hasznal, ezzel biztositva a vegkesziilekek ¢és a
berendezesek,  valamint a  halozat  kicpicésenek

koleseghatckonysagat.  Kicpitésre  kertl a  sajac
maghalozati (core) infrastrukeura, mig a radiohalozac
(RAN) esetében reszben felhasznalva a meglevs 4G/5G
kereskedelmi mobilhaldzatok hozzaférési haldzatar.
Tervek szerint 2025-ig a TETRA technologian alapulo
EDR 1o halozat biztositja a hang alapa készenled
szolgaltatast.

2. EDR 3.0 — Hang es adatszolgaltatas

3GPP szabvanyos sz¢lessavi halozaton (4G/5G)
2025-ig c¢l a megfelel6 onallo, dedikalt 4G/5G radios
halozat (RAN) kiepitese, a TETRA radios halozac
integrﬁcié]’a és a forga]om acterhelése elsédlegesen a
dedikalt radios halozatra, a publikus radios halozac
igénybevétel fenntartasa ad-hoc igények kielegitésere.

A megvalositando EDR3.0 rendszer
biztonsagi kerdesei

A készenléti hangkommunikacio eddig egy zart ¢s
kiforrott techno]égién a]apult, mind a végkésziﬂékek
mind a halézat elemei, de még a hasznalt titkositd
algoritmus  beszerzése is  csak allami  szervezetek
monopéliuma volt. Ez mind a]apvetéen valtozik meg
hogy

hozzéférhetc’isége piaci lesz, valamint a hasznale

azaleal, a technologia ¢s a  berendezesek
protokollok ¢s rtitkositas is széles korben ismertek
lesznek. Tovabbi kihivas a szolgéltatésok korének
béviilese, megjelenik az érzekeny adatok tovabbitasanak
Szﬁkségcssége, valamint az informacidk élettartama is

valcozik.  Maga a technologia sem kiforrote teljes
mértckben, valamine folyamatos fejleszees fogja még
éVCkig jc]lcmczni.

A tamadasoknak val6 kitettseg is n6, ¢s tovabbi
potencialis belépési pontok jonnek létre a tamadok
szamara: mivel az 5G  halozatok egyre inkabb
szoftvereken alapulnak, néni fognak a nagyobb
biztonsagi résekkel kapesolatos, peldaul a beszallicok
gyenge

kockazatok. Ezek megkonnyitenck a tamadok szamara a

szoftverfejlesztési  folyamataibol — ereds
hatso ajeok (backdoor) elhelyezését ¢s a rosszindulatd
hozzaferest a termekekhez, ugyanakkor megnehezitenck
észlelésiikert.

«  Az5G halozacok architeketrajanak 4j jellemzéi
¢s az Uj funkeiok miace bizonyos halozati berendezések
¢s halozati funkciok — mint peldaul a bazisallomasok
vagy a halozatok kulesfontossagt mdszaki feliigyeleti
funkcioi — egyre sebezhetsbbe valnak;

« A mobilhalozat-tizemeltetsk beszallitokedl vald
figgeschez kapesolodo kockazatok névekednek. Ennek
kovetkezeében a tamaddk t8bb tdmadasi dtvonalat
hasznalhatak fel, ¢s novekszik az ilyen tamadasok
potencialis hatasa;

« A beszallitok aleal el6segitett tamadasokkal
szembeni  fokozott  kitettséggel  dsszefliggesben
kiilondsen fontossa valik az egyes beszallitok kockazati
profilja, amely alapjan lesztrhets, hogy mekkora annak
a valoszintsége, hogy a beszallito rosszindulatt befolyas
ala keriiljon;

« A beszallitokeol vald nagyobb fiiggéseghol
eredd fokozott kockazat: az egyetlen szolgaltatorol valo
jelentés fiigges noveli a potencialis ellatasi zavar
veszélyee, amely peldaul kereskedelmi fennakadasbol ¢s
annak kévetkezményeibél adddhat. A nagy ﬁiggéség
sulyosbitja tovabba a gyengeség vagy sebezhetdseg
potencialis hatasac, valamint annak tamadok aleali
kihasznalhatosagat, kiilondsen abban az esetben, ha
olyan beszallitot érine, amely magas szintd kockazatot
jelent;

« A hialdzatok
integritasat ¢rinté fenyegetesek fogjak a legjelentdsebb

rendelkezésre  dllasac  ¢és
biztonsagi problémat jelenteni, a bizalmas adatkezeles
¢s a kiilonleges ¢rzekeny adatok védelme mellett e
halozatok integritasa ¢s rendelkezésre allasa fogja
felvetni a legnagyobb nemzetbiztonsagi aggalyokat.
(ECC 2019)

Osszefoglalés

A kormanyhatarozat alapjan késziile

mcgvalés{thatéségi tanulmz’my alapj an megrett

intezkedések segitségével biztositott frekvencia keszlet
¢s savszélesség lehetdseget ad arra, hogy a legmodernebb
mobiltavkozlési

platformon, az 5. generacios
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mobilrendszer képességeit felhasznalva, a folyamatban

lévs  szabvanyositast  kihasznalva  egy  jovéallo,
mcgbfzhaté és biztonségos, valamit kéltsc’ghate’kony
szélessavi kozrendvédelmi rendszert hozhassunk léere.
Vizsg;ﬂataim alapje/m az 5G rendszer architektﬁrz’lja ¢s
atfogd biztonsagi szemlélete miace -akar kiegészics
intézkedésekkel- o

szolgalatok altal elvart megbizhatdsagh ¢s biztonsaga

alapot  biztosit a készenléti

mobiltavkozlé rendszer mcgva]és{téséhoz.

NMHH | Nemzeti Média ¢s Hirkozlési Hatosag
PTT Push-to-Talk
TCCA The - Critical Communication
Association
Terrestrial Trunked Radio/Trans-
TETRA
European Trunked Radio
VPN Virtual Private Network
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