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Absztrakt: Az online térben rejl6 lehet6ségek megkonnyitik a terroristak
kommunikaciéjat, felerésitik a propagandajuk hangjat, segitik a szélsGséges
gondolataik ¢és terveik mind szélesebb korben vald terjedését Az online
terrorista tartalmak terjedésének megakadalyozasa — a véleménynyilvanitas,
valamint az informaciok és eszmék megismerése és kozlése szabadsaganak
maradéktalan szem el6tt tartasaval - korunk egyik legnagyobb biztonsagi
kihfvasanak tekinthet6. Célom az online terrorista tartalmak fogalmi koril
hatirolasa, az azokkal szembeni uniés és hazai intézkedések ismertetése,
valamint online terrorizmus ellen fellépé szervezetek eziranyu
tevékenységének bemutatasa ravilagitva arra, terrorizmus elleni kiizdelem
komplexitasa csak akkor garantalhaté, ha a digitlis térben megjelend
terrorista tartalmak ellen Osszehangolt és szabalyozott fellépések torténnek
unios és nemzeti szinteken egyarant.
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Abstract: The potential of the online space facilitates the communication of
terrorists, amplifies the voice of their propaganda, and helps to spread their
extremist thoughts and plans more widely. Preventing the online spread of
terrorist content, with full regard for freedom of expression and freedom of
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knowledge and communication of information and ideas, can be regarded
as one of the most significant security challenges of our time. The paper
aims to delimit online terrorist content around the concept, present
European Union (EU) and domestic measures against them, and present
the activities of organizations fighting online terrorism in this regard. The
paper also highlights that the complexity of the fight against terrorism can
only be guaranteed if coordinated and regulated actions are taken against
terrorist content in the digital space at both EU and national levels.

Keywords: online terror content, digital space, copmlex responses, security
mechanism

BEVEZETES

A digitalizaci6 terjedésével és az online térben folytatott tevékeny-
ségek szélesedésével, az ott elhelyezett jogellenes tartalmak keletkezésével
kapcsolatosan 4j biztonsagi kérdések jelentkeztek. A jogellenes tartalmak
érinthetik a személyiségi, a szerzdi, a fogyasztévédelmi jogokat, kiterjed-
hetnek a terrorizmus online népszerdsitésére, valamint kapcsolatban
lehetnek a gyermekek szexudlis bantalmazasaval, zaklatasaval. A fenti érin-
tettségeken tul, az illegalis tartalmak megjelenése, kontroll nélkilisége
komoly veszélyt és hatranyt jelent a gazdasagi folyamatokra, az informaciok
szabad dramlasara és az emberi kapcsolatokra. Ezeket a veszélyeket
felismerve az Eurépai Unid intézményei ajanlasok, iranyelvek és rendeletek
alkotasaval torekednek gatolni, illetve ezeken keresztil a tagallami fellépést
tamogatni a veszélyt jelentd tevékenységekkel és magatartasokkal szemben.

A terrorizmushoz kétheté  személyek, szervezetek is aktivan
hasznaljak az online vilag altal kinalt alternativakat, hiszen azok nagy
mértékben képesek tamogatni kommunikaciojukat, segiteni szélsGséges
gondolataik és terveik mind szélesebb kérben vald terjedését. A terrorizmus
aktivitasa az informacios térben elsGsorban a kommunikaciora, toborzasra
és a finanszirozasra terjed ki.> Ezek hatékony ellenszerei a terrortartalmu
kozleményeket érinté tiltas, eltavolitas, illetSleg a gyanus pénz- és eszkoz-
mozgasok szirése, figyelése. Az online terroristatartalmak terjedésének
megakadalyozasa talan korunk egyik legnagyobb biztonsagi kihivasa,
azonban az ellentk valo fellépés soran egy pillanatra sem szabad megfeled-

2 KOVACS, 2006.
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kezniink az Eurépai Unié szabad véleménynyilvanitashoz és informacio-
aramlashoz kapcsolédo alapértékeinek megovasabol fakado felelGsség-
unkrol.

A téma kutatasa soran attekintettem az Eurépai Unid tertletén a
kozelmultban bekovetkezett terrortamadasok okait és kortlményeit taglalo
tudomanyos munkakat, figyelemmel arra, hogy ezek a timadasok minden
eurépai ember szamara az addig csak a hiraddsokbdl ismert, vagy csak
szorvanyosan érzékelheté borzalmakat elérhet6 kozelségbe helyezte. A
tamadasokkal kapcsolatban rengeteg biztonsagi tanulmany késziilt, ezek
feldolgozasa soran kifejezetten timaszkodtam Anthony H. Cordesman’ és
David C. Rapoport' munkdira. A virtudlis tér és a terrorizmus Ossze-
fiiggéseinek vizsgalatakor segitségiil hivtam Gabriel Weimann munkassagat,
aki konyvében ravilagit a terrorizmus és az online vilag kozotti szoros
kapcsolatokra, a jovébeli kihivasokra és az azokra adhat6é valaszlehets-
ségekre.” Ezeken a gondolatokon tovabb haladva elemeztem az BEurépai
Uni6é szerveinek ¢és szervezeteinek az online térben wvald terrorista
tevékenységek megakadalyozasat célz6 intézkedéseit, valamint az idevonat-
koz6 magyarorszagi jogszabalyi kornyezethez kapcsolodo rendelkezéseket,
amelyek a kés6bbiek soran lesznek részletezve.

A fentebb emlitett kihivas kezelésében a tanulmany elsé fejezetében
réviden bemutatja azokat a biztonsagi helyzetben bedll valtozasokat,
amelyek indukaljak az Eurépai Unid terrorizmus elleni fellépésének
kiterjesztését az online térben zajlé esemény iranyaba is, ismertetve az
online terrorista tartalom fogalmat. A masodik fejezet ismerteti az Eurdpai
Uni6 parlamenti, bizottsagi és tanacsi iranyelveit, rendeleteit és nyilatkoza-
tokait, amelyek lehet6vé teszik a terrorista tartalmak online terjedése elleni
hatékony fellépést, tamogatva ¢és biztositva a tarhelyszolgaltatok és
hatésagok kozotti egylittmikodést. Az ezt kovetd fejezet a magyarorszagi
helyzetet tekinti at, bemutatva a jogszabalyi kornyezetet és az ahhoz
kapcsolédé  igazgatasi  struktdrakat, folyamatokat. A tanulmanyt a
konkluziok kifejtése zarja.

3 CORDESMAN, 2017.
4+ RAPOPORT, 2016.
5 WEIMANN, 2015. 153. o.
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I. UJ KIHIVASOK — UJ VALASZOK

2016-ban 147 terrortamadast hajtottak végre az FEurépai Unid
teriiletén, ugyanez a szam 2015-ben 211, mig 2014-ben 226 volt.” 2014-t8l
az unios allampolgarok egészen masképpen tekintenek a terrorizmusra az
Oket ért terroristataimadasok miatt. 2014. majus 24-én Brisszelben egy
fegyveres tuzet nyitott a jarokel6kre. Ez az elsé olyan igazoltan dzsihadista
tamadas, amelyet egy, az Iszlam Allam nevi terrorszervezetthez csatlakozott
és BEurdépaba visszatért harcos kovetett el, megerdsitve a figyelmet a
Sziriabol hazatérd terroristak vonatkozasaban fennallé veszélyekre.”! A
Charlie Hebdo szerkeszt6ségében 2015 januarjaban végrehajtott és 12
ember életét kovetel6 tamadas, amely ramutatott, hogy az iszlammal
szembeni vélt vagy valds sértéseket is befolyasolhatjdk a lehetséges
kockézatokat.® A 2015-ben Franciaorszagban elkovetett nagy volument
terrortimadasok’ nemcsak az eurépai embereknek tették még testkozelibbé
a terrorfenyegetettséget, hanem ramutatott a kozOs biztonsagpolitika
hianyossagaira is.

Mivel a terrorizmus elleni kiizdelem elsédleges az Eurépai Unid
szamara — bar a biztonsagi intézkedések és a buniild6zésre adandé valaszok
tagallami hataskorbe tartoznak —, a témakoérre vonatkozdan tobb intézke-
déssel igyekszik hozzajarulni a biztonsag elémozditisahoz. Ennek
érdekében kijel6lésre keriltek azon teriletek, ahol a tevékenységek maga-
sabb szintre emelésével tovabb erdsithet6 az Eurdpai Unié biztonsagi
helyzete. Ezek alapjan az Eurépai Unidban kiemelt figyelmet kell forditani
az informaciocsere bovitésére, a kiilsé hatarok szigoribb ellenérzésére, az
online radikalizacié megel6zésére, a tlzfegyverek ellenérzésének fokozasara,
az igazsagugyl egyuttmikodés digitalizalasara, a terrorizmushoz kapcsolodo
bincselekmények biintetendévé tételére, a terrorizmus finanszirozasanak
akadalyozasara, a 1égi utas forgalomra vonatkozé adatok felhasznalasanak
harmonizalasara, valamint a nem uniés orszagokkal folytatott egyitt-
miikodés élénkitésére.”

6 CORDESMAN, 2017. 102-103. o.

7 RAPOPORT, 2016. 27. o.

8 RAPOPORT, 2016. 28. o.

9 2015. november 13-4n mdsodik generacids francia, illetve belga allampolgarok Parizsban 7
helyszinen, 150 életet kvetel§ 6sszehangolt terrortamadast kévetettek el.

10 EUROPAI BIZOTTSAG, 2020.
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Mindazonaltal a terrorizmusnak is megvannak az online térrel valo
kapcsolddasi pontjai. A terrorizmushoz kotheté személyek is igyekeznek a
technologiai ujdonsagok altal biztositott lehetéségeket felhasznalni a
kommunikacié, a kapcsolattartas és informaciok tovabbitisa vonatkoza-
saban. Ezen tevékenységilk soran szinte azonos magatartast tanudsitanak,
mint a jogkoveté allampolgarok, a megjelené technikai és technoldgia
ujdonsagokat hasznaljak, folyamatosan 4j feltleteket vonnak be tevékeny-
ségtik tamogatasara. Ugyanakkor nem torekednek a platformok altal nyujtott
védelmi protokollokon feliili biztonsagi fokozatok elérésére, megelégszenek
a hasznalt felilet alap, a szolgaltaté altal alkalmazott és biztositott
beallitasokkal. Az adatok védelme érdekében alkalmazott egyéni titkositasi
eljarasok egyrészt magasabb szervezettséget, masrészt az atlagtél nagyobb
informatikai ismereteket igényelnek, ilyen volt példaul az al-Kaida nevd
terrorszervezett altal 2007-ben kiadott Mujabedeen Secrets elnevezést nyilt
forraskodu titkosité program, amit hossza id6én keresztil hasznaltak a
szervezeten beliil, e-mailen folytatott kommunikacié védelmére."

1.1. Az online terrorista tartalom elemzése

Ahhoz, hogy a kibertérben megjelend terrorista tartalmak felismer-
het6k legyenek a fentebb emlitett jogszerti felhasznalassal mutatott
hasonlésagok ellenére, illetve az Eurépai Uni6 alapértékeihez kapcsolodd
elvarasok értelmezhetéek és maradéktalanul biztosithatéak legyenek,
szitkséges az online terrorista tartalomhoz és annak terjesztésével szembeni
fellépéshez kapcsolodd fogalmak tisztazasa.

Ennek érdekében segitségil kell a hivaunk a 2017/541 Eurdpai
Parlamenti és Tanacsi iranyelvben meghatarozott, a terrorista bincselek-
mények, terrorista csoporthoz kapcsolédd buncselekmények vonatkoza-
saban hasznalt kategoriakat.

Az iranyelv gondolatmenetét kévetve, igy online terrorista tarta-
lomnak kell tekinteniink minden olyan tartalmat, ami: a) a lakossag stlyos
megfélemlitése; b) egy kormany vagy egy nemzetkézi szervezet jogellenes
kényszeritése arra, hogy az valamilyen intézkedést megtegyen vagy ne tegyen
meg; c) egy orszag vagy egy nemzetkozi szervezet alapvetd politikai,
alkotmanyos, gazdasagi vagy tarsadalmi struktdrainak sulyos destabilizalasa

11 STORM, 2014. 182—-183. o.
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vagy lerombolasa'” céljabol terrorista blincselekmény elkévetésére, abban
valo kozremtkodésre szolitanak fel, azok elkévetését szorgalmazzak,
dicséitik, illetSleg terrorista csoport tevékenységében valo részvételre hivnak
fel.” Tovabb4 a fentebb emlitett cselekmények elkdvetésének érdekében
segitséget nyujtanak fegyverek, valamint mérgez6, veszélyes vagy
robbandanyagok készitéséhez, hasznalatdhoz, illetve egyéb specialis
eljarasok, eszk6zok megismeréséhez.'* Terrorista tartalmtnak kell tekinteni
a terrorcselekményekrdl készitett képeket, leirasokat, hang- és video-
felvételeket és él6 kozvetitéseket. Természetesen a tartalmakat kontextu-
sukban kell vizsgalni, fontos tényez6 a karos kovetkezmények
prognosztizalasa, valamint a tartalom tulajdonosanak, terjesztéjének terror
relevancidjanak vizsgalata. Eppen ebbdl fakadéan az oktatdi, miivészeti,
kutatéi, Gjsagirdi, valamint a terrorizmus elleni kiizdelem érdekében
folytatott ismeretterjesztéi tevékenység nem tartozik a terror tartalmu
kategériaba. Ugyanigy nem mindstlnek terrorista tartalomnak a nyilvanos
politikai vitik soran kifejtett radikélis vélemények."

Egy masik fontos fogalmi kor az online terrorista tartalmak
szempontjabol, hogy milyen tartalom tekintheté nyilvanosnak. A tartalom
nyilvanosnak tekintendd, ha az ahhoz val6 hozzaférés nem kivan meg kiilon
csatlakozasi vagy regisztracids folyamatot, illetve, ha ezen folyamatokat
emberi beavatkozas nélkil, kilon dontés vagy valogatas hianyaban hajtjak
végre. Nyilvanosnak tekintendé a tartalom, amennyiben a tarolt informaciok
a tartalmat szolgaltatdé kérésére kertlnek megosztasra, igy kiilonosen a
kilonboz6 kép-, hang-, vided, faljmegosztd és kozosségi média felileteken
kozzétett informaciok.

Tehat online terrorista tartalomnak kell tekinteni azokat az online
térben megjelend nyilvanos tartalmakat, amelyek mondanivaldja, tekintet
nélkil annak formatumara, terrorista bulncselekményekkel és terrorista
csoporthoz  kot6dé  blncselekményekkel kapcsolatos — tevékenységek
elkévetésre, kozremikodésre hiv fel, ezeket tamogatja, dicséiti, vagy
elkévetésikhoz sziikséges specialis ismereteket biztosit.

122017/541/EU IRANYELV 3.cikk (2)
132017/541/EU IRANYELV 4-5. cikk
142017/541/EU IRANYELV 7. cikk
152017/541/EU IRANYELV (40)
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II. EUROPAI UNIO

Az FBurépai Tanacs tagjai 2015-ben ko6zos nyilatkozatot tettek,
amelyben elkotelezték magukat a félelem és a megkilonboztetések nélkili
élet mellett.'" Ezen értékek védelme érdekében sziikségesnek itélték a
terroristak utazasanak, visszatérésének észlelését, annak megszakitasat, az
Eurépai Uni6 kiilkapesolatainak aktivizalasat a terror elleni kiizdelemben.

A terrorizmus finanszirozas globalis feliigyeletét ellaté kormanykozi
szervezet a Pénziigyi Akcidecsoport (FATF)Y, valamint az Eurépai Unio
blniild6z6 ligynoksége az Europol™ jelentései és értékelései alapjin
kijelenthet6, hogy a terrorizmus mikodése az informacids térben els6-
sorban a kommunikaciéra, toborzasra és a finanszirozasra terjed ki. A mar
emlitett Eurépai Parlament és a Tanacs 2017/541 iranyelvében megfogal-
mazott gondolatok, amelyek nem csak pontosan meghatarozzak a terrorista
bincselekmények, terrorista csoporthoz kapcsolodd blncselekmények
korét, de kilon figyelmet forditanak a terrorista tevékenységekhez
kapcsolodd uszitd jellegl cselekmények interneten torténé megvaldsulasi
formaira és azok elleni fellépés lehetSségeire.” Az Eurépai Uni6 tovabba
felhivia a tagallamok figyelmét, hogy a terrorizmus elleni internetes
kiizdelem soran torekedjenck a terror és uszité jellegd online tartalmak
elérésének akadalyozasara. A jogellenes tartalmak eltavolitasara, vagy a
hozzaférés megszuntetésére vonatkozé eljarasoknak kidolgozasanak jogi
alapjat az Eurépai Patlament és Tandacs 2010/13/EU iranyelve™ biztositja.
A jogszabaly tagallami kotelezettségekre fokuszal, az internetszolgaltatok
vonatkozasaban az 6nkéntességet és a tamogatast helyezi el6térbe.

Mivel a tagallamok és a nagyobb internetszolgalatok Onkéntes
egyuttmukodési tevékenysége nem valtotta be a hozzafGzott reményeket, az
Eurépai Unid iranyitd és annak tevékenységét koordinalé szervei tovabbra
is folyamatosan és kitartban dolgoznak azon, hogy megakadalyozzak a
terroristakat abban, hogy az internetet radikalizalédasra, toborzasra és
erGszakra valé felbujtisra hasznaljak, A Bizottsig 2018/334 ajanlasiban
elismeri az elért eredményeket, de tovabb stirgeti a gyorsabb és hatékonyabb

16 EUROPAT TANACS, 2015.

17 FINANCIAL ACTION TASK FORCE, 2021.
18 EUROPOL, 2020.

192017/541/EU IRANYELV (22)
202010/13/EU IRANYELV
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reagilast a megjelend online terrorista tartalmakkal szemben.” Megallapitja
azt is, hogy az internetes terrorista tartalom megjelenését kovets elsé draban
okozza a legnagyobb kirokat.”* Ezekre val6 figyelemmel a Bizottsig
hatarozott szandéka a tarhelyszolgaltatok, internetszolgaltatok és az illetékes
hatésagok kozotti egytittmiikodés fokozasa az olyan automatikus rendszerek
hasznalatara vonatkozoéan, melyek alkalmasak a karos tartalmak felderité-
sére, azonositasara, hozzaférhetetlenné tételére és akar eltavolitisara.”” Az
ajanlasbol jol érzékelhetd, hogy az eddigi gyakorlattal szemben, a jogellenes
tartalmak felismerésével, hozzaférhetetlenné tételével és eltavolitasaval
kapcsolatos felel6sséget mar nem csak hatdsagi feladatnak definialja, hanem
aktlv szerepléként tekint az internetszolgaltatdi szektor képviselSire. Az
ajanlasban kozponti elemként hataroztak meg a radikalizalédasban szerepet
jatszo  tényez6k kezelését szolgalé kezdeményezések, a toleranciat, a
szolidaritast erésité kommunikacids stratégiak kidolgozasat, a terrorizmust
¢és a széls6séget népszerlsitd internetes tartalmak észlelését és eltavolitasat,
valamint a gyanus tartalmak kezelésével kapcsolatos eréforrasok kiépitését
az Buropol vonatkozasaban.

Az Buropol szamos teriileten és iranyban segiti a nemzeti buntld6z6
szervek sikeres tevékenységét, echhez széleskord szolgaltatasokat nyuijt,
illetve eréforrasokat biztosit annak érdekében, hogy tamogassa ket a
nemzetkozi sulyos és szervezett blindzés, valamint a terrorizmus elleni
kiizdelemben. A Miveleti Igazgatosag (OD)* latja el az Europol alapvetd
szakmai-muveleti feladatait, ennek sikeres végrehajtasa érdekében mukodteti
— négy masik kozponttal egyiitt® — az Burépai Terrorizmusellenes
Koézpontot (ECTC)™, melynek f6 feladata a terrorizmus elleni egytitt-
mukodés és a terrorizmus elleni informacidcsere elésegitése a terrorizmus
elleni hatésagok kozott. Az online terrortartalmak felismerése és a
partnerekkel torténé megosztas érdekében az ECTC keretein belil 2015-
ben alakult meg az internet monitoring egység (IRU).”” Az IRU koordinilja
és megosztja a terrorista, erdszakos és szélsGséges online tartalmak

212018/334 EU BIZOTTSAG AJANLASA (31)

222018/334 EU BIZOTTSAG AJANLASA (35)

232018/334 EU BIZOTTSAG AJANLASA (37)

24 Operations Directorate

2 Operational and Analysis Centre, European Serious and Organised Crime Centre,
European Cyber Crime Center, European Financial and Economic Crime Centre

26 BEuropean Counter Terrorism Centere

27 Internet Referral Unit
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azonositasi feladatait az illetékes hatésagokkal, tamogatja a tagallamok
internetalapt vizsgalatait, valamint szorosan egyluttmutkodik az internethez
kot6dé szolgaltatoi iparag képviselbivel. Ezeken tal az IRU az Europol és az
unios tagallamok szamara is tudaskozpontként mikodik az e-bizonyité-
kokhoz val6 hatarokon atnyulé hozzaférés teriiletén, tekintettel arra, hogy a
tevékenysége soran Otvozi az technoldgiai, az operativ, a nyelvi és a
kulturalis ismeretekre vonatkoz6 szakértelmet.”® Az interneten zajlo,
terrorizmushoz kothet6 tevékenységek elleni fellépést hatékonyabba tevd
gondolkodas folytatasaként jelent meg 2021. aprilis 29-én az Europai
Patlament és Tanacs (EU) 2021/784” szamu rendelete az online terrorista
tartalom terjesztésével szembeni fellépésrdl, amely célja az online terrorista
tartalmak gyors eltavolitasa. A rendelet értelmében az Eurépai Unidban
szolgaltatasokat nyujtéd tarhelyszolgaltatoknak — fliggetlentl attol, hogy f6
telephelytik a tagallamokban talalhaté-e vagy sem —, a hatésagoktdl kapott
eltavolitasi végzés kézhezvételétdl szamitott egy oran belul el kell
tavolitaniuk a terrorista tartalmakat, vagy le kell tiltaniuk a hozzaférést.

A 2021/784 szamu rendelet a 2022-es hatalyba 1épését kovetGen,
tovabbi eszkozoket biztosit a tagallamok szamara a terrorista tartalmak
szitkség szerinti gyors eltavolitasanak kikényszeritésére. A  tagallamok
illetékes hatosagai jogosultak lesznek eltavolitasi végzést kiadni a
szolgaltatoknak, eltavolitatni a terrorista tartalmat vagy letiltani az azokhoz
valé hozzaférést minden tagallamban. A tarhelyszolgaltatoknak konkrét
intézkedéseket kell hozniuk a szolgaltatasaikkal valé visszaélések kezelése és
szolgaltatasaikat terrorista tartalom terjesztéséhez felhasznalni akard
tevékenységekkel szembeni hatékony fellépés érdekében. A tiltassal
végrehajtasanak technikai kivitelezésének megvalasztasaval kapcsolatos
dontés a tarhelyszolgaltatonal marad. Ugyanakkor a jogszabalynak
kimondottan az a célja, hogy az online térben terjed6 terror tartalmakkal
szembeni erételjes fellépést biztositson, a hétkoznapi felhasznaldk, jogi
személyek és vallalkozok jogainak tiszteletben tartasa mellett, ideértve a
szblasszabadsagra, a véleménynyilvanitasra, a tajékozodas szabadsagara
vonatkozo, illetve a tOmegtajékoztatas szabadsagat és sokszindségét
garantal6 jogokat is. Ennek a folyamatnak a timogatasira az ECTC
lehet&séget fog biztosit a tagallamok szamara, hogy az Europol altal épitett

28 EUROPOL, 2021a.
29 2021/784 EU RENDELET

42 Kiltgyi Mahely 2022/1. szam



Eck Gabor

és a IRU kezelésében, miikodtetésében 1évS egységes PERCIY elnevezést
az illegalis online tartalmak lekizdésére szolgalé platformon keresztil
kezdeményezhetik az altaluk veszélyesnek itélt tartalmak eltavolitasat a
szolgaltatoknal.”

II. MAGYARORSZAG

Mindezek tukrében fontos attekinteni a roviden a hazai helyzetet is. A
buntet6 torvénykonyvrdl szolé 2012. évi C. torvény (Btk.) XXX. fejeze-
tében a terrorcselekmény és az ahhoz kapcsolédd bulncselekmények
tényallasaiban megfogalmazott elemek jel6lik azokat a magatartasi formakat
melyekkel szemben a jogalkotd, a terrorizmus lekiizdése érdekében, a
blntetSjogi igényt érvényesiteni kivanja.”® A terrorizmus online terjedésének
megakadalyozasa szempontjab6l a Btk-ban megjelend terrorcselekmény
elkévetésével kapcesolatos fordulatokra, dgymint 1) az azzal valé fenyegetés;
2) az clkovetés elbsegitése céljabdl az ehhez sziikséges vagy ezt konnyit
feltételeket biztositasa; 3) az elkovetésére torténd felhivassal, ajanlkozassal,
vallalkozassal Osszefliggb tevékenységek helyezédik a hangsuly. Természe-
tesen a terrorizmus online megjelenése kapcsan nem hagyhatok figyelmen
kivil az terrorista csoportokhoz valé csatlakozasok céljabdl torténd
utazasok és az azokhoz tarsuld internetes tevekénységek sem. Amennyiben
az eljaré hatésagok felismerik ezeket az internetes kivetiiléseket, a Btk.
lehet&séget biztosit az elektronikus hirk6zlé halézaton kozzétett adatot
véglegesen hozzaftérhetetlenné tételére, ha annak hozzaférhetévé tétele vagy
kozzététele blincselekményt valosit meg, vagy blincselekmény elkovetéséhez
eszkoziil hasznaltak, vagy bincselekmény elkévetése utjan jott létre.” A
biintetSeljarastol sz6l6 2017. évi XC. torvény (Be.) rendelkezései szerint™ az
eljard hatésagnak lehet6sége van az elektronikus hirk6zl6 haldzat utjan
kozzétett adat feletti rendelkezési jog ideiglenes korlatozasara és az adathoz
valé hozzaférés ideiglenes megakadalyozasara. Erre akkor kertilhet sor, ha
az cljaras koézvadra uldézendé bincselekmény miatt folyik, amellyel
kapcsolatban elektronikus adat végleges hozzaférhetetlenné tételének van

30 Plateforme Européenne de Retraits de Contenus illicites sur Internet (European platform
for takedown of illicit content online)

31 EUROPOL, 2021b.

322012.Ev1I C. TORVENY 314-319..

3 2012. EvI C. TORVENY 77.§.

342017. EVI XC. TORVENY
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helye, és az a bincselekmény megszakitasa érdekében sziikséges. Az
elektronikus adathoz valé hozzaférés megakadalyozasanak elrendelésére a
bir6sag, vagy a kiillon torvényben meghatirozott hatdsig jogosult.™

Ugyanakkor a jogszabaly a bulntet6 eljaras érdekeinek szem el6tt
tartasaval lehet6séget biztosit az eljard hatésagoknak arra, hogy kézvetlentl
megkeressék azon szolgaltatokat, melyek képesek megakadalyozni az adat
hozzaférését. Ezen megkeresések felhivjak a szolgaltat6 figyelmét arra, hogy
illegalis tevékenység folyik az altala tzemeltetett, feliigyelt felileten,
lehet6séget biztositva arra, hogy a szolgaltato sajat eljarasi rendjeit hasznalva
megakadalyozza az adott tartalomhoz valé hozzaférést. Ez a jogi lehet6ség a
hozzaférés megakadalyozasanak gyorsitasa érdekében a hatdsag és a
szolgaltaté kozotti onkéntes egyiittmtkodést célozza, igy a szolgaltatok
részérSl a megkeresésben foglaltak végrehajtisa nem kotelezd.™

A hatésagok altal akadalyozni kivant elektronikus adatok kezelése és
az azokkal kapcsolatos intézkedések biztositasa érdekében a Nemzeti
Média- és Hirkozlési Hatosag (NMHH), 2014 6ta midkodteti a kézponti
elektronikus hozzaférhetetlenné tételi hatirozatok adatbizisat.”’ Ezen a
felileten kell elhelyezni az eljardé hatésagok hatarozatait melyekben a
jogellenes tartalmak korlatozasairdl dontott. Az adatbazisban elhelyezett
informaciok nem nyilvanosak, azokba csak a birdsag, a kilon toérvényben
meghatarozott hatdsag, az tgyész, a nyomozé hatdsag, az Orszaggyilés
illetékes bizottsaganak a tagjai ¢s az NMHH tekinthet be.

Az NMHH szervezd, ellenérzé szerepet tolt be, nem dont internetes
tartalmak sorsardl. A szolgaltatoknak a hatésag kozlését kovetben egy
munkanap all rendelkezésére a hatarozatban foglalt tartalmak blokkolasara,
clérhetetlenné tételére. Amennyiben a szolgaltatdé nem tesz eleget a
hatarozatban foglaltaknak, az NMHH nem szankcionalhat, pusztan értesi-
tési kotelezettsége van az adathozzaférést akadalyozé hatarozatot hozo
hatésag iranyaba.

Erdemes megjegyezni, hogy az NMHH egy internet hotline bejelenté
feliletet mutkodtet, melyen allampolgari jelzéseket var olyan online
tartalmakkal kapcsolatban, melyek terrorcselekmények elkévetésére buzdi-

3 Specidlis esetekben a 1991.évi XXXIV. torvény alapjan szerencsejaték-feligyeleti hatosag,
valamint az NMHH és a Nemzeti Elelmiszerlinc-biztonsagi Hivatal koézétt
egyuttmikodési megallapodas alapjan (NMHH 2021.) is rendelkezik az elektronikus adat
ideiglenes hozzaférhetetlenné tételét lehet6vé tevé jogosultsaggal.

362017. EvI XC. TORVENY 338. §

37.2003. EVI C. TORVENY
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tanak, vagy a terrorizmust népszerisitik, illetve egyéb jogsérté vagy
kiskordak szamara kiros mondanivalét tartalmaznak. * Bz egy tovabbi
lehet6séget biztosit arra, hogy akar névtelenil is a hatésagok tudomast
szerezhessenek olyan nyilvanos karos tartalmakrél, melyek szlrése,
akadalyozas, esetleg eltavolitasa sziikséges.

A bejelent6 feliletet mdkodtetése természetesen nem egyedilalld
elképzelés, 2021. februarjaban az Egyestlt Kiralysagban, a Metropolitan
Police és a londoni polgarmesteri hivatal egylittmikoédésében, az internet
felhasznalok részére az online térben fellelt, a terrorizmushoz koéthetd
tartalmak hatésagok részére torténd eljuttatasat biztositd jelzérendszer
alakitottak ki. Az iREPORTIt alkalmazas - akar anonim médon - alkalmas
arra, hogy hasznaldja a lehetd leggyorsabban tajékoztathassa a hatésagot az
online terrorista tartalmakrol, azok feltalaldsi helyérsl.”

KONKLUZIO

Az online térben zajlé események igen gyorsan torténnek és
valtoznak, ezért elengedhetetlen az, hogy a biztonsagot tamogato
intézkedések is hasonlé intenzitastak legyenek, és a reagalas helyett a
megel6zést részesitsék elénybe. Kiemelten fontos, hogy az Eurdpai Unid
iranyit6 és koordinal6é szervei igymenetiik soran figyelemmel legyenek a
felgyorsult vilagunkban zajlé eseményekre annak érdekében, hogy az
Eurépai Unid az online térben térténd eseményekre lendiletes és produktiv
valaszlépéseket tudjon adni.

Megallapithatd, hogy az FEurépai Unié folyamatos és jelentSs
figyelmet fordit a terrorizmushoz kothetS, az online térben zajlé illegalis
tevékenységek felismerése, eltavolitaisa ¢és terjedésének akadalyozasa
érdekében. Az FEurépai Unidé jogalkotasi, iranyitasi és végrehajtasi
mechanizmusai torekszenek az online térben térténd eseményeket gyorsan
és hatékonyan lereagalé intézkedések meghozatalara és végrehajtasara.
Ezeken keresztil igyekszik a tagallami hataskorékbe tartozo a biztonsagi
intézkedések ¢és a bulntldozésre, igy a terrorista tevékenységek online
kiterjedéseire, adand6é hatékony nemzeti valaszok megadasahoz
elengedhetetlen tamogatasok biztositasara. A terrorista tartalmak eltavol-
itasat célzo jogszabalyok fejlédésénél jol megfigyelhetd, hogy a jogalkotok

33 NMHH INTERNET HOTLINE, 2021.
3 SAY, 2021.
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egyre inkabb torekednek arra, hogy a szolgaltatdi szektor képvisel6i
mindinkabb felel6sségi szerepkorokkel legyenek felruhazva. Nem szabad
megfeledkezniink arrél sem, hogy az online terrorista tartalmakkal szemben
eredményes kiizdelem érdekében nagyon fontos a nemzeti stratégiak
kidolgozasa, az egyéni tudatossag és kritikai gondolkodas erdsitése, valamint
a radikalizacié elleni fellépés és annak megel6zése érdekében tett
eréfeszitések.

A hazai viszonyok tekintetében megallapithatd, hogy a jogszabalyi
kornyezett teljes mértékben biztositja az informaciéaramlashoz és a szabad
véleménynyilvanitashoz fiz6d6 jogokat ugyanakkor a hatésagok részére
kell6 mozgasteret biztosit a gyors és hatékony intézkedések megtételéhez. A
magyarorszagi helyzetet megvizsgalva kijelenthet6, hogy a jogszabalyi
kornyezetiink, a hatosagi szereplék helyzete megfelelé valaszok adasara
képes az interneten megjelend terrorista tartalmakkal szemben.

Mind az uniés mind pedig a hazai vonatkozasban rendelkezésre allnak
azok a platformok- akar a hatésagi, akar az allampolgari szinteken - melyek a
terrorista  tartalmak eltavolitasinak hatékony katalizatorai lehetnek.
Ugyanakkor kiemelt jelentéséggel bir, hogy az allami és a szolgaltatoi
teriletek szereplSi felismerjék, hogy a kozos, Osszehangolt fellépés
elengedhetetlen és mindent meghatarozo alapeleme az online térben terjed6
terrorizmussal 6sszefiiggésbe hozhaté tartalmak elleni fellépésnek. Ezt a
kozos fellépést tamogatja az is, hogy az online terrorista tartalmak pontos
beazonositasa komoly szintd egyttt gondolkodast kovetel meg mind
stratégial, mind operativ szinteken. Ezt az azonositast segitve készult a cikk,
abban a reményben, hogy az online terror tartalom értelmezéséhez sikertlt
hasznalhatétampontot nyujtania.
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