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Kameras megfigyelés, biztonsag és szabadsagjogok

A XVIIIL szazadtol kezd6d6en az egyén annak koszonhet6en lett engedelmes,
hogy zart helyeken (iskola, kaszarnya, tizem, korhaz, borton) azonosithatova
tették, s tudta, hogy figyelik. Novekvd mobilitasa, s koztereken (repuldtereken,
hypermarketekben) részlegessé és anonimma valé identitasa kovetkeztében
a régi fegyelem az 50-es évektdl veszitett hatékonysdgabol. Napjainkban a
kameras megfigyelés a lathatosag tudatos és allandé allapotat hozhatja 1ét-
re, biztositva a hatalom automatikus mikodését. E viszonyt magaba épitve az
egyén részt vesz onmaga alattvalova tételében.
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André Vitalis'

Kamerds megfigyelés,
biztonsdg és szabadsagjogok?®

A nyugati nagyvirosok lakdit manapsdg sok szdz elektronikus szem figyeli nap
mint nap. Kiszdmoltdk, hogy egy dtlagos londonit egy dtlagos napon legalabb 300-szor
filmez le mintegy 30 kiillonb6zd videohdlézat. A kamerds megfigyelés dltaldnossa vé-
lasa — jobban, mint a szamit6gépes nyilvintartdsok ‘70-es évekbeli elterjedése — mint-
ha Orwell vildgaba vezetne benniinket, ahol a képernydkon mér a legkisebb mozdu-
latot is kémlelik.

Mir nem 1984-ben vagyunk, és még kevésbé ,,1984” zsarnoki és kozponti ellen-
6rzést vilagaban. Mar nem Big Brother, hanem feliigyelSk sokasdga figyel minket. A
technika toéretlen fejlédése — a kindlat béviilésével és a késziilékek miniatiirizaloda-
sdval — nagy mértékben befolydsolta a megfigyelés elterjedését. Az interneten elsza-
porodtak a webkamerdk, amelyek folyamatosan készitik a felvételeket, és amelyek
barmely netez6t egy foldalatti parkold vagy a vildg masik végén taldlhat6 bevadsarlo-
kézpont megfigyelGjévé vardzsolhatnak. Egyébként a kamerds megfigyelést a legtobb
emberi szolgdltatdsnak, nem pedig elviselhetetlen korldtozdsnak vagy erészakos elji-
rasnak tartja. A blinozés és durvasdg elburjinzdsinak kordban a kamerds megfigyelés
az emberek novekvs biztonsagérzet-hidnyat probélja orvosolni.

A videokamerdk jelenléte sziikséges tehdt, de azért szembe kell nézni a tech-
nobiztonsdg veszélyeivel is. A kamerdk — f6leg, ha neveket tartalmazé informécidkat
is rogzitenek — sérthetik az egyének azon jogit, hogy szabadon kozlekedhessenek a
kéztereken, anélkil, hogy azonositandk és megfigyelnék 6ket. A biztonsdg érdekében
rogzitett képeket barmikor felhaszndlhatjdk mads, illegélis célokra is. Ezen kortlmé-
nyek kozt magitdl értetddik, hogy hasznilatuk szabdlyozasédra tobb szabadsigjogokat
védS elv is megfogalmazédott: példaul az 1995. oktber 24-i eurdpai direktiva vagy
egyes nemzeti torvények. Egyensilyt kell teremteni a biztonségra val6 torekvés, va-
lamint a személyes adatok és autonémia védelme kozott. Ennek érdekében dt kell
gondolni, hogy milyen megfigyelérendszert alkalmazunk, és hogy a képnek, mint sze-
mélyes adatnak milyen sajdatossdgai vannak.

A kamerds megfigyelés dltaldnossd vdldsa

Az elmult 30 évben a kamerds megfigyelés sziikséges és bizonyos esetekben el-
engedhetetlen médszerré vilt. A ‘70-es évek elején azért szerelték fel az els6 rend-
szereket, hogy segitsék a nagy agglomerdciok kritikus kozlekedési pontjainak irdnyi-
tdsdt, és hogy hatékonyan lehessen fellépni az agresszid, valamint a bankokban és luxus-
uzletekben elkovetett lopdsok ellen. A kamerdk segitségével folyamatosan nyomon
lehet kovetni egy-egy teriilet eseményeit a megfigyelGallomasrol, igy incidens esetén
azonnal koézbe lehet 1épni, és az eseményekrdl felvétel is készil. A ‘80-as években a
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személyek és javak védelme érdekében a megfigyeld rendszerek megjelentek a to-
megkozlekedésben, az iizletekben, a munkahelyeken, a szabadid6kozpontokban és a
kozépuletek kornyékén. A ‘90-es évek elején kamerikat helyeztek el a kzutakon, il-
letve bizonyos vdrosok utcdin, s ez még egy 1épést jelentett a megfigyelés dltaldnossa
vélasa felé.

A kamerds megfigyelés manapsdg a varosi élet mindennapjainak része, elég, ha
arra gondolunk, hogy hanyféle helyen szereltek fel kamerdkat: palyaudvarokon, iizle-
tekben, utcdkon, parkol6kban. A legkisebb mozdulatot is meg lehet manapsig figyel-
ni tavolbdl, egy tévéképernydn. A koz- és maganteriileteken elhelyezett tébb ezer ka-
mera az internet segitségével mindent lat és feliigyel. Az Egyestilt Kirdlysdgban az 6n-
kormanyzatok 85%-a hozott létre virosi kamerds megfigyel6rendszert, 1999-ben a
brit beligyminiszter az egész orszdgot (autdbuszokat, maginterileteket, palyaudva-
rokat és kozparkolokat) behdl6zo rendszer kiépitésére tett igéretet. A miikoderetdk
szerint Franciaorszagban egymilli6 rendszer 1étezik, ebbdl 150.000 a kozteriileteken,
és évente 25.000 — 30.000 4j berendezést szerelnek fel. A becslések szerint a hiper-
marketek 100%-a, a nagyvillalatok és kozintézmények 80%-a, a szdllodak, kérhazak és
sportlétesitménnyek 10%-a van megfigyel6-kamerdkkal elldtva.

A technikai fejlédés és a csokkend drak mindinkdbb vonzéva teszik a beruhdzést.
A kamerdk valéban egyre hatékonyabbak: a legfejlettebb kamerdk koziil néhdny 360
fokos szogben képes egy adott teriiletet filmezni, mds kamerdk éjjel is kival6an m-
kédnek, vagy zoomjukkal 100 méter tdvolsiagbdl is el tudnak olvasni egy djsigot.
Egyébként a digitdlis eljardsok fejlddésének koszonhetden jfajta, ,intelligens” rend-
szerek lattak napvildgot. Ezek a felvett képet olyan szoftverekkel dolgozzik fel, ame-
lyek képesek a rendellenes torténéseket észlelni a kamera ldtomezejében: egy ajto ki-
nyildsa, gyanus fist, varatlan mozdulat... Ugyanigy néhdny hipermarketben az elhe-
lyezett kamerdk segitségével egy szoftver méri, hogy a vasarlék mennyi idét toltenek
a polcok elétt, és igy negyedorarél negyedorara ki lehet szdmolni, hogy hdny pénztért
kell megnyitni.

A személyek és a javak védelme indokolja a megfigyel6rendszerek elterjedését,
mely egyben a biztonsdg megerdsitésére vald dltaldnos igényt is kielégiti. A ‘80-as
években ugrdsszerien megndtt a varosokban az erGszakos cselekedetek, lopdsok, be-
torések és kiilonbozs agresszidk (rongilds, falfirkdk, agressziv magatartds) szdma.
Franciaorszdgban a renddrség dltal nyilvantartasba vett bintettek szdma a ‘90-es
években dtlagosan 4-szer volt magasabb, mint a ‘60-as években, és majdnem hdrom-
szor magasabb, mint a ‘80-as évek elején. Ezzel parhuzamosan a hagyomdnyos intéz-
ményi fellépés eredménytelenségének lehetiink tanti. A rendérségi statisztikdkbol
kitdinik, hogy a felderitett esetek szdma egyre csokken. Amig a rendérség 1950-ben a
lopdsos esetek felét felderitette, ez az arany 1993-ban mar csak 12,5% volt. A hagyo-
manyos renddrség kis hatékonysdga, valamint a névekvs biztonsagérzet-hidny 4j mod-
szerek keresését tette sziikségessé. Ezzel magyardzhatd, hogy egyre nagyobb az igény
a magdn és onkormdnyzati biztonsdgi szolgaltatdsokra és az olyan berendezésekre,
mint a kamerdk, még ha ezeket nem is mindig a blin6zés szempontjabdl legveszélye-
sebb terilileteken szerelik fel, hanem ott, ahol a legtobb nyereséges tizlet taldlhat6. A
biztonsdgérzet hidnydval magyardzhatd, hogy a lakossdg nagy része szivesen fogadja
ezeket az G technoldgidkat, melyeket a biztonsag és a bliniild6zés elleni fellépés esz-
kozeként tartanak szamon. Egy Nagy-Britannidban végzett felmérés szerint a lakos-
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sdg 95%-a kedvezben fogadja a kamerds megfigyelést, melyet nem a maganéletbe va-
16 beavatkozdsnak, hanem ,biztonsidgos védelemnek” tart. Egy felmérés azonban,
amelyet 1996-ban Franciaorszagban készitettek 1000 f6s reprezentativ mintdn azt
mutatja, hogy a tdrsadalmi elfogadottsdg viltozhat az alkalmazdsi teriilet szerint.
Amig az emberek csupan 9%-a gondolja, hogy a parkolokban és az tizletekben elhe-
lyezett megfigyel6 kamerak sértik a privat szférdt, az ardny érezhetGen né a belvarosok-
ban rtaldlhat6 kamerdkat illetGen. Az emberek 51%-a stlyos jogsértésnek tartja, ha a
kozteriileteken felvett képeket a tudta nélkiil felhasznaljak.

A technobiztonségra val6ban sziikség van, de a kindlat talin még inkabb kozre-
jatszott a rendszerek elterjedésében. A tervezdk szerint a termékek tokéletesedésével
és miniatiirizdloddséval a kindlat meghatdrozé szerepre tett szert, ,A technika megte-
remtette a sziikségleteket.” Egyszer(bb és olcsobb termékeivel a kamerds megfigye-
Iés piaca egyre tobb felhasznéléval béviil, melybdl hatalmas hasznot hiznak a bizton-
sagtechnikai nagyvillalatok. Olyan kamerakat is kifejlesztettek, melyek kabelrendsze-
rekkel mikodnek egyiitt; a megfigyelés bevezetése alkalmat teremt a bekdbelezett va-
rosoknak arra, hogy nyereségessé tegyék halozatukat. Uj szolgdltatds a lakéhdzaknak
kindlt kamera: az épit6- és szolgaltat6 vallalatok olyan rendszereket ajanlanak, me-
lyekkel a lakok feliigyelhetik hazuk bejaratat. Nem szabad aldbecsiilntink azt a tényt
sem, hogy egyes helyi képvisel6k vilasztdsi sikert remélnek a technobiztonsag fejlesz-
tésétdl. Néhany viros konnyelmden el is kotelezte magit a kamerds megfigyelés mel-
lett, anélkiil azonban, hogy el6zetesen felmérte volna az igényeket.

A kamerds megfigyelés nem minden esetben hatékony

A kamerds megfigyelést sok tdmadds éri, hiszen biztonsagi eszkozként valé ha-
tékonysdga megkérddjelezhetd, és az egyéni szabadsigjogok védelmét sem biztositja.

Szdamos példa bizonyitja, hogy a vide6 fontos szerepet jatszik a biztonsag javita-
saban. 1993-ban példdul egy megfigyel6-kamera segitségével tartéztattak le Liver-
poolban két gyilkos gyereket. A kamerakkal felszerelt bankokban a tolvajok 50%-dt si-
keriil beazonositani és két éven beliil letartéztatni. A vidednak készonhetGen a pari-
zsi metroban az incidensek 83%-dt észlelték és 36%-kal nétt az igazoltatdsok szama.
Egy druhdz vezetdje szerint a kamerdk felszerelése 6ta az ismeretlen eredetd leltar-
hidny kétharmaddal esett vissza. Egy 10.000 lakost angol telepiilésen — ahol hat ka-
mera figyeli a virosk6zpontot — a bilincselekmények szdma az 1991-es 137-r6l 37-re
csokkent 1992-ben.

Bséggel talalunk még hasonlé példdkat, de a kamerds megfigyelés mégsem
mindig hatékony. Néhdny esetben a megfigyelés eredménye kidbrandité. Ez f6leg an-
nak koszonhetd, hogy nem elemzik kellGképp az elérendd célokat és nem megfelels
felszerelést alkalmaznak. A pdrizsi metréban rengeteg kamerat helyeztek el, a felvé-
telek mégsem hoztak eredményt a terrorizmus elleni harcban. Franciaorszdg egyik
legjobban felkamerazott varosdban, a Parizs kornyéki Levallois-Perret-ben, amelynek
utcdit 86 kamera figyeli, folyamatosan né a blincselekmények, leginkdbb az autéron-
galasok és lopdsok szdma. Az Egyesiilt Allamok tébb nagyvarosdban is rossz tapaszta-
latokra tettek szert az utcai kamerds megfigyeléssel kapcsolatban. Atlantic Cityben
és Miamiban leszerelték a berendezéseket, mert ezek segitségével nem sikeriilt sen-
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kit sem letart6ztatni. Az is igaz, hogy a videofelvétel csupdn az els6 eleme egy ha-
romlépcsGs munkafolyamatnak. A kovetkez6 1épcs6krdl van sz6: jelzés, diagnézis és
beavatkozds. A diagnosztizalds annyit jelent, hogy (a legrovidebb idé alatt) értelmez-
nek és értékeljenck egy adott tertileten tortént eseményt. De ennek csak akkor van
értelme, ha a kovetkezd lancszem is — példdul egy bevethetd alakulat — ,ren-
delkezésre dll. Marpedig ez nem mindig adott. Egy blincselekmény azonnali észlelé-
se nem azonos a beavatkozassal és a tettes letartéztatdasaval. A megfigyelSk kovetni
tudjdk az eseményeket, de csupdn tavolbdl, tehetetleniil. Csak a helyszinre érkezd
jar6rok tudnak kozbelépni.

Még azokban az esetekben is, amikor a megfigyelés hatékony, fel kell tenniink
a kovetkezd kérdést: lehet, hogy a technobiztonsigi eszkzok csak a megfigyelt terii-
letekrdl szoritjdk ki az erGszakos cselekedeteket, és a blindz6k tovabb gardzdalkodnak
a kamerdk ldtémezején kiviil? A berendezések biztonsigossa teszik a felszint, de a bi-
n6zés folytatodik a fold alatt. Emelkedett példdul a foldalatti parkol6kban elkovetett
blincselekmények szdma. Alpes-Maritimes megyében haromszor magasabb a blinzé-
si rdta, mint a szomszédos Monacoban, melyet zoommal felszerelt kamerahalézat
ovez. Egyre nének a kiillonbségek, fél6, hogy a jovében kétfajta dvezet alakul ki: az
egyik a technikai eszk6zoknek koszonheten teljesen biztonsigos, a masik elhanya-
golt, veszélyes. Eppen ebbdl a szempontbdl kelt aggodalmat az ,er6ditmény-varo-
sok”-nak nevezett jelenség. Ezekben az ,,er6ditményekb_en”az 6rok és a kamerdk csak
a hdzban lakékat engedik ki- és belépni. Az Egyesiilt Allamokban ma 8 milli6 ember
él — 20.000 kozosségben — ilyen védett terekben. Az orszdg déli részén €16 gazdagok
igy védekeznek az Gket korilvevd szegénység ellen. De a kiilonboz6 technoldgidk
csak helyileg orvosoljik a biztonsdg hidnyat, a jelenség legmélyebb — elsGsorban poli-
tikai és szocidlis — okai tovdbbra is fennmaradnak.

Noha a kamerds megfigyelést altaldban nagyon kortltekintGen alkalmazzak,
mégis bizalmatlansdg ovezte mar a kezdetektdl. 1980-ban egy francia képviseld irdsos
beadvinyban fordult az igazsigligyi miniszterhez, hogy felhivja figyelmért arra, hogy a
bankok és bevisarlokozpontok pénztarainal elhelyezett felvevikésziillékek sértik a
személyiségi jogokat. Az elektronikus megfigyelés a 80-as évek végére vilt dltaldnos-
sd, csak ekkor tortek igazan felszinre az aggodalmak, és csak ekkor meriilt fel az a kér-
dés, hogy valéban helyes-e ezeknek az eszkozoknek az alkalmazasa. A kézutakon és a
varoskozpontokban elhelyezett, biztonsagi célokat szolgilé kamerdk sértik a lakéknak
azt az alapvetd jogit, hogy szabadon kozlekedhessenek a kozteriileteken anélkiil,
hogy figyelnék Gket. A varosokban feldllitott rendszerek ugyan nagy sikert konyvel-
nek el, de tiltakozdsok is akadnak. A polgirok szdmos helyen a létezd rendszerek
megszintetését, vagy a készulg terv elvetését kovetelik.

El6fordul, hogy a kisvarosokban — az dnkorményzatok kérdésére vilaszolva — a va-
lasztépolgarok mondjik ki azt a tobbségi véleményt, hogy nem szeretnének kamera-
kat latni a koztereken. 1990-ben a francia kzigazgatasi biré az arinyossag elvére hivat-
kozva érvénytelenitette egy varosi képviselGtestilet dontését, mely arrdl rendelke-
zett, hogy a vdrosban olyan kamerds megfigyel6rendszert hoznak 1étre, amellyel a va-
ros egész teriiletét ellendrizni lehet. Sziikség esetén a felvételeket megdrizték volna.
A bir6 szerint ,a kamerik felszerelése és dllandé mikodtetésiik stlyosan sérti a sze-
mélyhez fiz6d6 jogokat, nevezetesen a maganélethez és a képmadshoz val6 jogot.” A
kamerék felszerelését nem indokolhatja sem birdsdgi felhatalmazds, sem a kozérdek,
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sem a kozurti szabalysértések, a javak, valamint a személyek elleni timaddsok észlelé-
sére valo torekvés. Ez egy alapvetd ardnyossag-elv, mely egyensilyt teremt a biztonsag,
valamint az személyi szabadsigjogok megdrzése kozt. A demokricia alapkovér jelentik
az egyéni szabadsagjogok, ezeket csak akkor lehet példdul képek készitésével megsér-
teni, ha a képfelvétel célja ezt indokolja. A szabadsdgjogok megsértése jogos lehet a ke-
véssé biztonsagos teriileteken, de kordntsem mindenhol. Egy belga szakk6zépiskola-
ban még a mosddban is helyeztek el kamerdkat, hogy a dohdnyzokat lebuktassak. A hi-
permarketekben rejtett kamerak figyelik a probafiilkéket, hogy a ruhaosztéilyon csok-
kentsék a lopasokat. Azt is megallapitottdk, hogy a kdzutakat, illetve a hipermarketek
bejaratar ellen6rz6 kamerdkkal a szomszédos hazak belseje is megfigyelhetd.

A biztonsag érdekében felszerelt kamerdkat mas célra is fel lehet haszndlni. A
pekingi Tienanmen téren elhelyezett kamerik segitségével példdul tobb ,ellenforra-
dalmart” azonositottak és tartéztattak le. Szdmos példa van arra is, hogy a kameras
megfigyeldrendszerek képeit sztrijkolok azonositdsara hasznaltdk fel. Az is el6fordul-
hat, hogy rendérségi felvételekbdl készult videokazetta keriil forgalomba (ez tortént
példdul Anglidban). A megfigyel6rendszerek tobb funkciéval rendelkeznek, és a hasz-
ndlat sordn Gjabb alkalmazési teriiletek is felmeriilhetnek. Tapasztalhatjuk példaul,
hogy a bevisdrlokozpontokban feldllitott kamerdk, melyek a visarlokart figyelik a lo-
pasok észlelése érdekében, az alkalmazottakat is ellendrzik, bar ezt csak ritkdn vall-
jak be. A lopdsok elleni védekezés dtalakulhat munka- és hatékonysédgellendrzéssé:
ezt bizonyitja szdmos elbocsatdsi per, amelyben a videofelvételek terheld bizonyité-
kul szolgidlnak. Szép jov elé néz a videdval ellendrzott munka. Tobb biztonsagtech-
nikai villalat vezetGje allitja, hogy manapsdg a javak védelme mellett az alkalmazot-
tak feliigyelete (a bels6 lopdsok és hidnyzdsok kiszirése) és a munkamindség ellendr-
zése motivilja leginkdbb tigyfeleiket a beruhdzaskor.

A kamerik segitségével azt is lehet elemezni, hogy miképp viselkednek a vdsar-
16k egy uzlet killonboz6 osztilyain. Tanulmdnyokat lehet késziteni a kiilonb6z6 fo-
gyasztoi magatartasokrol a visdrlok hatékonyabb megcélzdsa érdekében. Az ilyen
elemzések valéban nagyon hasznosak, lehet6vé teszik az druk elhelyezésének tokéle-
tesitését, és a leginkabb hasznot hoz6 vasarlasi Gtvonal kidolgozasat. A legtobb pénzt
kolt6 vasarlok filmezésével ki lehet alakitani a j6 vdsarl6 profiljat. A tolvajokrol késziilt
képek segitségével pedig nyilvantartdsba lehet venni a gyanis embereket és a vissza-
es6 blinozdket. A technika fejlédése nagymértékben hozzajarul az alkalmazasi teriile-
tek béviiléséhez. A jelenlegi kutatdsok célja egy olyan szoftver kifejlesztése, mely egy
tobbszereplds felvételen automatikusan felismeri egy keresett személy arcit.

Fegyelmezés és ellendrzés

Szamos — koztereken és tizletekben elhelyezett — berendezést vizsgaltak meg
Franciaorszagban, és azt dllapitottdk meg, hogy a kamerds megfigyelésnek két jol el-
kiilonithetd tipusa van. Az egyik célja a fegyelmezés, ez arra 6sztonzi az emberekert,
hogy az elvart médon viselkedjenek. A mésik célja az ellendrzés, ez csak akkor 1€p iga-
zan mikodésbe, ha nem megfelels viselkedést észlel. Ez utobbi esetben a biztonsa-
gi munkafolyamat mindhdarom eleme j6l szervezett.
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E két {6 tipuson kivil természetesen léteznek vegyes rendszerek is.

Az els6 tipust megfigyelés a régi fegyelmezési modok 6rokose. Tobb, mint 300
éven keresztil az onuralom és az dnfegyelem biztositotta az erkolesosséget €s az em-
beri viselkedés kiszamithatdsagat. Norbert Elias irta meg, hogy a XVII. és XVIII. sza-
zadi udvari tarsadalmak kialakuldsa miképp kiiszobolte ki az erGszakot, s hozott létre
az egész tarsadalomban érvényesiilé 6nuralomon és 6nkorldtozason alapulé Gj magatar-
tasformdkat. Norbert Elias gondolatait Michel Foucault folytatta, szerinte a panop-
tikus és fegyelmezd mechanizmusok teremtették meg a XVIIIL. szdzad végétdl az ide-
alisan viselkedd egyént. A tdrsadalom tagjai annak kdszonhet6en lettek engedelmesek
és hasznosak, hogy zart helyeken (iskola, kaszarnya, gydr, kérhaz, borton) tartézkodtak,
beazonosithatéan. A bezdrt egyén, aki tudja, hogy figyelik, tudomdsul veszi a hatalom
elvdrdsait, és onkénteleniil ezek szerint viselkedik. A Bentham daltal feltart panoptikus
tarsadalmi struktdra lényege az, hogy a bezart egyénben ,tudatositjak a megfigyelés
tényét, amely biztositja a hatalom automatikus mékodését. Azt kell elérni, hogy a
megfigyelés mindig elérje céljat, még akkor is, ha az ellendrzés valgjaban nem folyama-
tos; hogy a hatalomnak ne kelljen dllandéan feliigyelnie; hogy a panoptikus tarsadal-
mi struktdra mechanizmusa olyan hatalmat hozzon létre, amely fiiggetlen attél, aki
gyakorolja. Az egyén dtveszi a hatalmat, és sajat maganak engedelmeskedik.

Az 50-es évektdl kezdddGen a régi fegyelmezési modok vesztettek hatékonysa-
gukbdl, errdl tandskodik az er6szakos cselekedetek, lopdsok, betdrések elburjdnzasa.
A zart helyek a viltozdsok korat élik. Az egyén mobilitdsdnak novekedésével csokken
ezeknek a helyeknek a tarsadalom-osszetart6 és ellendrz szerepe. A modern korban
sziilettek meg — Marc Augé antropoldogus szohaszndlata szerint —a ,nem-helyek”, pél-
ddul a repiilGterek, bevasarlokozpontok, ahol csak a részleges és névtelen személyi-
ség mutatkozik meg. Ebben a megvaltozott helyzetben a vided megprobilja korsze-
rdsiteni a panoptikus és fegyelmezd rendszereket. Kordbban csak a zart helyeken al-
kalmaztdk a ,figyelnek benniinket, de mi nem ldtjuk a megfigyel6ket” elvet, mely
ezentdl fontos szerepet jatszik a nyilt helyeken is, melyeket az egyre inkdbb mobilis
egyének latogatnak. Az egykori geometrikus megfigyelést felviltja az elektronikus
megfigyelés, a kamerdk latéterei megannyi panoptikont képeznek. ,Amikor tudjuk,
hogy kamerak figyelnek — mondja Paul Virilio -, akkor tgy viselkediink, ahogy azt vél-
hetben elvirjik télink, pedig taldn épp senki sem ellendrzi a képeket.” Az a fontos,
hogy a kamerédval megfigyelt egyén tudja, hogy figyelik. Ez a tudéds teremti meg a fe-
gyelmet, és készteti az egyént arra, hogy Ggy viselkedjen, ahogy elvarjak téle. A
panoptikus rendszer hatékonysaga a ,figyelnek benniinket, de mi nem latjuk a meg-
figyelket” elvnek, de még inkdbb ezen elv tudatositasanak koszonhets. Ezért ez a
fajta kamerds megfigyelés soha sem rejtett; vagy jol lathatéan helyezik el a kamera-
kat, vagy pedig nyiltan jelzik jelenlétiiket a ,Mosolyogjon, felvétel késziil’-tipusa fel-
iratokkal. A kozbelépés ennél a megfigyelési médnal nem elsédleges fontossagi. A ré-
gi fegyelmezési médokhoz képest Gjdonsag, hogy az Gj rendszerek a megfigyelt sze-
mélyeknek biztonsigot nyljtanak, ezért jogossdgukat a legtobben nem is vitatjak. Bi-
zonyos hdlézatok lehetdvé teszik, hogy az egyén egyszerre legyen megfigyeld és meg-
figyelt. A lakéhdzakban elhelyezett kamerdk filmezik a k6zos helyiségekben taldlha-
t6 személyeket, akiket a lakok is lathatnak monitorjaikon.

A kamerds megfigyelés mdsodik tipusa 0 fajta ellendrzést vezet be. Lattuk,
hogy a fegyelmezést célul kitizg (elsé tipusi) rendszerben az egyén sajat magat sza-
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balyozza 6nkorldtozdssal és 6nuralommal. A technoellendrzésnél erre nincs sziikség,
az egyénekr6l osszegydjtott informacidknak készonhetGen. A rendszer informacidkat
kezel és egy elvont, személytelen, automatikus, nagy részben ldthatatlan és érthetet-
len mechanizmussal cselekvésre tud késztetni. Az ellen6rzésre nem a kényszerités,
hanem a manipuléci6, a tavoli, lathatatlan irdnyitds jellemz8. Az 6sszegydjtott infor-
madcidk segitségével szabilyozzdk a tarsadalmat, minden helyzetben masképp. A ne-
vel6 célzatt megfigyelést, amely a megfigyelt személy részvételére épiil, felvaltja egy
olyan rendszer, amelyben az egyén csak egy adathalmaz.

Az ellen6rzéstechnikdk egyik legalapvetdbb jellemzdje a lachatatlansdg. A don-
téshozatalt segitd adatok begy(jtése és elemzése az érintett személyek tudta nélkiil
torténik, ennek a titkossdgnak koszonhetd hatékonysdguk. A ‘70-es években a szemé-
lyi adatokat szdmitégépes nyilvantartasba vették, s ettdl kezdve olyan elemzéseket le-
hetett késziteni, amelyekr6l csak az adatkezel6k tudtak (példdul a kiilonbozs piaci
profilok kialakitdsa sordn). A migneskartydk és a kiillonboz6 elektronikus eszkozok no-
vekvé haszndlata lehetdvé teszi, hogy nagy mennyiségd, neveket tartalmazé informa-
ciot gydjtsenek Ossze és elemezzenek titokban. Az elektronikus eszkozokkel torténd
interakci6 sordnrogzitett informdcidkat egyre titkosabban gy(jtik 6ssze, olyan eljara-
soknak koszonhetden, melyek automatizaljdk az adatrogzitést. Példdul a ,szabad kéz”
nevl technoldgidval a felhaszndlonak nem kell bemutatnia magneses személyazonosi-
t6 kdrtyajar, elég, ha elmegy a leolvasé el6tt. Egyes szoftverek adatokat tudnak leolvas-
ni a szamit6gépek merevlemezérdl, a felhaszndl6 tudtdn kivil. Ugyanez torténik az
interneten is: a szerver a netezgk legkisebb mozdulatat is ellendrizni tudja, engedély
és elbzetes figyelmeztetés nélkil. Az érzékelG-késziilékek, nevezetesen a vide-
ofelvevSk tovabb novelik az egyének 4tlatszosagat, hiszen a képfelvétellel folyamato-
san nyomon tudjdk kovetni 6ket. A biztonsdg megdrzése gyors dontéshozatalt és koz-
belépést kivan. A leghatékonyabb rendszerekben a munkafolyamat hiarom Iépcséje
(jelzés, dontés, kozbelépés) tokéletesen van megszervezve. Mindenfajta kozbelépés-
hez ki van dolgozva a kovetend§ eljarismdd. Ezek a rendszerek nagyon kifinomult el-
jarasokra képesek. A kamerdk minden részletet meg tudnak figyelni és nehéz felfedez-
ni Sket.

Tobbjelentési és manipuldlhato képek

Az ellendrzékamera el6te l6 feligyel6t nem 6nmagukban a személyek érdek-
lik, hanem az, ami ezekben a személyekben vagy viselkedésiikben esetleg eltér az ér-
vényben 1év6 normaktdl. Példdul az, ha valaki extravagans ruhdt hord, vagy valamilyen
etnikai kisebbséghez tartozik, esetleg sokat habozik az tizletben egy aru megvasarla-
sa el6tt, vagy éppen bukésisakot tart a kezében egy bankban. Jelenleg egy olyan szoft-
ver van kifejlesztés alatt, mely elemzi és értékeli a felvett képeket, majd értesiti a
biztonsagi 6rt, ha rendellenes magatartast észlel. E szoftver hidnydban — mely el6re-
lathatéan 2005-ben lesz tizemkész — a gyants elemek kisz(rése teljesen szubjektiv
modon torténik. Azoknak az alkalmazottaknak, akik ezt a munkdt végzik, nincs kiilo-
nosebb képzettségiik. Ertékeléseik és dontéseik nagyon kiillonb6zék lehetnek, ennek
oka a képzetlenségben, a magin- és kozszféra szabélyainak sokféleségében, és a ho-
mogén erkolesi értékrend hidnydban keresendd.
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A vide6, mint ellendrzd technoldgia legnagyobb Gjitdsa az, hogy Gjféle jelekkel
abrézolja az egyént. Az informatikai képmads, mely csak szovegszerd adatokbdl éllt, a
video altal rogzitett képeknek koszonhetben dtalakul multimédids képmdssd. Ezen-
tdl figyelembe kell venni ezen 1j dtlatszosdg Gj problémakat felvetd sajitossdgait. Az
informdcio fogalma tal altaldnos és elvont, elfedi a kiillonb6zd dbrazoldsmédok kozti
killonbségeket. A képnek kifejezetten nem ugyanazok az eldnyei és hatranyai, mint a
szovegszer( adatoknak.

Az olyan informaci6- és kommunikéiciéelméletek, mint példdul a Palo Altoi
iskoldjé, a szemioldgia és a medioldgia, felhivtdk a figyelmet a jelhordozoék és a jelek
mindségének fontossagira. Charles Peirce jelelméletét kovetve hdaromfajta jelet kii-
lonboztethetiink meg: az indexet, az ikont és a szimbélumot. Eme jelek kiilonféle-
képp dbrazolnak. Az index az dbrazolt targy része, vagy szoros kapcsolatban van vele,
ez utébbira példa a hoban 1évs ldbnyom. Az ikon nem azonos az dltala dbrazolt targy-
gyal, de hasonlit rd, és e formaazonossdg miatt sohasem onkényes. A szimbélum nem
hasonlit az dbrazolt targyra, amellyel kapcsolata konvencién alapszik. Ilyenek péld4ul
a nyelvi jelek, melyeket meg kell tanulni, hiszen 6nkényesek. Az egyénekrél gydjtoce
jelek kozt mindharom abrazolasmod megtalalhatd. Az elektronikus jelhordozékon ha-
gyott nyomok indexjel tipust informacidja, a nyilviantartdsok rendezett adatainak
szimbolikus informdciéja és végul a videoképek — és a jov6ben taldn a hangok —
ikonikus, anal6g (formaazonossigon alapuld), informdciéja.

A valésagban természetesen nem lehet ennyire éles kiillonbségeket tenni. Pél-
ddul az index informaci6 kiegészitheti a nyilvantartdsok adatait, a képet pedig index
és anal6g informdcidként is fel lehet fogni. De a fenti felosztds — korldtai ellenére —
kiemeli a kiilonboz6 dbrazoldsmddok sajatsagait, ami fontos, hiszen az egyes dbrizo-
lasm6doknak mas és mas el6nyei és hatranyai vannak. Mivel a képfelvétel jelenti az
Gjdonségot, ki kell térniink azokra a kiilonbségekre, amelyek az anal6g informdcid és
a klasszikus nyilvantartdsok szimbdélum-haszndld informécidja kozt vannak. A két leg-
fontosabb kiillonbséget emlitjiitk meg. Az els6 az, hogy a szimbdlum informdciét sze-
lektaljak és Gjracsoportositjak a nyilvantartdsba vétel eldtt, ezzel szemben a videoka-
mera mindent felvesz, ami a laitomezejébe keriil. Ebbél adddik, hogy a felvétel olyan
tobbletinformaciot is tartalmaz, amire az eredeti cél eléréséhez nincs sziikség. Példa-
ul egy személyr6l késziilt kép, féleg, ha mozgokép, a személyazonossdgon kiviil egy
sor mas informaciot is kozol az adott emberrdl: arckifejezés és mimika, gesztikuldcio,
kornyezet, 6ltozkodés, stb. Ez az informaciétobblet annal inkabb problémat okoz, mi-
nél inkabb azonnali interpretacié targyat képezi, mivel a szoveggel szemben a kép
természetébdl adédéan mindig tobbjelentést. Az idébeli eltdvolodds hidnya feliiletes
értelmezésekhez és elhamarkodott reakcidkhoz vezethet. Igaz, hogy a jovében szoft-
verek is segitséget nydjtanak majd bizonyos helyzetek kiszrésében. fgy példaul
egyes szoftvereket arra fejlesztenek ki, hogy észleljék a gyanisnak itélt viselkedést.
A szoftver egy kamera dltal rogzitett képen azonositja azt a személyt, akinek valame-
lyik mozdulata nem felel meg egy elére megirt forgatokonyvnek, igy ez a személy el-
veszti a kozlekedési eszkozok és tizletek tomegében élvezett névtelenségér.

A szoveg és a kép kozti masodik lényeges kiillonbség a kép index- és analdg jel
mivoltdbdl adédik. Mig a szimbolikus informacié természeténél fogva onkényes, az
ikonikus jel a valosagot dbrazolja, dttétel nélkil. Mivel az dbrazolt tdrgy lenyomata raj-
ta van a film fényérzékeny rétegén, a videokép bizonyiték, amely a valésdgrél tands-
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kodik. Nem is dbrazoldsrol, hanem inkdbb bemutatdsrél beszélhetiink. Mivel nem 6n-
kényes jel, a képnek nagy a bizonyité ereje. Az a tény, hogy a képet gép késziti ipar-
szer(ien, még inkdbb noveli hitelét. A gép — egy emberrel szemben — objektiven €s
automatikusan filmez litémezejében. A helytelen értelmezéseknek nemkivinatos
kévetkezményei lehetnek. A képek digitalizacidja lehetévé teszi a hamisitdst, a ma-
nipulédciét és az utdnzdst. Még szimuldlni is lehetne bizonyos eseményeket egy adott
dllitds bizonyitdsa érdekében, kimutatva valodisigit a ldthat6 képek pszeudo-nyil-
vanvalosiga segitségével.

Nélkilozhetetlen adatvédelem

A kamerds megfigyelés jogosultsiga azzal igazolhatd, hogy a biztonsig megterem-
tése a célja. A biztonsdg a személyi szabadsédg alapja, tovabbd alapvetd emberi jog is.
Egy francia kozmondés azt tartja, hogy ,,Aki nincs biztonsdgban, annak semmije sincs”.
Mirpedig az emberek nem élnek egyforma biztonsdgban. A technobiztonség eszkoze-
it nem alkalmazzdk mindenhol, s ez novelheti a tdrsadalmi kiillonbségeket €s a kire-
kesztést. A varosokban egymds mellett taldlhaték olyan negyedek, amelyek hiperbiz-
tonsdgosak és kamerdkkal vannak felszerelve, valamint olyanok, ahol virdgzik a blino-
7és és ahovi a rend6rség sem meri betenni a ldbat. Akdrhogy is van, a megfigyelésnek
mindig lesznek hibdi és korldtai. A vdrosban kozleked6 egyén megfigyelése a szabad-
sig nem mindig jogos korlatoz4sa. Rdad4sul tudjuk, hogy a blinozés elleni harc érdeké-
ben felszerelt kamerék az alkalmazottak és a vdsarlok viselkedését is kémlelik.

A szabadsdgjogokat fenyegetd veszélyeket szem elGtt tartva szitkségessé vilt a
kameras megfigyelés korldtozdsa és hasznélatdnak szabdlyozdsa. Fontos szerepet jdt-
szottak ebben az adatvédelmi bizottsdgok, melyekhez panaszok érkeztek és amelyek
kapcsolatot tartottak azokkal az 6nkorményzatokkal és villalatokkal, amelyek megfi-
gyel6-halozatot akartak kiépiteni. A veszély tudatdban nagy erdfeszitéseket tettek
annak érdekében, hogy mihamarabb alkalmazasra keriiljenek azok a személyi adatok
védelmérdl sz6l6 szabalyok, amelyeket az Eurépa Tandcs 1981-es Egyezménye és a
legtobb nemzeti jog is rogzit. 1994-ben Franciaorszdgban az Informatikai és Szabad-
sagjogi Bizottsdag (L.a Commission Nationale de I'Informatique et des Libertés —
CNIL) ajanlast fogalmazott meg a kozteriileteken és emberek dltal ldtogatott helye-
ken feléllitott kamerds megfigyel6rendszereket illetéen. Ez a szoveg ot {6 alapelvet
rogzit. Tiszteletben kell tartani az ardnyossag elvét, tehat megfeleld egyensulyt kell
teremteni a biztonsdg megteremtésére vald torekvés és a szabadsagjogok védelme ko-
zott. A kamerdkat Ggy kell elhelyezni, hogy a kozintézmények bejarata ne legyen lat-
haté. A képeket csak abban az esetben szabad meg6rizni, ha ez a személyek és javak
védelmében torténik. A képeket legfeljebb két hétig lehet meg6rizni. Végul pedig:
éresiteni kell az tgyfeleket a megfigyelés tényér6l. A személyi adatok védelmérdl
1995-ben elfogadott eurdpai direktiva a képeket és hangokat is beveszi (ugyanazon
okbol, mint a szovegszer( adatokat) a védelmet élvezs adatok kozé. Ezeknek az in-
forméciéknak egyforma garanciat kell élveznitk, akdr képrdl, hangrol, akér szovegrol
van sz6. A direktiva azt mondja ki tehdt, hogy a kamerds megfigyelés soran is be kell
tartani a kovetkezg elveket: megfigyelt személyek elézetes értesitése, adatvédelem,
adatok titkos kezelése, adatmeg6rzés idejének korldtozasa. A ‘70-es években a sza-
mitégépes adatbazisok veszélyeinek kikiiszobolésére kidolgozott védd szabalyok bi-
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zonyos esetekben nehezen alkalmazhatok, példaul a kameras megfigyelés biztonsagi
célja, valamint az ikonikus jel sajatossdgai miatt. A kamerds megfigyelés célja a biz-
tonsag hidnyanak felszimoldsa és a binzés elleni harc, ezért itt nehezebb egyensulyt
teremteni a tarsadalmi érdekek és a személyi szabadsagjogok kozt. Az eurbpai direk-
tiva csak a személyes haszndlatra feldllitott megfigyelSrendszerekrdl rendelkezik,
nem sz6l a kozbiztonsdg, valamint az dllamvédelem érdekében kiépitett hdl6zatokrol.
Ezekrdl a nemzeti torvények rendelkeznek. Ha az 1995. janudr 25-i, a kézintézmé-
nyekben, és az emberek altal latogatott helyeken elhelyezett kamerikrol rendelkezd,
biztonsdgra vonatkoz6 francia torvényt megvizsgaljuk, lathatjuk, hogy a garancidk sza-
ma egyre csokken. A szoveg tobb pontja védi a személyi szabadsagjogokat. Csak olyan
helyen lehet hilézatokat kiépiteni, ahol ,nagy az erészakos cselekedetek és a lopdsok
szdma.” Az embereket ,egyértelmien és folyamatosan” értesiteni kell a megfigyeld
berendezések mikodésérdl. A képeket legfeljebb egy honapig lehet megbrizni, kivé-
ve természetesen, ha birésdgi nyomozas folyik. A felvett személyeknek joguk van
megtekinteni a videokazettakat. A kamerik elhelyezése engedélyhez kétote. Eppen
ezen a terlileten problematikus a garancia. Az engedélyt minden megyében a prefek-
tus adja ki, egy magas rangu koztisztségviseld dltal elnokolt bizottsag véleményezé-
sét kovetden. Egy fuggetlen adatvédelmi bizottsiggal szemben a prefektus mindig
fiigg a kormanytol és a beliigyminisztertSl: tehdt nem a legalkalmasabb arra, hogy fel-
mérje a kozérdek és a személyi szabadsig fontossiganak mértékét, dontése nem je-
lenthet garanciat. A torvény bevezetése 6ta minden bejelentett megfigyelérendszert
engedélyeztek. Aggodalmat kelthet az a tény, hogy a felhaszndl6k nem igyekeznek
betartani az Gj szabdlyokat. Jelenleg a mikods rendszerek kevesebb, mint 25%-a van
bejelentve.

Larttuk, hogy az ikonikus jel szdmos sajatsaggal rendelkezik a tobbi dbrazolds-
modhoz képest. A tobbletjelentést hordozé képek miatt nehéz tiszteletben tartani az
adatvédelmet. A képekhez val6 hozzaférés joga egy harmadik személy adatainak vé-
delmébe Utkozik abban az esetben, ha csoportrél késziilt felvételr6l van sz6. Ugyan-
igy nehéz érvényre juttatni a tiltakozas jogit egy géppel szemben, mely soha nem kér
engedélyt a felvételre. A kép megmutathatja a felvett személy etnikai hovatartozésat,
mely igen kényes adat, de védelmét nehezen lehet garantdlni. Az ikonikus jel termé-
szetébdl adédéan nagyon érzékeny, digitalizacidja tdg teret nyit az illegilis terjesztés
és a manipuldci6 elétt. Ha nem csupédn szimbolikusan szeretnénk az adatokat véde-
ni, hatékonyabb szabalyokat kell kidolgozni. Az 1995-6s eurdpai direktiva egyik utol-
s6 cikkelye megfogalmazza, hogy sziikséges lenne tobb figyelmet szentelni a képek-
bdl és hangokbdl allo adatoknak, és ,,olyan torvényekrdl gondolkodni az informacios
tarsadalomrol folyé kutatasok eredményeinek tiikrében, melyek sziikségessé vilhat-
nak a informdciés technika fejlédésével”.
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! Bordeaux-Talence-i Michel de Montaigne Egyetem, Médiakutaté Kozpont.

* Ez az el6adds az Személyi Adatbiztosok 22. Nemzetkozi Konferencidja (Conferenza
Internazionale sulla privacy e la protezione dei dati personali) bevezetd részében
hangzott el (Velence, 2000. szeptember 28-30.). Az eldadds szovege megjelent a kon-
ferencia el6addsaibdl szerkesztett kiadvanyban.

Az Olasz Adatvédelmi Bizottsdg honlapja: http://astra. garanteprivacy.it/garante/
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