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A két ismert adatvédelmi szakember altal szerkesztett tanulmanykotet egy-
fel6l a privacy témadjaval, vagyis az egyén informdcids dnrendelkezésének
aktudlis kérdéseivel foglalkozik, masfeldl pedig azzal, hogy milyen informa-
cios garancidi vannak (vagy kellene, hogy legyenek) a kozszféra atlathatdsa-
ganak, ami ”a modern demokratikus jogallamok egyik alapkovetelménye.” A
kotetben egyarant helyet kaptak elméleti és ,empirikus indittatdsu” irdsok,
amelyek hazai és kulfoldi példakon keresztil jarjak korul a jogi szabdlyozas-
sal, a menedzsmenttel és a technikai kérdésekkel kapcsolatos problémakat. A
szerz6k kozott hazai és nemzetkozi viszonylatban is neves szakérték mellett
gyakorld informatikusok és PhD hallgatdk is talalhatdk.

Szerz6i informacio:

Galdntai Zoltdn

Egyetemi docens, a BME Innoviciémenedzsment és Technikatirténet Tanszékének tanszékve-
zetG-helvettese, a Privacy International Advisory Board tagja és az MTA Jov6kutatdsi Bizottsdgi-
nak titkdra.
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Szabad adatok, védett adatok

Szerkesztette: Szabd Mdré és Székely Ivin
BME GTK Informicié- és Tuddsmenedzsment Tanszék, 2005. ALMA MATER 10.

Az ismert angol evoliciébiol6gus, Richard Dawkins a ,, Tudomény, genetika és etika”
cimmel Tony Blair szimadra irt feljegyzésében (ami magyarul ,,Az 6rdog kdpldnja” cimmel
2005-ben megjelent kétetében taldlhaté meg) sorra veszi a tudomanyteriiletével kapcsola-
tos legfontosabb problémadkart, és ekézben nem csupdn azt jelenti ki, hogy ,,a genetika az in-
formaci6technolégia egyik 4ga lett”, hanem azt is hozzateszi, hogy ,,[m]ost folyik a vita egy
orszagos adatbankrél, amelyben minden 4llampolgir DNS-ujjlenyomatit térolndk (per-
sze csak a gének egy részér6l: a teljes genommal tidllénénk a célon, és rettentden driga
lenne). En nem hiszem, hogy ez egy baljéslati, »nagy testvéres« elgondolds lenne...”

Hiszen ha valahové betérnek, akkor a rendérség a haz lakéitél ujjlenyomatot vesz,
hogy ki tudja szirni az elkévetGét, és amennyiben egyszer elterjed majd a DNS-en alapu-
16 azonositds, Ggy ott is ezt a megoldast kell kévetni, ,,de ha nincs nemzeti adatbazis, so-
kan nem akarndk ezt a vizsgédlatot”. Igaz ugyan, hogy lennének, akik egy hagyomanyos
ujjlenyomat-adatbazis feldllitdsa ellen is tiltakozndnak — mondja Dawkins —, ,,de hét en-
nek dgysincs jelentdsége, mivel egy ilyen technolégiit alkalmazva ,,tilsdgosan sok id6t
venne igénybe az ujjlenyomatok dsszevetése. A DNS-ujjlenyomat nem vet fol ilyen ne-
hézségeket”, és az egyetlen érdemi ellenérv az lehetne, hogy DNS-adatbazis segitségé-
vel egy féltékeny férj pillanatokon beliil kiderithetné, hogy valéban t6le szirmaznak-e a
gyerekei. Mivel azonban ezt mar most is meg tudja tenni (elég egy kis nyél- vagy vérminta
hozzd), az egyetlen kiilonbség annyi, hogy az adatbazisbdl azt is meg tudndnk édllapitani,
hogy ha nem &, akkor ki a tényleges apa (feltéve persze, hogy nem kiilféldi).

Ez a felfogis persze t6bb szempontbdl is elgondolkoztaté.

Egyfeldl azért, mert Dawkins, a digitdlis technolégidk sz6sz6l6ja a jelek szerint
soha nem hallott az automatikus ujjlenyomat-azonosité rendszerr6l (Automatic Finger-
pint Identification System, AFIS), ami mar az 1980-as évek kozepén lehet6vé tette, hogy a
San Francisc6-i nyomozék 33 év helyett alig fél 6ra alatt kikeressék egy gyilkos ujjle-
nyomatit a 300 ezer elemet tartalmaz6 adatbézisb6l (miként errél a Thomas E. Wilson —
Paul L. Woodard szerz6paros mér 1987 dprilisdban beszdmolt).

Misfeldl azért, mert ez a nyilvanvalé tdjékozatlansig és az, hogy nem vette a farad-
sdgot adatainak az ellendrzéséhez, nem gétolta meg Dawkinst abban, hogy ugyantigy
szakért6ként adjon tanicsot Tony Blairnek a privacy egyes kérdéseivel, mint a genetika
varhat6 fejlddésével kapcsolatban.

Végiil pedig az is elgondolkoztatd, hogy arra hivatkozva tdmogatja a DNS-ujjle-
nyomatok adatbézisdnak kiépitését, hogy az egyszer majd kapéra johet, ami viszont azt
jelzi, hogy miként a teriileten bekdvetkezett technikai fejlédésrél, hasonléképpen az
adatvédelem legalapvetdbb szabilyair6l sem tud semmit. Némiképp glinyosan akdr azt
is mondhatndnk, hogy nem csoda, ha a politikusok nem egyszer meglepden tdjékozatla-
nok — elvégre olykor efféle tanicsokat kapnak olyanoktdl, akik ugyan csupian egy meg-
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hatédrozott teriilet elismert szakértdi, de azért veszik a batorsagot ahhoz, hogy egy miasik
szakteriilet kérdéseihez is hozzész6ljanak.

Persze olyan esetekre is konnyii példét taldlni, amikor nem a tandcsad6kon miilik
a dolog. Simon Eva példdul arrél szdmol be egy tanulmédnydban, hogy amikor 2004.
szeptember 2-4n beirta a Google keresGprogramba azt, hogy ,,adatvédelmi biztos”, akkor
az elsd ot taldlat koziil minddssze egyetlen honlapnak volt adatvédelmi nyilatkozata.
Mivel a helyzet ma, egy évvel késébb is ugyanaz, akdr még az is az esziinkbe juthat,
hogy cikkébdl talin érdemes lenne egy példanyt megkiildeni az adatvédelmi biztosnak.
Mir csak azért is, mert mintha Magyarorszdgon az adatvédelmi biztosok dltaliban véve
sem tartandk fontosnak a dolgot. Az el6z6 adatvédelmi biztos éltal 1étrehozott, méra el-
hagyatottd valt és csupdn az 1995., 1996. és 1997. évi jelentéseit tartalmaz6, de magit
meglehetdsen félrevezetd médon még mindig ,,a” hivatalos honlapként feltiintet6 hon-
lapon sem taldlhat6 adatvédelmi nyilatkozat.

Az, hogy ez ellen a nem tilsdgosan szerencsés helyzet ellen érdemes lenne tenni
valamit, szimomra ugyanolyan nyilvinval6, mint az, hogy érdemes kissé részleteseb-
ben is foglalkozni azzal a kotettel, amelyben Simon Evinak ,,az internetes adatvédelmi
nyilatkozatok tartalmi kévetelményeit” vizsgil6é tanulminya megjelent.

A Szab6 Mité és Székely Ivin éltal szerkesztett ,,Szabad adatok, védett adatok”
cim( kotet a BME Informécié- és Tuddsmenedzsment Tanszéke éltal gondozott
ALMA MATER sorozatban latott napvildgot. E sorozat kitetei 2001 eleje 6ta jelennek
meg évente két alkalommal, olyan témik koré szervez6dve, mint példaul az intelligens
rendszerek hatékonysdginak meg a szervezeti kihivdsokra adhat6 informatikai megol-
ddsoknak a kérdései, vagy éppen — az dltalunk tdrgyalt esetben — az informéciészabad-
sdg és az adatvédelem, a személyes adatok és a kzadatok kezelése. A szerkesztdi el6-
széban az olvashaté, hogy itt ,,ugyanannak az éremnek a két oldaldrél van szé6: egyfeldl
az egyén informdciés onrendelkezésének biztositdsardl, vagyis a személyes maganszfé-
ra, a privacy informéciés vetiiletérdl, masfell pedig a kdzszféra atldthat6sigénak infor-
mdciés garancidir6l, vagyis a modern demokratikus jogillamok egyik alapkovetelményé-
161, a korszer(i informdciés rezsimek kiindulépontjar6l”. Az el@széban is megfogalmazott
cél az volt, hogy egyarant sziilessenek elméleti, valamint ,,empirikus indittatdsi” m-
vek, és ekozben nyiljon lehetdség mind a jogi, mind a menedzsmentrtel és a technikai
kérdésekkel kapcsolatos problémak kériiljarasara.

A tanulmédnyok a kétetben hirom nagy csoportba vannak besorolva: az elsé rész az
informéciészabadsdg lehetdségeivel és esélyeivel foglalkozik; a masodik a személyes
adatok védelmének kiilonb6zd aspektusait tirgyalja, a harmadik pedig az adatvédelem
egyes technolGgiai megoldésait. A szerz6k kozott —az ALMA MATER deklaralt céljai-
val 6sszhangban — hazai, illetve nemzetkozi viszonylatban is neves szakért6k mellett
gyakorl6 informatikusok és PhD-hallgat6k is vannak, de ez még akkor sem megy a szin-
vonal rovéséra, ha abban esetr6l esetre van is némi eltérés, hogy ki milyen igényességii
és mennyi magyar vagy idegen nyelvii szakirodalmat hasznal.

Mivel azonban nem kevesebb mint tizenegy tanulméanyrél van szé tébb mint 350
oldal 6sszterjedelemben (és mivel a konyv elolvasdsat amigy sem helyettesitheti egy
mégoly részletes ismertetd sem), a tovabbiakban csupdn azokat az irdsokat emelem ki,
amelyek ilyen vagy olyan okokbdl érdekesek vagy fontosak voltak szimomra (noha biz-
tosan lesznek, akik dgy gondoljdk, hogy a tébbi is ugyanennyi figyelmet érdemelne).
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A Shayne Bownam — Chris Willis szerz6péros a jov participativ médidjaval kap-
csolatban rdmutat, hogy az éltaldnos vélekedés szerint az internet alig 2%-a tartalmaz
hasznélhat6 informéciét — ez azonban nagyon is félrevezetd kijelentés, ugyanis minden-
kiszamdra mds és mds szdmit hasznos informéciénak, és persze ugyanez a helyzet akkor
is, ami}kor egy kotet tartalmarél beszéliink.

En most mindenesetre ,,az informaciészabadsig lehetségeivel és esélyeivel”
kezdem: Székely Ivan tanulmdnya azt vizsgilja, hogy K6zép- és Kelet-Eurépa Gjonnan
demokratikussd vilt rendszereiben mi a helyzet 4ltaldban véve az informaciészabadsdg-
gal és az dtldthatésdggal. A szerz6 kovetkeztetése szerint nagyon leegyszeriisitve azt
mondhatjuk, hogy mikézben az egyes orszagok kiilonboz6 fejlédési utakat futottak be,
az informdciészabadsag ellen felhozott kezdeti érvek egyik orszdgban sem bizonyultak
megalapozottnak”, ami persze j6 hir. Kevésbé j6 hir viszont, hogy a térvény 6nmagiban
nem elég, és ,jogharmoniziciéra, masodlagos normdkra, fiiggetlen ellendrzésre, a jog-
szabdlyok gyakorlati alkalmazaséra és a jogok tdrsadalmasitdsdra van sziikség”, miként
ezt — ha mashonnét nem, akkor Székely Ivan tanulmanyaibél — eddig is tudni lehetett.

A rendszerviéltisok idején lezajlott viltozdsok lényege pedig abban foglalhaté
6ssze, hogy a partdllami struktirdban a kollektiv jogokat tartottdk elsédlegesnek az
egyéni jogokkal szemben, és ezért az informaciés jogokat nem csupdn nem biztositot-
tdk, de nem is tekintették fontosnak. Mostanra viszont éppen ennek az ellentéte igaz:
Székely Ivan szembeidllitdsa szerint ,,amig a nyugati ideél alapja az auton6m, 6nrendel-
kezd dllampolgar és az dtldthatd, elszamoltathat6 dllam, addig a kommunista idedl alapja
az 6nrendelkezd partillam és az dtldthat6, elszimoltathaté dllampolgir” volt.

Ami viszont nem feltétleniil jelenti azt, hogy a demokricidban minden j6l megy:
miként ismét csak Székely Ivan emliti, Brit Columbia (Kanada) kordbbi adatvédelmi és
informéciészabadsig-biztosa, David Flaherty meglehetdsen ginyosan irja, hogy a poli-
tikusok imadjik az informaciészabadsdgot — marmint miel6rt hatalomra keriilnének, il-
letve miutdn miér elveszitették a hatalmukat. Es persze ebben a szellemben jérnak el, ha
tehetik. :

Vagy emlithetnénk Romadnia esetét: ott az 1990-es évek elején a sajté liberalizalé-
dott ugyan, és meghonosodott az angolszdsz tipusu ujsigirds, de ez végiil csupdn kozja-
téknak bizonyult, mert a média belfsldi magintulajdonba — méghozzd a kommunista
propaganda hagyomanyait mérvadénak tekinté kor tulajdondba — keriilt, és ez nagyja-
bél véget is vetett a fejlédésnek. (KozbevetSleg: a United Nations University éltal ki-
adott ,,State of the Future 2005” cim{i tanulmédnyban kzolt becslés szerint 2004-ben a vi-
lag dsszlakossdgdnak minddssze 17%-a élt szabad sajtéval rendelkezd orszdgban.)

A szerz{ sajit legfontosabb megillapitdsdnak azt tartja, hogy ahol j6l miikodik a hi-
vatalos ellendr, ott gyengék az 4tldthatésagért kiizdd civil szervezetek, és vice versa: ha
az ellendr nem j6l latja el a dolgét, akkor az NGO-k villaljak dt a szerepét. En viszont in-
kdbb azt emelném ki, hogy szerinte ,,az adatvédelmi biztosnak proaktivan is részt kell
vennie a stratégiai dontések meghozataldban”, és a vitdk moderédldsa mellett , kezde-
ményeznie kell a jogrendszerben sziikséges viltozdsokat” is.

Székely Ivin cikkének komplementer parjaként a kotet szerkesztésében részt vevd
misik adatvédelmi szakember, Szabé M4té tanulmanya azt vizsgilja, hogy miként jelenik
(vagy nem jelenik) meg ,,az elektronikus informéciészabadsig a magyar korméanyzati por-
tilokon”, és abbél indul ki, hogy az elektronikus informiciészabadsig nem tekinthetd az
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informdciészabadsag parjanak vagy alternativdjianak, miutdn megval6suldsa ennek egyfe-
161 az egyik mddja, masfeldl az egyik biztositéka, de ennél nem tdbb (és nem is keve-
sebb). Szab6 Maté arra a végkivetkeztetésre jut, hogy noha a kérdéskorrel kapcsolatban
nincs kifejezett szabilyozés, a kozzétételi oldal a magyarorszdgi vilighdlon — ha csak rész-
ben és ha csak nyomokban is — mégiscsak megvaldsul, és ebben taldn nem is annyira
(vagy legalabbis nem egyediil) az jatszik szerepet, hogy a kiilonb6z8 hivatalok valamilyen
internetes imdzst szeretnének maguknak kialakitani, mint inkdbb az, hogy mdra felismer-
ték az ilyen médon t6rténd kozzétérel hatékonysigit. Ez ugyan mit sem segit azon, hogy
ennek a bizonyos elektronikus kozzétételnek a formdja, a célja és a tartalma egyardnt
igencsak esetleges, de — mondja Szabé Mdté — a lényeg mégiscsak az, hogy ,,megtették az
elsé 1épést az informaciészabadsig helyi megval6suldsaért”. Elvégre innentdl kezdve
tényleg semmi akadélya nem lesz annak, hogy a jovében barmilyen, az dllampolgérok szé-
madra is hasznos tartalmat feltsltsenek a vildghalora. ,,Ha tehat egy-egy kozérdeki adatfaj-
ta hidnyzik is valamelyik oldalrél, a hidny kénnyen pétolhaté” lesz.

Ami azt illeti, Simon Eva fentebb mar emlitett cikke szerint a vildg mintha nem 4ll-
na olyan rosszul az adatvédelmi nyilatkozatok terén sem: mig 1998-ban a legnépszertibb
hélézati honlapoknak még csak 71%-a tett kozz¢é ilyen nyilatkozatot, ez az ardny 1999-ben
mir 93% volt, 2000-re pedig 100%-ra szazalékra emelkedett. Az pedig megint més kér-
dés, hogy egy 2003. évi felmérés szerint az amerikaiaknak t6bb mint a fele gondolta tigy
(természetesen teljesen tévesen), hogy ha egy hdlézati honlapnak van adatvédelmi nyi-
latkozata, akkor ez automatikusan azt jelenti, hogy az odaldtogat6k adatait nem tovibbit-
jak harmadik félnek. Ugyanebben az id&szakban nemzetkozi viszonylatban a véletlen-
szer(ien kivélasztott honlapoknak 1998-ban 14%-a, 1999-ben 66%-a, 2000-ben pedig mar
88%-a tartalmazott adatvédelmi nyilatkozatot, ami biztaténak tlinhet.

Még akkor is, ha ndlunk viszont meglehetdsen mashogy néznek ki a dolgok: Lasz-
16 Gdbor PhD-hallgaté arrél szamol be ,,Magyarorszdgi weboldalak adatvédelmi nyilat-
kozatainak elemzése” cimi tanulményédban, hogy ,,a weboldalak dént§ tobbségének
nincsen adatkezelésre vonatkoz6 irdnyelve és politikdja”: a véletlenszertien kivilasztott
honlapok koziil tébb mint 60%, mig a ldtogatottsagi statisztika alapjan kivalasztottak
korében is tobb mint 30% nem kozolt adatvédelmi nyilatkozatot még akkor sem, ha
példiul ingyenes tirhelyet vagy ingyenes e-mailt kindltak — hogy a személyes adatok
forgalmazasabdl €16 dllaskozvetits oldalakat mar ne is emlitsiik.

Ami pedig a mindennapi életet, illetve a munkahelyi adatkezelést illeti, Szab6
Maté és Székely Ivan arra hivjik fel a figyelmet (,,A privacy védelme a munkahelyen”),
hogy egyrészt ugyan jobban dllunk, mint dltaldban véve a volt szovjet blokk orszagali,
masrészt viszont ndlunk is megtaldlhaté a fejlett orszagokra jellemzg legtobb probléma,
és ehhez jarulnak a ,,rendszerviltasb6l ad6dé specidlis problémak”. Horribile dictu még
olyan eset is el6fordult, amikor a munkaéltaté nem csupén az alkalmazottak sajart tulajdo-
niban 1év§ mobiltelefonok hivészdménak ismeretére tartott igényt, hanem az azokrél
kezdeményezett hivasok listdjara is...

Ha maér a mobilok témdjanal tartunk: legaldbbis szimomra eléggé elgondolkoztaté
a Pannon GSM tgynevezett ,,flottaszolgiltatdsa” is, ami lehetdvé teszi, hogy a munkail-
taté a cellainformacidk alapjan figyelemmel kovesse az alkalmazottak mozgasat.

Mindent egybevetve azonban, bar egyfeldl igaz, hogy az adatvédelmi biztos ajin-
lasait szaimos adatkezeld leginkdbb a munkdja értelmetlen korldtozasanak tekinti, mas-
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feldl az is igaz, hogy ezeket legtobbszor mégis el szoktik fogadni, és az adatvédelmi jog
- legaldbb egyfajta 4ltaldnos szinten — beépiilt a kéztudatba.

Meglehetdsen 6nkényes médon ez az a pont, ahol — személyes érdeklddésemmel
6sszhangban, és anélkiil, hogy ezzel értékitéletet akarnék mondani — befejezem a rész-
letesebb ismertetést, és éppen csak megemlitem, hogy a tovdbbiakban (egyetlen cikk
kivételével, amelyben a jogdsz Ratai Baldzs az informaciés dnrendelkezési jog és az dl-
lamtitok viszonyat vizsgilja) kizdr6lag olyan technikai kérdésekrdl esik sz6, mint az
»Adatbdnyiszat és adatvédelem” (Stiffin Orsolya); a ,, TCP/IP protokoll anonimizéldsa
helyi hdlézatokon” (Kéri Laszl6); ,,A web bug technolégia — bardt vagy ellenség” (Hulldm
Gibor); a ,,Bioszkript alkalmazisa elektronikus szavazdsban” (Jungbauer Alexandra és
Somogyi Tamis) és ,,Egy idedlis anonim digitilis pénzrendszer” (T'6th Csaba).

Viszont — ismét csak személyes érdeklédésemtdl indittatva — szeretném megemli-
teni azt is, amivel kapcsolatban komoly hidnyérzetem tdmadt. A kdnyvet letéve az volt
az érzésem, hogy nyugodtan megjelenhetett volna két-harom évvel ezelStt is: nem
mintha a benne szerepld irisok nem a legfrissebb adatokra timaszkodtak volna, hanem
mert a munkahelyi privacy kérdéseitdl kezdve az elektronikus szavazisig és az adatvé-
delmi nyilatkozatokig csupa olyan témit tirgyal, amelyek reflektorfényben voltak mér
2002-ben is. Az olvasénak olyan érzése timadhat, mintha az6ta nem bukkantak volna
fel 4j (és a kordbbiaktdl kiilonb6z6) problémék, mikézben kiilfoldén — hogy konkrét
példit emlitsek — immar nemcsak a CCLE (Center for Cognitive Liberty and Ethics) tevé-
kenysége kap mind nagyobb figyelmet, ami azt vizsgilja, hogy a 21. szdzadi, alkalmasint
mir fejlesztés alatt 4116 (bio)technolégidk milyen hatédssal lesznek vagy lehetnek min-
dennapjainkra, de példaul az EPIC (Electronic Privacy Information Center) a koztéri ka-
merizdsok mellett kiilon foglalkozik a nanotechnolégidban rejld, a pr7vacy biztonsigéara
leselkedd potencialis veszélyekkel is. Vagyis a privacy és sz6lasszabadsig kérdései a z
eddigi helyszineken (példdul a munkahelyeken vagy az interneten) kiviil immar mds
teriileteken is megjelennek, és taldn szerencsésebb lett volna, ha a ,,hagyoményos” té-
mik mellett ezeknek is szenteltek volna némi figyelmet a szerkesztSk. Szerintem toké-
letesen igaza volt Székely Ivinnak, amikor amellett érvelt, hogy a mindenkori adatvé-
delmi biztosnak proaktivnak kell lennie, és ez — személyes meggy6zddésem szerint —
némiképp éltaldnositva egyben azt is jelenti, hogy ugyanez a proaktiv és a technolégidk
viltozdsait is figyelembe vevé megkdzelitési méd nem csupdn az adatvédelmi biztostdl,
hanem mindenkitdl elvirhatd, aki ezzel a teriilettel foglalkozik.

Ami viszont nem jelenti azt, hogy mindent egybevetve ne ajanlandm j6 szivvel
Richard Dawkinsnak, hogy miel6tt legkdzelebb tandcsot akarna adni Tony Blairnek a
privacy vagy éppen a szblasszabadsig kérdéseiben, olvassa el alaposan a ,,Szabad ada-
tok, védett adatok” cim{ kotetet.



