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A privat szféra architektaraja

A szerzd az internet megjelenésével atalakulo privat szféra architekturajanak
modosulasait elemzi a megfigyelhetdség és a kutathatdsag kozotti kiilonbség-
tétel alapjan. A cikk az internet térnyerésének korai szakaszaban jelent meg:
a szerz6 az architektura-valtozas és a privatszféra megfelel védelme érdeké-
ben uj szemléletmdd kialakitasara tesz javaslatot. A privatszféra védelmére
szolgdld tarsadalmi eszkozoket két csoportra osztja: szabalyozasi eszkozokre
és technoldgiai megoldasokra. A szabdlyozdsi eszkdzokon belil megkilonboz-
teti a jogi szabdlyozast és a tarsadalom altal felallitott normakhoz kapcsol6do
piaci 6nszabdlyozast.
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Lawrence Lessig

A privat szféra architektirija’

Mindannyiunk életének van egy megfigyelhetd része és egy kutathaté része.
A megfigyelhet rész létemnek az a szelete, amit mdsok ldtnak, észlelnek és megje-
gyeznek maguknak, és amire reagilhatnak is, ha a reakcié az adott koriilmények ko-
zott megfelelének tiinik. Eletem kutathat6 része pedig az, ami nyomot hagy, esetleg
maga is nyomnak mindsiil. Amikor végigmegyek az utcin, viselkedésem megfigyel-
hets. Ha egy kis kinai falu utcdjan sétalnék, viselkedésemet meglehetds alapossaggal
kovetnék nyomon. A megfigyelés mindkét esetben dtmeneti lenne csupan —az embe-
rek megjegyeznék maguknak példdul azt, ha egy elefinttal, vagy n6i ruhdban sétdl-
nék, de ha a sétdmban semmi kiilonleges nem lenne, ha egyszertien beleolvadnék a
tomegbe, akkor az adott pillanatban észrevennének ugyan, de nem sokkal késébb el
is feledkeznének rélam.

Eletem kutathat6 része kevésbé dtmeneti jellegi. Naplomba vetett jegyzeteim
rogzitik gondolataimat. Kutathat6k. A hiazamban taldlhaté dolgok az dltalam birtokolt
javak leltarat adjik. Ezek is kutathatdk. A telefonom iizenetrogzitGjén taldlhaté felvéte-
lek rogzitik, ki hivott, és mit mondott. Ezek az tizenetek is kutathaték. Eletemnek ezek
a részei nem miulnak el olyan kénnyedén, nem ugyanolyan tiszavirig-életiick, mint a
csak megfigyelhetd részek, hanem a késébbiekben feldolgozhatdk, ha a technika —és a
jogrend — ezt lehetdvé teszi.

Ez az esszé a privat szférirol sz6l. Célom az, hogy a két fent leirt, egymadstol igen-
csak kiilonbozd jelenségen keresztiil mutassam be a privat szféra fogalmat. A privit
szféra, legaldbbis abban az értelemben, ahogyan itt hasznidlom, e két gondolat segitsé-
gével leirhatd, hiszen éppen veliik kel versenyre. A privit szféra ugyanis nem més, mint
az, ami akkor marad, ha a tdrsas 1ét egészébdl kivonjuk a megfigyelt és a kutathato ele-
meket. Az a lét, amelyben kevesebb a megfigyelt elem, ,,privitabbnak” szdmit; az a ét,
amelynek kevesebb eleme kutathat6 (legalabbis legilisan), ugyancsak privitabb. Igy e
két jelenség miikodésének, architektirdjinak a megértése lehet6vé teszi, hogy megért-
siink valamit a privat szféranak abbdl a részEébdl, ami az adott specialis koriilmények ko-
zott egyaltalain megvalésulhat.

A privit szféranak szimos ilyen architektirdja van. Koziiliik sokféle 1étezik napja-
inkban egymadssal parhuzamosan a vilag kiilonb6zg részein, és vannak olyanok is, ame-
lyek csak egy-egy adott kultirkor torténetében lelhetSk fel. Mégis a fent leirt dltaldnos
modszert kivinom arra haszndlni, hogy bemutassam a privat szféra architektirdit, hi-

* Az esszé az 1998 marciusdban Tajpejben tartott 7arwan Net *98 konferencidra késziilt. A szerzg koszo-
netet mond Jack és Lillian Berkmannak, a viéllalati jog professzorainak a Harvard egyetem jogi kardn. Az esszé
egy kordbbi viltozatihoz fiizote, kiilonosen értékes megjegyzéseikért koszonetet mond tovabba Tim Wunak
és Ching-Yi Liu professzornak.
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szen igy nyilik mé6d arra, hogy a kiilonféle kontextusokban megnyilvianul6 jelenségeket
dltaliban 6sszevethessem egymadssal. Kiilonosképpen pedig azért folyamodom ehhez a
mddszerhez, hogy megmutathassam, miért kiilonbozik az a vildg, aminek most éppen a
kiiszobén dllunk olyan rendkiviili médon barmi mastél, amit eddig ismertiink.

Azt allitom ugyanis, hogy olyan korba lépiink be éppen, amelyben a privit szféra
minden értelemben alapjaiban viltozik meg. Olyan korba 1épiink, amelyben a megfi-
gyelés mértéke és a kutatds lehetdségei soha nem latott méretekben megnovekednek.
Dénthetiink tgy, hogy ezt a viltozést hagyjuk bekévetkezni. Donthetiink azonban tgy
is, hogy vilaszlépésre szinjuk el magunkat. Célom az, hogy miutdn tisztiztam, milyen
valtozasokra szamithatunk, vdzoljam a vilaszlehet@ségeket, és — ha csak burkoltan is —
érveljek az egyik vagy a mésik megoldds mellett.

A megfigyelés

Hadd magyardzzam el részletesebben, mit értek megfigyelés alatt. Mint mar emli-
tettem, ez a fogalom az ember életének nyomon kévetett részére vonatkozik, mégpedig
a médsok altal hétkoznapi szinten, rendszeresen nyomon kovetett részére. Itt nem a rit-
kdn felbukkané kémekre gondolok, bar ha a kémkedés jobban elterjedtté vilna, ez a
tevékenység is nyilvian a megfigyelés részét képezné. Az id6rél id6re felbukkané rend-
6rjarér ténykedését sem tartom a megfigyelés részének. Ertelmezésem szerint a megfi-
gyelés az emberek vagy az dltaluk hasznélt gépek szokasszert, dllandé és folyamatos
megfigyelését jelenti, fiiggetleniil attdl, hogy a megfigyelt jelenség ,,nyilvdnosnak” sza-
mit-e vagy sem.

A megfigyelés ismert tirsadalmi jelenség. Ennek torténelmileg legnyilvdnvalébb
formdja az, ahogyan az egyes kozosségek megfigyelik tagjaikat. Az elénk tirulé kép
szinte kozhelyszerien ismerds. Tudjuk, hogy a viszonylag kis kozosségekben €16, szom-
szédjaik dltal ismert emberek megfigyelés alatt dllnak, mikézben jonnek-mennek, va-
sarolnak a piacon vagy beszélgetnek a kocsmédban. Azt mondjik, hogy minden, ami
ilyen kornyezetben torténik, mindig is kéztudomdsuva vilt, és ez ma is igy van. Ilyen
kornyezetben a miltban nyilvan képtelenség volt kiépiteni a modern, liberilis felfogas-
nak megfeleld privat szférdt. A privit szféra nem az emberek mindennapi életében, ha-
nem csakis a fejiikben valésulhatott meg.

Ez az a kép, amely az amerikaiak szerint az Egyesiilt Allamokat az orszig alapiti-
sakor jellemezte. Es ez az a kép, amely sokakat arra a kovetkeztetésre sarkall, hogy az
Egyesiilt Allamok Iétrejottekor Amerikdban nem létezett privit szféra. Az akkori élet a
nyilvianossag el6tt élt életet jelentette. Az emberek kis telepiiléseken éltek, mindenki
ismerte a szomszédait, mindenki tudott médsok dolgairél. Ha az ember sokdig elmaradt
otthonrdl, vagy ha sokat ivott, rossz tdrsasigba keveredett, esetleg nyilvdnosan durvin
viselkedett valakivel, vagyis ha birmilyen médon megszegte a polgiri viselkedést sza-
bélyoz6 bonyolult normarendszert, a szabilyszegés ténye figyelmet keltett, és az illetd-
nek villalnia kellett annak kévetkezményeit. Az ilyen tdrsadalomban €16 egyének vi-
selkedését tehdt az ott érvényes tdrsadalmi normék szabdlyoztdk, hiszen az egyén
életének nagy része ilyen értelemben nyilvdnosan, vagyis —az én terminol6gidm szerint
— megfigyelés alatt zajlott.
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Ez a leirds a korai Amerika jol ismert képét tirja elénk, de napjainkban is jellemzd
az Egyesiilt Allamok és a vildg nagy részére. Szamos olyan orszig létezik, ahol az egyén
tirsainak figyeld tekintete elGtt €l, s ahol ez a megfigyelés jelenti a tdrsadalmi kontrollt.
A jelenség a tédrsas lét egyik fontos aspektusdra mutat rd, hiszen — véleményem szerint
helyesen — hangstlyozza azt a szerepet, amit a tirsadalmi normdk jatszhatnak a k6zossé-
gek életének szabdlyozdsdban. A tiarsadalmi normdk szabdlyozo szerepet téltenek be,
de csak akkor, ha az dltaluk szabélyozott viselkedés megfigyelhetd. A kisvarosi életr6l
festett kép a folyamatosan megfigyelt élet képe, és ez a megfigyelés teszi lehetévé a
szocidlis normdk kontrollfunkcigjat.

A kisviros vagy a kozosség dltal végzett ilyen fajta megfigyelésnek ugyanakkor
olyan fontos jellemz6i vannak, amelyeket nem szabad figyelmen kiviil hagynunk. Ezek
a jellemzdk a megfigyelés technikdjira vonatkoznak, s ezt a fajta megfigyelést alapjai-
ban megkiilonboztetik annak mds, ismert formait6l.

Az egyik ilyen jellemz6 a megfigyelési tevékenység relative dtmeneti volta, a
misik pedig a megfigyeld személye. A szomszédom esetleg emlékszik rd, hogy szom-
baton a piacon jirtam, és még az is eszébe juthat, hogy kivel beszélgettem. Az viszont
miér nem val6szin(, hogy fel tudja idézni, pontosan hdany érakor latott, és Gsszesen
hdany emberrel viltottam sz6t. Arra sem fog emlékezni, hogy mit vdsdroltam, mennyit
fizettem, és vajon kis- vagy nagy cimleti bankjegyekkel fizettem-e. Ismétlem: ha va-
lami szokatlant m{ivelnék, vagyis ha az elefintommal érkezem a piacra, vagy egy
olyan ndvel, aki nem a feleségem, akkor a kisvidrosbeli viselkedésem természetesen
kevésbé dtmeneti jellegli megfigyelés targyat képezné. Akkor esetleg emlékeznének
arra, hogy mit csindltam, normdlis esetben viszont nem. Cselekedeteimet az adott pil-
lanatban figyelik meg, és késébb a megfigyelésrol késziilt , feljegyzés™ a feledés ho-
malyédba vész.

A megfigyelés dtmeneti jellegénél is fontosabb, hogy ki végzi a megfigyelési te-
vékenységet. A kisvarosokban természetesen mindig lakik néhdany minden 1ében ka-
nél — olyan emberek, akik masok dolgiba iitik az orrukat — és néhany erkolcscsdsz is,
akiknek a normdi szigoribbak a tobbségénél. A kozosségi normik efféle rei ugyan-
akkor a periférian helyezkednek el, és a joval szlikebb belsé maghoz képest szélsg-
ségeket képviselnek. A kozosség dltal definidlt szabadsdgot a morilis idedloknak ez
a belsd magja korldtozza. A kozosség dltal végzett megfigyelés éppen ezt a bels§ ma-
got szolgédlja ki, de korldtai a megfigyeléssel jar6 teher mértékér is korldtozzak.
A kiilsé szemlél§ szimdra ezek a normdk meglehetdsen szigorinak, s6t akér helyte-
lennek is tiinhetnek. Az adott kézosségen beliil azonban ezek olyan elfogadott nor-
mik, amelyeknek a kozosség dtlagos tagjai engedelmeskednek. A normék nem szél-
sGségesek, és nem is szelektivek. Nem konnyedén manipuldlhat6k vagy viltoztathatok.
Beldliik fakadnak a befolydsolds kiilonféle mddozatai, amelyek egymédshoz hasonlé
esetekben dltalinossdgban alkalmazhatdk, s az ilyen eszk6zok abbdl nyerik erejiiket,
hogy valamely k6zosség, mégpedig bizonyos normik alapjin cselekvd kozosség alkal-
mazza Gket.

A fent leirt jellemz8k a megfigyelés egy bizonyos architektirijira igazak, de meg
fogunk vizsgilni mas jellemzdékkel biré architektirdkat is. EIGbb azonban vessiink egy
pillantdst a privit szféra mérlegének masik serpenyGjére, a kutathatsdgra. Miért ne
tennénk ezt ismét a kisvaros vagy a régi Amerika példdjin?
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A kutathatosdg

Meghatdrozdsom szerint a kutathatésdg nemcsak annak a fiiggvénye, hogy milyen
kutathat6 adatok léteznek egydltaldn, hanem annak is, hogy milyen technikai eszk6zok
illnak rendelkezésre a kutatdshoz, és ezeknek a haszndlatdt milyen jogi eszkozok korla-
tozzak. Lassuk el@szor a korabeli technoldgidt.

A technolégia — egyetlen széval kifejezve — kezdetleges volt. Nem létezett egy-
szerli modszer arra, hogy kihallgassanak egy beszélgetést, ami két olyan személy kozott
zajlott le, akik biztonsdgosan bezdrkéztak valamelyikiiknek a sajat lakdsiba. Meg lehe-
tett volna prébidlni a hallgatézést, de ez nem volt kénnyf, és nem is kecsegtetett til
nagy sikerrel. Mi t6bb, mivel az élet magintulajdonban 1év§ ingatlan hatdrain beliil
folyt, a magénlaksértésre vonatkozé torvény védte az egyént a masok éltal elkovetett
torvénytelen behatoldstol, ideértve a renddrséget is. A kutathat6 dolgok — levelek, nap-
16k és a hazban taldlhat6 egyéb tirgyak — kozote csak abban az esetben lehetett kuta-
kodni, ha a rendérségnek mdédjiban éllt behatolni az ember tulajdondban 1évd ingatlan
teriiletére. A térvény, illetve a tulajdon architektirdjanak természete megvédte a ma-
gintulajdont a renddrség illetéktelen behatoldsatél. A torvény és a tulajdon architekei-
rdja egyiitt a privat szféra olyan z6néjit hozta létre, amelybe sem az dllam, sem pedig
més maganszemélyek nem tudtak egykénnyen behatolni.

Mar az elsG amerikai alkotmény garantilta ezt a védelmet. Az alkotmény negyedik
kiegészitése kimondja, hogy hazkutatis csak indokolt esetben végezhetd, és a hizkuta-
tds elrendeléséhez alapos indok sziikségeltetik. A privat szféra értékénck alkotmanyos
megerGsitése hozzdjarult ahhoz a jogi védelemhez, amit a common law mar régota bizto-
sitott. Idetartozik a maginteriilet-sértés €s a privat szfériba valé egyéb behatoldsok elle-
ni védelem. Ezek az elemek tdmogattdk jogilag a privat szféra korabeli technikai vagy
szerkezeti védelmét.

igy mdr konnyen érthetd, hogy a kutathatésag hatokorér két kiilonbozd tényezd
hatdrozza meg. Az egyik annak a tarsas vilignak a felépitménye, amelyet az imént vazol-
tam. Ezt kezdetleges kutatdsi technikdk és az adatgyfijtés viszonylag kevéssé hatékony
madszerei jellemezték. Az alacsony szinti hatékonysdg mar onmagdban is nyijtott egy-
fajta védelmet, megnehezitette a kutatast.

E mellett a tdrsadalmi architektira mellett persze ott 6rkédote a jogrend is. A jog
védte az egyént a kutatds ellen, korldtozta azoknak az indokoknak a szimdt, amelyek
alapjan a renddrség kutatasba kezdhetett, s a privit szféra masodik védelmi vonalaként
miikodote a fiirkészd szemek behatoldsa ellenében.

A privit szféra az eredeti kontextusban tehdt ennek az egyensiilynak a terméke
volt. Az egyik oldalon ott volt a tdrsadalmi normékat tdimogat6 struktirdk dltal megfigyelt
lét. A miésik oldalon pedig ott dllt a jogrendszer és az architektira védelme, amelyek
egylitt igen jelentGsen megnovelték a kutatds ,, koltségeit”. Az életnek az utcan zajlo ré-
szét megfigyelhették az ember szomszédai, de ez a megfigyelés csak csekély szamu ku-
tathat6 adatot eredményezett. A mégis kutathat6 adatokat egyrészt védelmezte a tulaj-
don architektirdja, vagyis az a tény, hogy a hdzak falai nem iivegbdl késziiltek és az
emberek magukra tudtak zdrni az ajtét, masrészt pedig a jogrend, ideértve az alkotmény-
ban rogzitett és az iratlan jogokat egyardnt. A privat szféra egyensilya akkoriban a megfi-
gyelés gyakorlata és a kutatds elleni védelem kozott kialakult egyensiilyt jelentette.
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A védelem kiterjesztése kilonféle kontextusokra

Mint az eddigiekbdl nyilvan kideriilt, a privédt szféra ilyen egyenstlydnak nagy ré-
sze mindig is az adott kor technikai lehetGségeitdl fiiggote. Ha a megfigyelés dltal rink
rétt terhet a megfigyelés relative dtmeneti volta konnyebbiti, nyilvdnval6, hogy az at-
menetiség kikiiszobolésére szolgdlé technolégiai megoldidsok stlyosbitjak ugyanezt a
terhet. Ha az otthoni privit szféra védelmére az jellemzd, hogy megsértéséhez valaki-
nek fizikailag be kell Iépnie az épiiletbe, akkor azok a technikai eszkozok, amelyek le-
hetévé teszik a nem fizikai jellegii behatolast, csokkentik a privat szféra biztonsagat.
A technol6gia mindkét esetben véltozhat, a jognak pedig mindkét esetben szembe kell
néznie azzal a kérdéssel, hogy a viltozdsokra hogyan reagilhat Ggy, hogy megdrizze a
privat szférat.

Az Egyesiilt Allamokban ez a kérdés — vagyis az alkotményos védelem reagildsa a
technikai eszkozok viltozdsaira — kezdetben meglehetdsen komoly nehézségekbe iit-
kozott, s az ezek legy6zésére irdnyulé erbfeszitések napjainkban is relevansak. Mint az
imént emlitettem, nemzetem alapitdsakor az alkotmidny védelmezte az ember ,,sze-
mélyhez, okméinyokhoz és tulajdonhoz” valé jogait. A szabdly a kvetkezdképpen mii-
kodott. A common law védelmezte az egyént a maganlaksértéssel szemben. Ha barki —
legyen az renddr vagy magénszemély — engedély nélkiil az ember birtokdra 1épett, a sér-
tett jogi 1épéseket tehetett az illetGvel szemben, vagyis maginlaksértés cimén beperel-
hette azokat, akik engedélye nélkiil behatoltak a birtokéra.

Egyes esetekben azonban a behatol6 j6 okkal védekezhetett a vad ellen. Ha pél-
d4ul rendértisztként éppen valamilyen biintigyben nyomozott, akkor megvédte 6t, ha
késébb az eskiidtszék tgy dontote, hogy az adott koriilmények kozott a hazkutatds in-
dokolt volt. Védett volt tovdbbd akkor is, ha eleve rendelkezett hizkutatdsi engedéllyel.
Az engedélyben egy biré adott felhatalmazast a hazkutatasra, s ezzel az illet6 rendére ki-
vonta a magéanlaksértésre vonatkoz6é torvény hatélya al6l. Igy tehdt a hazkutatast fontol-
gaté renddrnek a kovetkezd vdlasztdsi lehetdségei voltak: ha engedély nélkiil kutat, ak-
kor késdbb — abban az esetben, ha a birésdgot nem sikeriil meggy6znie arrél, hogy a
hdzkutatds indokolt volt — személyesen felelGsségre vonhat6 lesz. A miésik eshetdség az
volt, hogy hdzkutatdsi engedélyért folyamodik a birgsdghoz, s annak birtokdban mente-
siil a felelgsségre vonads alél. Ez a rendszer tehdt ugyancsak erdsen 6sztonozte a nyomo-
z6t arra, hogy hazkutatdsi engedélyt szerezzen, hacsak nem volt biztos abban, hogy ké-
s6bb a hazkutatdst indokoltnak itélik.

Az alkotmanyos szabdlyozds tehit eleve adottnak tekintette a magdnlaksértéssel
kapcsolatban kialakult gyakorlatot. Feltételezve, hogy az erre vonatkoz6 jogok érvény-
ben maradnak, csupdn két- ponton Iéptetett hatilyba mindsitd feltételeket. Az elsd
pontban kimondta, hogy a hiazkutatdsnak indokoltnak kell lennie, a mdsodikban pedig
koriilhatdrolta azokat a koriilményeket, amelyeknek a fenndlldsa esetén a biré hdzkuta-
tasi engedélyt adhat ki. Ezt csak abban az esetben tehette meg, ha tgy litta, hogy biin-
cselekmény elkovetésének alapos gyantja all fenn.

Mi torténik azonban akkor, ha a hdzkutatds magdnlaksértés nélkiil is végbe me-
het? Példdul abban az esetben, ha lehetévé vilik az elektronikus lehallgatds? Hogyan
védené az alkotmdny negyedik kiegészitése a privit szférdt, ha az megsérthetd lenne
maganteriiletre valé behatolds nélkiil?
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A kérdés elGszor 1928-ban meriilt fel az Egyesiilt Allamok Legfelsébb Birésaga
el6te, az Olmstead v. Egyesiilt Allamok perben. Amerika ajzészerek ellen folytatott emlé-
kezetes hdborija, a prohibicié kdzepette a szovetségi korminyzat elektronikus lehall-
gaté eszkozoket haszndlt arra, hogy bizonyitékokat gy(ijtson. Az allami térvények tiltjak
atelefonok lehallgatdsat, a fogyasztokkal kotote szerzddésekben pedig maguk a telefon-
tarsasdgok is azt igérték, hogy a vonalakon zajl6 beszélgetéseket nem hallgatja le senki.
A szovetségi kormédnyzat ennek ellenére megkezdte a beszélgetések lehallgatdsat, am
az Olmstead {igy vadlottai megtdmadtdk a médszert, mégpedig azon az alapon, hogy az
megsértette az Egyesiilt Allamok alkotmanyédnak negyedik kiegészitését.

A Legfels6bb Birsig miasképp gondolta. A birésidg elndke dltal megfogalmazott
indokldsdban a testiilet kijelentette, hogy az alkotmany negyedik kiegészitése csak a
birtokhdboritds ellen véd, mivel a telefonbeszélgetések lehallgatisa sorin nem keriilt
sor ilyen cselekményre, a negyedik kiegészités erre az esetre nem vonatkozik. Igy tehat
a birdsig elfogadhatja a lehallgatds sordn gy(jtott bizonyitékokat, és azok alapjin el is
itélheti Olmsteadet a prohibiciés térvények megsértése miatt.

Brandeis biré ugyanakkor mds véleményen volt, masképp vélekedett az alkot-
mdanyrdl, és masképp a negyedik kiegészités hatdlyirdl is. Valo igaz, hogy az alkotmany
eredeti megfogalmazdsa — irta ellenvéleményében Brandeis — csak a magénlaksértés el-
len nydjrott védelmet. Am akkor, amikor az alkotményt kidolgoztik, a magénlaksértés
volt az egyetlen mddja annak, hogy az egyén privat szférdjit megsértsék. Amikor az al-
kotmdany annak idején hatdlyba lépett, a magdnlaksértés tilalma a privit szféra megsér-
tésének legjelentGsebb formdja ellen nydjtott védelmet. 1928-ban azonban mdr mas
volta helyzet. Abban az évben a mindennapi élethez tartoz6 kommunikécio jelentds ré-
sze mdr attevddott a telefonvonalakra, és a maganélet is j6részt a telefonvonalak kozve-
titésével zajlott. Egy ilyen vildgban — érvelt Brandeis — a negyedik kiegészités dltal biz-
tositott védelmet dgy kell értelmezni, hogy a telefonbeszélgetések privit szférdjit
ugyanolyan mértékben 6vja, mint az otthon biztonsagit. Ahhoz, hogy az alkotmany leg-
alabb olyan mértékben védje a privit szféra biztonsagit, mint amennyire az alapok-
mdny megfogalmazdsinak idején tette, fontos, hogy az alkotmdny ne csak a maganlak-
sértés ellen nydjtson védelmet.

Ha létezik biro, aki megérdemli a vildg csodalatit; ha létezik vélemény, amelynek
példdul kell szolgélnia a jov§ kiberaktivistdi szimdra; s ha eljon az az idG, amikor a privat
szféra védelmében harcba kell szdllni a kibertérben is — nos, akkor Brandeis ez a biré, s
ezavélemény és az O/mstead iigy a legfontosabb precedens. Ez a példa a lehetd legnyil-
vanvalébban demonstril egy olyan médszert, amely elsddleges fontossigiva vilhat, ha
azt szeretnénk, hogy a kibertérben megdrzédjenek az egyén személyes szabadsigianak
értékei. Brandeis tgy dolgozott, hogy elGszor meghatirozta az eredeti negyedik kiegé-
szitésben foglalt értékeket, majd leforditorta azokat oly médon, hogy érvényesck marad-
janak a kibertér kontextusiban is. Brandeis tdvolabbra tekintett az alkotmany megfo-
galmazodinak fejében megfordult specidlis alkalmazisi lehetGségeknél, és igyekezett
megtaldlni azt az eszmeli tartalmat, amit az el6dok az alkotmanyban régziteni kivintak.
Ezzel a médszerrel Brandeisnak sikeriilt 1928-ban is Gigy olvasnia az alkotmanyt, hogy
megdrizze annak eredeti mondanivaléjat. Brandeis megtanitott benniinket arra, hogy az
alkotmany szerzGi dltal vallott értékeket leforditsuk sajat nyelviinkre, s rdadasul oly mo-
don tette ezt, hogy az alkotmanyhoz valé hiiségen ne essék csorba.
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Birmennyire is sziikségesnek tlint mar 1928-ban az alkotmény brandeisi olvasata
— barmennyire is sziikségesnek tlint mar akkor az az olvasat, amely figyelembe vette a
jogvédelem formdinak véltoz6 kontextusdt — tény, hogy Brandeis nézGpontjit ma egy-
szer(ien nem lehet figyelmen kiviil hagyni. Ha értékelni kivanjuk a privat szféra vilagat
abban az Gj korszakban, amelynek a kiiszobén dllunk, kénytelenek vagyunk szimba
venni a ma rendelkezésre dll6 technolégidkat, vagy — ahogyan én neveztem — a privit
szféra architektirdit. Az Gj vildg bekoszontése ugyanis jéval mélyebbre hatéan és sokkal
nagyobb mértékben meg fogja viltoztatni a privét szféra architektirdit, mint barmely
eddig tapasztalt hasonl6 valtozds.

Kezdjiik a viltozdssal val6 ismerkedést két torténettel. Az elsé a megfigyelésrél
sz0l, a masodik a kutatdsrol.

Peter Lewis igy inditja a New Yor# Times hasibjain megjelent ,, Felejtsiik el a Nagy
Testvért” (Forget Big Brother) cim cikkét:

A megfigyeld kamerdk kovették a vonzo, fiatal szGke nét, ahogy végigmegy a Man-
hattan kézpontjdaban dll6 szdlloda halljin; ivegszemiikkel lesték, amint felliftezik a
23. emeletre, és a folyos6 végébdl diszkréten nyugtdztik, ahogy bekopog a szobam
ajtajan. Nem ldttam ugyan a videokazettikat, de el tudom képzelni a szalagra irt digi-
talis feliratot, amely rogziti a taldlkozds pontos idejét. A felvétel jol johet még, ha ké-
s6bb valakinek eszébe jutna az irdnt tudakozdédni, mit keresett ez a holgy, aki egyéb-
ként nem a feleségem, a szdllodai szobimban egy kozelmiltbeli tizleti utam sordn.
A kamerik késébb liattak minket, ahogy vacsordzni, majd szinhdzba indulunk: egy
kozépkori, nds texasi férfi, amint dtkarol egy csinos, East Village-ben €16 holgyet, aki
a lanya lehetne.'

»Ami azt illeti — teszi hozza Lewis — a holgy a lanyom volt.”

Lewis torténete a megfigyelésrdl szol. A torténet utalds a megfigyelés egyre elter-
jedtebb gyakorlatdra, ami méra a valés térben élt életiink alkotéelemévé vilt, és aminek
a kibertérben még nagyobb jelentGsége lesz. A kamerds megfigyeléshez vegyiik még
hozza a hitelkartyds pénzfelvételrdl sz616 bizonylatokat, a rogzitett telefonbeszélgeté-
seket, a repiilGjegyeket, a Triborough hid fizetGs kapuit, a széllodai bejelentkezéskor
kitoltote papirokat, a szobapincér-szolgilat feljegyzéseit. Vegyiik tehdt szimba mind-
azokat az adatokat, amelyeket mindennapjaink sordn 6sszegy(ijtenek rélunk, és nyil-
vinvalové vilik, mi mindenre terjed ki a valds térben végzett megfigyelés.

A kibertérben persze még rosszabb lesz a helyzet, vagy éppenséggel jobb — ez né-
z6pont kérdése. Erzékletesen irja le a kiilonbséget Jerry Kang cikke a Stanford Law
Review cimii folyodiratban:

Képzeljiink el két latogatast a bevasarlokozpontban: az egyikre a valds térben, a ma-
sikra pedig a kibertérben keriil sor. A valés térben az ember elautézik a bevisarlokoz-
pontba, ott le-fol sétdl a folyos6kon, bekukkant j6 néhdny iizletbe, és a hivogato bol-
tok polcai kozote kdszal. Kozben vesz maginak egy gombdc fagylaltot és készpénzzel

" Peter H. Lewis: Felejtsd el a Nagy Testvért. (Forget Big Brother.) The New York Times, 1998. mércius
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fizet érte. Betéved egy konyvesboltba és dtlapoz néhany folyéiratot. Végiil megill
egy ruhaiizletnél és selyemkenddt visdrol egy ismer§sének; fizetéskor hitelkartyit
hasznil. Ebben az esetben j6 néhdnyan lépnek kapcsolatba az emberrel, és informa-
ciot gy(ijtenek réla. Példdul amig a bevasirlokozpontban sétdl, a tobbi vasarlé vizudlis
titon szerez réla értesiiléseket, ha mas okbd6l nem, hit azért, hogy bele ne iitkdzzenek
séta kozben. Ez a fajta informéci6 ugyanakkor dltaldnos jellegii (nem rogzitik példaul
az észrevétel pontos foldrajzi helyét és idejét), nem olyan formatumban ,,tdroljak”,
hogy szamit6géppel fel lehetne dolgozni, nem csatolédik az ember nevéhez vagy
egyéni azonositdjihoz, és pusztin dtmeneti (az emberek révid tivii meméridjiban
rogziil). Az illetd, akit éppen hogy csak észrevesznek, ismeretlen marad. Egyetlen
fontos kivétel van csupdn: a kendGvésarlds sordn olyan adatokat rogzitenek, amelyek
pontosak és részletesek, szamitégéppel feldolgozhatdk, név szerinti azonositdt tartal-
maznak és potencidlisan 6rok élettiek.

A kibertérben ezzel szemben a kivétel szabdllyd vilik: minden egyes interakcid
olyan, mint a hitelkartyés vésarlds. [...] Ebben az alternativ univerzumban az embert
lithatatlan vonalkdddal jelolik meg abban a pillanatban, mihelyt elhagyja otthondt.
Arendszer egyes elemeit ,, it-szolgdltatknak” nevezik /262a/, akik az utcat és az em-
ber éltal taposott foldet biztositjdk és nyomon kovetik, hogy pontosan hol, mikor és
milyen gyorsan halad dt azokon valaki. Késébb ennek alapjan kidllitjdk a szdmlat
azért, hogy az ember hasznilta az dltaluk biztositott infrastrukedrit. Ahogy belépiink
a kiberiizlet ajtajdn, a tulajdonosok lathatatlan eszkozokkel mindenhovéd kévetnek
benniinket, a rink ragasztott vonalkéd segitségével. A rendszer automatikusan rogzi-
ti, milyen iizletekbe tériink be, melyik kirakatot bimuljuk meg, s mindezt milyen
sorrendben és mennyi ideig tessziik. Az egyes iizletek még ennél is részletesebb ada-
tokat gyfijtenek rélunk, mihelyt beléptiink virtudlis bejiratukon. A kiberkonyves-
bolt példdul megjegyzi, mely magazinokba lapoztunk bele, rogziti, hogy az adott ma-
gazin mely oldalait littuk és mennyi ideig olvasgattuk azokat, s6t a viselkedésiink-
ben felfedezhetd mintdkat is elraktdrozza — mir ha talél ilyeneket. Megjegyzi, hogy
futdlag belenéztiink egy egészségiigyi magazinba, amely egy antidepresszdns hatdst
gyogynovényrdl kozole cikket, hét percig olvasgattunk egy hetilapot, amely egy poli-
tikus szexbotrinyaval foglalkozott, és villimsebesen dtlapoztunk egy bulvirlapot s,
amely szerint Elvis él. Persze ha vésarolunk is valamit, az iizlet és a kibertérben zajl6
tranzakcidkat biztosité pénz- vagy hitelintézet is pontosan feljegyzi, mit vettiink —
esetiinkben egy selyemkendét: pirosat és dragat.”

A megfigyelés mértéke mindkét esetben novekszik, s ugyanigy mindkét esetben
valtozik az ember mindennapi életének megfigyelés ald esd része is. S mindkét esetben
igaz, hogy a valtozist az egyes terek architektirijiban bekovetkezett véltozas teszi le-
hetévé. Az architektirat arra tervezték, hogy folyamatban 1év6 mindennapi iigyeinkrdl
adatokat rogzitsen. Olyan architektirikrél van sz6 tehit, amelyeket megfigyelésre ter-
veztek.

Az ilyen rendszerek dltal 6sszegy(jtott adatok természetesen sok tekintetben ha-
sonlitanak azokra, amelyeket taldn a kisvarosi k6zosség is megszerez Vannak persze fon-
tos kiilonbségek. A megfigyelésbdl szirmaz6 adatok ugyanis most — a k6zosség dltal

? Jerry Kang: Information Privacy In Cyberspace Transactions (Az informaci6s privat szféra a kiber- tér-
ben foly6 tranzakcidkban). 50 Stanford Law Review, 1193, 1212-1220 (Stanford Law Review, 1998. éprilis).
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osszegyijrott adatokkal ellentétben — tartésan megmaradnak €s visszakereshetSk. Ezek
az adatok nem megszerzett, majd kidobott (vagyis elfelejtett) informdciét jelentenek,
hanem ezeket az adatokat el@szor 6sszegyjtik, majd megérzik és kereshet6vé teszik.
Nemcsak az illetd kozosség, hanem bérki kutathat benniik, akinek sziiksége van a rog-
zitett tényekre. Gondoljunk csak a szerte a vildgban tarolt, sok millidrd gigabdjtnyi
e-mail iizenetre. Gondolhatunk a telefontdrsasagok altal szalagon archivilt beszélgeté-
sekre vagy a légitarsasigok torzsutasairdl rogzitett Frequent IFlyer adatbazisokra, a hitel-
kartyds fizetésekrdl kiadott bizonylatokra, a telefonkadrtya-adatokra, a bankautoma-
takndl torténd készpénzkivételekre, a fizetds autépilyik kapuindl tarolt informdacidkra.
Vegyiik sorra mindezt, és képet alkothatunk arrdl, hogy a rendszeressé valt mindennapi
megfigyelés sordn milyen hihetetlen mennyiségii adat gy(lik 6ssze, immar rutinszer(-
en, mindannyiunkrol.

A megfigyelt dolgok mennyiségének novekedésébdl kovetkezik a kutathaté ele-
mek sziminak novekedése. Minél tobb a megfigyelt jelenség, anndl tobb kereshetd
adatot eredményez a megfigyelés, és minél nagyobb a kereshetd adatok halmaza, annal
tobb informdcid var arra, hogy abban kutatni kezdjenek.

A kereshetd adatok szimédnak novekedése mellett ugyanakkor csokkennek a ku-
tatds koltségei. A koltségek csokkenése pedig — taldn paradox médon — egydttal redu-
kilja a kutatds ellen védelmet nyujté jogi eszkozok szamat is.

Az elsé viltozas ismerGsebben csenghet, dm a kutatds koltségeit két részre kell
osztanunk. A koltségek egyik részét maga a keresést végzad dllja, a masik részét viszont
az a személy, aki utdn kutatnak. A keresd dltal viselt koltségek azok, amelyek a keresés
végrehajtdsdval jarnak egyiitt, ezekhez sorolhat a kereséssel eltoltote idd, a kutatés el-
végzésének dra stb. A kutatds targydva valé személy altal viselt koltségek elsGsorban a
kutatds szubjektiv koltségeit jelentik, & viseli a , kutatottsdggal” egyiitt jaré tolakodds
és egyéb kellemetlenségek terheit.

A fejlett technika nagy iitemben csokkenti a kéltségek mindkét formdjét. A valds
térben a teleobjektivek, a tdvolsagi mikrofonok, az infravoros kamerdk vagy az emberi
test atvildgitisa mind-mind olyan eszkoznek szimitanak, amelyek segitségével a kere-
sést végzG a kordbbindl olcsdbban juthat eredményre. A kibertérben még driamaibb a
viltozds: az adatok egy dltalinosan elfogadott protokoll szerint m{ik6dé halézatba keriil-
nek, az adatok egymdashoz rendelésére szolgilo rendszerek pedig egyre kifinomultab-
bakka vilnak. A vdltozdsok mindkét esetben a keresés koltségeinek radikdlis csokkené-
sét hordozzik magukban, s igy — bizonyos értelemben — novelik a kereshetd adatok
mennyiségét.

Ugyanez a viltozds megy végbe azoknak a koltségeknek az esetében is, amelye-
ket a keresés targyaként azonosithaté személy visel. A tavolrdl végzett testatvilagitdst
lehetdvé tévl eszkozok, vagy azok, melyek segitségével tobb szdz méterrdl Iehallgatha-
t6 valaki akdr falakon dt is, tovabbd az on/ine elérhetd adatok kozote végzett kutatds, amit
soha senki nem vesz észre, valamint az elektronikus lehallgatas — mikézben a keresd
szempontjabol hatékony technolégidnak szimitanak — a kutatds targydra is kevesebb
terhet ronak.

Ugyanakkor éppen ez a masodik viltozds teremti meg az imént emlitett parado-
xont. Hiszen a keresés hatékonysdginak novekedése nemcsak a kutatds gazdaségi érte-
lemben vett koltségeit csokkenti (ndvelvén eziltal a kereshetd dolgok szdmdt), hanem
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ezzel egyiitt csokkenti azoknak a jogi természet(i indokoknak a szaimdt is, amelyek alap-
jan a kutatdst meg lehetne akaddlyozni.

Ennek okai nyilvdnval6ak. A megszokott esetekben az dllam kutatdsra vonatkozo
jogositvdnyait korldtozé jogi megolddsok azokra a terhekre épiiltek, amelyeket a kuta-
tast elszenvedd személynek kellett elviselnie. Mihelyt azonban a kutatds célpontjdra
hérul6 terhek megsziinnek, egyre kevesebb és kevesebb érv hozhato fel az dllam kuta-
tashoz val6 jogdval szemben. Igy — mivel a kutatds koltségei csokkennek — megfogyat-
koznak a kutathat6sdg szabélyozdsat lehetdvé tevd jogi alapok is.

A fenti tétel igazoldsara alljon itt egy példa. Mint mar emlitettem, az Egyesiilt Al-
lamok alkotmdnya korldtozza az dllam kutatdshoz val6 jogit. A kutatdsnak ugyanis az al-
kotmiény szerint ,indokoltnak” kell lennie. Képzeljiink el most egy ,,férget”, egy szi-
mit6gép- programot, amely elindul a vilaghdlon, s annak szerkezetében lyukakat keres,
amelyek lehetdvé teszik szdmdra, hogy egy-egy komputer merevlemezére ritelepiil-
hessen. Ezt a férget tgy tervezték, hogy semmilyen kirt ne okozzon. Nem csatolja 6n-
magit egyetlen rendszer-programhoz vagy alkalmazasi fijlhoz sem. Ehelyett egyszerti-
en megtelepszik a merevlemezen, és kutatni kezd rajta.

Tegyiik fel, hogy ezt a férget az FBI, az Egyesiilt Allamok szovetségi nyomoz6hi-
vatala fejlesztette ki. Tegyiik fel tovdbbd azt is, hogy a féreg feladata egy adott fijl felku-
tatdsa, mégpedig egy jogellenesen tdrolt fajlé, ami lehet példdul egy nemzetbiztonségi
dokumentum vagy egy szoftver illegilis mésolata. A férget tgy tervezték, hogy a felhasz-
ndlé tudra nélkiil kutasson a szamitogép merevlemezén, s feladatit teljes egészében a
hittérben végezze. Ha megtaldlja, amit keres, jelentést kiild az FFBI szamira, felfedve a
keresett fijl helyét; ha pedig nem jut eredményre, akkor egyszerlien megsemmisiti 6n-
magit. Tegylik még hozz4, hogy a féreg nem kutathat az el6re meghatdrozott jogosultsa-
gi korét meghaladé mértékben.

Megsértené-e vajon egy ilyen féreg a privit szférit garantdl6 alkotmanyos jogot?
Nos, tigy gondolom, ez igen fogds kérdés. Bizonyos értelemben természetesen sz6 van
a magdnteriiletre valé behatoldsr6l, 4m az alkotmany negyedik kiegészitése nem kots-
dik t6bbé a magédntulajdon fogalmédhoz. A negyedik kiegészités értelmében elvégzett
préba csak arra irdnyulhat, vajon indokolt-¢ a kutatds. Ebben az esetben a kutatés az ar-
tatlanokra nem r6 terhet, csak a blinosoket sujtja, s ilyen értelemben eredményesnek
szamit. Mivel pedig eredményes, a gyakorlatban noveli a kereshetdség, a kutathat6sdg
hatékorét. Altalinos keresésnek szamit, de mivel nem vonja magdval az dltalinos kere-
sés jarulékos koltségeit, indokolt keresésként is felfoghatjuk csakigy, mint a kibitészer
keresésére idomitott kutydk tevékenységér a repiilGtéren, azzal a kiilonbséggel, hogy
ebben az esetben még a kutyitdl sem kell félni.

A féreg csak egy példa. Am olyan példa, amely egy 4ltaldnos elv felé mutat. Egyre
tobb a megfigyelt dolog, egyre tobb az olcsén kutathaté dolog, egyre tébb az olyan do-
log, ami kutathat6 anélkiil, hogy terhet réna a kutatds — marmint az eredményes kutatds
— célpontjara. Mds széval, a kutatds eldtt tornyosulé gyakorlati és jogi korlatok elt{ing-
félben vannak. Az ilyen korldtok eltlinésének pedig az lesz az eredménye, hogy az em-
ber életének egyre nagyobb része vilik feltarhat6va.

Hogyan értékeljiik ezt a véltozdst? Hogyan érthetjiik meg, mibdl fakad? A fent le-
irt modell szerint els@sorban a tér architektirdjinak viltozisibol eredeztethetjiik. For-
rasa tehdt az a valtozds, ami a behédl6zott vildg architektirdjiban kovetkezik be. A valds
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térben — alapesetben — nem gytilnek adatok. A valés térben az adatgytijtés eréfeszitést
kivin vagy egy kozosség, vagy egy kém dltal tett eréfeszitést. A valé vildg ilyen architek-
tirdja pedig torténelmiink sordn azt jelentette, hogy az igy gy(jtott adatok gyakorlatilag
hasznavehetetlenek voltak. Az 6sszegyfijtésiik, a birtokldsuk és a felhaszndlisuk egy-
ardnt tilsdgosan koltségesnek bizonyult.

A kibertér architektirdja azonban eltér ettdl, vagy mondhatnank inkabb dgy is,
hogy ez az architektira gyorsan viltozik. A kibertér architektirdja elképzelhetd oly mé-
don is, hogy alapvetd jellemzsjévé az adatgyfijeés vilik. A kibertér vildga tgy is felépit-
hetd, hogy az adatgy(ijtés mindennapi gyakorlat lesz, ami ldthatatlan médon, hatéko-
nyan miikodik a hattérben anélkiil, hogy terhet réna a felhaszndléra. Az adatokat
Osszegy(ijtik; konnyedén lehet kozottiik keresgélni, és a jogi védelem a keresés ellen,
ami a keresés altal rank réte terheken alapul — nos, a jogi védelem megsziinik.

Igy tehit fel kell tenniink a kérdést: Hogyan reagéljunk ezekre a kibertér archi-
tektirdjiban bekovetkezett technikai jellegii valtozdsokra, amelyek dltalunk eddig is-
meretlen vildgot teremtenek?

A vilasz nem egyértelm(, de ha a kérdést a szabalyozés kontextusdba helyezziik,
egyes lehetdségek nyilvdnvaléva valnak. A kovetkezd részben pontosan ez a célom: fel-
vazolom, hogyan érthetjiik meg a szabélyozési kornyezetet és modellezni probdlom a
szabdlyozds megértésének folyamatat. Irasom utols6 részében pedig a feldllitott modell
alapjin igyekszem majd megmagyardzni az eurépai és az amerikai reakciék kozotti kii-
lonbségeket, és megprébdlom szdmba venni, hogy melyik kontinensen milyen lehet6-
ségek dllnak rendelkezésiinkre.

Reagdlds a valtozdsokra

Ezt a kérdést az adott kontextuson beliil kell vizsgdlnunk. Nem mintha az elmult
kétszdz év —az Internet Iétrejoteét megelGzGen — technoldgiai valtozasok nélkiil telt vol-
na el. Nem is arr6l van sz6, hogy ezzel a kérdéssel ne keriiltiink volna szembe a miiltban
is. Nyilvdnvalé, hogy az egyén privat szférdjanak problematikdja a modern jogtorténet
alapvetd kérdései kozé tartozott. Szimos nemzet reagilt is a valtozdsokra, mégpedig
olyan jogi természet(i elGirdsok életbe I€ptetésével, amelyekkel kordbbi korokban Iéte-
26 védelmi médszereket igyekeztek felviltani vagy tdjakat teremteni.

Nem igy az Egyesiilt Allamok. Mig a legtobb modern demokratikus rendszer nagy
jelentdségli torvényekkel védte a privat szférat, Amerika elmulasztotta ezt megtenni.
Szdmos eurépai orszdg és sok demokratikus berendezkedésii dzsiai orszag — ideértve
természetesen Tajvant is —a megfigyelés és a kutatds dltal fenyegetett privat szférit vé-
delmezd torvényeket hozott.

Az Egyesiilt Allamok j6val lassabban reagilt. Sziil6hazdm a privit szféra tekinteté-
ben inkdbb az ,,ahogy esik, ugy puffan” elvét kivette. Ebben az orszdgban nem védik
altaldnos érvényii szovetségi torvények a privit szférit, legyen sz6 akér az informéciés
privit szférarél, akar az adatok védelmérdl. Nekiink még olyan szovetségi torvényeink
sincsenek, amelyek hatékonyan garantilndk a gydgykezelésre vonatkozé személyes
adatokat — ezaldl az egyetlen kivételt az elvondintézetekben kezelt piciensek védett
csoportja alkotja. Ehelyetr tigy alakult a dolog, hogy amikor az Egyesiilt Allamok tor-
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vényalkotdssal reagilt, akkor a privdt szférdval kapcsolatos egyedi problémadkra vonat-
koz6 torvényeket hozott. Az arra vonatkozo adatokat példaul, hogy az ember milyen
videokazettikat vesz ki a kolesonzdkbdl, igen hatékonyan védelmezi a torvény,
pusztin azért, mert egy bizonyos prominens amerikai személyiséget zavartak a
videokdlesonzési szokésairél nyilvanossdgra hozott adatok. Az Egyesiilt Allamok torvé-
nyei szérvianyosak és részlegesek — mi tobb, hidnyosak (kiillonésen az eurépai adatvéde-
lem helyzetével dsszevetve), és kovetkezetlenek is ahhoz, hogy valédi védelmet nyujt-
hassanak.

Az, hogy miért is nem léteznek az Egyesiilt Allamokban a privét szférit védelme-
26 torvények, Osszetett okokkal magyardzhat6. ElGszor is dltalinos kétkedés tapasztal-
haté a teriiletet védelmezd torvényekkel kapcsolatban; masodszor hihetetleniil ergsek
a torvényileg védelmezendd privat informacidkat felhasznélni kivdné lobbik érdekei;
harmadszor pedig ott van a személyes adatok kezelGinek az az dllitisa, miszerint 6k
minden esetben tiszteletben tartjdk a privét szférdt. Barmi legyen is azonban az oka, ne
szamitsunk arra, hogy az amerikai jogrendszernek ez a jellemzdje a kiozeljovben dri-
mai médon megvéltozhat. Az Egyesiilt Allamokban a privit szféra egyelre még nem
szamithat arra, hogy a torvény tigy fogja védelmezni, ahogyan Eurépdban és egyes dzsiai
orszdgokban.

Azt jelentené ez, hogy a privat szféra védelem nélkiil marad? Vagy — masképp fo-
galmazva — vajon csak a jog dltal nydjtott védelemre szdmithatunk?

Gondoljunk csak arra, hogy a védelem hany fajtdjit élvezi a privit szféra a valds
térben — €s ne csak a torvényes védelemre figyeljiink! Csupdn négyet szeretnék ki-
emelni ezek koziil. A forvény valéban a privét szféra egyik védelmezdje. A fent emlitett
szovetségi torvényeket kiegészitik az egyes dllamok dltal hozott torvények és az alkot-
many altal garantalt védelem is. Ezek a jogi eszk6zok valamennyire védik a privit szfé-
rit, az Egyesiilt Allamokban ugyantgy, mint Eurépdban — itt kevésbé ugyan, mint oda-
at, de védik.

Az egyén privat szférdjdnak azonban nem a térvény az egyetlen Gre. A privit szfé-
rit normdk is védik. Az egyének kozott legaldbbis a normdk szabilyozzik, hogy milyen
kérdéscket tehet fel az ember, vagy milyen pletykikat hajlandé meghallgatni. A vallala-
tok szintjén pedig a normik szabdlyozzik azt, hogy az egyes cégek hogyan hasznaljik
fel az dltaluk 6sszegy(jtote adatokat. Ezek a megszoritisok kiilonboznek a torvényi sza-
balyozdstol: adott esetben példiul nem az dllam tartatja be Sket, hanem az illet§ kozos-
ség tobbi tagja dltal foganatositott szankcidk. A széban forgé normék ennck ellenére
megszorité jellegliek, és funkcidjukat tekintve a privat szférit védelmezik.

A harmadik megszorit6 tényezd a piac. A villalatok j6 piaci hirnevét befolyisolja
az, hogy a privit szféraval kapcsolatos adatokat hogyan kezelik. Egyes esetekben az is
megtorténhet, hogy a cégek drigibban adnak bizonyos szolgiltatést, és cserébe azt igé-
rik, hogy jobban iigyelnek a privat szféra sértetlenségére.

Mindabban azonban, amir6l eddig sz6 volt, a privét szférat védelmezd (vagy ép-
penséggel rombolo) legfontosabb megszoritds magabol az architektiirdbil ered. A magas
kerités biztonsdgos otthont teremt, a bonyolult zir a legjobban képzett betoérékon kiviil
mindenkit tdvol tart, a vastag falakon nem sz{ir6dik 4t a beszélgetés, az tsszehtzott fiig-
gonyokon nem lehet dtldtni. Mindezek a jellemzdk valamely adott tér architektirijira
vonatkoznak, és nyilvianval6 médon kiterjesztik, illetve névelik az adott tér dltal biztosi-
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tott privat szférdt, mint ahogy mds tényezdk — példdul az atlitszo tiikros, iivegfali meg-
figyelGszobik és bortonok, a megfigyel6kamerdk, az iivegezett vilaszfalak vagy az ajté
nélkiili iroddk — csokkentik azt.

A megszoritisoknak ezeket a fajtdit azért érdemes leirnunk, hogy nyilvanvaléva
tegyiink egy olyan néz&pontot, ami a privit szférival és az adatvédelemmel kapcesolatos
vitdkban manapsig gyakran elsikkad. Tudatdban kell lenniink annak, hogy birmely
egyedi kontextusban ennek a négy megszoritisnak a megléte vagy a hidnya hatdrozza
meg a privat szférat. Megeshet, hogy mind a négy megszoritds egyiittesen timogatja a
privat szférit, de az is, hogy az egyik a mésik ellenében miikodik. S6t, az is megtortén-
het, hogy az egyik vagy a masik megszoritds uralkodévd vilik a tobbihez képest. Ahhoz,
hogy képesek legylink megérteni a privat szféra helyzetét valamely adott, specidlis tér-
beli és temporilis kontextusban, vagy egy bizonyos szempontbdl nézve, kénytelenek
vagyunk a négy megszorité tényezd egyiittesére koncentrélni.

A mindenkori kdrnyezeti feltételek figyelembevételével kell tehdt megvizsgal-
nunk, hogy személyes adataink milyen biztonsdgban vannak ma az Egyesiilt Allamok-
ban. Mint mar emlitettem, Amerikdban a toérvények viszonylag jelentéktelenek, és va-
I6szintitlen, hogy a kozeljovében nagyobb jelentéségre tennének szert. Am a jogi
eszkozok mellett 1étezd mis tényezdket is figyelembe véve az igazi kérdés az, hogy a
fenti megszoritdsok vajon képesek-e tgy kiegésziteni a torvényeket, hogy a létrejovs
kornyezet egészében a privit szféra védelmét szolgilja?

Az alternativik egyik csoportja a normdkra épiil. A Clinton-kormanyzat allds-
pontja az volt, hogy az adatvédelemmel kapcsolatos problémaékra a normék jelentik a
megolddst. A kormanyzat az ipartdl virta el, hogy fejlessze ki a személyes adatok ke-
zelésének szabdlyozdsira alkalmas szoftvereket. Azt akartdk, hogy a fejleszt6k maguk
allitsdk el6 ezeket a programokat, és szinte kotelezg érvénnyel, dllami beavatkozds
nélkiil maguk terjesszék el haszndlatukat. A szamitastechnikai ipar ily médon sajit
maga dolgozna ki szabdlyozdsanak médjit, az dllam pedig — annak érdekében, hogy
megvédelmezze az dllampolgdrok privat szférajat — erre az 6nszabdlyozdsra tdmasz-
kodhatna.

Ez a megoldis természetesen szamos kételyt ébreszthet, s ezek kozott nem elha-
nyagolhat6 az a feltevés, miszerint a kereskedelmi érdekek jécskén eltérhetnek a fo-
gyasztok érdekeitdl. Az otlet ugyanakkor kétségkiviil alternativit jelent, s ennek a haté-
konysédgir figyelembe kell venni, amikor szdmba vessziik a privét szféra védelmével
kapcsolatos érdekeket.

A misik alternativat az architektira jelenti: olyan technolégidk kifejlesztése, ame-
lyek tjjaélesztik a privit szférdt ott, ahol mds technolégidk esetleg mar rombolni kezd-
ték. A legkdzismertebb példa erre a titkositds — kiilonosen a nyilvdnos kulcsokon alapu-
16 titkositds, ami megkonnyiti, hogy az ember hatékonyan elrejthesse azokat a rd
vonatkozé adatokat, amelyeket nem szeretne masok tudomdséra hozni.

A titkositds ugyanakkor nem fogja tudni elrejteni a kiilonb6z6 miiveletek és tranz-
akcidk sordn keletkezd adatokat, példdul az egérrel valo rikattintdst valamire vagy a te-
lefonbeszélgetésekrdl rogzitett automatikus feljegyzéseket. Mi tobb, arra sem lesz ké-
pes, hogy konnyedén elrejtse a mdsok dltal rélunk nyilvdntartott adatokat, vagyis csak
olyan mértékben tudja ezt megtenni, amennyire maguk az adatok nyilvdntartéi védik
azokat. Ezen kiviil a titkositds furcsamdd noveli a megfigyelést és a kutatdst szolgilé
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technikai lehetGségek szdmit, hiszen olyan architektdrit timogat, amelyen beliil sze-
mélyi azonositék hozhatdk létre, azaz olyan architektirdkat, amelyek egyenesen meg-
kovetelik majd a személyi azonositok Iétrehozasit.

Hadd magyardzzam meg ezt részletesebben. A nyilvanos kulcsokra épiil§ titkosi-
tdsi médszer megkonnyiti, hogy valaki elrejtse a mondanivaléjat. Ezzel egyiitt azonban
megkonnyiti az adatk6zl§ személyazonossdgidnak a megéllapitdsat is. A titkositds tehdt
egyszerre teszi lehetdvé a rejtézkodést és a személyazonositdst, hiszen ugyanaz a tech-
nikai eszkoz, amely egy beszélgetés rejtjelezésére szolgil, hasznilhato a résztvevik azo-
nositdsara is. Példdnak okédért a digitdlis aldirds tanusitja, hogy én kiildtem az iizenetet, a
digitalis azonosit6 pedig tanusitja, hogy az vagyok, akinek mondom magam. Amikor te-
hata titkositdsnak a privat szférira gyakorolt hatdsért vizsgéiljuk, a technolégidnak éppen
ezt a masik részét kell vizsgilnunk, ami lehetdvé teszi a személyazonositast.

A személyazonositis koltségeinek csokkenésével szimithatunk arra, hogy a mod-
szert timogaté technikai megolddsok szima névekedni fog. Mivel kénnyebb lesz meg-
mondani, hogy ki vagyok, szdmithatok azoknak a rendszereknek a szaporoddsira is,
amelyek megkérdezik t6lem, hogy ki vagyok. A két dolog parhuzamosan miikodik
majd, hiszen az, hogy ki vagyok, értékes adatnak szamit. Igy a technolégia noveli a rend-
szer dltal megismerhetd adatok szdmat. Itt ismét olyan architektirdkrdl van sz6, ame-
lyek elGsegitik a megfigyelést.

Eppcn ezért nem gondolom, hogy bérki — legyen bér szakértd vagy laikus — abszo-
lat vagy akdr csak viszonylagos érvénnyel kijelenthetné, hogy a titkositdsi médszerek
novelni fogjak a privét szféra biztonsdgat. Azt a terminol6gidt haszndlva, amellyel ezt az
esszét kezdtem, a titkositds jocskdn csokkentheti a kutathat6 dolgok mennyiségét azdl-
tal, hogy megvédi a rejtegetnival6t. Mindazondltal — a személyazonositds koltségeinek
csokkentése miatt — konnyen elképzelhetd, hogy egyuttal noveli a megfigyelés mérté-
két, s ezdltal Gjra csak hozzdjarul a kutathaté adatok szimidnak névekedéséhez. Ez a
technolégia, csakiigy, mint oly sok mas hasonlé megoldds ezen a teriileten, Janus-arci:
az egyik oldalrél nézve kiterjeszti a szabadsagot, a mésik oldalrél viszont fokozza az el-
lendrzést.

A privit szféra biztonsiginak potencidlis novelésére léteznek mds technikai esz-
kozok, mdés architekuirik is, amelyek lehetgvé tehetik, hogy a privét szféra védelmezd
béstyiit visszafoglaljuk magunknak. Miel6tt azonban ezekre ratérnék, vizsgiljuk meg,
hogy miben segithet a piac.

Vizlatot készitek csupdn — célom e helyiitt nem is lehet tobb. Mindossze arra néz-
ve prébilok javaslatot tenni, hogy a piacot hogyan lehet a privit szféra védelmének ér-
dekében megzaboldzni. Természetesen nem gy, hogy magéara hagynank, hanem ma-
gan az architekttrdn eszkozolt viltoztatds segitségével. A 1étrejovd mixtira, vagyis a
piac és az architektira 6sszehdzasitisa talin megolddssal szolgdlhat az itt vizsgdlt problé-
madra.

Az otlet Iényege az, hogy az adat vagyon. Olyan er6forrds, amely mara hihetetleniil
érrékessé vilt, és ahogy dragult, dgy prébdlta az iizleti vildg kiakndzni a benne rejld le-
hetdségeket.

Az adatok felhasznéldsinak koltségei vannak, és ezeket a felhasznédlok szempont-
jabol jelenleg externdlidnak szamito koltségeket azok viselik, akik jobban szeretnék, ha
adataikat egyéltaldin nem haszndlnik fel. A megoldis 1ényege egy olyan rendszer 1étre-
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hozdsa, amelyben az adatok felhasznal6i internalizéljak a koltségeket. Olyan rendszerre
volna sziikség, amely biztositja, hogy a cégek fizessenek az adatok haszndlataére.

A tulajdonjog éppen ilyen rendszer. Ha az egyének ténylegesen gyakorolhat-
nik az adataik ellengrzése feletti jogot, pontosabban ha az adatokat felhaszndlni ki-
vin6 szerepl6knek ehhez elébb jogot kellene szerezniiik az adatkezeléshez, akkor
iizleti targyalds sordn délne el, hogy a személyes adatok egyaltalan felhaszndlha-
tok-e, és ha igen, akkor mire, illetve milyen mértékben. A jogok — abban az estben,
ha a jogok efféle piacit ki lehetne épiteni — a piaci targyaldsok eredménye szerint
ad6dnédnak .

A piac szdmos elénnyel jir, de a legfontosabb taldn a sokféleség, a viltozatossig
felismerése. A tulajdonjogon alapulé rendszer megadna a tulajdon birtokosanak a lehe-
téséget arra, hogy ragaszkodjon a jogdhoz egészen addig, amig a vdsarl6 ki nem fizeti az
iltala kivant 6sszeget. Ez ugyanakkor azt is jelenti, hogy kiilonb6z6 személyek kiilon-
boz8 mértékben ragaszkodhatnak ehhez a jogukhoz. Kiilonbo6z§ 6sszegeket kovetel-
hetnek. A tulajdonjogon alapul6 rendszerben az elad6k sajat maguk donthetnek a ne-
kik megfeleld drrél, fiiggetleniil att6l, hogy masok mit tekintenek annak.

A tulajdonjogon alapulé rendszerrel az a baj, hogy pénzbe keriil. A problémaita
kifizetendd ar megtargyaldsaval jaré koltségek jelentik. Elképzelhetetlen ugyanis,
hogy az ember a vilighdl6n val6 szorf6lés kozben minden egyes kattintdskor alku-
dozni kezdjen. Hogyan is lehetne tehdt létrehozni ezt a tulajdonjogon alapulé
rendszert?

Itt 1ép be a képbe az architektiira, vagyis az architektiirinak az a viltozdsa, amire a
kordbbiakban utaltam. Tudnivalé, hogy a programozo6 kézosség méris szdmos olyan ja-
vaslattal dllt el6, amelyek lehet6vé tehetnék ezt a fajta alkufolyamatot.

Példa erre a World Wide Web konzorcium dltal kifejlesztett P3P rendszer. A P3P a
web protokollok egymadssal val6 ,,alkudozidsat” lehetévé tévd szabviny, amelynek segit-
ségével ezek a protokollok a privat szfériaval kapcsolatos kérdésekrdl targyalni tudnak.
A P3P megkonnyiti, hogy a felhaszndlék 6nmaguk éllitsdk be, milyen feltételek mellett
litogatnak el valamely honlapra, és a beillitdsok elvégzése utdn csak olyan honlapokat
tekintenek meg, amelyek megfelelnek az dltaluk szabott feltételeknek. Maguk a szab-
viny szerzG6i igy mutatjik be a P3P rendszert:

[A P3P] olyan tébb irinyban m{ik6dd rendszer, melynek segitségével a honlapok és
litogatbik egyardnt kozolhetik a személyes adatok kezelésében kovetett gyakorlatu-
kar, illetve a sajat preferencidikat. Azok a honlapok, amelyeknek a gyakorlata megfe-
lel a felhaszndlé igényeinek, konnyedén elérhetdk lesznek, mig mis esetekben a fel-
haszndlok értesiilnek az adott honlapon kévetett gyakorlatrél, és lehetdségiik nyilik
arra, hogy elfogadjik a kérdéses feltételeket, és ha kivanjik, folytathatjdk a bongé-
szést.’

Az étlet Iényege abban dll, hogy lehet6vé teszi a szamitégépek kozotti kommuni-
kdciét. Az interneten mar kordbban megvalésult az ember és gép, illetve az ember és
ember kozotti kommunikacid, a P3P-hez hasonl6 architektirdk pedig most a gép és gép
kézotti parbeszédet is lehet6vé teszik. [gy a targyalds , koltségeit” maguk a gépek vise-
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lik, s ez azt jelenti, hogy a gépekbdl privat szférink sértetlensége felett 6rkodd tigyno-
kok valhatnak.

Ez a megoldis egyszerre jelenthet piaci és architekturdlis jellegi vilaszt a prob-
1émadra. Olyan megoldds, ami a két médszer egyiittes miikodését vetiti elére, és a pri-
vat szféra olyan mértékii védelmét teremti meg, amilyenre a jog 6nmagdaban sohasem
lenne képes. Ha a szabvény sikeres lesz, elégségesnck bizonyulhat arra, hogy szemé-
lyes adataink egy részét megvédje, dm természetesen nem az dsszeset, ¢s nem min-
den esetben. Bizonyos adatokat azonban — és ez talin elegendd is Iechet —feltétlentil
meg fog védeni, s ez a védelem minden bizonnyal kiterjedtebb lesz annél, mint ami-
ben jelenleg résziink van.

Konkldzié

Szeretném sszefoglalni, majd lezarni mondandémat.

Bemutattam egy médszert arra, hogy barmely adott kontextusban megvizsgalhas-
suk a privat szférdt, és javasoltam, hogy tekintsiik azt a megfigyelt és kutathat6 dolgok
fiiggvényének. Ez utébbiak szima éppen napjainkban drimai médon névekszik — a ko-
rabbindl j6val tobb dolog képezi megfigyelés targyit és sokkal tobb adat lett kutathaté.
Er6teljes novekedés megy végbe a valds térben és a kibertérben egyardnt. Sebbel-lob-
bal belépiink egy olyan korszakba, amelyben sokkal tobb mindent meg lehet megtudni
és hatékonyan 6sszegyf(ijteni, mint torténelmiink sordn eddig barmikor.

Azt allitottam, hogy ezeket a viltozdsokat az architektirikban bekovetkezett vél-
tozasok idézik eld. (]gy vélem, hogy a privat szférdt potencidlisan megvédeni képes
megszoritisok koziil az architektira dltal képviselt megszoritds viltozott a legjelentd-
sebb mértékben. A viltozds egyszerre pozitiv és negativ: soha nem latott hatékonysagot
tesz lehet6vé, és ugyanakkor példatlan médon noveli a megfigyelés mértékét.

Célom ebben az elgaddsban egy olyan médszer bemutatdsa volt, melynek segitsé-
gével dltaldnossdgban megérthetd ez a viltozds; ugyanez a mddszer lehetdvé teszi az al-
lam lehetséges reakcidinak szimbavételétis. Az egyik lehetséges reakei6 a torvényi sza-
bdlyozés — ez Eurdpa vilasza. A jogon til is 1éteznek azonban eszkézok, idetartoznak a
normadk, a piac és az architektira dltal adott vilaszok. Ezek felvdzoldsdval igyekeztem il-
lusztrdlni a modern technoldgia révén lehetdvé vilt megolddsok komplexitdsit. A véde-
lemnek Iéteznek tehdt a torvényen tdli formdi is, ezek elterjedésében pedig sokat segit-
het a kibertér.

Ez mondandém optimista ¢sszefoglaléja. Most azonban szeretnék hangot adni a
jelenlegi helyzettel kapcesolatos kételyeimnek, vagy inkdbb nyugtalansdgomnak is. Hi-
szen barmennyire szivesen festiink olyan jovét, amelyben a véltozasok helyreillitjdk a
privit szféra kordbbi dllapotdt, nem szabad figyelmen kiviil hagynunk a mér folyamat-
ban 1évG valtozdsokat és a privit szféra dltaluk elGidézett sebezhetdségét.

Azzal egyiitt ugyanis, hogy hidnyoznak az adatok védelmét biztosito torvények, a
kiilonbozd dllamok igyekeznek hasznot hizni az dj architektirdk dltal lehetvé tett ha-
tékonysagbol. Tajvanban példdul a korményzat olyan személyes smart card, csippel ella-
tott kdrtya haszndlatdt kivanja bevezetni minden dllampolgar szdméra, ami tartalmazza
az illetd egészségbiztositdsi és személyazonossigi adatait, beleértve az ujjlenyomatit is.
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Ezeken a kirtydkon helyet kap egy digitélis aldirds, amely —amennyiben bekertiil a kor-
ményzati adatbdzisba — mindenféle iigylet esetében azonositja a tulajdonost. A tajvani
kormény szdndéka szerint a kdrtydkra a polgdrok minden adata ra fog keriilni, s igy toké-
letes azonosité eszkozok lesznek, amelyek részletesen feltdrjik az illetd miltjdtis. A ha-
tékony személyi igazolvinyok jobbak, mint amelyekkel ma rendelkeziink.

A hatékonysig természetesen érték. A médszer ugyanakkor 6nnon felhasznaldsa-
nak médjit ellendrzd strukedrdk utdn kidle. Olyan, a rendszerbe beépitett struktirdk
utin, amelyek kizdrjdk az adatok jogosulatlan felhaszndldsit. Ahhoz, hogy a haladds ho-
zadékat ellensilyozzuk, a haladdst ellendrzd struktdrakat kell 1étrehoznunk. Ellen6rzé
pontokat kell beépiteniink a feliigyeleti rendszerekbe, hogy bizonyosak lehessiink
benne, a feliigyelet 6sszhangban 41l a hagyoméanyainkban rejlg értékekkel.

Alléspontom szerint a fejlett technikai médszerekbe valamilyen ,,hatdstalanitd té-
nyez6t” kell beépiteniink, egyfajta inercidt, ami megneheziti az eszkozokkel vald
visszaélést. Kétségkiviil nehéz amellett érvelni, hogy a kibertér architektirdjiba a kor-
méinyzat munkdjit megnehezits elemek keriiljenek. Nehéz dolog meggy6z6en kimu-
tatni, hegy a kevesebb néha t6bb is lehet.

Ez a fajta érvelés —a nehézségek ellenére — kordntsem ismeretlen az alkotmanyos
demokricidk torténetében. Valgjiban ezen alapul sok sikeres alkotmanyos, demokrati-
kus rendszer épitménye, éppen azon, hogy az alkotményba korldtoz6 struktdrdkat épi-
tiink be, amelyek ellendrzés alate tartjak és korldtozzdk a kormédnyzat hatdskorét, és védel-
met nydjtanak az allam zsarnoksiga ellen. Edmund Burke* szerint példdul a koztarsasig
esszencidjat éppen az jelenti, hogy szendtus ellendrzi a demokricia ,,tilkapdsait” és a
végrehajté hatalom tilkapdsait is. A kormdnyzati struktirdban a szendtus tolti be a mér-
leg nyelvének szerepét. A kormédnyzat kormanyzéjaként funkcional, vagyis olyan struk-
tdra, ami gatat szab a demokrdcidban elGfordulé mindkét fajta szélsGségnek.

Ugyanez a gondolat segit megmagyardzni az alkotmanyos demokracidkban 1étezd
alkotmdnyos jogok lényegét. Ezek a jogok — ahogy a kiberjogi aktivista John Perry
Barlow nevezte Gket — ,,programhibak”, vagyis akadédlyozé porszemek a kormédnyzati
gépezet fogaskerekei kozott, olyan elemek, amelyeknek a célja a kormdnyzati munka
hatékonysdaganak csokkentése, s eziltal az emberi jogok védelme. Ezek a porszemek
nemcsak az alkotmdnyos jogok kontextusiban, hanem magin a kormdnyzati struktiirin
beliil is értékesek. Az emberek nem szeretnék, hogy tokéletesen hatékony iigyészek
mikodjenek, mert attél tartanak, hogy a vadeljarasok zsarnoki jelleget 6lthetnek. Az
emberek nem kiviannak mindentdl fiiggetlen végrehajté hatalmat, mert att6l félnek,
hogy a végrehajtds onkényessé vilhat. Az emberek nem kivdnnak maguknak (talin még
Franciaorszdgban sem) minden hatalommal felruhazott, hatékony térvényhozést. Olyan
gdtakat épitenek be az alkotmdnyos demokrdciaba, amelyek akadélyozzik a kormdny-
zati hatalom hatékonysdgdt, éppen azért, hogy védjék magukat a kormanyzati hatalom
visszaéléseivel szemben.

Bizonyos hagyominyok szellemében legaldbbis igy tesziink, vagy legaldbbis fon-
tos szamunkra ez a kérdés. J6l értem azt a sokak dltal hangoztatott ellenvetést, miszerint
ez a hagyominy — az alkotmdnyossdg gondolata — mésok szdmdra idegen lehet. Megér-
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tem azt is, hogy bizonyos kultiirikbél hidnyzik a személyhez f(iz6d& jogok ilyen felfoga-
* A XVIIL szizadban élt brit gondolkodd. — A ford.
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sa. Beldtom, hogy bizonyos kultirdkban félrevezetd lehet az egyén elsGbbségének han-
goztatdsa a k6zosséggel szemben, és azt a gondolatot, miszerint a szabadsag elébbre valo
a biztonsdgnil, sokan helytelennek taldlhatjdk. Ez a megértés nemcsak onnan ered,
hogy szamtalanszor hallhatjuk més orszdgokkal kapcsolatban, hanem onnan is, hogy az
amerikai civilizdcidra vonatkoztatva is ismerdsen cseng. Emlékezziink csak arra, hogy
az Egyesiilt Allamok nem szabadelvii orszagként jott 1étre. Az eredeti alkotmany elsé-
sorban a szovetségi korményzat miikodését korldtozta, az egyes dllamokét nem. A helyi
kozosségeket pedig kiilongsen nem, hiszen ezekben a k6zosségekben elsGsorban a tar-
sadalmi normék egyiittese szabdlyozta az emberek viselkedését ugyanigy, mint még
ma is szimos keleti kultirdban. Az elsédleges szabilyozé szerepét nem az dllam, hanem
a kozosség toltotte be.

[gy tehdt megértem azt az llaspontot, miszerint a tarsadalmi szervezédéseknek
nagyobb szerepet kell tulajdonitanunk, mint az egyénnek. Ennek ellenére 4llitom: még
ha valaki a kozosséget szeretné is az elsddleges szabélyozé szerepben latni, még ha el is
vetné a személyhez f(iz6d§ jogok eszméjét, a kiilonbozdséghez valé jogot, vagy John
Stuart Mill személyes szabadsédgra vonatkozé elméletét, az dltaldnos tolerancia sziiksé-
gességét, tehdt ha el is utasitand a személyes szabadsig szélsGségesen szabadelvii felfo-
gdsdt, s helyette az erds kozosség, a kozosségelviiség koncepcidjit dllitand — nos, még
ebben az esetben sem lenne oka arra, hogy elfogadja azokat a hatalom gyakorldsara szol-
gal6 technikai eszkozoket, amelyekert az el§z6ekben bemutattam.

Azok az ellendrzést szolgdl6 architektirdk ugyanis, amelyek korunk kibervildga-
ban feltlinnek, nem azonosak a hagyomanyos kozosségek ellendrzési architektdraival.
Mir nem a fozdsségek figyelik meg, és a jovében sem a kozosségek fogjak megfigyelni az
egyének viselkedését, és nem a kozosségek erdltetik rd akaratukat az egyénre. A megfi-
gyelés feladatait az dllam — a kozosségtdl elkiiloniils, kis 1étszam csoport — végzi el. Ez
a kiilonbség pedig két szempontbdl is rendkiviili jelentdséggel bir.

Az els6 a méret. Az ellenSrzésnek ebben az Gj kelet( architektirdjdban mar nem a
»k0z0sségé” az ellendrzd szerep, barhogyan is értelmezziik a kozosség fogalmit. Az el-
lenérzést szolgdlé architektirdk haszonélvezdje a kormdnyzat. A kormdnyzat pedig
olyan, mint a fegyver: nem sziikségképpen rossz, am — a fegyverhez hasonléan — ha nem
megfelel§ kezekbe keriil, ugyancsak veszélyessé valhat. Eppen ezt jelenti az itt tér-
gyalt, jellegét tekintve tudés dltal szerzett hatalom: egy kis csoport kezében 6ridsi hata-
lom 6sszpontosul, s ezdltal megnovekszik annak a kockdzata, hogy a kormanyzat zsar-
noksdgba fordul. A korményzat dltal elGirhaté szabélyok vagy kovetelmények nem
sziikségképpen azonosak azokkal, amelyeket hasonlé esetben a kézosség irna el6. Nem
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utolsésorban azért, mert el6fordulhat, hogy a kozosség nem ellenérzi az elSirdsokat.
Ezek az elGirdsok abbdl meritik erejiiket, hogy tigy tesznek, mintha a kézosség akaratit
érvényesitenék. Ehelyett azonban csak egy kis csoport érdekeit juttatjik érvényre. El-
hallgattatjdk a tiltakozékat — nem mintha a kézosség mindenképpen tiltakozni akarna,
hanem azért, mert a létrejott ellendrzési architektira a keziikbe adja a megfigyelés ha-
talmat.

Van azonban egy még ennél is fontosabb kiilénbség. Ha barmit megtudunk a ko-
z0sségek miikodésérdl, vagyis azokrél a viselkedésfajtikrol, amelyeket egy kozosség ta-
mogat vagy fenntart, valamint a beavatkozdsnak azokr6l a médozatair6l, amelyek egy
kozosség végét jelenthetik, akkor azt is megtudtuk, hogy egy kozosség fennmaraddsa-
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nak feltétele az, hogy maga gondoskodjon az dltala alkotott szabalyok betartatasardl.
A kozosség normdi csak addig maradnak életben, amig maguk a k6zosség tagjai vesznek
részt a normdk betartatisidban. Kiviilr6l nem lehet rijuk er6ltetni a normékat, marpedig
a jelenlegi kontextusokban a kormdnyzat sokszor kiilsg tényez6ként szerepel. Ha a sza-
bilyok betartatdsinak jogit mds — az dllam vagy egyéb kiilsd szervezet — kapja meg, ak-
kor a k6zosség elvesziti a kontroll lehetdségeit. Ha a k6zsség lemond az ellendrzés gya-
korldsarél, eziltal éppen a kozosséget alkotd kotelékeket vesziti el. Ugyanakkor furcsa,
de fontos paradoxon, hogy csak a tokéletleniil mikodd kozosség tudja megdrizni k6zos-
ség mivoltit. A tokéletesen hatékony kozosség ugyanis, ami rendelkezik a normdkat
feltétleniil betartat6, hatékonyan miikodd intézményekkel, megsemmisiti 6nmagat.
Ha a kozosség tagjai nem viselik sajit szabélyaik betartatdsanak terhét, a kozosség meg-
sz(inik 1étezni.

Az architektira szempontjibdél ez annyit tesz, hogy nemcsak az a fontos, hogy a
kozosség milyen normékat vagy szabédlyokat kovet. Fontosabb ennél, hogy ki tartatja be
a kovetendd normdkat. igy tehdt — még ha a megfigyelési kapacitds hihetetlen mértékii
novekedése elvileg azt is jelentheti, hogy tobb normét lehet betartatni — igaz az is, hogy
ha a betartatdst nem az adott kozosség végzi, a kozosség nem erdsodik. A normik kiilsd
kényszeritd erékké vilnak, ugyanolyan, kiviildllék dltal hozott megszoritdsokkd, mint
amilyenckkel az Egyesiilt Allamok alapit6i szdndékoztik korlitozni a szovetségi kor-
manyzat miikodését.

Igy tehat még egy ,,hagyomanyos” tarsadalom is — jobban mondva egy igazi hagyo-
manyos tirsadalom, amely nem 6nkényes hatalmaskodds leplezésére hasznilja fel a tra-
dici6kat — okkal kérd@jelezheti meg a hatalom kezében 1évd ellendrzési architekeirik
létjogosultsdgat. Legaldbbis j6 okkal épithet be ezekbe az architektirdkba olyan korlé-
tokat, amelyek csokkentik az ellendrzés hatékonysagat. Ezek a korlatok nem pusztin
az individualizmuson alapulé tdrsadalom céljait szolgiljdk, hanem ugyanilyen fontosak
azért is, hogy elkeriilhetd legyen a zsarnoksag, ezt a célt pedig az individualista és a ko-
zosségelvi tarsadalmak egyarint magukénak valljik.

Végsd konklizioként arra szeretném felhivni a figyelmet, hogy a privit szférival
kapcsolatos kérdések megvitatdsa soran érdemes tillépni azokon a megfontoldsokon,
amelyek a kibertér kontextusiaban nem birnak jelent&séggel. A kibertérben nem az in-
dividualista és a kozosségelvii dllispontok konfliktusa jelenti a problémit. Itt az a f§
kérdés, hogy megengedett lesz-e az adatok birmilyen jelleg helyi ellendrzése. Az
egész vildggal szembeillitva minden egyes k6zosség individuilis. Az architekreirikkal
kapcsolatban pedig fel kell tenniink azt a kérdést, hogy az egyénnek médja lesz-¢ az
interneten elérhetd adatairdl donteni.

Az internet az adatgy(ijtés terén nem sziikségképpen koveti a természet torvénye-
it. A lehetdségek az internet architektirdjatdl fiiggenek. A kibertérr6l és szabdlyozdsirdl
folytatott diskurzusbél azonban hidnyzik annak mélyebb elemzése, hogy a lehetséges
architektirdk milyen széles skdlan mozognak. Ki kell alakitanunk egy dj szemlélet-
médot, ami legaldbb olyan kritikusan viszonyul az architektirdhoz, mint a joghoz.
Olyan gondolkoddsmdédra van sziikség, ami megérti mindkettének a miikodését. Arra
a kérdésre, hogy miként épiiljon fel az Gj vildg, csak akkor adhatunk helyes és végs6
vilaszt, ha megértjiik, hogy az épitkezésért — kritikai értelemben — mi magunk lesziink
felelGsek.
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