T

2 O - » O WA = -

S COLIN BENNETT D

Informaciopolitika és adatvédelem:
a szabdalyozas nemzetkozi forumai

Bennett a személyes adatok védelmére kialakitott eurdpai és észak-amerikai
jogi eszkozoket hasonlitja 6ssze. Mivel Amerikdban az ,informdcids privat
szféra” (information privacy), Eurépdban pedig a ,személyes adatok” (per-
sonal data) védelmére eltérd szabalyozasi eszkozoket alkalmaznak, elkertl-
hetetlennek latja egységes nemzetkozi szabalyozdas kialakitasat. A globalis
szabdlyozdst ezen a kulonféle szerepl6k sokasagat, valamint igen valtozatos
koordinacios és miikodési mdédozatokat magaban foglalo komplex tertileten
a szellemi tulajdon védelmének megoldasaihoz hasonlitja, a személyes ada-
tok hatarokon ativel§ tovabbitdsanak kereskedelmi kontextusaban. Vizidja
szerint a globalis szabdlyozas egyik lehetséges szintere a Vilagkereskedelmi
Szervezet (World Trade Organization, WTO).
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Colin Bennett
Informaciopolitika és adatvédelem:
a szabdlyozds nemzetk6zi férumai

Ez a tanulminy egy el6adds alapjin késziilt, amelyet egy nemzetkozi konferenci-
4n tartottam Chicagéban, 2002 oktéberében.' A konferencia a szellemi tulajdon kérdé-
seivel foglalkozott. Vendéglit6im el6zékenyen repiilégéppel biztositottdk utazdsomat
Chicagéba, és ott tartézkoddsom idején nagy vendégszeretetet tanusitottak irdntam.
Fedezték a koltségeimet, és szép tiszteletdijat fizettek. Ez utébbiak lebonyolitisa ér-
dekében a szervezdk tdjékoztattak, hogy koltségeim megtéritése sokkal konnyebb len-
ne, ha rendelkeznék amerikai tdrsadalombiztositasi szimmal (Social Security Number,
SSN). Van-¢ ilyen szimom? Ha nincs, kérvényezhetném-e, hogy legyen? Az utébbi es-
hetdségre szimos terjedelmes Girlapot kaptam. Erdeklgdtem, bar hidba, hogy a kanadai
tarsadalombiztositdsi szimom vajon megfelelhetne-e erre a célra, végiil is a két orszdg
kozote 1étezik adéegyezmény. Futélag még azt is fontolgattam, hogy kitaldlok egy szé-
mot. Eszembe jutott, hogy a magédnszféra védelmének egyes radikdlis sz6sz616i irtak ar-
r6l, hogy 1j, érvényes tarsadalombiztositdsi szamot hogyan lehet kitaldlni, természete-
sen mésok jogainak veszélyeztetése nélkiil.

Az 1980-as évek elején azonban torténetesen az Illinoisi Egyetem didkja voltam,
ott készitettem el politikatudomanyi PhD-disszertdciomat, és azokban az években
ténylegesen volt tirsadalombiztositasi szimom. Erre viszont nem tudtam visszaemlé-
kezni, és Ggy tiint, hogy nincs mar semmi olyan dokumentum a birtokomban, amelyen
ez a szam szerepelne. Ugyanakkor rdjottem, hogy az Illinoisi Egyetem adminisztrativ
szervezetének a labirintusaban valahol [éteznie kell valami nyilvantartdsnak, ami tartal-
mazza a szamot. Igy tehat megprébéltam — sajnos sikerteleniil — érintkezésbe Iépni a
régi tanszékemmel, majd valakivel a didkok tanulméanyi eredményeit nyilvintart6 osz-
talyrol (Student Transcript Department). Ez ut6bbitdl azt a tdjékoztatdst kaptam, hogy
igen, megvan a tirsadalombiztositdsi szimom, és 6k azt val6ban meg tudjik kiildeni a
konferencia szervezdinek, tehdt a kozvetleniil el6ttem 4ll6 probléma megoldédott. Ez
utdn azonban megkértem a nyilvantartasi osztalyt, hogy a szdmot kiildjék meg nekem
is, arra az esetre, ha a jovében ismét sziikségem lenne rd. A vélasz érdekes volt szimom-
ra, mivel azt mondtdk, hogy az ,,én” szdmomat az egyetem adminisztriciéjin beliil to-
vabbithatjik, nekem azonban e-mail titjan nem kiildhetik meg. Kizdrélag tgy juthatok
hozza, ha megrendelek egy hivatalos mésolatot az indexemrdl vagy a diplomdmrél. Az
elébbinek az dra 6t dollér, az utébbié pedig négy dollar. A megrendelést, amelyben e do-
kumentumok valamelyikét vagy mindkettSt igényelem, fax Gtjdn kellene hozzijuk el-

* A tanulminy a Journal of Law, Technology and Policy cim(i folyéirat 2002. decemberi szimdban jelent
meg elszor. :

' Colin J. Bennett — Charles D. Raab: A privdt ssféra védelmének szabilyoxdsa: stratégiai dokumentumok globdlis
perspektivdban. (The Governance of Privacy: Policy Instruments in Global Perspective. Aldershot: Ashgate Press, 2003).
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kiildenem, énmagam megfelel§ azonositdsdval és egy hitelkdrtyaszim megadésaval,
hogy a koltségeket leszdmldzhassdk. Még azt is megmondtik, hogy ezt ajinlatos lenne
minél hamarabb megtenni, mert a nyilvantartési osztilyon éppen akkoriban kertilt na-
pirendre az dttérés egy 1j adatbézis haszndlatdra, amely esetleg mar nem fogja tartal-
mazni ezt a szimot.

Ezt a torténetet nem azzal a céllal mesélem el, hogy kifigurdzzam az alma mate-
remben keményen dolgozé egyetemi dolgozokat, és nem is azért, hogy hangsilyozzam
egy olyan helyzet abszurditdsit, amelyben valamilyen személyre vonatkozé informdcié
konnyen dtadhaté egy harmadik félnek, de maginak az ,adatalanynak” mar nem. A 1é-
nyeg annak a kérdésnek a vizsgélata, hogy vajon az én tirsadalombiztositdsi szamom
megér-e Ot dollart. Ez kétségteleniil személyes informicio, és a vildig birmely magin-
szféra védelmére vagy az adatvédelemre vonatkozé torvénye szerint is az. Masrészt vi-
szont én nem tettem semmiféle eréfeszitést annak érdekében, hogy létrehozzam ezt a
szamot. Nem bels6leg, nem olyan értelemben tartozik hozzam, mint ahogyan a vércso-
portom vagy a genetikai osszetételem a sajaitom. Vilidgos tovabba az is, hogy ez a szim
nem az én tulajdonom. Hogyan is lehetne az, ha ismeretlen volt szimomra? Csakugy,
mint tébb ezer mds egyedi szdmot, amelyek valahol tarsitédnak a Colin J. Bennett név-
hez, és amelyek ismertek vagy ismeretlenek lehetnek szimomra, ezt is egy biirokrati-
kus szervezet hozta létre, adminisztrativ célokra, és a tdrsadalombiztositasi szimok ese-
tében az ilyen felhaszndldsi célok sajnos egyre szaporodnak. A szdmnak nincs értéke
szamomra, kivéve olyan kortilmények kozott, amikor az USA valamelyik kézintézmé-
nye azonositdjaként igényt tart rd. Nyilvdnval6an nem ér meg 6t dollart. Nem ér egyet-
len dollart, még 6t centet sem.

Az, hogy ehhez az informéciéhoz nem csatolhat6 pénzbeli érték, kordntsem jelen-
ti azonban azt, hogy szimomra kézombosek lennének maganak a szimnak a felhaszna-
lasi lehetdségei vagy a hozzaférhetGsége. Sok horrortorténet kering arrél, hogy egyes
adatbézisokban érvénytelen vagy pontatlan tirsadalombiztositdsi szimok jelentek meg,
és ez kiilonféle jogok és szolgiltatdsok igazsigtalan megragadasihoz vezetett. Az Ame-
rikai Egyesiilt Allamokban példdul a hitelképesség-figyeld tigynokségek is ezt a szimot
haszndljak. Ha a szdmomat osszetévesztenék valamely hitelkockdzati szempontbdl
rossz megitélés ala esd személyével, s igy megjelenne a hitelképesség-figyeld tigynok-
ségek dokumenticidjiban, valészintileg nem juthatnék tobbé hitelhez. A tarsadalom-
biztositdsi szimot felhasznéljak tovdbba azonosit6ként szimos szimitégépes nyilvin-
tartdsi rendszerben és a kormdnyzat kiilonboz§ szintjein miikodd hivatalok egymas
kozotti adatforgalmdban, beleértve természetesen az adéhivatalt is. Bizonyéra azonosi-
t6ként szolgdl tobbek kozott az Illinoisi Egyetem 6regdidkjainak nyilvantartdsiban. Ez
az informdci6 tehdt nem az én tulajdonom, de rim vonatkozik. Igen sokféle olyan hely-
zet adédhat, amelyben a helyes informdcid illegilis kezelése és a téves informdacié lega-
lis kezelése egyarant stilyos kovetkezményekkel jarhat az emberre nézve (Smith 1993).

Itt egy fontos kiilonbséghez érkeziink, ami a szellemi tulajdon, illetve a privit
szféra vagy a személyes adatok védelmére vonatkozé jog birodalmai kozott fenndll. Az
elébbi feltételezi az informdci6 tulajdonjogit, az ut6bbi nem. E tanulmény elsd részé-
ben megprébalom felvazolni azoknak a jogszabalyoknak (statutory law) a keletkezéstor-
ténetét, amelyeket Amerikdban ,,a privit szféra védelme”, Eurépdban pedig az ,,adat-
védelem” kategéridjaba szokds sorolni. Ezutin megmutatom, hogy a privét szférihoz
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tartoz6 informéciok, az informdciés privat szféra” (information privacy) védelmére vo-
natkoz6 szabdlyozis kialakuldsa és gyakorlati bevezetése éhatatlanul nemzetkizi kér-
déssé vilt, és leirom azokat a kiillonféle kiizdGtereket, ahol ezekrdl a nemzetkozi sza-
bélyokrdl targyaldsok folytak és ma is folynak. A privat szféra védelmének globalis
szabdlyozdsa ma kiilonféle szerepl6k sokasagat, valamint igen viltozatos koordindciés
és miikodési modozatokat magiban foglalo komplex teriilet.

Az informdciés privat szféra (information privacy)

Az informdci6s privat szféra fogalma az 1960-as és 70-es években alakult ki Ameri-
kdban, koriilbeliil ugyanabban az id6ben, amikor a német Datenschutz sz6bol szirmazo
yadatvédelem” kifejezés bekertiilt az eurépai szakért6k szétardba. Ennek értéke — egy
olyan id@szakban, amikor kiilonféle eurépai, észak-amerikai és ausztrilazsiai dllamok-
ban nagyardnyi nemzeti adatintegriciés programok megvaldsitdsit fontolgattdk — elvi-
laszthatatlanul 6sszekot6dott a szamitégépek informaciéfeldolgozési képességeivel, és
avval a sziikséglettel, hogy biztonsagi berendezéseket kell kiépiteni. Ezek a programok
ugyanis félelmet ébresztettek az emberekben, hogy mindentudd, ,,Nagy Testvér” jel-
legii kormédnyok johetnek létre, amelyek példitlan feliigyeleti hatalommal rendelkez-
hetnek. A szakért6k szamos orszdgban azzal kezdtek foglalkozni, hogy mit kellene tenni
ez ellen. Ennek a kérdésnek a tanulmanyozaséra bizottsdgokat hoztak 1étre Nagy-Bri-
tannidban, az Egyesiilt Allamokban, Kanaddban, Svédorszagban, Ausztrilidban és ma-
sutt 1s. Az ekkor kifejtett elemzési erGfeszitések vezettek el a vildg elsd ,,adatvédelmi”
vagy ,,informdcids privat szféra” torvényeihez, s azutin szimos lépésen keresztiil ha-
sonlok sziilettek az egész vilagon (Bennett 1992, Bygrave 2002).

Noha az egyes dllamok f6bb érdekei eltértek egymadstdl, a kiilonb6zs orszdgokban
miikodd szakért6k hasonléan gondolkodtak, és szorosan egyiittm(ik6dd csoportjaikban
dltaldnos konszenzus alakult ki a probléma megolddsihoz vezetd legjobb tit tekinteté-
ben. Az éltalanos politikai cél minden orszdgban az volt, hogy az emberek nagyobb el-
lenérzést gyakorolhassanak a kozintézmények (és néha magiankézben levd szerveze-
tek) dltal réluk 6sszegyfijtott, tdrolt, feldolgozott és terjesztett informéciok folote. Ez a
cél leginkdbb az angol nyelvi orszdgokban, valamint Eurépa kontinentilis orszdgaiban
keriilt el6térbe. Az informéciés onrendelkezés (Informationsselbstbestimmung) fogalma
Németorszdgban késgbb fejlgdott ki és kapott alapjogi stdtust. Az 1980-as évekre azon-
ban mdr vildgszerte korvonalazédhattak azok a kulcsfontossagu alapfeltevések, amelye-
ken az adatvédelmi stratégidk fejlddése azéta is nyugszik. Ezek az alapfeltevések a ko-
vetkezok:

ElGszor is Ggy tartjdk, hogy éltaldban lehetetlen @ priori meghatdrozni azokat az
adatokat, amelyek belsd természetiiknél fogva nagyobb védelmet érdemelnek (ezek az
tgynevezett ,kiilonleges” adatok), mivel ink4dbb a kiilonb6z8 kontextusok, mintsem az
adatok eltérd tulajdonsagai vezetnek a privat szféra kockdzataihoz. Ugyanaz az informa-
ci6 kiilonféle kontextusokban igen kiilonboz8 érzékenységi szintekre keriilhet. A ne-
vem a telefonkdnyvben esetleg nem érzékeny adat, 4m a bankok hitelképességi feke-
telistdjdn vagy a szexudlis zaklatdssal gyanusithat6 személyek jegyzékén nagyon is
érzékeny adat lehet. A tdrsadalombiztositdsi szimom az egyetemi nyilvantartdsban
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esetleg nem érzékeny adat, de az addcsaldk listdjan feltétleniil az lenne. Ennélfogva a
védelemre érdemes adattipusokat a jog legtobbszor nem tudja elhatdrolni azokt6l, ame-
lyeket nem sziikséges védeni, bar erre is voltak prébélkozasok. Az informéacionak azokat a
tipusait, amelyeknek a privat szfériban kell maradniuk, dltaliban sem a kozvélemény,
sem a jogrend alapjan nem lehet hatdrozottan megkiilonboztetni azoktdl, amelyek nyil-
vanosan hozzaférhet6vé valhatnak.

Masodszor, a privit szféra er§sen szubjektiv érték. A személyes informiciok vé-
delmével kapcsolatos aggodalmak az id6, az igazsigszolgiltatdsi korzetek, a kiilonféle
etnikai csoportok, a nemek és sok minden mads szerint is mdsok és médsok lehetnek. Egy
név és egy lakcim a telefonkényvben példaul k6z6mbos lehet a legtobb ember szdmara,
de igen érzékeny informécié lehet az olyan sebezhetd személyek esetében, akik nem
akarjik, hogy megfigyelhessék Gket vagy a nyomukra bukkanjanak. Ilyenek lehetnek
példaul a bantalmazott feleségek, az abortuszt végzs orvosok, a hirességek, a gyermek-
védelmi szervek alkalmazottai, a renddrtisztek és igy tovabb. Kovetkezésképpen a koz-
véleményt és a kozérdeket szem eldtt tart6 jogi szabdlyozds nem jésolhatja meg eldre,
hogy melyek lesznek azok a személyes informéciok, amelyeknek a biztonsdgaért egy
adott kozosség valamely adott id6szakban aggddni fog. A legtobb, amit a privét szféra
jogi védelme elérhet, mindéssze annyi, hogy biztositja az eljardsi jogokat az emberek
szdmdra ahhoz, hogy ellen6rzést gyakorolhassanak a rdjuk vonatkozé személyes infor-
micidk folétt, amennyiben erre igényt tartanak. fgy tehdt a privat szférdval kapcsolatos
jogok és érdekek tartalmidt maguknak az egyéneknek kell meghatdrozniuk, szubjektiv
moédon €s az adott koriilményektdl fiiggden. Az adatvédelem szabdlyozidsa ennélfogva
nem alapulhat alapvetd, sxubsztancidlis elveken, hanem éhatatlanul inkdbb procedurdlis
jellegti. Csak azokat a mechanizmusokat bocséthatja rendelkezésre, amelyek segitségé-
vel az emberek érvényesithetik a privit szféraval kapcsolatos sajat érdekeiket és igé-
nyeiket, ka kivdnjdk. y

Harmadszor, dltaldnos egyetértés van abban, hogy nem a szervezeteknek, villa-
latoknak vagy mds ,,jogi személyeknek”, hanem az egyénnek vagy a ,természetes
személynek” kell leginkdbb védelemben részesiilnie. Egyes tdrsadalmak (példaul
Skandindvidban) megkisérelték egyesiteni a természetes és a jogi személyek jogait az
adatvédelmi torvényeikben. Lényegében azonban édltalinos egyetértés alakult ki abban,
hogy az adatvédelmi szabdlyozds célja a nagyobb mértékii ellendrzés biztositisa az
egyén szdmdra a személyével kapcsolatos informéciok folott, amihez sziikség van arra,
hogy azt, akire az informdaci6 vonatkozik (adatalany), megkiilonboztessék attél, aki az
informdciét kezeli (adatkezeld). Ez a megkiilonboztetés azonban semmi esetre sem egyér-
telmf, vagyis az egyén igen sok esetben egyszerre két sapkat is viselhet. Mindazondltal a
szabdlyozds mind az egyes orszigokban, mind nemzetkézi szinten arra az alapfeltevésre
épitve fejlédote ki, hogy a kiilonféle csoportoknak, villalatoknak és mis szervezetek-
nek a rajuk vonatkozé informéciéval kapcsolatos érdekeit més jogi eszkozokkel kell ke-
zelni, mint az egyének érdekeit.

Ez pedig végsd soron visszavezetett benniinket ahhoz a kérdéshez, amellyel
kezdtem, nevezetesen, hogy a személyes informéci6 tulajdonnak tekinthetd-e, ami f6-
l6tt az egyének tulajdonjoggal rendelkezhetnek. A klasszikus kozgazdasigi elmélet azt
illitana, hogy a tokéletlen piac kétféle médon korrigilhat6. El8szor is, a személyes in-
formdciéknak lehet olyan értéket adni, hogy a veliik folytatott tranzakcidk koltségei és
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az ilyen tranzakci6kbél eredd hasznok megfeleldbb ardnyban élljanak. Am a jogban a
személyes informdciét tulajdonként meghatdrozni, és ennek alapjin a jogosulatlan in-
formiciéfeldolgozasra kereseti alapot definidlni igen nehéz. A fogyasztéknak lehet
némi alkupozicidjuk valamely direkt marketinget folytat6 céggel szemben, amely adat-
listakkal akar kereskedni, a polgdrok azonban nincsenek alkupoziciéban, ha példaul
olyan hatéségi felhatalmazisokkal vagy mds, potencidlisan a privit szférdba valé behato-
l4sra alkalmas adatgy(ijtési médszerekkel keriilnek szembe, amelyeknek az elutasitdsa
illami szankciékat vonhat maga utdn. A privit szférardl foly6 vitdk kezdetén éppen a
kormdnyzati szervek hatdskore volt az, ami a legjelentGsebb kihivdsokat jelentette.

Nehezen lehetett tehdt kitérni egy olyan kovetkeztetés levondsa eldl, hogy az
egyensulyhidnyt csupidn szabdlyozdsi beavatkozdssal lehet korrigdlni. Kovetkezéskép-
pen az informdécids privat szféra védelmét kezdetben édltaliban nem egyéni dontési kér-
désként, hanem a kozérdeket szem elétt tarté jogalkotas-politikai problémaként defini-
altdk. Kés6bb, ahogy ennek az uralkod6 szemléletnek a birélatai felszinre keriiltek, a
személyes adatok feldolgozédsanak a gazdasigi szektorban folytatott gyakorlata is ugyan-
ilyen fontos kérdéssé vilt. Tovdbbd, ahogy az interneten zajlé kommunikdci6 és az
e-kereskedelem egyre inkdbb kiemelkedd szerepre tett szert, véltozatos piaci alapt
megolddsok keriiltek napirendre, amelyek mindegyike arra az alapfeltevésre épiilt,
hogy a személyes informéciénak tulajdonérték adhatd, ami a személyes informdacidk
piacdn beliil druba bocsithaté és forgalmazhaté (Rule & Hunter 1999; Lessig 1999).
Az ilyen fajta érveknek azonban igen csekély hatdsuk volt azokra a szakértGkre és tor-
vényhozdkra, akik az 1970-es években az informdcids privat szféra problémdjival vias-
kodtak. A

Ezeket az alapfeltevéseket nem minden tudés és kommentator fogadta el. Mind-
egyiket hosszabb ideje, mélyre hatéan vitatjak. Az elemzés szempontjabél ennél a sar-
kalatos pontndl az a legfontosabb, hogy a privit szféra védelmének stratégidja — az in-
formdcids privat szféra problémdjinak természetét illetGen dltaldnosan elfogadott
alapfeltevések eredményeként — egy bizonyos irdinyvonalat kovetett. Az eddig kidolgo-
zott stratégiai véilaszok (az adatvédelmet vagy az informaécios privit szféra védelmét biz-
tosito torvények) életbe 1éptetéséhez legtobbszor az vezetett el, hogy az elitek kozos 4l-
liaspontra jutottak annak a probléménak a természetét illetGen, amellyel szembesiiltek.
Ezek a liberilis alapelvekre épiild kozos alapfeltevések minden fejlett ipari dllamban
mélyrehat6 és széleskor(i politikai kovetkezményekkel jirtak. Abbél kiindulva tehit,
hogy mindannyian rendelkeziink az informdciés privit szférihoz val6 joggal, igények-
kel vagy érdekekkel, hogyan lehet olyan rendszert kialakitani, ami megvédelmezi eze-
ket a jogainkat?

A tisztességes informdciokezelés doktrindja

Mihelyt ezeket az alapfeltevéseket — mds arra vonatkozé megfontoldsokkal egyiitt,
hogy a privdt szférival kapcsolatos jogi szabdlyozast hogyan lehet és hogyan nem lehet
kifejleszteni — elfogadtik, azonnal miikodésbe l1épett egy olyan logika, ami sziikségkép-
pen az alapvet§ eljarasi jogok megfogalmazdédasihoz vezet. Ezekbdl fejlédtek ki azutdn
a ,tisztességes informdciokezelés” elvei, amelyeknek logikusan néhany kulcsfontossa-
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gt alapelv koré kellett 6sszpontosulniuk. A tisztességes informécidkezelési gyakorlat
torténelmi eredetei rovid titon visszavezethetSk az Eur6pdban és az Egyesiilt Allamok-
ban az 1960-as évek végén és a 70-es évek elején kidolgozott politikai elemzésekig
(Bennett 1992: 95-115). Azok a szakértdk, akik kiilonféle orszdgokon beliil kisérelték
meg ennek a kérdésnek a megolddsit, valamennyien erds sziikségét érezték annak,
hogy tanulsdgokat sziirhessenek le mds orszdgokban miikédd kollegdik munkdjabol.
A kolesonds tanulds intenziv folyamata nemzetkozi konszenzust hozott létre a privit
szféra problémdinak politikai és jogi eszkozokkel elérhetd legjobb megoldasit illetGen.

Mig az elvek térvénybe iktatdsa viltozatos lehet, lényegiiket tekintve mégis a ko-
vetkezdkre redukdlhat6k (Bennett és Grant 1996: 6):

Az édllami és a magén szervezeteknek egyarint

o elszdmoldsra kitelezhetonek kell lenniiik a birtokukban levé valamennyi személyes infor-
maciorol;

e az adatgy(ijtés elGte vagy avval egyidejiileg meg kell hatdrozniuk azokat a célokat, amelyek
érdekében feldolgozzik az informécidkar;

¢ személyes informiéciokat (bizonyos specidlis koriilmények kivételével) kizdrdlag az egyén
tudomdsdaval és beleegyexésével szabad gyfijteniiik;

® a személyes informdciok gyf(ijtését arra kell orldtozniuk, ami a kozole célok eléréséhez
sziikséges;

® a személyes informdcidkat a kozoltektdl eltérd célokra nem szabad sem felhaszndlniuk,
sem tovdbbitaniuk masok szimdra, kivéve az egyén jovihagydsa esetén (a célhoz kitittség
elve);

e csak addig szabad megdrizniiif az informacidkat, ameddig sziikséges;

® biztositaniuk kell a személyes informaciok pontossdgat, teljességét és iddszeriiséget;

* megfeleld biztonsdgi berendezésekkel védeniiik kell a személyes informacidkat;

* nyilt, dtldthatd eljarasi gyakorlatot kell kovetniiik, vagyis nem tarthatnak fenn titkos infor-
mdci6s rendszereket;

* az adatok pontatlansdga, hidnyossiga vagy elavuldsa esetén biztositaniuk kell az adatala-
nyok szdmadra a rdjuk vonatkoz6 személyes informdciékhoz valé hozzdférést, és lehetGséget
kell adniuk az adatok Zelyesbitésére.

Ezek az elvek mindazoniltal viszonylagosak. A privit szférihoz valé jog — akar-
hogy is értelmezziik és barhogyan fogalmazzuk is meg — nem abszolit jog, hiszen
egyensilyban kell lennie mis, vele dsszefiiggd jogokkal és a kozosség irdnti kotelezett-
ségekkel, még akkor is, ha az ,,egyenstily” fogalma és a ,,mérlegelés” folyamatai megle-
hetdsen homdlyosak (Raab 1999).

A tisztességes informacidkezelés elve explicit vagy implicit formdban megjelenik
minden nemzeti adatvédelmi térvényben, beleértve az USA, Ausztrilia, (Jj-Zéland és
Kanada torvényeit is, ahol ezeket nem adatvédelmi térvényeknek, hanem ,a privit
szférdra vonatkoz6 torvényeknek” (Privacy Acts) nevezik. Megjelennek az énszabélyo-
zéasi rendelkezésekben és egyéb szabvanyokban, példdul a Kanadai Szabvinyiigyi T4r-
sasdg (Canadian Standards Association) ltal kozzétett szabvanyokban is, amelyek a pri-
vt szektorra vonatkozé j kanadai adatvédelmi térvény alapjit képezik (CSA, 1996).
Az 1. fiiggelék dtfogé képet nyijt a személyes adatvédelmi térvényhozds dllapotdrol
a viligon 2001-ben. Bemutatja, hogy az adatvédelmi térvények életbe 1éptetése az
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1980-as és 90-es években milyen gyorsan ment végbe az egész fejlett ipari vildgban, és
hogy azok a tdrsadalmak is, amelyeket tobbnyire a ,,fejlddd” jelzével szoktak jellemez-
ni, hasonlé torvényeket kezdenek elfogadni.

E harmonizici6 ellenére természetesen tovabbi vitdk folynak arrél, hogy a tisztes-
séges informdcidkezelési gyakorlatok (Fair Information Practices, IFIPs) doktrindja ho-
gyan foglalhaték torvénybe. Vitdk folynak példdul az aldbbi kérdésekrdl: Hogyan kell
szabdlyozni a személyes adatok masodlagos felhasznaldsit — fontossdgi mércék feldllita-
sdn keresztiil, vagy a torvényességi feliigyeletet elldté felel§sokrél valé gondoskodds tt-
jan? Korlatozhatok-e az informdciogytijtés alapjaul szolgil6 elvek? A szervezetek mi-
lyen mértékig legyenek kotelesek igazolni az adatok fontossdgit az dltaluk képviselt
specidlis célok szempontjab6l? Melyek azok a koriilmények, amelyek kozott nem ele-
gendd az adatalanyok ,, hallgatélagos” hozzajiruldsa az adatok gy(ijtéséhez és feldolgo-
zdsihoz, hanem ,kifejezett” j6vihagydsukra van sziikség? Milyen alapon lehet, illetve
kell kiilonbséget tenni az informdci6 gy(jtése, felhaszndldsa és tovabbitdsa kozoee?
Csakugyan van-e¢ értelmiik ezeknek a megkiilonboztetéseknek, és nem kellene-e
mindezeket belefoglalni a ,,feldolgozis” gyiijtéfogalmiba? Az, hogy ezeket a torvényal-
kotdsi kérdéseket — mds, hozzdjuk kapcsolédé kérdésekkel egyiitt — hogyan fogjik
megoldani, természetesen minden orszag igazsiagszolgiltatdisiban mélyrehaté kovet-
kezményekkel jar a privit szféra védelmével kapcsolatos kovetelmények gyakorlati ér-
vényesitésére nézve. A torvények kiilonboznek egymastél annak a mértékében is, hogy
mely szervezetekre terjednek ki: Eszak-Amerikdban és Ausztrdlidban torténelmileg el-
sGsorban a kozszféra intézményeit szabilyoztik, mig masutt (kiilonésen Eurépiban) a
szabdlyozds valamennyi szervezetre kiterjedt. Ezek a kiilonbségek azonban gyorsan
valtoznak, ahogy egyre tébb orszig, koztiik Kanada, Ausztrilia és Japan is Iépéseket tesz
a privit szektor vagy a piaci szerepl6k gyakorlatdnak szabdlyozdsédra. A torvények kii-
lonbségeket mutatnak tovdbbd azt a mértéket tekintve is, amennyire a nem szimit6gé-
pen tirolt dokumentumok (vagyis az iratrendezd szekrényekben 6rzott dossziék) keze-
1ését szabdlyozzdk. Ez a kiilonbségtétel azonban szintén erodilédik.

A legfigyelemreméltébb kiilonbség a feliigyelet és a szabdlyozés céljira 1étreho-
zott ellendrzési eszkozok tekintetében mutatkozik (Flaherty 1989). A | privét szféra”
vagy a ,személyes adatok” védelmére a legtdbb orszdgban (az Egyesiilt Allamok fontos
kivételével) kisebb szervezeteket hoztak 1étre, kiilonféle feliigyeleti, tandcsaddsi vagy
szabidlyozasi hatdskorokkel. Némelyik ilyen szervezetnek erds hatésdgi és szabilyozasi
hatalma van; misok inkdbb tandcsad¢ jellegii, ,,ombudsmanszer{i” testiiletként mi-
kodnek. Egyesek élén kollektiv bizottsagok dllnak (példdul Franciaorszdgban), méso-
kat ,,a privét szféra védelméért felelds biztos” ( Privacy Commissioner) vagy ,,adatvédelmi
biztos” (Data Protection Commissioner) irdnyit. Egyes szabilyoz6 rendszerekben az ,,6n-
szabilyoz6” eszkozok (példaul a viéllalatok gyakorlatdban alkalmazott szabalyozisok)
fontosabb szerepet jatszanak, mint masokban.

Végiil meg kell jegyezni, hogy ez a mély és egyre névekvd konszenzus, ami a tisz-
tességes informacidkezelés doktrindjat 6vezi, a mélységes szkepticizmus hitterével ala-
kult ki, azt illet6en, hogy a doktrina vajon ténylegesen meg tudja-e védeni a személyes
privit szférdt, és gitat tud-e vetni a feliigyeleti eszk6zok kérlelhetetleniil emelkedd dra-
datdnak. Azok a szerzdk, akik szélesebb szociolégiai perspektivibdl vizsgiljdk a kér-
dést, folyamatosan hangoztatjak aggodalmaikat amiatt, hogy az ,informéciés privit
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szférdval” kapcsolatos mai térvényhozis inkdbb a személyes adatok feldolgozdsara lett
kialakitva, mintsem annak korldtozdsdra. David Lyon azt éllitja, hogy ,,a privdt szféra fo-
galma nem alkalmas annak a megjel6lésére, ami a mai feliigyeleti technolégidkrol folyd
vitdkban kockén forog” (L.yon 1994: 196). Azoknak a szempontjabdl, akik a tdlzott mér-
tékii feliigyelet dtldthatéva tételében és korlatozasaban érdekeltek, a privit szféra prob-
lémdjinak olyan formiban valé megfogalmazédsa, ami a privit szféra érdekei és a kiilon-
féle szervezetek részérdl a személyes informaciok irdnt megnyilvanulé igények kozotti
megfeleld ,egyensilyt” probdlja meghatédrozni, aligha tekinthetd a probléma mélyén.
meghtiz6d6 kérdés helyes megkozelitésének. Az adatvédelmi jogszabédlyok eredmé-
nyezhetik a személyes adatok tisztességesebb és hatékonyabb kezelését és felhasznala-
sat, de nem vonhatjik ellendrzésiik ald a modern szervezetek veliik sziiletett csillapit-
hatatlan étvégydt az egyre aprébb részletekig terjedd személyes informicidkra. Ezeket
az informéciokat pedig egyre ink4bb olyan tolakod6 biometriai technolégidk dtjan szerzik
meg, amelyek megviltoztatjdk magukat az én és a kiilvildg koézott hiz6d6 hatdrokat is.
Mir a vitdk korai szakaszdban felismerték, hogy az informéciés privit szféra védel-
mét az egyes orszdgok kozott mutatkozo ilyen kiilonbségek dacédra sem lehet egyszerti-
en belfoldi problémanak tekinteni. A személyes adatok orszdghatarokon tilra torténd
tovabbitdsinak fokoz6d6 konnyedsége a nemzetkdzi harmonizécids eréfeszitések, vala-
mint a hatdrokon dtiveld adatdramldsok szabélyozdsa terén ezekkel egyiitt jar6 torekvé-
sek érdekes torténetét hozta létre. Az 1980-as években ezek a harmoniziciés igények
két nemzetkozi egyezményben, az OECD 1981. évi irdnyelveiben (Guidelines from the
Organization for Economic Cooperation and Development) és az Eurépa Tandcs 1981. évi
adatvédelmi egyezményében is tiikrozddtek. Az 1990-es években ezek a torekvések to-
vibbi meger@sitést kaptak az Eurépai Uni6 1995. évi adatvédelmi irdnyelvétdl (Directive
on Data Protection), ami nagyobb mértékii védelmet biztosité kovetelményeknek meg-
felelgen prébalja harmonizalni az eurépai adatvédelmi térvényeket, és ezeket érvénye-
siteni igyekszik minden olyan orszdgban, ahol az Eurépai Unié dllampolgérainak sze-
mélyes adatait feldolgozhatjdk. Az adatvédelmi torvények tartalmat azéta az egész
vildgon elsGsorban ezek a dokumentumok szabjik meg (Bennett és Raab 2003).

A privdat szféra védelmére létrehozott
nemzetkdzi szabdlyozo rendszerek

Az Eurépa Tandcs

Az Eurépa Tandcs intézményei eldszor az 1960-as évek végén viltak érdekeltté a
privat szféra és a személyes adatok védelmének a kérdéseiben. Ekkor tandcsadasi fel-
adatokkal létrehoztak egy szakértdi bizottsdgot annak tanulmédnyozisira, hogy a mo-
dern szamitastechnikai eszk6zok fejlédésével szembesiilve hogyan lehet a legjobban
megvédeni a privat szférat (Hondius 1975). Az 1970-es években hozott hatdrozatok ve-
zettek el a mar emlitett, 108. szdmi egyezmény — a tovdabbiakban réviden Egyezmény —
kidolgozasihoz ,,az egyének védelmérdl a személyes adatok automatikus feldolgozisa
soran” (Convention for the Protection of Individuals with Regard to the Automatic Processing of
Personal Data), amelyet 1980-ban elfogadtak, és 1981-ben eléterjesztettek ratifikildsra.
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Az eurépai konvenciok és egyezmények az Eurépa Tandcs nem térvényerejti rendelke-
zései, és jogi statusukat egyszeriien azon dllamok akaratdnak készonhetik, amelyek a
dokumentumok aldirdsaval és ratifikdldsdval magukéva kivanjik tenni 6ket. A ratifika-
ci6 azt jelenti, hogy az adott egyezmény elveit beépitik az adott orszdg torvényeibe, és a
személyes informdacidikkal valé visszaélésck esetén barmely ratifikdlé orszdg dllampol-
gdrai — legalabbis elméletileg — jovitételt kdvetelhetnek a tébbi orszdgban is. 2001. de-
cemberéig a Tandcs 41 tagja koziil 33 aldirta és 25 ratifikalta ezt az Egyezményt.

Ez volt az els6 nemzetkozi jogi dokumentum, amely rogzitette az informdcids pri-
vdt sxférdra vonatkozé alapelveket. Ebben a tekintetben az Egyezmény mintaként szol-
gilt azoknak az orszdgoknak, amelyekben még nem volt adatvédelmi térvény. Az Euré-
pa Tandcsnak azonban nincs nemzetek folotti jogi szervezete annak biztositdsdra, hogy
az elveket a gyakorlatban is végrehajtsdk. Ennélfogva nem éllithat6 hatdrozottan, hogy
az Egyezmény ratifikdldsa egy kozos minimdlis adatvédelmi szint tényleges garantdla-
sit jelenti. Tovibbd — noha az Egyezmény arra torekszik, hogy a csatlakozé feleknél
egyenld szintet hozzon létre, és ennek révén biztositsa a személyes adatok szabad dram-
ldsat a felek kozott —az adatok olyan orszagokba valé tovdbbithatésdganak a megitélése,
amelyek még nem irtdk ald az Egyezményt, a nemzeti jog hatiskorébe tartozik. Ez vi-
szont alddssa a ratifikdlé orszdgoknak a személyes adatok cimzettjeiként egymdsba ve-
tett kolesonos bizalmat.

Az Egyezmény mint a személyes adatok nemzetkozi dramldsinak szabdlyoziséira
szolgil6 eszkoz tényleges hatdlya tehat korldtozott volt, és azéta ezt fel is véltotta az
1995. évi Eurépai Adatvédelmi Iranyelv (European Data Protection Directive), amellyel
kés6bb részletesebben foglalkozom. Ez nem azt jelenti, hogy az Egyezmény felesle-
gessé vilt, mert még mindig modellként szolgil az Gjonnan demokratizdl6dé allamok
szamdra, és alapdokumentumként segitségiil hivtik a személyes adatok védelmének
szabdlyozasihoz olyan eurépai dllamkozi szervezetekben is, mint példaul az Europol. Az
Egyezmény értelmében a Tandcs a kovetkezs években — mikozben széles kirben al-
kalmazott 4j kormédnyzati, tarsadalmi €és gazdasagi gyakorlatok és j technol6gidk ala-
kultak ki, ideértve az internetet is — szdmos nagyhatist javaslatot fogadott el. Kidolgo-
zott tovabbd egy modellszerzddést, amelyben koérvonalazta mind az engedélyezd, mind
az engedélyekben részesiils felek kotelezettségeit az egyenld adatvédelem biztositdsa-
ra a nemzetkozi adatdramldssal 6sszefiiggésben.

A Gazdasdgi Egyuttmiikodési és Fejlesztési Szervezet (OECD)

Az OECD aréndjan beliil az 1970-es évek végén lehetett a vildg elsd izben tanija
olyan transzatlanti konfliktusoknak, amelyek az adatvédelem jogi szabdlyozasa kapcsian
robbantak ki. Az amerikai dlldsfoglalds a mellett az elv mellett, hogy az informiciok
dramldsit ritkdn kell gatolni, sok eurépai szemében burkolt kisérletnek t{int az USA vi-
lagpiaci hegemonidjanak védelmére. A masik oldalrél viszont az ,,adatvédelem” cimké-
je mogote egyes amerikaiak be nem vallott protekcionista motivumokat littak (Eger
1978). A maginélet védelmérdl és a személyes adatok hatdrokon édtivel§ dramldsardl ki-
adott irdnyelvek (Guidelines on the Protection of Personal Privacy and Transborder Flows of
Personal Data) — a tovabbiakban roviden Irdnyelvek (OECD 1981) — elfogadasaval kap-
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csolatos tirgyaldsok ennélfogva igen nehézkesen indultak meg és mindvégig heves vi-
tik kozepette zajlottak (lisd Bennett 1992: 137).

Az Irinyelvek alapjiul a dokumentum el@szavdban rogzitett aldbbi feltevések
szolgiltak:

— a tagorszdgoknak — noha nemzeti torvényeik és jogrendszereik eltéréek Iehetnek — kozos
érdekiik fiizddik a privit szféra és az egyéni szabadsdgjogok védelméhez, valamint az
olyan alapvetd, dam egymadssal versengd értékek dsszehangoldsahoz, mint a privét szféra és
a szabad informdciéaramlds fenntartdsa;

- aszemélyes adatok automatikus feldolgozédsa és hatdrokon dtiveld tovibbitdsa az orszdgok
kozotti kapesolatok tj formdit hozza 1étre, és dsszeegyeztethetd szabdlyozdsi és gyakorlat
kifejlesztését kivinja meg;

—a személyes adatok hatdrokon édtiveld dramldsa hozzajarul a gazdaségi és tdrsadalmi fejlo-
déshez;

— a privdt szféra védelmére és a személyes adatok hatdrokon édtivel§ dramldsaira vonatkozo
belfoldi torvényhozis esetleg gitolhatja az ilyen nemzetkozi adatdramldsokat.

Az Irdnyelvek alkalmazdsa a személyes adatokra mind a kozszfériban, mind a
versenyszfériban azt a célt szindékozott elérni, hogy segitsen harmonizalni a nemzeti
adatvédelmi torvényeket, és dtfogé keretet nyidjtson a nemzetkozi adatdramlés elGse-
gitéséhez. Az Irinyelvek fontos konszenzust fogalmaztak meg a kovetkezd nyole
alapelv tekintetében: az adatgy(ijtés korldtozdsa, adatmindség, a célhoz kotottség,
korldatozasok hasznélata, biztonsigi intézkedések, nyiltsig, egyéni részvétel és fele-
16sségre vonhatdsag.

A hatdrokon 4tiveld adatdramlasokrol sz6lva az Irinyelvek 17. szakasza megillapitja:

»Az egyes tagorszagok tartzkodjanak attél, hogy korldtozzak a személyes adatok
hatdrokon dtivel§ dramldsat a sajit és egy mdsik tagillam kozote, kivéve, ha az utbbi
alapjaban véve még nem tartja tiszteletben az Irinyelveket, vagy ha az ilyen adatok uj-
raexportilasa megkeriilné az orszdg maganéletre vonatkozé torvénykezésér. Egy tagél-
lam tovdbba életbe Iéptethet bizonyos korldtozdsokat a személyes adatok bizonyos ka-
tegbridiban, ha a nemzeti maganéletre vonatkozé torvénykezése bizonyos specifikus
szabdlyozdsokat tartalmaz ezen adatok természetére vonatkozoan és ilyeneknek a ma-
sik tagdllam nem tud megfeleld védelmet nyijtani.”

A 18. szakaszban ugyanakkor ez olvashaté:

»A tagillamok keriiljék, hogy olyan torvényeket, politikai irdinyelveket és gyakor-
latokat Iéptessenck életbe a magdnélet és a személyes szabadsigjogok védelmének ne-
vében, amik korldtokat szabnak a személyes adatok hatdrokon dtivel§ dramldsanak és
amik tdlmennek az ilyen védelem kovetelményein.”*

Erdfeszitéseket tettek tovdbba az OECD és az Eurépa Tandcs egyezményei ko-
zotti sziikségtelen eltérések elkeriilésére is. Vannak azonban fontos kiilénbségek, ame-
lyeket érdemes megemliteni. Elszor is, az Irinyelvek elfogadisa kifejezetten énkén-
tes jellegli. Nem von magdval szankciét, ha akir egy orszdg, akér valamely szervezet
nem alkalmazza Gket, és nincs szankcio arra az esetre sem, ha elfogaddsuk utin nem ér-
vényesitik 6ket. Ezzel szemben az Egyezmény jogilag kotelezd, legalabbis azokra az or-

* Az idézetek az Irinyelvek szovegének Aivatalos magyar viltozatibdl szirmaznak. — A ford.
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szagokra nézve, amelyek ratifikdltdk, habdr az egyes orszdgok eleget tehetnek az dltala-
nos kovetelményeknek oly médon is, hogy a sajit politikai, adminisztrativ és jogi
rendszeriiknek megfeleld végrehajtasi és feliigyeleti médszereket alkalmaznak. Ma-
sodszor, az Egyezmény kizédrélag az automatizalt adatfeldolgozasra vonatkozik, mig az
Irinyelvek édltaliban a személyes adatok kezelésére vonatkoznak, tekintet nélkiil az
adatok feldolgozdsa sordn alkalmazott eszkozokre.

Az 1980-as évek elején tehdt ezt a két nemzetkozi okiratot hasznaltik fel modell-
ként a nemzeti torvényhozo testiiletek (Eurépaban), és ezek szolgiltak mintdul az 6n-
kéntesen alkalmazott gyakorlat kialakitisihoz Eurépan kiviil is. Mind az amerikai,
mind a kanadai kormdny megprébalta nyomon kovetni, hogy sajét tdrsadalmaik milyen
méreékig fogadtik el az OECD Irdnyelveit, annak vilagos jelzése nélkiil, hogy az ,,elfo-
gadas” pontosan mit von magaval, és természetesen barmely komoly elkotelezettség
nélkiil (Gellman 1993: 230). Az 1990-es években azonban a figyelem édtirdnyult a szimi-
t6gépes adatfeldolgozis biztonsdgi kérdéseire, és az informdciés rendszerek biztonsagi-
16l kibocsatott iranyelvek (Guidelines on the Security of Information Systems) megtargyala-
sdra (OECD 1992). Ez ut6bbi, 2001-ben korszer(sitett irdinyelveknek az volt a céljuk,
hogy megteremtsék az igényelt kereteket az informéciés rendszerek elérhetdségének,
integritdsdanak és titkossaganak biztositdsdhoz. Az OECD ,,csomagjianak” harmadik ele-
mét az 1997. mircius 27-én kozzérete titkositdsi iranyelvek (Guidelines for Cryptography
Policy) alkottdk, amelyeknek a kidolgozdsira a polgari céli kriptogrifiai termékek ex-
portjaval kapcsolatban tobb évig folytatott heves nemzetkozi vitdk utdn keriilt sor
(OECD 1997). Ez sem kotelezg erejii egyezmény, de meghatarozza azokat az alapvetd
kérdéseket, amelyeket az orszagoknak sajat kriptografiai jogszabdlyaik kialakitdsakor —
nemzeti és nemzetkozi szinten egyarant — tekintetbe kell venniiik.

Mindezek a kovetelmények — a privat szféra védelme, az adatbiztonsag és a titko-
sitds — egy kozos pontban taldlkoztak az 1990-es évek kozepén, amikor az OECD egyik
prioritdsaként napirendre keriilt az elektronikus kereskedelem témdja, és ez szdmos
viltast eredményezett az OECD retorikdjiban és politikdjiban egyarint. El&szor is, a
diskurzus a mai adattovdbbités interaktivabb, dinamikus és hilézati jellegének tiikrozé-
se felé hajlik. Mdsodszor, mig az 1970-es és 80-as években a torvényhozisra keriilt a
hangsily, ma az a felismerés vilik uralkodéva, hogy — 6sszhangban a méra mér széles
korl konszenzussal — a torvényi szabdlyozds mellett mas megolddsok sokasdgira is
szlikség van, beleértve az 6nszabdlyozast, a privat szférat erGsitd technol6gidkat, a szer-
z6déses megolddsokat és a fogyasztok képzését (OECD 1999). Harmadszor, a privit
szféra védelme ezekben a vitdkban méar nem a nemzetk6zi kommunikdacié és kereske-
delem gitjaként, hanem olyan sziikséges feltételként szerepel, amelynek a megléte
nélkiil az emberek kereskedelmi tranzakcidk lebonyolitdsira nem fogjik felhaszndlni a
nyilt hdl6zatokat.

Az Euré6pai Unié6 férumai
Az 1980-as évek végén mdr vildgosan lathat6vid vilt, hogy az orszdgok nem nagyon

igyekeznek ratifikdlni az 108. sz. Egyezményt, és jelentds jogi kiilonbségek maradtak
fenn azoknak az orszdgoknak a térvényhozédsai kozott is, amelyek ratifikiltdk az egyez-
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ményt. Az OECD Irdnyelvei inkdbb az 6nszabdlyozédsi megolddsok igazoldsdul szolgdl-
tak, mintsem olyan médszerként, ami elGsegitené a j6 adatvédelmi gyakorlatok kialaki-
tasat az egész fejlett ipari vildgban. Az 1980-as évek végén azonban egyre vildgosabbd
valt, hogy az adatvédelmi szabélyok eltérései gitolhatjik a személyes informaciok sza-
bad dramldsit az Eurépai Unié egész teriiletén, és akadilyt képezhetnek az egységes
belsd piac 1étrehozdsa el6tt is, aminek a megteremtését 1992-re irdnyoztik el6. Az adat-
védelem megsziint csupdn emberi jogi kérdés lenni, és [ényegileg 6sszekapcsolddott a
nemzetkozi kereskedelem miikodésével is.

Ennek eredményeként sziiletett meg a mindmdig messze a legnagyobb hatdsi
nemzetkozi politikai dokumentum: az Eurépai Unié dltal kibocsétott ,, Irdnyelv a sze-
mélyes adatok feldolgozisdra vonatkozéan az egyének védelmérdl és az ilyen adatok
szabad dramlasar6l” (Directive on the Protection of Personal Data with Regard to the Processing
of Personal data and on the Free Movement of such Data) (EU 1995).2 Ez a dokumentum —a
tovibbiakban réviden Irdnyelv — a fogalmazis és djrafogalmazds 6t esztendeje utdn je-
lent meg végleges formdban, amikor végigment az EU bonyolult és hosszadalmas don-
téshozatali mechanizmusdnak valamennyi fokozatin.® Az [rinyelv lényegét tigy érthet-
jiik meg, ha ezt az okiratot a kdzszfériban és a privit szektorban vezetd szerepet jatsz6
szerepl6k kozott kialkudott egyezség visszatiikrozddésének tekingjiik.

Az Irdnyelvnek az a célja, hogy az Unié valamennyi tagorszdgiban magas szint{
védelmet biztositson az emberek privit szférdjanak, tovibbi segitsen biztositani az in-
formdci6 szabad dramldsédt az egész egységes piacon, a fogyaszték bizalmanak eldmozdi-
tdsa és a tagorszagok szabdlyai kozotti kiilonbségek minimalizdldsa utjan. Az Irinyelv
szovegének olvaséja elszor is a célok és szindékok hosszadalmas felsoroldsaval taldlko-
zik, 0sszesen 71 ,,mivel” kezdet(i allitds formdjiban, amelyek arra szolgilnak, hogy az
okiratot més értékek és szabdlyozasi stratégidk kontextusaba helyezzék, amelyek segi-
tenek az értelmezésében, és azoknak az érdekeknek a sokasagat tiikrozik, amelyek a
tartalmat alakitottdk. A tisztességes informacidkezelés elveinek ismerds csomagja, amely-
ben a kordbbi nemzeti torvények és a nemzetkozi egyezmények taldlkoztak, nem jele-
nik meg egyetlen kénnyen hozziférhetd helyen sem. A jovihagyas, az elérhetGség, a
bejelentési kitelezettség, a biztonsag stb. elvei bizonyira el6fordulnak egyes cikkekben,
de a dokumentum elsdsorban jogi szoveg, amelynek a f6 célja az, hogy irdinyt mutasson
és segédletet adjon a nemzeti adatvédelmi torvények megfogalmazoi szamara.

Az Irinyelv — minden bonyolultsiga mellett is — lemondott bizonyos mesterséges és
elavult fogalmakrdl. Most példdul mér alig van benne kiilonbségrétel a kozszférdban,
illetve a magan szektorban foly6 adatfeldolgozis kozott. A kordbbi fogalmazvanyok a

? Az Irdnyelv végleges szivege 1995 oktéberében az alibbi cimen jelent meg: Directive 95/46/EC of the
European Parliament and of the Council on the Protection of Individuals with Regard to the Processing of Personal Data
and on the Free Movement of such Data. Briisszel: O] No. LL.281. 1995. oktéber 24.

* Eza folyamat — erdsen leegyszerisitve —az aldbbi Iépésekbdl dllt: (1) A javaslat (draft proposal) kezde-
ményezése a tagorszdgok kormdnyai dltal kinevezett 17 tagbdl dll6 Eurdpai Bizottsag részérdl. (2) A tervezet
véleményezése a tagorszigokbdl vilasztott 518 tagi Eurdpai Parlament és kiilonféle parlamenti bizottsigok
altal. (3) A tervezet revizidja a Bizottsdg 4ltal, a vélemények figyelembe vételével. (4) ,,Kozos dllaspont” kiala-
kitdsdra irdnyul6 targyalds a miniszterek tandcsiban (ebbe a végrehajté testiiletbe a 12 tagorszdg egy-egy su-
lyozott szavazattal rendelkezd tagot delegél). (5) Az Eurdpai Parlament végss jovahagyasa. (6) Kozzétéeel.
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személyes adatok feldolgozdsinak jogossdga és az adatok tisztességes megszerzése
tekintetében még megkiilonboztették ezt a két szekrort. Mig egyes jogszabilyok
csupdn az ,automatizalt” adatfeldolgozasra vonatkoznak, az Irdnyelv hatdlya ald tar-
tozik ,,a személyes adatok barmely strukturilt, funkciondlisan vagy foldrajzilag cent-
ralizalt, decentralizdlt vagy szétszért dllomdnya, amely meghatdrozott ismérvek alap-
jan hozzaférhetd” (2. cikk, ¢ pont). Az Irdnyelv megprébilja tovabbd elkeriilni a
mesterséges kiilonbségtérelt az informdcié gy(ijeése, felhasznildsa és masokkal val6
kozlése kozott, eldnyben részesitve a ,,feldolgozas” fogalmart, amit kiterjeszt mind-
ezekre a fazisokra, valamint mds m{iveletekre is. A 108. szimt Egyezményhez ha-
sonléan az Irdnyelv is tartalmaz specifikus feltételeket az adatok dgynevezett ,kii-
lonleges” formdinak meghatdrozasara.

Az Irdnyelv —az Egyezménytdl eltér6en — meghatdrozza a tagorszagok ,,feliigyeld
hatésdgainak” jellegét és funkcidjit is. Minden egyes orszdgnak gondoskodnia kell ar-
r6l, hogy sajét teriiletén egy vagy tobb dllami hatésig legyen felel6s az Irinyelv 28. cikke
1. bekezdésének megfelelden bevezetett nemzeti intézkedések végrehajtisinak ellen-
Grzéséért. A feliigyeld hatésdgoknak teljesen fiiggetleniil kell miikodniiik, megfeleld
hatdskorrel kiilonféle vizsgélatok elrendelésére, beavatkozasra (kiilongsen a feldolgo-
zéasi miiveletek megkezdése ¢/dtr), jogi eljaris kezdeményezésére, valamint a jogok és
szabadsdgjogok (rights and freedoms) érvényesiilésével, illetve az Irinyelv hatdlya ala tar-
toz6 adatfeldolgozisi tevékenységek torvényességével kapcesolatos panaszok meghall-
gatdsdra és kivizsgdldsara. A tagorszdgoknak gondoskodniuk kell tovabbd arrél, hogy
minden olyan adminisztrativ intézkedés elGkészitésekor, ami a privit szférat érintd ko-
vetkezményekkel jarhat, kikérjék a feliigyel§ hatésigok véleményét. Mindezeknek a
kikotéseknek a teljesitése osszességében nagyobb hatdskort biztosit a feliigyeld hatésa-
gok szdmdra, és egyuttal nagyobb felelGsséget 6 rijuk, mint ami kordbban szimos eur6-
pai adatvédelmi rendszerre jellemzd volt.

A 29. és 30. cikk elrendeli egy tandcsadé munkacsoport (Working Party) 1étrehozé-
sat, amely minden egyes tagorszag feliigyel§ hatésidgainak képvisel6ibdl tevddik Gssze,
kiegészitve az Eurépai Bizottsag és az Unié mds intézményeinek képviselGivel. Ennek
a munkacsoportnak az a feladata, hogy tandcsokat adjon az Eurépai Bizottsdg szdméra a
nemzeti torvények kozott mutatkozo eltérések, a harmadik orszdgokban érvényesiild
védelem szintje, az eljarasi szabdlyok és az Iranyelv esetleges kiegészitéseire vonatkozo
javaslatok tekintetében. Az Irinyelv elGirdsainak végrehajtasat illetden a dontési hatds-
kor egy olyan testiilet kezében van, amit egyszertien ,,a Bizottsdgnak” neveznek (7%e
Committee, 31. cikk). Ez a tagorszagok képvisel6ibdl all, és elnoki tisztét az Eurépai Bi-
zottsdg részérdl delegilt személy tolti be. A Bizottsdg az igy kiépitett mechanizmus ré-
vén fogadhatja el a Irinyelv szellemében hozott hatdrozatokat és szabdlyozasokat, kiilo-
nos tekintettel az Eurépai Unién kiviili harmadik orszdgokban biztositott adatvédelem
,megfeleld” szintjének meghatdrozdsira.

Egyes harmadik orszdgok esetében az Irdnyelv teriileten kiviili implikdci6i ko-
moly aggodalmakra adtak okot. A 25. cikkben az alabbi kikotések szerepelnek: ,,A tag-
dllamoknak rendelkezniiik kell arrél, hogy a feldolgozésra keriil§ vagy tovdbbitds utidn
feldolgozdsra szant személyes adatok csak akkor tovdbbithaték harmadik orszdgba, ha
[...] az adott harmadik orszdg megfelelG védelmi szintet tud biztositani. [...] A harma-
dik orszag altal nyujtott védelem szintjének megfeleld mivoltdt az adattovabbitdsi m-
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velet vagy adattovabbitdsi miiveletsorozat feltételeinek figyelembevételével kell érté-
kelni.” Kiilonos figyelmet kell forditani az adatok jellegére és felhasznéldsi céljara,
tovidbbd az ,dltaldnos és dgazati jogrendre, valamint az adott orszigban érvényesiild
szakmai szabédlyokra és biztonsdgi intézkedésekre.” A 26. cikk ugyanakkor felsorol szi-
mos kivételt, amelyekre ez a rendelkezés nem alkalmazhaté.

Amennyiben a Bizottsdg megillapitja, hogy valamely harmadik orszdg nem bizto-
sit megfeleld védelmi szintet, ,,a tagidllamok megteszik a megfeleld intézkedéseket az
azonos tipusu adatoknak a széban forgé harmadik orszdgba irdnyuld tovabbitdsdnak
megakadalyozédsdra” (25. cikk, 4. bekezdés).* Ekkor a Bizottsag ,,megfelel§ idGben tér-
gyaldsokat kezdeményez a helyzet megoldasira” (25. cikk, 5. bekezdés). Igy tehithaa
Bizottsig nem megfeleld szintli védelmert dllapit meg, a tagorszdgok nem egyszeriien
engedélyt, hanem kifejezett utasitdst kapnak arra, hogy megtiltsdk az adatok tovabbita-
sat. Ez erGsebb megfogalmazist jelent, mint azok, amelyek az OECD Irinyelveiben
vagy az Eurdpa Tandcs Egyezményében jelentek meg. Noha mind a két utébbi okirat
tartalmazza az ,egyenl@ség” elvér (ami alapos okkal nevezhetd erésebbnek, mint a
»megfelelgség”), egyik dokumentum sem koveteli meg aldir6it6l, hogy megakadalyoz-
za az adatok tovdbbitdsat olyan orszdgokba, amelyek nem tudjik a védelem egyenld
szintjét biztositani.

Az Irdnyelv elfogaddsat koveten a 29. cikk alapjin 1étrehozott Munkacsoport ki-
bocsdtott egy sor politikai nyilatkozatot annak tisztizasara, hogy az Irdnyelv 25. és 26.
cikkét hogyan kell értelmezni. A ,megfeleld védelem” feltételezi nemcsak az elGirt ko-
vetelmények elfogaddsit, hanem azok tényleges érvényesitését is a gyakorlatban. Az
welfogadds” az alabbi elvek elfogadisit foglalja magdban: célhoz kotottség, adatming-
ség €s ardnyossdg, atlathat6sag, biztonsag, hozzaférési jogok, helyesbités és birilat, vala-
mint a tovdbbi harmadik orszdgokba irdnyul6 tovabbitds korldtozdsa. A Munkacsoport
azonban — bizonyos strukturdlis kévetelmények meghatirozasa helyett —azokat az alap-
vet§ funkciékat részletezte, amelyeket az adatvédelmi rendszereknek be kell tolteniiik
(EU 1997: 7):

1. A szabdlyoknak valé megfelelés jd szintjének biztositdsa. (Egyetlen rendszer sem
garantdlhat 100 szdzalékos megfelelést, de egyesek jobbak, mint mésok.) A j6 rendszert
dltaldban az adatkezelSk részérdl kotelességeik magas szintfi, tudatos villaldsa, az adat-
alanyok korében pedig jogaik és az azok gyakorldsdra szolgilé eszk6zok magas szintii is-
merete jellemzi. A szabilyok tiszteletben tartdsinak biztositdsihoz fontos kovetelmény
a hatékony visszatart6 szankciék megléte, valamint természetesen az ellenérzést végzs
hatésagok, illetve az ellendrok vagy fiiggetlen adatvédelmi felelGsok kozvetlen feliil-
vizsgdlati rendszerének a miikodése is.

2. Tamogatds és segitség nydjtdsa az egyéni adatalanyok szdmdra jogaik gyakorldsihoz.
Az embereknek képesnek kell lenniiik jogaik gyors és hatékony érvényesitésére anél-
kiil, hogy ez visszatarté koltséget jelentene szamukra. Ennek biztositdsihoz lennie kell
valamilyen fajta intézményi mechanizmusnak, amely lehetdvé teszi a panaszok fiigget-
len szervek altal torténd kivizsgalasit.

3. Megfeleli'jogorvoslat nytjtisa a sértett fél részére abban az esetben, ha a szabilyo-
kat nem tartjdk be. Ez kulcsfontossdgu elem, amelynek olyan fiiggetlen dont6birésigi

* A sz6 szerinti idézetek az Irdnyelv hivatalos magyar szovegébdl szairmaznak. — A ford.
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rendszert kell magiban foglalnia, amely lehetévé teszi a kértérités kifizettetésér és
egyéb szankcidk érvényesitését, ahol erre sziikség van.

A fentiekben leirt egész folyamat sordn az amerikai adatvédelmi szabdlyok vezettek
a legnehezebb dilemmékhoz. Amennyiben az eurépaiak tgy taldlndk, hogy az USA — an-
nak dacéra, hogy az amerikai gazdasag szamos teriiletén nem érvényesiilnek kotelezd ere-
jli adatvédelmi szabalyok — eleget tesz az Irdnyelv dltal elGirt ,,megfeleldség” prébijinak,
ez alddsni az EU Irdnyelv hitelességét. Misrészt viszont ha az Irinyelvet beti szerint ér-
vényesitenék, akkor az adatdramldsokra vonatkoz6 széleskorti tilalmak komoly fennaka-
ddsokat okozndnak a nemzetkozi kereskedelemben és a nemzetkoézi utasforgalomban, és
szinte bizonyosan transzatlanti kereskedelmi vitdikhoz vezetnének. Ennek felismerése
alapjdn magas kormdnyzati szint{i parbeszéd folyt a DGXV* akkori f6igazgat6ja, John
Mogg és az USA kereskedelmi miniszterhelyettese, David Aaron k6zétt, amia ,, Biztonsi-
gos kikots” egyezmény (Safe Harbor Agreement) megkotéséhez vezetett. Ennek az
egyezménynek az a célja, hogy azokat az amerikai viéllalatokat, amelyek eleget kivinnak
tenni a ,,biztonsagos kikotd™ kritériumainak, ribirja bizonyos — a Szovetségi Kereskedel-
mi Bizottsag (Federal Trade Commission, FF'TC) dltal jovahagyott és szimukra kotelezGen
el6irt —adatvédelmi szabilyok betartdsara. 2001. december 21-ig 148 amerikai villalat ko-
telezte el magit a ,,Biztonsdagos kikot6” egyezményben foglalt adatvédelmi elvek mel-
lett, amelyeknek a megsértése kitenné Sket annak, hogy az F7C a sajt hatdskérében a
Htisztességtelen és megtévesztd” iizleti gyakorlat bélyegét iisse rijuk.*

A 25. és 26. cikk elGirdsainak a gyakorlatba val6 4tiiltetését — és valéjidban az Iriny-
elv egészét tekintve — szdmos gond fennmarad a ,,Biztonsagos kik6t6” kovetelményei-
nek elfogaddsa mellett is.’ Az Irinyelv (a 31. cikk bizottsidginak jévdhagyisaval) a Bi-
zottsdg hatdskorébe utalja a harmadik orszdgokba irdnyulé adattovébbitds szabdlyainak
a meghatdrozasat, amelyeket az egész Eurépai Unidban alkalmazni kell. L.egaldbbis az a
veszély azonban fenndll, hogy az EU kormédnyzati dontéshozatali folyamatainak kisza-
mithatatlansdga érinteni fogja a ,,megfelelés” megitélését is, ami valésziniileg 6ssze fog
keveredni olyan kérdések eldontésével, amelyeknek semmi kéziik sincs az informdaciés
privat szférahoz. A politikai érdekszovetségek tehdt elnyomhatjik a racionlis és jobban
el6reldthaté adatvédelmi szabdlyozédsra irdnyulé torekvéseket. Egy miésik leselkedd
gond az, hogy sem a feliigyel§ hatésdgoknak, sem az adatkezel6knek nincs kell§ energi-
djuk ahhoz, hogy tiizetesen tanulmdnyozzik mds dllamoknak a személyes adatok keze-
1ésére vonatkoz6 jogszabdlyait, és abban a kérdésben sem Iehetiink teljesen nyugodtak,
hogy az adatalanyok vajon ténylegesen gyakorolni tudjik-e a privat szféra védelmét biz-
tosito jogaikat. Az Iranyelv nem oldja meg azt a kozponti dilemmadt, amely dthatja a
nemzetkozi adatforgalom szabdlyozdsdara az Egyezményben vagy a modellszerzddések-

* Directorate General XV, az Eurépai Bizottsdgnak az egységes piac és a vallalati jogok kérdéseivel foglal-
koz6 15. sz. fGigazgatdsiga. — A ford.

* A ,Biztonsigos kikotG” egyezmény valamennyi dokumentuma megtalilhat6 a kévetkezd URL ci-
men: htep://www.export.gov/safeharbor

5 Az Irdnyelv jelenlegi miikodésére vonatkozé vélemények egy Briisszelben 2002 oktéberében tartott
nagy konferencidn kaptak nyilvdnossagot. Lidsd ,,A briisszeli konferencia vitatja az EU adatvédelmi térvénye-
inek tervezett megvaltoztatasat”. (Brussels Conference Debates Changes to EU Data Protection Laws), Privacy Laws
and Business No. 65, November 2002.
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ben kordbban tett kisérleteket. Olyan ellen6rzési mechanizmus hidnydban, amely biz-
tositand, hogy a személyes adatokat valamely harmadik orszdgban #nylegesen tisztessé-
gesen és torvényesen kezelik, a megfelelés elbirdlidsa val6szintileg tovdbbra is ,a
torvény betiii szerint vagy mas formilis jellemzdk elemzése alapjan” fog torténni, nem
pedig empirikus titon (Raab és mtsai 1998).

Az eurbpai torvényeknek a sajit joghatésagukon kiviili tiszteletben tartasdval kap-
csolatban ugyanezek a gondok keriilnek felszinre abban az 4j irdnyelvben is, amelyet
2002 jaliusidban fogadtak el ,,a maginélet védelmérdl az elektronikus hirkozlési dgazat-
ban” (EU 2002). Ez az iranyelv felvilt egy kordbbi hirk6zlési adatvédelmi irdnyelvet, és
az interneten folyé kommunikicié tekintetében (j szabilyok sordt alkotja meg a privét
szféra védelmére. Kiilonosen ellentmondédsosak benne azok a rendelkezések, amelyek
az aldbbi teriiletekre vonatkoznak: a ,,forgalmi adatok” visszatartdsa; a ,,lokdciés ada-
tok” feldolgozisa; tovibbi a kéretlen kommunikici6, kiillondsen az e-mail dtjan kiildote
spam ellendrzése. Ezt az Gjabb irdnyelvet vdrhatéan 2003 oktéberéig kell beiktatni a
tagillamok nemzeti torvényeibe.

A nemzetkozi szabdlyozds arénai

Az adatvédelem gyakorlati megvalésitdsdnak folyamatidban mutatkozé szakadék

felismerése egyeseket arra a meggy6zddésre vezetett, hogy az adatvédelem kérdésével
avildg szabvanyligyi tervezd és hitelesitd testiileteinek kell foglalkozniuk, mert ezek az
intézmények sok éves tapasztalattal rendelkeznek a ,,megfelelési szintek” megfigyelé-
sében és kiilonféle nemzetkdzi normdk alapjan torténd mérésében. Az informaciébiz-
tonsagi szabvianyok néhdny éven it periférikus, 4m fontos szerepet jitszottak a privét
szféra védelmében. Az 1990-es években azonban a nemzetkézi szervezetek napirend-
jére kertilt az a gondolat, hogy a privat szférdval kapcsolatos elvek dsszességét illetGen
dltaldnosabb kezelési szabvanyokra van sziikség. Ez a gondolat — nagy vonalakban —
azokbodl a targyaldsokbdl szairmazott, amelyeket a ,Szabdlyozdsi mintdk a személyes
informaciok védelmére” (Model Code for the Protection of Personal Information) cim{ do-
kumentum kidolgozasar6l a Kanadai Szabvinyiigyi Tarsasiag (Canadian Standards
Association) égisze alatt folytattak Kanaddban (CSA, 1996). A szabélyozasi mintdk k6zzé-
tétele szdmos kisérletet 6sztonzott hasonlé okmiény kidolgozdsdra a nemzetkozi szintre
vonatkozodan is, annak a gondolatnak a jegyében, hogy a privit szféra védelme — hason-
16an az IS0 9000 minGségbiztositdsi szabvinyok sorozatihoz — a ,,minGségbiztositds”
egyik elemének tekinthetd.

A folyamat el@szor a nemzetkozi szabvéanyiigyi szervezet (International Organiza-
tion for Standardization, ISO) intézményeiben indult meg. A varhaté eredmények azon-
ban — f6leg bizonyos amerikai bdzisti multinacionilis iizleti érdekeltségek igen intenziv
lobbi-tevékenységének kovetkeztében — nem sziilettek meg. Innen kiindulva az el-
gondoléds dtvandorolt a specidlisan eurépai szabvinyiigyi testiiletekhez. Az Eurépai
Szabvanytigyi Bizottsag (Comité Européen de Normalisation, CEN), amely Eurépén beliil
felelds a szabvinyok egyeztetéséére, az Irinyelv 29. cikke alapjin 1étrehozott munkabi-
zottsdg tdimogatdsdaval tanulmanyozni kezdte egy nemzetkozi szabviny bevezetésének
lehet@ségeit a privat szférara vonatkozéan.® Egy Briisszelben 2000 mirciusdban tartott
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nyilt konferencidn azt javasoltdk, hogy a szabvinyositdsi tevékenységet a kovetkezd hd-
rom irdnyban kellene megkezdeni: 1. olyan dltaldnos adatvédelmi szabvany kidolgoza-
sa, amely operativ gyakorlati [épések megtételét hatdroznd meg a szervezetek szimdra
ahhoz, hogy megfeleljenck a relevins adatvédelmi torvényeknek, elsdsorban az EU
Irinyelvének; 2. szektorspecifikus kezdeményezések sorozata, olyan kulcsfontossigi
teriileteken, mint az egészségre vonatkoz6 informdacidk és a humdn eréforrds menedzs-
ment; és 3. az online kornyezettel kapesolatos feladatspecifikus kezdeményezések. Egy
hivatalos dontés az eurépai Irinyelv aldtdimasztdsa érdekében harom szabvanytigyi tes-
tiilletnek (CEN, CENELEC, ETSI) manditumot adott a tovabbi szabvanyositdsi munka
lehetdségeinek tanulmanyozdsara. Innentdl kezdve az irdnyitds ,,A privdt szféraval kap-
csolatos eurdpai szabvinyositasi kezdeményezés” (Initiative on Privacy Standardization
in Europe, IPSE) hatdskorébe keriilt.”

A javaslat timogat6i azt dllitjdk, hogy egy ilyen nemzetkdzi szabvdny nagy figyel-
met kapna és a nemzetkdzi normédkhoz val6 igazodasi er6feszitéseket valtana ki a kii-
lonféle nemzeti szabvanyiigyi testiiletek részérdl, mert az Eurépan kiviili iizleti part-
nerek szdmdra megbizhatébb és kiovetkezetesebb médszert nytjtana ahhoz, hogy
bizonyithassik a nemzetkozi adatvédelmi szabvanyoknak val6 megfelelésiiket. Meg-
bizhat6bb mechanizmust nydjtana tovabba az Irinyelv 25. cikkének gyakorlati érvé-
nyesitéséhez is. Mint koribban emlitettem, a toérvények és a szerzGdések alapos meg-
vizsgildsa onmagdban nem nyujt kell§ biztositékot az eurépai adatvédelmi szervezetek
szdmdra azt illetGen, hogy a fogadé orszdgok joghatdsdgi rendszerei valéban kovetni fog-
jak az adatvédelmi szabélyokat. Egy szabviany megkovetelt bevezetése, ami fiiggetlen
és rendszeres ellendrzést tételez fel, nagyobb bizonyossdgot nytjtana abban a tekintet-
ben, hogy a fogadé szervezetek — akarhol helyezkednek is el — ,,megfelel§” adatvédel-
met alkalmaznak a gyakorlatban. Ez természetesen tovibbi erdfeszitéseket kivinna
meg a ,,megfelelés” értékelése és az ellendrzés hitelesitési rendszereinek harmonizéla-
sa terén is. Végsd soron kolesonds bilaterdlis és multilaterélis elismerési egyezményeket
kellene kotni annak biztositdsdra, hogy az adatvédelem ,,megfelel§” szintjének értéke-
1ésére hivatott belf6ldi rendszereket mindeniitt tiszteletben tartsik. Ezek a kezdemé-
nyezések mindazondltal igen nagy fokd ellendlldssal taldlkoztak a villalatok és dltaliban
az informaciéigényes szektorok részérdl (Bennett, 2000). E tanulmény irdsa idején sem-
mi esetre sem tekinthetd tisztdzottnak, hogy a személyes adatok védelme éllandé jel-
leggel a szabvanyligyi tervez§-€s hitelesitd testiiletek hatdskorébe fog-e keriilni.

Konkldozio: A privatszféra védelme és a vilagkereskedelem

Eztaz esszét egy anekdotdval kezdtem, amelynek az volt a célja, hogy rimutasson
a privét szféra és a szellemi tulajdon kozotti kiilonbségekre. Azt fejtegettem, hogy a pri-
vit szféra védelme ma 6nidll6 jogi teriilet, ahol egyre nagyobb szdmu kihirdetett jogsza-

® A privit szféra teriiletén megvalésitandé szabvinyositisra vonatkozé kanadai kezdeményezésrél al-
kotott 1/97. szim vélemény megtaldlhat6:
http://europa.eu.int/comm/internal_market/en/dataprot/wpdocs/wp2en.htm

7 Az elérhetd dokumentacide lasd: http://www.cenorm.be/isss
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béllyal talilkozunk, és ezek betartdsit az informdacids privit szféra biztonsdgaért felelds
adatvédelmi hatésdgok egyre nagyobb mértékben intézményesitett hdl6zata ellendrzi.
Ezen tilmenden a privat szféra védelmének porondjin megjelentek a nagyvillalati
adatvédelmi felelGsok és a privat szféra érdekében fellépd sz6sz616k nemzetkozi hilo-
zatai, tovabbd a kisebb villalkozdsok sokasiga is gondoskodik a privat szférit erdsitd
technoldgidk alkalmazdsardl az aggddo fogyasztok érdekében. Szdmos orszdgban igen
sok ember érdekelt abban, hogy a privit szféra védelme tovidbbra is jelen legyen a nem-
zeti és nemzetkozi politika napirendjén. Egy bizonyos vonids tekintetében azonban a
privat szféra és a szellemi tulajdon védelmének kérdései kizelitenek egyméshoz. A privit
szféra védelme — csakiigy, mint a szellemi tulajdon védelme is — 6hatatlanul kereske-
delmi Osszefiiggésekbe keriilt, s ennélfogva elbb-ut6bb val6szintleg be fogjik illesz-
teni azoknak a kérdéseknek a szélesebb spektrumdba, amelyekrél a Viligkereskedelmi
Szervezeten (World Trade Organization, WT0) beliil folytatnak targyaldsokat, és ott hoz-
zik meg a dontéseket. Idevdgénak latszik tehdt ezt a tanulmédnyt néhany arra vonatkozé
gondolattal zarni, hogy az adatvédelem milyen helyet foglalhat el a nemzetkozi keres-
kedelem szélesebb politikai palettdjin.

Az amerikai megfigyel6k szdmdra az eurépai adatvédelmi mozgalom 1970-es
évekre tehetd kezdeteitdl fogva aggodalmat okozott, hogy az eurépai torvények extra-
territoridlis rendelkezései felhaszndlhat6k a vimmentes kereskedés akadilyozdsira,
azoknak az eur6pai informdciés technolégiai ipardgaknak a védelmében, amelyeket az
amerikaiak a sajatjaikndl kevésbé fejlettnek és kevésbé innovativnak tekintettek. Az
eurdpai hdtsé szandékokkal kapcesolatos retorika — ahogy az Eurépa Tandcs, az OECD
és az EU harmonizici6s torekvései eldre haladtak és az adatvédelem kozponti fontos-
sdgra tett szert a nemzetkozi elektronikus kereskedelemben — még inkédbb felftitoté
valt. Maga az a kildtds, hogy az EU Irinyelve esetleg megvédelmezheti az eurépai iizleti
érdekeket az amerikai versennyel szemben — fiiggetleniil a val6di, nyilvanval6an szer-
tedgaz6 és bonyolult eurdpai inditékoktdl — egész sorozatnyi izgalmas kérdést vet fel azt
illetGen, hogy ezek az eurépai szabilyozasok vajon sértik-e a viligkereskedelem fenndl-
16 szabdlyait vagy nem. Swire és Litan (1998: 145) szerint azokat az amerikai villalato-
kat, amelyek Eurépin beliil kivinnak m{ikodni, az eurépai adatvédelmi térvények —a
lehetd legkevesebbet mondva is réluk — réd fogjik kényszeriteni arra, hogy tartsdk tiszte-
letben a szabalyokat és fogadjik el a személyes informdciok kezelésére alkalmazott
médszereik korldtozdsait. Swire és Litan hangoztatjik toviabba, hogy az eurdpai villala-
tok inkdbb olyan belf6ldi informacié-feldolgozé cégekkel fognak szerzddéseket kétni,
amelyeknél az Irinyelv védelmi ernyGje nem gitolja a személyes adatok cseréjét.

Az USA vagy barmelyik méds nem curépai dllam barmilyen fellépése az adatvédel-
mi torvények protekcionista hatdsai ellen igen nagy val6szinGiséggel az ,,Altalinos
Egyezmény a Szolgiltatdsok Kereskedelmérdl” (General Agreement on Trade in Services,
GATS) hatdlya ald esne, ami azt jelenti, hogy az egyes dllamoknak kiilénféle szektorok
és tevékenységek tekintetében ,elkotelezettséget” kell tanusitaniuk ,,piacaik hozza-
férhetdvé tételére”. Ha valamely személyes adat atvitele az ilyen elkotelezettségek va-
lamelyikének a hatdlya ald esik, akkor az EU kételes az amerikai vallalatokat ugyan-
olyan kedvezményekben részesiteni, mint az eurépaiakat. A GATS VI. cikkelye igy
fogalmaz: ,,Azokban a szektorokban, ahol konkrét elkitelezettséget véllaltak, minden
Tagnak biztositania kell, hogy valamennyi dltalinos érvény(i intézkedés, ami kihatdssal
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van a szolgéltatdsok kereskedelmére, ésszer(i, objektiv és részrehajlast6l mentes médon
torténjék”. Az Irdnyelv alkalmazhat6sdginak barmilyen kétségbevondsa tehédt ekkor az
wésszer” (reasonable) sz6 értelmezésétdl fiiggene (Shaffer 2000: 49). Tovibbd, talin
még fontosabb, hogy az Irinyelv 25. és 26. cikkének rendelkezései értelmében az adat-
dtvitel barmilyen tiltdsat partatlanul kell alkalmazni. Igy, ha az EU betiltand az adatok
kivitelét egy bizonyos orszdgba, de egy mésikba nem, ahol pedig ugyanolyan mérték-
ben ,nem megfeleld” az adatvédelem, akkor Gsszeiitk6zésbe keriilne a ,,legnagyobb
kedvezményben részesiild orszdgokra” vonatkozé klauzuldval a GATS 11. cikkelyében,
ami a kovetkezdket mondja ki: ,Minden olyan intézkedés esetében, ami ennck az
Egyezménynek a korébe tartozik, valamennyi Tagnak azonnal és feltétel nélkiil bizto-
sitania kell, hogy barmely mds T'ag szolgdltatdsai és szolgiltatéi olyan kezelésben része-
siiljenek, ami nem kevésbé kedvezd, mintamivel [az illetd Tag] barmely mds orszig ha-
sonl6 szolgiltatdsait és szolgaltatdit kezeli.”

A pértatlansigi kovetelmény magyarazza az Iranyelv 29. és 31. cikkeihez felallitott
bizottsdgok 6vatos kisérleteit egy vildgos metodika kifejlesztésére a ,,megfelelés” érté-
keléséhez, valamint a harmadik orszdgokban meglevd adatvédelem kiilonféle aspektu-
sainak dtfogébb, tapasztalatokra alapozott tisztanldtdsara irdnyulé torekvéseiket is (ldsd
Schwartz és Reidenberg 1996, Raab és mtsai 1998). Mindkét bizottsdg formalisan elko-
telezte magidt a diszkriminécié 2000-re tervezett eltorlése mellett. A 31. cikk bizottsiga
— az Emberi Jogok Eurépai Egyezményének (European Convention of Human Rights)
rendelkezéseit idézve — megerGsitette elkotelezettségét a diszkrimindcié eltorlése, va-
lamint ,,az egyenlGség dltalinos elve mellett, ami kiilonos hangsillyal nyilvdnitja ki a
nemzetiség alapjan torténd diszkrimindcid tiltdsat, és ami a Kozosség jogrendszerének
egyik alapvetd elve.” A bizottsag a tovdbbiakban igy foglalt dlldst: ,,Fontos, hogy képe-
sek legyiink a kiilonféle szituaciok érdemeik alapjin valé megitélésére, és az egyenld
bdndsmdd elvét ne tekintsiik valamiféle egyetlen modell harmadik orszdgokra val6 ra-
kényszeritésének”.® Ugy tiinik tehdt, hogy a szabalyozés azon a megkérddjelezhetd fel-
tevésen nyugszik, hogy a megfelelés értékelésére — partatlan médon — kiilonféle rugal-
mas moédszereket lehet haszndlni.

Shaffer (2000) a fenti nehézségek ellenére is arra a kovetkeztetésre jutott, hogy
barmely harmadik orszdgban tett kisérlet az EU adatvédelmi szabdlyozédsinak figyel-
men kiviil hagydsira valészintileg nem jirna sikerrel a WT'O el6tt, harom ok miatt.
ElGszor is, azt lehet dllitani, hogy az adatforgalom barmely tilalma éppen olyan kdro-
san érintené az eurépai tulajdonban 1év§ és az Eurépai UniGban bejegyzett villalato-
kat, mint amennyire az Unién kiviilieket. Mdsodszor, az EU tevékenysége olyan koz-
érdeki célok elérésére iranyul, amelyeket a GATS — explicit formdban — dltaldnos
kivételként emlit:

Annak a kovetelménynek a fenntartdsaval, hogy ilyen intézkedéscket nem hoznak
olyan mddon, ami onkényes vagy igazolhatatlan diszkrimindcié eszkoze lehetne
olyan orszdgok kozott, ahol hasonl6 feltételek uralkodnak, vagy ami burkolt korlato-
zast jelentene a szolgiltatisok kereskedelmére nézve, ez az Egyezmény semmiféle

% A 31. cikk bizottsiga dltal 2000. mdjus 31-én elfogadott szévegnek a diszkrimindciéval kapcsolatos ré-
sze elérhetd ezen a cimen: htep://www.export.gov/safeharbor/nondiscrimArt31May00.htm.
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feltételt nem foglal magdban olyan intézkedésck bevezetésének vagy végrehajtasi-
nak a megakaddlyozdsdra, amelyek [...] sziikségesek a jelen Egyezmény rendelkezé-
seivel dsszhangban 4ll6 térvények vagy szabdlyozdsok betartatdsihoz, ideértve (ii) az
egyének privit szférdjinak védelme érdekében a személyes adatok feldolgozasival
és terjesztésével, valamint az egyénekre vonatkozo nyilvdntartdsok és feljegyzések

P

bizalmassiginak védelmével kapcesolatos elGirdsokat. (GATS, XVI. cikkely)

Harmadszor pedig Shaffer azt illitja, hogy a vitdk rendezése sordn a W10 keretein
beliil minden egyeztet§ férum vonakodna a felek lényeges anyagi érdekeit érintd hatd-
rozatok meghozataldtdl, és inkdbb arra hajlana, hogy az eljirdsi kérdésekre koncentril-
jon. Ezt a beletér6dd attitlidot Shaffer véleménye szerint alitimasztja a W70 jelenlegi
gyakorlatinak alapjdul szolgilé jogtudomdny is.’

Semmiféleképpen nem dll médunkban megitélni, hogy ezek az eldrejelzések va-
jon helyesnek fognak-e bizonyulni, de valészintinek latszik, hogy egy bizonyos ponton,
bizonyos koriilmények kozott sor fog keriilni a nemzetkozi adatvédelmi térvények pro-
bara tételére a W70 apparitusin beliil is. Az eurdpai szabdlyozds amerikai birdlatainak
kontextusiban tekintélyes mennyiségfi eldzetes elemzés — érthetd médon — mér eddig
is figyelembe vette ezeket a forgatékonyveket. Eszben kell azonban tartanunk, hogy a
hatdrokon étivel§ adatdramldssal kapcsolatos rendelkezések megjelennek a legtobb
nemzet torvényeiben. Potenciilis vitdkra sor keriilhet tetszleges szamu kereskedelmi
partner kézott, a vildg szinte birmely térségében.'’ Eppen ezért val6szin(i, hogy a jovo-
ben a nemzetkozi kereskedelmi jog bonyolult, és az adatvédelmi szakemberek szamdra
bizonyos mértékig ismeretlen vildga lesz az egyik legfontosabb kiizdtér, ahol egyezke-
dések fognak folyni az adatvédelmi térvényekrdl.

? Kiilondsen a garnélardkok és a tengeri tekndsok esete, ami magaval vonta az USA tilalmat a garnélar-
kok importjaval szemben: e tilalom bevezetését az USA azzal indokolta, hogy Délkelet-Azsidban nem tesz-
nek cleget a tengeri tekndsok védelmét szolgdld természetvédelmi elGirdsoknak (Shaffer 2000: 52).

% Erdemes megjegyezni, hogy a spanyol hatésigok 1999-ben, még az Iranyely hatilyba 1épése el6te
majdnem hatvanezer dolldrra megbiintették a Microsoft villalatot azért, mert eurépai alkalmazottai korébdl
nem megfeleld médon gy(ijtott adatokat egy amerikai honlapon, s ezzel megszegte a spanyol adatvédelmi sza-
bélyokat.
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Figgelék

Az informdcids privit szférdaval kapcsolatos torvények életbe 1épése, régiénként'’

1970-es évek 1980-as évek 1990-es évek
Nyugat-Eurépa Svédorszig (1973) Izland (1981) Portugilia (1991)
Nyugat-Németorszig Egyesiilt Kirdlysidg Spanyolorszag (1992)
(1978) (1984) Svijc (1992)
Dania (1978) Finnorszig (1987) Belgium (1992)
Ausztria (1978) frorszag (1988) Olaszorszag (1996)
Franciaorszag (1978) Hollandia (1988) Gorogorszag (1997)
Norvégia (1978)
Luxemburg (1978)
Kelet-Eurépa Szlovénia (1990)
Magyarorszig (1992)
Cseh Koztdrsasag (1992)
Esztorszég (1996)
Litvinia (1996)
Lengyelorszig (1997)
Szlovikia (1998)
Lettorszig (2000)
Eszak-Amerika Egyesiilt Allamok (1974)  Kanada (1982)
Dél-Amerika Chile (1999)
Ausztrildzsia Uj-Zéland (1982)
Ausztralia (1988)
Kelet-Azsia Japén (1988) Dél-Korea (1994)
Hong Kong (1995)
Tajvan (1995)
Irodalom
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