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S HERBERT BURKERT —

A privatszférat eroésito technologiak:
tipolagia, kritika, vizio

Tanulmanyaban Herbert Burkert a privat szférat er6sit6é technologiakat (Priva-
cy-Enhancing Technologies, PETs) négy csoportra osztja: szubjektum-orientalt
koncepcidk, objektum-orientalt koncepciok, tranzakcio-orientalt koncepciok,
és rendszer-orientdlt koncepciok. E kategoridk kialakuldsat elemezve az in-
formacid-egyensuly, az identitdas és a bizalom lényeges szerepét emeli ki. Meg-
kozelitése heurisztikus mddszert nyujt a PET-ek szerepének atfogo szemléletl
vizsgalatahoz, ami ravilagit az informacids tarsadalom szabalyozasi, politikai
és tarsadalmi problémaira az adatvédelem terén.
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Herbert Burkert
A privat szférit erdsitd technologidk:
tipolégia, kritika, vizi6

P

A, privat szférit erGsits technologidk” (privacy-enhancing technologies, PET5) kifeje-
z€s a személyazonossig védelmét célz6 technikai és szervezési megolddsokra utal.
Ezek a megoldédsok gyakran kétddnek a titkositdshoz (pl. digitdlis aldirds), az Ggyneve-
zett ,,vak-aldirdsokhoz” vagy a digitélis dlnevekhez.’

A PET-eket el kell vilasztanunk az adatbiztonsdgot szolgilé technolégiai kérdé-
sektdl. A PET-ekrél eddig folytatott vita egyik érdeme éppen az volt, hogy tjra tisztdzta
az adatbiztonsidg korldtait a privdt szféra védelmének szempontjibdl. Az adatbiztonsigot
szolgdl6 intézkedések az adatfeldolgozds biztonsdgossa tételét célozzik, fiiggetlentil at-
t6l, hogy legitim-e maga a feldolgozis. Az adatbiztonsdg sziikséges, de nem elégséges
feltétele a privét szféra védelmének. A PE T ek alkalmazdsa ezzel szemben azt a torek-
vést szolgilja, hogy a személyes adatok felhasznaldsit teljes egészében megsziintessék,
vagy a személyes informdci6 felfedésének jogit az illetd személy kezébe adjik, s igy a
PET-ek kozelebb dllnak a privétszféra védelmének térsadalmi céljaihoz. Hogy valéja-
ban mennyire kozelitik meg ezeket a célokat, arrdl lesz sz6 — tébbek kozott — ebben a
fejezetben.

A PET-ek 1étrehozdsira irinyuld elgondolasok abbdl a felismerésbdl erednek, hogy
a személyek kozotti kolesonhatdsok, illetve ezek megfigyelése sordn személyes informi-
ciok halmozédnak fel. Ebbdl kiindulva felvazolhatjuk a PE7-ek egy lehetséges tipologia-
janak struktirdjat. Ha az emlitett kolcsonhatasokat olyan szubjektumok kozote végbe-
mend cselekvések sorozataként fogjuk fel, amelyek kiilonb6z6 rendszerekhez tartozé
objektumokhoz kapcsolédnak, négyféle PE7-koncepciét kiilonboztethetiink meg:

— szubjektumorientilt koncepciok,
— objektumorientélt koncepcidk,

— tranzakcié-orientélt koncepcidk,
— rendszerorientalt koncepciok.

Ezek koziil a tipusok koziil eddig nem mindegyik képezte részletes vita targyit,
és nem mindegyiket alkalmazzik a gyakorlatban, tiszta formédjiban pedig egyik kon-
cepcid sem valésult meg a gyakorlatban. Ez a tipolégia tehdt csupdn heurisztikus esz-
kozként szolgilhat, amely segit szimba venni az ilyen rendszerek {6 jellemzdit.

* Herbert Burkert: Privacy-Enhancing Technologies: Typology, Critique, Vision, in TECHNOLOGY
AND PRIVACY: THE NEW LANDSCAPE, 125142 (Philip E. Agre & Marc Rotenberg, eds. MIT Press, 1997).

! Tovébbi részletek talilhaték a holland dllam és az ontari6i adatvédelmi hivatalok dicséretes egyiitt-
miikodése nyoman sziiletett munkéban: Privacy Enhancing Technologies, 1995. A titkositds kérdéseirdl ldsd to-
vabbad Schneier (1995).
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Szubjektumorientdlt koncepciok

A szubjektumorientalt koncepcidknak az a céljuk, hogy megsziintessék vagy 1é-
nyeges mértékben csokkentsék a cselekvd (vagyis egymassal kolcsonhatdsba 1ép6)
szubjektumok személy szerinti azonositdsinak lehetdségér akar a tranzakcidk sordn,
akdr a mar létez6 adatokhoz fiiz6d6 kapcsolataikban.

E koncepcidk szerint ez a cél elérhetd tgynevezett proxyk (kozvetit§ technikai
eszkozok) alkalmazdsdval: a személyeket azonositéval lehet elldtni. Ezek lehetnek nyo-
mon kovethetetlen azonositok, legyen sz6 akdr egy adott tranzakci6rél, akér a tranzakci-
6k sorozatirdl vagy a szubjektumra, illetve szubjektumokra vonatkozé adatok egyiitte-
sér6l. Az azonositok lehetnek dllanddak, de minden egyes tranzakciét megelGzden djra
is generdlhaték. Az azonositék létrehozdsa torténhet eldre megadott szabdly szerint
(iigyelve arra, hogy ez a szabdly ne drulkodjon a személyazonossagrol), és véletlenszerti-
en is. Maguk az azonositok vagy visszakereshetdk, vagy nem. Amennyiben visszakeres-
hetdk, a létrejovs kapesolatok rendszerezhetdk oly médon, hogy a rdjuk vonatkoz6 sza-
bilyok ne sériiljenek. A visszakeresés folyamatira vonatkoz6 szabdlyok betartdsit
kiilonféle szervezetek és maginszemélyek (ldgynevezett ,megbizhaté harmadik fe-
lek”) vagy olyan technikai rendszerek ellendrzésére is bizhatjuk, amelyek csak megha-
tarozott szabdlyok szerint létesithetnek kapcsolatokat.

Ahhoz példaul, hogy egy hitelkartyarendszert szubjektumorientilt PET-rendszer-
ként dllitsunk fel, eltdvolithatjuk a rendszerbdl a kartya tulajdonosénak nevét és a kirtya
szamdra val6 hivatkozast (kapcsolatot), és ezeket az informécidkat olyan ,,adatszéfben”
tarolhatjuk, amely csak az érintett személy engedélyével teszi 6ket hozzaférhetgvé. Eb-
bdl a célbdl az informacid titkosithaté példdul egy nyilvanos kulcson alapulé titkositd
rendszerrel dgy, hogy az informéci6 kinyeréséhez a bank és a szimlatulajdonos kulcsdra is
sziikség legyen. Ugyanezt megtehetjiik a kdrtydhoz kapcsolédé bankszidmlira vonatkozé
informdciéval is. Ez a médszer lehetdvé teszi, hogy iizleti tranzakciéinkhoz — legaldbbis a
nem személyre szabott drucikkek €s szolgaltatdsok esetében — egyfajta ,hitelkdrtyat”
hasznéljunk anélkiil, hogy a tobbi fél tudomast szerezne személyazonossagunkrol.

Objektumorientdlt koncepcidk

Az objektumorientilt koncepcidk abbdl a felismerésbél erednek, hogy a tranzak-
ciok gyakran cserejellegtick, és a ,,cserébe adott” objektumok olyan, az ujjlenyomatok-
hoz hasonlé nyomokat viselnek magukon, amelyek Iehet6vé teszik a csereiigyletben
részt vevl személyek azonositdsat. E szerint a koncepci6 szerint tehdt a ¢él a csereob-
jektumok megszabaditdsa a nyomoktd6l anélkiil, hogy magukat az objektumokat meg-
semmisitenénk. A csere leggyakoribb targya természetesen valamilyen fizetSeszkoz.
Az azonositdst legjobban megnehezit§ fizetGeszkoz a készpénz. Az objektumorientdlt
koncepcidk a készpénz vagy mds csereobjektumok olyan elektronikus megfeleldit ki-
vanjik létrehozni, amelyek nem teszik lehetévé, hogy az objektumort birki dsszekot-
hesse azzal a személlyel, aki azt beviszi a tranzakcioba. Ilyen elektronikus megfelels-
nek szdmitana példaul egy készpénzért vdsarolt, nem névre sz6l6 kartyardl érkezd
elektromos impulzus. Az is elképzelhetd, hogy a bank a hitelkdrtydra és a hozza tartozé
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bankszdmldra vonatkoz6 azonositék egymdstdl valé elkiilonitése helyett csak szimsoro-
zatokat bocsdt a szdimlatulajdonos rendelkezésére, amelyek el6re meghatarozott ssze-
gekkel egyenériékiiek, és ugyanolyan szabadon hasznilhatok, mint a készpénz.

Tranzakcido-orientdlt koncepcidk

A tranzakcié-orientdlt koncepcidk, amelyek tudomédsom szerint nem képezték
sz€les korben folytatotr vitdk tdrgyat, legalibbis a PET-ekkel 6sszefiiggésben, a tranz-
akcids folyamat dltal hdatrahagyott nyomokat célozzdk meg anélkiil, hogy kozvetleniil
foglalkozndnak a csereobjektumokkal. (A nyomon kévetési folyamatokra sor keriilhet
példaul a bankokban, amikor a pultndl végzett készpénzmiiveleteket videokazettdra
rogzitik, vagy amikor a készpénzes kifizetésrol elismervény késziil.)

A tranzakcié-orientilt koncepcidk Iényege az, hogy lehetévé tennék a rogzitett
adatok automatikus megsemmisitését. A tranzakci6k sordn keletkezd feljegyzések pél-
ddul el6re megadott id6 miltdn automatikusan megsziinnének létezni. Ebben a kon-
textusban elképzelhetd olyan technikai eszkozok haszndlata, amelyek lehetévé teszik
az adatok és kisebb szamit6gépes programok kombinici6it. Ezekrél mostandban sok-
szor esik sz6 a szellemi termékekhez fiz6d6 jogok kapesan (ide tartoznak tobbek kozott
az olyan elektronikusan rogzitett felvételek vagy szoftverek, amelyek megsemmisitik
onmagukat, ha a megadott id6n beliil nem torténik fizetési kezdeményezés).

Rendszerorientdlt koncepciok

Végezetiil elképzelhetiink a fent leirt elemek integricidjit célz6 koncepcidkat is,
olyan interakciés zondk létrehozdsira vonatkozoan, amelyekben a szubjektumok iden-
titdsa rejtett, az objektumok nem viselik kezel@ik ,,ujjlenyomatait”, és magat az inter-
akciot sem rogzitik semmilyen tdroldsra alkalmas formaban.

Az ilyen koncepcidkra példa lehet a jelenlegi tdrsadalomban a katolikus gy6nds
(ha elég nagy a templom), vagy a kiilonféle kriziskbzpontokkal névteleniil folytatott
kommunikécié. Elektronikus kérnyezetben ezeknek a koncepcidknak leginkdbb egy
olyan, két személy kozotr foly6 elektronikus levélviltds felel meg, melynek sorin
mindkér fél igénybe vesz valamilyen, a kommunikici6é névtelenné tételére alkalmas
szolgdltatdst, végiil pedig megsemmisitik a kommunikdcié minden nyomat.

Kisérlet a koncepcidk birdlatara
A PET-tervezés eredményei

A PET-ek kidolgozdsidnak szorgalmazéi mar a kezdet kezdetén felvetették a
PET-ek tervezése sordn legeldszor felteendd kérdést: Vajon sziikség van-e egyiltalan a

személyes adatokra? A PE7-ek elérhetévé vildsa a legitimizici6 terhét réja mindazokra,
akik személyes adatokat kivinnak tdrolni informatikai rendszereikben.
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£oY

A PET-ek javira irhat6 tovdbba, hogy a ,,hozzdjarulas” elvét megszabaditjik a ra-
nehezedd nyomdstdl. Thilsdgosan gyakran torténik meg ugyanis, hogy a személyes ada-
tok kezelésére feldllitand6 rendszerek tervezsi Ggy igyekeznek elkeriilni az informéci
taroldsdval kapcsolatos problémékat, hogy az alanyok beleegyezését kérik ahhoz. Ahe-
lyett, hogy megprébdlndk elkeriilni a személyes adatok haszndlatdt, vagy a specidlis jogi
feltételeknek megfeleld rendszert terveznének, igyekeznek egyszerlien megszerezni
az alanyok hozzijaruldsit ahhoz, hogy személyes adataikat sajat céljaikra felhasznalhas-
sdk. A ,,hozzajiruldsi megkozelitést” tdlsdgosan gyakran alkalmazzik anélkiil, hogy ki-
elégitd médon elemeznék az adatalanyok el6te dll6 valés vilasztasi lehetdségeket. Ehe-
lyett arra kérik Sket, hogy vidlasszanak: vagy hozzdjarulnak adataik felhasznildsihoz,
vagy lemondanak olyan elényokrdl, kivédltsigokrol, jogokrdl és juttatdsokrdl, amelyek
koziil nem egy alapvetd fontossdgu lehet szimukra az adott helyzetben. A privétszféra
védelmének kontextusdban a hozzdjarulds rdadédsul tdjékozottsdgon alapulé hozzdjiru-
last jelent. A rendszerek iizemeltetdi dltal megadott informacié mennyisége ugyanak-
kor esetenként jécskédn eltérd, az adatalany pedig hdtranyban van, mert anélkiil, hogy
teljesen dtldtnd a rendszert és annak mads rendszerekhez val6 kapcsolédasit, nem is tud-
hatja, mennyi informdciéra lenne sziiksége. A PET-ck egyre szélesebb korben elérhetd-
vé vilasaval eleve elkeriilhetdk az olyan helyzetek, amelyekben az adatalanyok hozza-
jaruldsac kell kérni, és azt ilyen tokéletlen médszerekkel szerzik meg.

Misrészt viszont biztositani kell, hogy a PE7-szemlélet ne szoritsa hattérbe a hoz-
zdjarulds elvének figyelembevételét. A PE7-rendszerek nem helyettesitik a hozzajiru-
ldsra vonatkoz6 kovetelményeket. Haszndlatukra nagy valészintiséggel olyan teriilete-
ken keriil majd sor, ahol nincs vilasztdsi lehetdség, vagyis amigy sem lehetne val6di
hozzéjaruldst szerezni, mert az illetd személy az adott interakci6 sordn fiiggd helyzetben
van,” és ahol minden eréfeszitést meg kell tenni annak érdekében, hogy az informacids
rendszer a lehet§ legkevesebb kockizattal miikodjon.

A személyes adatok felhaszndldsdnak csokkentésére irdnyul6 ,,puha” tdrsadalmi
igényeket a PET-ck bevezetése dtvitte a ,kemény” rendszertervezési megfontoldsok
szintjére.

Ebben a kontextusban a PE7-ck a privitszféra védelmének elsGsorban arra az
alapelvére hivjik fel figyelmiinket, amelyet minden adatvédelmi térvény vildgosan
megfogalmaz: személyes adatokat csak akkor szabad gy(ijteni, ha ez sziikséges.* Kovetke-
zésképpen a privitszférit védelmezd aktivistdk — annak a képességnek a birtokdban,
hogy a PET-ek részletes leirdsaira mint rendszertervezési specifikdciokra utaljanak — egy
nyelven tudnak beszélni a rendszertervezdkkel; értékeiket és megfontoldsaikat tehét
képesek leforditani a rendszertervezés nyelvére.! E 1épés megtételével a privitszféra
védelmért siirgetd érvek mar nem soporhetSk le az asztalrdl azzal, hogy ,,lefordithatatla-
nok”, vagy kiviil esnek a tervezdi kompetencian (és kotelezettségeken), illetve a ,,mér-
noki szemléleten”.

A privatszférival kapcsolatos kérdéseknek a tervezés szintjén valé figyelembe vé-
tele elengedhetetlen feltétele annak, hogy a privatszféraval a politika szintjén foglalkoz-

* Egy ilyen rendszerre mutat be példit Elgesem (1996).
3 Simitis (1994: 573-592).
* Privacy Enhancing Technologies, volume 11, 26 ff.
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zunk: a modern technika irdnt elkotelezett tdrsadalmakban a legitimdciés stratégiik
fontos eleme a képesség arra, hogy ,,tegyiink valamit”. A PE7-ek 1étrejottével immar
minden politikailag kivdnatosnak tartott (és a személyes adatokkal kapcsolatos) rend-
szer felallitdsat meg kell indokolni, mégpedig annak alapjin, hogy a tervezdk milyen
mértékben vették figyelembe a fechnitai szinten elérhetd lehetGségeket abbol a célbdl,
hogy minimalizéljak a személyes adatok el6forduldséit a rendszerben. Ennélfogva a sze-
mélyes adatok tdroldsdra vagy azok elérhetdségének névelésére irdnyulé politikai inten-
ciok mar nem takarézhatnak technikai sziikségszer(iségekkel, tervezési nehézségekkel
vagy a rendszerekr6l alkotott rogziilt felfogisokkal. Ehelyett vildgosan ki kell nyilvani-
taniuk azt a politikai szdandékukat, hogy azonosithat6 személyes adatokat tegyenek koz-
z€. Ebbdl pedig az kovetkezik, hogy a kordbbinil viligosabban kimutathaté a szemé-
lyes adatok elérhetdségébdl fakad6 kockdzatokkal kapcesolatos politikai felelGsség.

A PET-tervezés korldtai

Ahhoz, hogy ne veszitsiik el azt, amit a gyakorlati bevezetésrél folytatott vitdkban
elértiink, az eredmények mellett sziikség van az ilyen tervezsi szemlélet korldtainak vi-
ligos kimutatdsdra vagy djrafogalmazasira is. E korldtok egy része a tervek jellegébdl fa-
kad, és ezt a PET-rendszerek tervezdi dltalanossdgban el is ismerik. Mds korldtok nem
ugyanolyan mértékben taldlhaték meg a kiilonbdz6 rendszerekben, és a tervek megval-
toztatdsdval kikiiszobolhetGek is lennének. Egyes korlatok kiils§ eredetiiek, és mind-
ezeknek a korlatoknak a tébbségével mér szembesiiltek is a PE7-ek sz6sz616i. A tovab-
biakban ezeket a korldtokat veszem tiizetesen szemiigyre.

Bels6 korlatok

A PE'T-tervek négy belsd korlétjit az egyirdnyu perspektiviban, az ,,azonosité in-
formécié” problémadjiban, a ,rendszerperspektiva” kapcsin felvetddd dltalinos problé-
mdkban, valamint a megvalésitdsuk alapjdul szolgdl6 technikai jellegii eléfeltevések-

ben litom.

Az egyirdnyii perspektiva

J6 néhdny szubjektumorientédlt PE7-koncepci6 arra a megfigyelésre épiil, hogy a
kolesonhatdsok sordn az egyik fél rendszerint védelemre szorul a masik féllel vagy egy
megfigyel6ként miikods harmadik féllel szemben. A védelmet kiérdemld személyt 4l-
taldban olyan rendszer 6vja, amely egyuttal lehet6vé teszi szimdra, hogy azonositsa a
kolcsonhatdsban részt vevd partnerét. Ezt a megkozelitést nevezem ,egyirinytnak”.
Az ilyen koncepcidk a gyakorlatban egyfajta egyirinyi névtelenséget biztositanak. An-
nak eldontése azonban, hogy a kélcsonhatds mely résztvevéi jogosultak a védelemre,
nem technikai, hanem normativ jelleg(i kérdés. Ha olyan normativ koncepciét kove-
tiink, mint amilyen példdul az erSegyensiily elve, akkor példaul az egyes vasdrlokat a
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gazdasdgi szempontbdl erds gyartokkal és szolgdltatokkal szemben védelemre szorul6-
nak tekinthetjiik. Ennek alapjin figyelmiink olyan szolgiltatdsok fejlesztésére irdnyul-
hat, melyeknek az igénybe vétele soran a fogyaszték donthetnek arrél, hogy azonosit-
jak-e magukat, és ha igen, ezt milyen mértékben teszik meg — mar ha ez az étlet
egyéltaldn megvalosithatd. (Az is elképzelhetd, hogy a megrendelt druhoz is névtelen-
ségiiket megdrizve szeretnének hozzdjutni.) Azt ugyanakkor nem engednénk meg,
hogy az eladé is hasonlé eszkozokkel éljen. De hogyan lehetiink bizonyosak abban,
hogy megfelelden mértiik fel az eréviszonyokat? Példdul az elektronikus adatcsere kon-
textusiban konnyen elképzelhetdk olyan helyzetek, amelyekben a védsérlé szerepétegy
hatékony szervezet tolti be, az eladé viszont olyan kis cég, amelynek a védsarlé gazdasagi
hatalméval szemben legitim érdeke fizGdik az onvédelemhez.

A példibdl két kivetkeztetést vonhatunk le. Nem szabad elfeledkezniink arrdl,
hogy az ebbdl a szempontb6l mégiscsak az adatbiztonsigi rendszerekre hasonlité
PET-ek alapjiban véve technikai jellegii eszk6zok, és csak £ovetik a normativ dontése-
ket.> A normativ dontést viszont meg kell hozni, s ezt a déntéshozatalt 5nmagiban nem
helyettesitheti a PE7-koncepcié. Ha ezt az egyiranyt szemléletet vessziik alapul, akkor
is el kell tehat dinteniink, hogy melyik fél jogosult a védelemre. Ebbdl kévetkezik, hogy
a PET-ek bevezetésekor — legalibbis az esetek egy részében — 6vatosnak kell lenniink,
amikor ezeket a technolégidkat egyszerfien a ,privatszférit erdsitd technolégidknak”
nevezziik, holott valéjdban a személyek identitdsat védelmezs rechnikai eszkoziokkel 4l-
lunk szemben. Az pedig mar mas kérdés, hogy a privdatszfériat mint tdrsadalmi értéket ez
a védelem valéban erdsiti-e. A PET-ekr6] folytatott vita segitett rimutatni az adatbiz-
tonsagi koncepcidk korldtaira, mdr amennyiben az adatbiztonsag értékmentes (elkép-
zelhetd, hogy éppenséggel a rossz fajta kommunikéciot tessziik biztonsdgossd). Ova-
kodnunk kell tehat att6l, hogy a PET-ekkel kapcsolatban is elkovessiik ugyanezt a
hibét. Lehet, hogy nekiink tetszd médon ergsitik a privatszférit, 4am a nem kivdnatos
titkolézast is megkonnyithetik.

Az olyan politikai kérnyezetekben (példdul az Egyesiilt Allamokban), amelyek-
nek a kialakitdsiaban viszonylag kis szerepet jatszik az informéaciészabadsag kultirija,
megtorténhetne az is, hogy a PE7-cket hivatalnokok hasznaljak ellenséges kornye-
zetben tevékenykedd személyek védelmére. A hivatalnokok ebben az esetben kove-
telhetnék, hogy az adminisztrativ eljirdsok sordn az elektronikus aldirds intézménye
védelmezze névtelenségiikert, kilétiikre pedig csak meghatirozott feltételek teljesii-
lése esetén és csak bizonyos eljarisbeli 6vintézkedések megtétele utdn, példaul ak-
kor deriilhetne fény, ha az azonositast birdsag rendeli el. Egy tisztdn ,,papiralapd” kor-
nyezetben a dolog ugyanolyan elényokkel és hatranyokkal jarna, mint ha példaul a
renddrok jelvényén nem a neviik, hanem csak egy szam szerepelne. Val6 igaz, hogy a
PET-eket Eur6piaban még napjainkban is haszndljak az adminisztrativ titoktartds el-
veinek megerdsitésére. A PE7-ek nem mentesitenek attdl, hogy a privétszférihoz fii-
z8d6 jogokat és a hivatalok dtlathaté miikodésének sziikségességét éreckitéletek alapyin
mérlegeljiik.

A PET-ek gyakorlati alkalmazdsa sordn tehat fokozott mértékben kell figyelembe
venniink a normativitds kérdését, éppen azért, hogy képesek legyiink kezelni a techno-

3 A gondolat részletes kifejtése a Privacy Enhancing Technologies 11. kotetének 26. oldalin olvashato.
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l6gia kétéli voltat. A PET-ek ugyanis alkalmasak lehetnek arra is, hogy a szervezetek
kezében lev hatalom adott megoszlasit fenntartsdk, ahelyett, hogy az egyén kezébe ad-
ndnak eszkozt a szervezetek hatalmdval szemben, és hozzdsegitenék a szabadsighoz és
a privatszférahoz fiiz6d§ jogainak érvényesitéséhez.

Azonositd informdciok

Egyes PE7-koncepci6k azon a lehetGségen alapulnak, hogy az egyénhez , kap-
csol6dé” informacid elkiilonithetd az egyént ,,azonositd” informaciotdl, és ez a két kii-
16nb6z6 fajta informécié kiilon is kezelhetd. Mint fenti példankbdl is kitiint, egy
bankkartya tulajdonosdnak a neve és a cime (az azonosit6 informdciék) elkiilonithe-
tdk a hitelkartya szdmatol, és kiilon is tarthat6k att6l. A hitelkdrtya szdma ugyanakkor
jogi szempontbél még mindig mindsiilhet személyes adatnak. Az Eur6pai Parlament
és a Tandcs dltal 95/46/EC jelzéssel, 1995. oktéber 24-én kiadott ,, Irinyelv az egyének
védelmérdl, a személyes adatok feldolgozasardl és az ilyen adatok szabad dramldséd
r61”° meghatirozdsa szerint ,,személyes adatnak mingsiil [...] birmely informdcié, ami
egy azonositott vagy azonosithat6 természetes személlyel (adatalannyal) kapcsolatba
hozhat6”; tovdbbad ,,azonosithat6 személynek az mindsiil, aki kozvetleniil vagy koz-
vetve azonosithatd, kiilondsen egy azonossigi szdmra valé hivatkozis, illetve fizikai,
fiziolégiai, mentalis, gazdasdgi, kulturilis vagy tdrsadalmi azonossagéra utal6 egy vagy
tobb tényezd révén.”” A probléma természetesen a ,kozvetve” kifejezésben rejlik: a
hitelkirtyaszimok konkrét személyhez kapcsoldsdt vajon miért ne tekinthetnénk
legaldbbis , kozvetett azonositdsnak”? Az ilyesfajta problémik ugyanakkor elterelik
a figyelmet egy jéval alapvet&bb kérdésrél: azonosité informéci6 1étezhet akér a tud-
tunkon kiviil is, és megtorténhet az is, hogy egy misik rendszer vagy kornyezet
olyan kiegészitG informdciot szolgiltat, melynek segitségével egy csapédsra azonosit-
hatéva vialunk. Az anonim adatok mégott rejld személyek azonositdsdnak lehetdsége
fligg az azonositds céljatdl, a hozzdjuk kapcsolédé ,rejtett informaciokedl” és az
esetleg méds informiciés rendszerek dltal szolgiltatott ,kiegészit§ ismeretektsl”.?
Ugyanakkor a rendszer tervezésekor rendkiviil nehéz el6re litni ezeket az dsszetevs-
ket. Egy bizonyos PE7-rendszer megtervezése onmagiban még nem garantdlja, hogy
a rendszert csakis arra a specidlis célra fogjik felhaszndlni, amire megtervezték. Meg-
eshet, hogy nem vagyunk eléggé tudatiban a rendszer dltal hordozott rejtett infor-
mdciéknak. Nem tudhatjuk bizonyosan, és nem is jésolhatjuk meg el6re, hogy mi-
lyen mas, a PET-ektdl eltérd rendszerek 1éteznek mar ma is, és milyen rendszerek
jonnek 1étre azzal a céllal, hogy olyan , kiegészitd ismereteket” szolgiltassanak,
amelyeknek a segitségével feltorhetd a néveelenség és korlatozodik a PET elemeinek
hatékonysiga.

Tegyiik fel, hogy létrehozunk egy olyan rendszert, amely tartalmazza egy meg-
adott foldrajzi teriileten €16 kisebbség Gsszes tagjanak adatait. Ezt a jegyzéket ,,szub-

& Official Journal, L sorozat, 281/31, November 23, 1995.
7 Az irdnyelv 2/A cikkelye.
® Burkert (1979: 63-73).
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jektumorientdlt” PET-rendszerként mikodtetjiik, vagyis a listdn szerepldk nevét és
lakcimét minden mds, a rendszer dltal szintén tdrolt informdaci6tél (pl. nem, kor, foglal-
kozis és jovedelem) elkiilonitve kezeljiik. Legyen tovabbi a rendszer célja az, hogy
specidlis szolgdltatdsokat nyujtson a széban forgé kisebbség tagjainak, példdul segitsen
nekik iskoldkat és konyvtarakat alapitani. Ha ebben az esetben keziinkbe keriil egy ne-
veket és cimeket tartalmazo lista, tudjuk réla, hogy a kérdéses jegyzéknek az azonosi-
tdsra szolgalé részébdl szarmazik, és azt is tudjuk (hiszen hallottunk a jegyzékrdl), hogy
a felsorolt személyek az illetd kisebbség tagjai, annak ellenére, hogy a jegyzék ,,azonosi-
t6” és ,statisztikai” része sem tartalmazhat semmiféle jelzést, ami a kisebbségre utalna.
Ez a kiegészit§ informacid a rendszer definicidjanak részét képezi. Tegyiik fel tovibbd,
hogy mads forrdsbdl egyszer csak arrdl értesiiliink, hogy a széban forgé kisebbség tagjai
kozott nagy ardnyban fordul el§ egy bizonyos betegség vagy sziiletési rendellenesség.
Ebben az esetben cimlistink olyan egészségiigyi jegyzékké vilik, amely esetleg
karanténintézkedések bevezetésére is felhaszndlhat6. Még ha nem is dllnak rendelke-
zésiinkre a nevek és a cimek, és csupdn a jegyzék statisztikai része van a birtokunkban,
akkor is kielégitd pontossdggal tervezhetjiik meg karantének felallitdsdra irinyul6 (vagy
még ennél is diszkriminativabb jelleg(i) intézkedéseket, hiszen ismerjiik a f6ldrajzi te-
riiletet (ez része rendszeriink definiciéjdnak), valamint a teriiletr6l evakudlandé szemé-
lyek pontos szamit, kordt és nemét is.’

A rendszerszemlélet

A PET-koncepciok vonzereje és taldn egyik {6 célja— mint kordbban is emlitettem
— az, hogy a rendszertervezgk vilagképét veszik alapul, és a sajit nyelviikon szélnak
hozzdjuk. A rendszertervezdk szemlélete ugyanakkor absztrakcién és azt kovetden va-
lamilyen formalizacion alapul. Ez a sziikségszerien bekovetkezd ,,szakmai torzulds” az-
zal a kockdzattal jar, hogy a tervezdk figyelmen kiviil hagyjik a rendszerek egymdshoz
vald kapesoloddsait. Egy személyes adatokat kezeld rendszer (vagy tobb ilyen rendszer)
PE T eket alkalmazo rendszerré torténd dtalakitdsival elért eredmények kétessé vilhat-
nak, ha csak egyetlen olyan fel nem fedezett (vagy szindékosan érintetleniil hagyott)
rendszer is a szinen marad, ami nem tdmaszkodik semmiféle PE7-re. Mi tébb, az is el6-
fordulhat, hogy tébb PE T rendszer egytittesen — ha bizonyos médon kapcsolédnak egy-
mdashoz — olyan nagyobb rendszert alkot, ami a szindékoltnil kevésbé, vagy egyiltalin
nem erdsiti a privatszférat.

Egy kisebbségi iskola vagy konyvtar tervezésénél alkalmazott rendszer PET-
rendszerré valé dtalakitdsa sordn a privatszférat erdsitd hatds nagy része elveszhet példa-
ul abban az esetben, ha a kizdr6lag az adott kozosség tagjai dltal olvasott tjsag el6fizetdi-
nek nyilvantartdsat tartalmaz6 fajl dralakitdsa elmarad.

Osszegezve: nemcesak arrél kell gondoskodni, hogy az egyes PE Trendszerek meg-
feleld tervek alapjan késziiljenek el, hanem arrdl is, hogy ezeknek a tobbi PET és nem
PE 71 rendszer alkotta hdlézatban jatszott szerepe vildgosan azonosithat6 legyen.

? Bér a példa egyes olvas6k szimira ismerGsnek tiinhet, valéjaban még mindig pusztin hipotetikus.
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A technikai eldfeltevés

Egyes PET-rendszerek azon a speciilis, technikai jellegli megfigyelésen alapul-
nak, hogy a titkositésra és a titkositott anyagok dekédolédsdra irdnyulé kisérletek szdma
kozott jelentds eltérés van. Szimomra nem vildgos, hogy ez az egyensulyhidny kozépta-
von milyen mértékben fog megviltozni.'” A miltban alkalmazott technolégik és a ké-
sébbi fejlemények azonban évatosséigra intenek.

Kiilsé korlatok

A PET-koncepciok gyakorlati alkalmazésa sordn nagy ellendlléképességii gazdasa-
gi, tarsadalmi és politikai er6kkel kell sziamolni. Ezzel kapcsolatban meg kell vizsgal-
nunk tobbek kozott az informaciégazdasag kérdéseit, a mobilizdcio sziikségességét s a
privitszféra koncepcidjit magat is.

Az informadcid gazdasdgtana

Az informdci6 gazdasdgtandra utalni annyit tesz, mint tijra hangoztatni, ami nyilvan-
vald. A tranzakciés folyamat sordn kiadott személyes informdcié a megvasarolni kivant
termékért vagy szolgéltatdsére jaro fizetség részét képezi. Ha ez az informdci6 hidnyzik, a
termék vagy a szolgaltatds dra val6sziniileg megvéltozik. A véltozas lehet atldthato, és a va-
sarlot , véilasztas” elé dllithatjdk. Egy terméket vagy szolgéltatdst kindl6 cég esetleg maga-
sabb drat kérhet, amelyben benne foglaltatik a rendelkezésére bocsitott személyes infor-
mdcié magasabb foki védelme, masrészt azonban elképzelhetd az is, hogy a vésarlé
kevesebbet fizet, de kiegészitd informécidkkal szolgil, amelyek hatékonyabbi tehetik a
cég marketingstratégidjat, vagy lehet6vé teszik szimadra, hogy az informdci6 révén kiegészi-
t6 bevételre tegyen szert. Ha a versenyhelyzet nem tesz lehet6vé ilyesfajta drvaltozasokat,
akkor taldn a hirdetési és direkt marketing szakma gondolkoddsmédjinak kell megviltoz-
nia. Tevékenységiik kontextusiban tjra it kell gondolniuk a személyes informécidk fel-
hasznaldsdnak sziikségességére vonatkozé feltételezéseiket, és talin ennek a hatdsait is
szamba kell venniiik. A szokdsok megviltoztatdsival jaré6 nehézségeket nem szabad ald-
becsiilniink. A rekldmipar és a direkt marketing —a kézhiedelemmel ellentétben — a leg-
konzervativabb dgazatok koz¢é tartoznak, legalibbis ha azt a pénzmennyiséget tekintjiik,
amit ezek az dgazatok eddig a torvényi szabélyozés elkeriilésére koltotrek.

Mobilizdcio
A hagyominyos kozgazdasdgi megkozelitések a fent leirtakndl dltaldnosabb térsa-
dalmi jellegzetességekbdl indulnak ki. A tdrsadalom modernizéciéja sordn a csalddok, a

lakokozosségek, a munkahelyek és a kortdrs csoportok tirsas kapcsolataiban keletkezd

' Levy (1996: 128).
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zavarokat a nyilvdnos és a privat szektorban is mobilizdcids stratégidk kompenzéljik.
A korményzatok, a kozigazgatdsi intézmények, a politikai partok, az egyhdzak, a villala-
tok — csakigy, mint a sarki zoldséges, a szemkozti pizzéria és a fodrasz is — folyamatosan
mint egyént sz6litjdk meg az embert, abbdl a célbdl, hogy djra meg Gjra kapcesolatot te-
remtsenek vele, hiszen az ilyen kapcsolatok instabilld viltak, és minden lehetséges al-
kalommal fel kell djitani 6ket."

A mobilizdcié mint tarsadalmi sziikséglet erejét nem szabad lebecsiilniink. A mo-
bilizdcié nemcsak a masok bevondsara valé igényt elégiti ki, hanem a bevonéddsra valé
igényt is. Nem csupédn a kormanyzatok torekednek arra, hogy tigyeikbe bevonjik a pol-
garokat, hanem a polgarok is szeretnének bevonédni (vagy legaldbbis Ggy érezni, hogy
sikeriilt bevonédniuk) a kormdnyzatok tigyeibe. Attdl fiigg6en, hogy a mobilizici6é mi-
lyen mérvii kotGdést helyez kildtasba, és milyen er@s az igény az ilyesfajta kotddésekre,
még az is konnyen megtorténhet, hogy a PE7-ck iltal kindlt névtelenség elvesziti von-
zerejét. Mésrészt igaz az is, hogy a privitszférihoz kotddg értékek ellenéllonak bizo-
nyulnak a mobilizaciés kisérletekkel szemben, kiilonosen, ha az utébbiak til otrombik.
Ez nagy valdszintséggel két egymadssal parhuzamos fejleményt eredményez: a mobili-
zacios technikdk kifinomultabbd vilnak, hogy legy6zz€k a névtelenség irdnti vigy éltal
generilt ellendlldst, a PE 7 rendszerek pedig olyan ,atjar6kat” vagy ,,kapcsolokat” tar-
talmaznak majd, amelyeknek a felhasznéldsdval az alany — feltéve, hogy az édltala meg-
hatdrozott feltételeket tovabbra is teljesitik — elérhetd marad.

A privdtszféra koncepcidia

A PET-rendszerek nagy része még mindig a privdtszféra olyan felfogdsan alapul,
miszerint az névtelenséget, illetve — a fejlettebb rendszerekben —a névtelenség és az
azonosithatésag kozotti tudatos vilaszedst, vagy (a még kifinomultabb rendszerekben)
az anonimités kiilonb6z4 fokozatai kozotti szabad védlasztdsi lehetdséget jelent, ennek
a felfogdsnak azonban megvannak a maga korldtai. A privédtszféra ilyetén felfogisa fi-
gyelmen kiviil hagyja azt a tigabb fogalmat, amit ,,a privatszféra politikai szemléleté-
nek” nevezek. A privatszféra politikai szemlélete a névtelenség vilaszthatGsdgit a
szabadsdgjogok Osszességének szerves részeként kezeli, egyfajta specidlis kommunika-
ciés modként sok mds lehetdség kozott, és arra torekszik, hogy a hagyoményos privat-
szférat kombindlja az aktivabb, részvételre orientilt elemekkel.'* A privétszféra ilyen
politikai jellegii felfogasinak a PE7-koncepcidkra val6 alkalmazisa kétféle kovetkez-
ménnyel jir. E16szor is, a PET-rendszereket meg kell nyitni a részvételt elGsegits ele-
mek elétt. Ebbdl kovetkezik, hogy a PET-ek tervezésébe és a tirsadalmi rendszerek-
be valé beillesztésiik folyamatdba be kell vonni azokat, akiket a fejlesztés szolgilni
hivatott. Mdsodszor, a PE7*rendszereknek az eddiginél tobb olyan kapcsolét és mo-
dult kell tartalmazniuk, amelyek minden szitudciéban megkonnyitik a vdlasztist. Eza

" McKenna (1991).

'2 Bas van Stokkom (1995: 53) emlit egy anekdotdt, amely szerint Louis Brandeis ,A maginszférihoz
val6 jog” (The Right to Privacy) utin meg kivinta jelentetni A nyilvdnossdg kételessége (The duty of publicity)
cim( munkdjdc is.
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rugalmassdg nemcsak a fent leirt mobilizdciés nyomadst tudnd kezelni, hanem a politi-
kai kommunikécios lehetGségek szélesebb korébe is integrilnd a PET-cket. A jelen-
legi politikai folyamatoknak mdr részét képezik ilyen kommunikédciés médozatok: a
demokricia mint részvételen alapulé tdrsadalmi rendszer példaul egyesiti a névte-
len részvétel (titkos szavazidsok, névtelen politikai pamfletek stb.) és az azonositha-
t6 beavatkozis (peticidk, parlamenti felsz6laldsok, magininditvinyok, nyilt szavaza-
sok) lehet@ségeit. Az ilyen folyamatokba bevezetett valamennyi technikai eszkoznek
legaldbbis fenn kell tartania a 1étezd vilasztasi lehetdségeket, és meg kell konnyite-
nie, hogy az egyének egyrészt éIni is tudjanak ezekkel, illetve meg is véltoztathassdk
ezeket.

Ezzel nem azt akarom mondani, hogy a hagyoményos PE7-cknek a privatszféra
politikai koncepciéjdban nem lenne helyiik, vagy csak korldtozott hasznalati értékiik
lenne. Ezeket inkdbb kiegészitd megolddsoknak tekinteném.

A privdt szféra és a PET-ek szerepe

Amikor egy idevigo6 régebbi szoveggel foglalkoztam, amely a legelsg adatvédelmi
torvénnyel (Hesse szovetségi dllam adatvédelmi torvényével) nagyjabdl egy idében
sziiletett,* ribukkantam egy olyan irdsra, amely felhivta a figyelmet arra, hogy az adat-
védelmi torvényeket nemcsak adatbiztonsagi intézkedéseknek kell kisérniiik, hanem a
privatszférit biztosité technikai rendszereket is létre kell hozni."” Ha j6l emlékszem, az
errl a kérdésrdl folytatott németorszagi vitit nem kisérte tilsdgosan nagy figyelem. Az
adatvédelmi hivatalok éves jelentéseiben még azt az alapvetd szabdlyt is csak ritkdn, és
szinte a mell§zésébe beletér6dé médon emlitették, miszerint az a legjobb adatvédelem,
ha személyes adatok téroldsdra egyaltalin nem keriil sor. Az elkovetkezs években a leg-
nagyobb figyelmet az adatvédelemmel kapcsolatos ismeretek nemzetkozi terjesztésére
forditottdk, s végiil nagy tiirelemmel sikeriilt oddig eljutni, hogy egyes orszigokban ha-
sonl6 torvényt léptessenek életbe. Azutin minden erdfeszités a torvénykezés megfele-
16 adminisztrici6jra és a technikai fejlédéssel valé 1épéstartdsra irdnyult.

Eluralkodott a megszokds. Eurépdban ez a rutin azzal fenyeget, hogy megakada-
lyozza a privitszférardl alkotott felfogis djraéreékelését, pedig folyamatosan figyelem-
mel kell kévetniink a privitszféra tirsadalmi (vagy inkabb kiilonboz§ tdrsadalmakon
beliil érvényesiil§) percepcidjinak viltozdsait, és készen kell dllnunk arra, hogy tjra
dtgondoljuk normativ eléfeltevéseinket. Altaliban éppen ezt teszi a jogtudomdny ér-
telmezése, bar nyilvinvalé, hogy ez nem csupdn a jogtudomany feladata, hanem olyan
kotelezettség, amelyet minden esetben véllalnunk kell, amikor tdrsadalmi kérnyeze-
tekben technikai rendszereket terveziink. Ebben a helyzetben hasznosnak tinik, ha
néha vetiink egy pillantdst azokra az érzékelési mechanizmusokra, amelyek Iehetévé
teszik a privatszférardl alkotott felfogds alakuldsinak figyelemmel kovetését. Azt a
hosszi id@szakot kévetden, amelyben a tirsadalomtudomanyok alig foglalkoztak ezzel
a felfogdssal, most a filozéfia és dltaliban a tirsadalomtudomény is mintha lassacskén

* A németorszdgi Hesse szovetségi dllam adatvédelmi térvénye 1970-ben 1épett életbe. — A ford.
" Steinmiiller (1970: 88).
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véltoztatna a hozzdélldsan." A tovdbbiakban hdrom olyan irdnyzatra kivinok rdmutatni,
amelyekrdl gy gondolom, hogy a privitszférarél alkotott felfogis és a PET-ek, illetve a
PET-ekhez hasonlé tervezési koncepcidk jovibeli fejldése szempontjabdl relevansak
lesznek. Ebben a kontextusban hdrom elemmel foglalkozom: az informaciéegyen-
sullyal, az identitdssal és a bizalommal.

Informdcidegyensily

Amikor informaciéegyensiilyrél beszélek, kordntsem az informdcios érdekek egyen-
silydra gondolok. Az informdciés érdekek kiegyensiilyozdsa a hagyomédnyosabb felfo-
gisra, vagyis egy olyan folytonos , tirsadalmi szerz6dés” feltételezésére épiil, amely
egyensulyt kivdn teremteni az ,,adatalanyok” és mds személyek (példdul az ,,adatkeze-
16k™) érdeket, illetve a tdrsadalmi érdekek (kozbiztonsag, az dllam gazdasigi j61éte stb.)
kozott. Az ,egyensily” kifejezéssel az alaibbiakban az adekvat médon elosztott infor-
maci6s forrdsokra, illetve a kommunikéciés technoldgidk és a tervezési folyamatok hoz-
zaférhetGségére utalok.

Err6l a kérdésr6l tjabban a tavlozlési infrastruktira kapesan folynak vitdk, kiilo-
nosen a kozszfériban fellelhetd informaciés forrdsok €s a tomegtdjékoztatds kapesin.
Sok sz6 esik a tarsadalmi kohézi6rél, az informacié hozzaférhetdségérél és az elektro-
nikus dontéshozatali folyamatokban valé részvételrsl. Ugy latom, hogy a PET ek jo-
vébeni fejlddésének relevans kérdései ebben a kontextusban két oldalrél kozelithe-
t6k meg.

El&szor is, a PET-ek tervezési folyamatiba az eddiginél kézvetlenebb médon kell
bevonni az egyes embereket, illetve az dltaluk valasztott képviseleti formédkat. Annak a
sziikségességére mar utaltam, hogy a privatszférardl alkotott hagyominyos felfogist
nyitottd kell tenni, amire a privitszféra politikai szemlélete adhat médot. Ebben az
osszefiiggésben a PET-eket olyan ,kozmiivekként” is felfoghatjuk, amelyek tudakozé-
désra, részvételre 6sztonoznek, és olyan dontéshozatali folyamatokat timogatnak, ame-
lyek a hagyomanyos kozmiivek iranyitdsdra jottek 1€tre. Az adatvédelmi ligynokségekre
fontos szerep harulhat az ilyen eljardsok alkalmazdsiban a személyes informéciékat ke-
zel6 nagyméretl rendszerek, valamint az ezekbe beépitett PE7-komponensek tervezé-
sénél és gyakorlati bevezetésénél egyarant.

Misodszor, a PET-tervezés sorin figyelmet kell forditani a részvételt igényld folya-
matokra is, kiilonosen az ,,elektronikus demokricia” kontextusiban. A mobilizdciéhoz €s
a privéatszféra kiilonféle felfogisaihoz fizote kordbbi megjegyzéseim kozote felvetettem,
hogy a tilsidgosan sziik értelmezés hajlamos figyelmen kiviil hagyni a tdrsadalom igényét
a ,bevondddsra”, azt az igényt, hogy az egyént batoritsdk a politikai folyamatokban valé
részvételre, és hogy az egyén nyilt és azonosithaté ellenvélemény-nyilvénités, illetve el-
hatdrolodé viselkedés révén hozzdjarulhasson a tarsadalmi viltozdsokhoz; vagyis ez a

" A politikatudoményi és kortirs filozofiai trendek dsszefoglalasit 1isd példaul: Bennett (1996). A mii-
vészet teriiletérdl verr példak Julia Scher miiveibdl szirmaznak.

S Maclntyre v. Ohio Elections Commission, 115 S. Ct. 1511 (1995); Figari v. New Yor#k Telephone Company,
303 N. Y. S. 2d. 245 (App. Div. 1969). Lasd tovibbi Peritt (1996: section 6.2).
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sziik értelmezés figyelmen kiviil hagyja a ,civil kurdzsi” kinyilvanitdsdnak igényét.
Misrészt az Egyesiilt Allamok Legfelsébb Birésiga egy kozelmiltbeli hatirozatiaban
Gjra megerd@sitette nemesak a politikai vitdk sordn hallatott ,anonim hangok” legitimi-
tdsdt, hanem ezeknek a politikai fontossagit is.”” Sziikségessé vilhat tehdt a politizilé
individuum ,,digitilis személyiségének”'® rugalmas kezelése.

Identitds

A privatszférival kapcsolatos uralkodé felfogis egyik tijabb kelet(i kritikai megko-
zelitése azzal érvel, hogy a fogalom értelmezési tartomdnyabdl hidnyzik az identitds 1¢-
nyege. Az identitds nem dlland6, hanem viltozik. Identitdsunkat nem tgy alakitjuk ki,
hogy masoktdl elkiilonitjilk magunkat; identitdsunk az, amit médsok tudnak rélunk. Mé-
sok hatalmat gyakorolnak folottiink csupdn azaltal is, hogy tudnak rélunk. Az, ahogyan
madsok litnak minket, nagyban befolyédsolja azt, ahogyan mi litjuk magunkat. A rink vo-
natkozé informdcié ebben az értelemben sajit identitdsunk alakitdsat jelenti. Ahhoz,
hogy ilyen koriilmények kozott biztosithassuk az egyenjogisagot, be kell avatkoznunk
mdr abba a folyamatba is, melynek sordn az informdci6 befolyasolja a szubjektumot.'
Ez a gondolat a kozelmult tarsadalomelméleti munkdibél, és még inkabb kordbbi iro-
dalmi m{ivekbél ismer&sen csenghet,'® dm a PE7-cken eszkozolhetd véltoztatdsok te-
kintetében 4j perspektivikat nyit meg, és tobb lehetdséget kindl arra, hogy kiilonféle
néz6pontokbdl szemléljiik magunkat. Ez visszavezet minket — ezitittal a politikai folya-
matoktol eltekintve is — a PE7-ekhez mint olyan rendszerekhez, amelyek eltérd tirsa-
dalmi koriilmények kozott a személyiség kiilonbozd megjelenési formdinak kezelését
teszik lehet6vé. Elképzelhetd, hogy a PE7 ek egyfajta ,identitds-ligynokok” (identity
agents) elektronikus kezelGivé vilnak, és nyomon kovetik, hogy mit drulunk el magunk-
r6l, kinek, és milyen koriilmények kozote. gy a PET ek segitségével felidézhetjiik,
hogy példdul az interneten keresztiil folytatott kommunikdaci6 sordn mikor, kivel és ho-
gyan viselkedtiink.

Bizalom

A PET-ek széles korii alkalmazdsival kapcsolatban hangoztatott {6 ellenérvek
egyike az a sziikségletiink vagy szokdsunk, hogy énbizalommal felvértezve nézziink
szembe a lét bizonytalansdgédval, és megtartsuk vagy visszanyerjiik biztonsdgunkat a bi-
zonytalansdg vildgdban. Annak elemzésébe, hogy ez a trend vajon természetes velejir6-
ja-¢ azoknak a tdrsadalmainkban végbemend racionalizici6s és iparositdsi folyamatok-
nak, amelyek sordn oly sok kockdzati helyzet alakul ki, hogy a biztonsigra valé igény
folyamatosan 4j tdptalajra lel, itt nem bocsdtkozom bele.

' Clarke (1994).
' Poster (1995, 1990).
8 Kiilonésen Fernando Pessoa (1888-1935) miivei.
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A dolgok ilyetén alakuldséra vilaszul kialakithat6 egyik lehetséges stratégia jegyé-
ben a tdrsadalmi entitdsok kozotti kapcesolatok fellazitdsdt szorgalmazhatjuk, abbdl a
célbél, hogy e kapcsolatokat egymastdl kevésbé fiiggvé tegyiik, és viszonylagos pers-
pektivabol szemlélhessiik azokat a kritériumokat, amelyek — mint példdul a hatékony-
sig — minden tdrsadalmi rendszert ugyanabba a logikai rendbe kényszeritenek."” Egy
ilyen tirsadalmi modellben alapvetd szerepet jitszana a bizalom.*

A bizalom szét itt nem olyan értelemben haszndlom, mint ahogyan a ,,megbizha-
t6 harmadik fél” vagy a ,megbizhaté rendszerek” kifejezésekben szokis. A jelen kon-
textusban inkdbb a miik6dés szempontjibél valé6 megbizhatésig tiinik a megfeleld
terminusnak: a széban forgé rendszereknek adott val6szintiségi hatdrok kozott kell
eleget tenniiik bizonyos kovetelményeknek; arra hivatottak tehdt, hogy megbizha-
téak legyenek. Nem sziikséges azonban, hogy az ilyen rendszerekben a sz6 hagyo-
minyos értelmében ,megbizzunk”. Ezek az adott valdszintiségi hatdrokon beliil
biztonsdgosak, hasznédlatukkal nem jir kockdzat, vagy ha igen, az kiszdmithaté mér-
tékd. A bizalom mint tirsadalmi jelenség fogalmdhoz ugyanakkor hozzitartozik az
is, ha a 1étezd kockdzat e//enére, tudatosan az interakcié mellett dontiink. Az olyan jel-
legii kapcsolatok, amelyekben bizonyos (technikai vagy tirsadalmi természet(i) esz-
kozok sziintetik meg vagy csokkentik 1ényeges mértékben a kockézatot, alig hagynak
teret a bizalom kinyilvédnitdsdra. Arra is kevés alkalmat nyijtanak, hogy az ember tgy
érezhesse, biznak benne és sziikség van r4, illetve a részvételére. A tarsadalmat dssze-
tarté kotések ugyanakkor anndl lazdbba vilhatnak, minél kevesebb alkalommal érez
igy az ember.

Ebben az értelemben a bizalomnak fontos szerepet kell majd jatszania a tarsadal-
mi rendszerek, kiilonosen pedig az informatikai rendszerek tervezése sordn. Ez az lli-
tds nem pusztin normativ jellegli, hanem egyben el6rejelzés is. Egy pillanatra eltivo-
lodva a ,titkos megfigyelés” réme dltal gyakran el6idézett paranoitél,®' szeretném, ha
az olvasé részt venne egy ligynevezett ,metanoia”-kisérletben,?” ami segithet megvil4-
gitani a lényeget. Ha mds szemmel tekintiink azokra az alkalmakra, amelyek sordn a
szamitégépes adatkezelés biztonsiga valamilyen csorbat szenvedett, és félretessziik a
gondatlansdg, az art6 szandék €s az emberi ostobaség dltal okozott eseteket (mivel a bi-
zalomnak tudatosan szelektivnek kell lennie), akkor azt latjuk, hogy a fennmaradé ese-
tekben valamilyen formédban ténylegesen a bizalom nyilvdnult meg. Az ember hajlamos
megmosolyogni, esetleg semmibe venni az ilyen eseteket. Konnyen lehet azonban,
hogy a bizalom kinyilvanitisdnak ezekkel az eseteivel kapcsolatban meg kell viltoztat-
nunk a véleményiinket, és a lenézd mosoly vagy a giny nem azokat illeti meg, akik til-
sdgosan megbiztak valakiben, hanem inkabb azokat, akik ricédfoltak a bizalomra. Ebbé&l
a perspektivibdl nézve a fenti esetek arra hivjik fel a figyelmet, hogy kiilonféle elektro-
nikus kornyezetekben még mindig milyen gyakran keriil sor a bizalom kinyilvanit4séra.
Ez legaldbbis jéval gyakrabban torténik meg, mint amit a titkos eszkozokkel megfigyelt
tarsadalomrdl folytatott vitdk jelezni ldtszanak.

1 Bennett (1995: 30).

2 Burkert és Rankin (1989), Burkert (1994).
' Lyon (1994: 218).

2 Senge (1990).
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Talin a bizalom adja meg a vilaszt a j6l ismert megfigyelési paradoxonra is.
(A megfigyelést irdnyitani kell, ugyanakkor minden megfigyelési szint egy djabbat ki-
vén, ez pedig végtelen regresszidhoz vezet: a megfigyelés megfigyelésének a megfigye-
1ése és igy tovdbb.) Az ilyen mechanizmusok ellenében a tirsadalom miikodGképessé-
gét az embernek az a képessége biztositja, hogy a tdrsas kapcsolatok sordn be tudja
épiteni a tudatos kockdzatvillaldst (vagyis a bizalmat) ezekbe a rendszerekbe. A PE7 ek
— mdr amennyire Ggy tervezik meg dket, hogy kénnyedén, ugyanakkor tudatosan és
szelektiv médon fedhessiik fel identitdsunkat — segithetnek abban, hogy szélesebb te-
ret biztositsunk a bizalmat létrehoz6 és fenntarté tirsadalmi mechanizmusoknak. Arra
batorithatnak minket, hogy legalibbis az eddiginél gyakrabban fontoléra vegyiik, kiva-
nunk-e interakcidt folytatni nem teljesen biztonsdgos kérnyezetekben.

Konklidzid

A PET-eket tekinthetjiik olyan technikai djitdsoknak, amelyek segitenek megol-
dani egy sor tarsadalmi és politikai problémat. Meglehet, hogy legfontosabb tulajdonsa-
guknak az bizonyul majd, hogy sikeres gyakorlati bevezetésiik érdekében kénytelenek
lesziink visszatérni a tdrsadalmi innovdcidhoz. Ez pedig elvezet benniinket minden tér-
sadalomtudds, jogasz, torvényhozo és privétszféra-szakértd 6 feladatdhoz: az informaciés
és kommunikdcids technolégidk dltal felvetett kihivést a tirsadalom megujuld képessé-
gével szemben megnyilvdnulé kihivisként kell elfogadnunk. Az adatvédelem szaba-
lyozdsa torténelmi példat nyujt az ilyen tirsadalmi megdjuldsra. A PE1-ck segitségével
tovabbi kihivdsoknak felelhetiink meg.

Ez a fejezet ,,A huszonegyedik szdzadi privatszféra vizidja: megolddsok nyoma-
ban” cimi konferencidn (Victoria, British Columbia, 1996) elhangzott elGadés dtdolgo-
zott valtozata.

Irodalom

Az informdci6 €s a privatszféra védelmének biztosa (Ontario, Kanada) és Registratickamer (Hol-
landia) (1995): Privacy Enhancing Technologies: The Path to Anonimity. 1-11. kitet.

Bennett, Colin (1995): The Political Economy of Privacy: A Review of the Literature. Kiadatlan tanulmdny.

—(1996): The political economy of privacy.

Burkert, Herbert (1979): Die Eingrenzung des Zusatzwissens als Rettung der Anonymisierung?
Datenverarbeitung im Recht, 8.

—(1994): Electronic Trust and the Role of LLaw: A European Perspective. In 13" World Computer
Congress 1994. Ed. K. Brunnstein. 2. kétet.

Burkert, Herbert — Rankin, Murray (1989. jinius 26.): The Future of the OECD Privacy Protection
Guidelines: Building trust in Electronic Data Networks (ICCP). Parizs: OECD.

Clarke, Roger (1994): The digital persona and its application to data surveillance. Information
Society, 10. no. 2.

Elgesem, Dag (1996): Privacy, respect for persons and risk. In Ess, C. (szerk.): Philosophical
Perspectives on Computer-Mediated Communication. New York.

112,




PRIVACY —— A PRIVAT SZFERAT EROSITO TECHNOLOGIAK...

Levy, Steven (1996): Wisecrackers. Wired, 4.03

Lyon, David (1994): The Electronic Eye: The Rise of Surveillance Society. Minneapolis.

McKenna, Regis (1991): Relationship Marketing. London

Peritt, Henry H. (1996): Law and the Information Superhighway. New York.

Poster, Marc (1990): The Mode of Information. Chicago.

Poster, Marc (1995): The Second Media Age. Cambridge.

Schneier, Bruce (1995): Applied Cryptography. 2. kiadis. New York.

Senge, Peter M (1990): T%e Fifth Discipline. New York.

Simitis, Spiro (1994): Lob der Unvollstindigkeit — Zur Dialektik der Trasparenz personen-
bezogener Informationen. In Gegenrede: Aufklirung-Kritik-Offentlichtkeit. Ed. H. Diubler-Gmelin
et al. (Baden-Baden).

Steinmiiller, Wilhelm et al. (1970): EDV und Recht. Einfiihrung in die Rechtsinformatik. Berlin.

Stokkom, Bas van (1995): Citizenship and privacy: A domain of tension. In Privacy Disputed. Eds.
P. Ippel et al. Haga.



