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Gépi tanulasi modszerek alkalmazasa deanonimizalasra

Az elmult években a kiberbiztonsag védelmi oldalan 4ll6k olyan lemaradasha
kerultek a tdmado oldallal szemben, amit soha kordbban nem tapasztalhat-
tunk. A tavolsag csokkentésére évrdl évre ujabb megoldasok kertilnek kidol-
gozasra, de jelenleg az egyik legkomolyabb ,csodafegyvernek” a felhasznaldi
viselkedéselemzést tartjak. Felvet6dik azonban a kérdés, hogy hogyan lehet a
felhasznal6k maganszférajanak, adatainak védelmét is biztositani ugy, hogy a
technologia teljes egészében a megfigyelésen alapul? Tanulmanyunkban be-
mutatjuk a kiberbiztonsag aktuadlis problémait, az ezekre adott Big Data alapu
lehetséges megoldasokat, valamint attekintjik az adatvédelemmel kapcsola-
tos legfontosabb jelenlegi és az EU Altalanos Adatvédelmi Rendelete altal 2018
majusatal eldirt jogi kovetelményeket.
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Gulyas Gabor Gyorgy

Gépi tanulasi médszerek alkalmazdsa deanonimizalasra

Bevezetd

Az okostelefonok, a kiilonféle szenzorok elterjedése, az internetnek a maginéletbe vald
szoros integraciéja megkonnyiti a mindennapi életet és munkdt. Ezekbdl a forrdsokbdl
rendkiviili potencidllal rendelkez adatok szarmaznak, amelyek {izleti, kutatasi vagy akar
a nyilt adatok elvén m{ikod§ kormanyzati szolgédltatdsok szempontjabél kordbban sosem
latott lehetdségeket tartogatnak a tarsadalmak szamara.

Az el6nyok mellett azonban nem elhanyagolhat6 problémat jelenthet az efféle adat-
gylijtésnek a privatszférara gyakorolt hatdsa sem, hiszen mar nem csupén az allami szerep-
16k — koztiik a nyomozé szervek — szamdara konnyiti meg a megfigyelést, 1j szereplGként
megjelennek a technolégiat 1étrehozé cégek és maguk a felhasznaldk is. Ebben az ) rend-
szerben a cégek adatokat gy(ijtenek felhasznaléikrol, amit altal a szolgdltatdsaikat fejleszt-
hetik, az adatok értékesitésével tovabbi bevételekhez juthatnak, illetve a technolégia
megkonnyiti, hogy felhasznal6k egymads utdn leskelddjenek, s6t kontrollaljak is egymast.
M¢éltin nevezhetjiik a 1étrejovd rendszert kukkol6 tarsadalmaknak (Székely 2010).

A kolesonos ,,kukkoldsi” probléma enyhitésére a technolégiai cégek privatszféra-
védd beallitdsokat fejlesztettek ki és tették elérhetévé felhasznil6ik szamara. Példaul ilye-
nek a kiilonféle, részletesen szabdlyozhat6 lathatésagi listdk, amelyekkel iizenetek,
profilok lathatésagit lehet beallitani. Ez azonban a szolgiltat6 oldalar6l torténd adatgyjeés
esetére nem oldja meg a privitszféra védelmét, amit indokol az adatokat kezel§ cégek 6n-
védelme, illetve megkdvetelheti is ezt a jogi kdrnyezet. Az elGbbire j6 példat ad az America
Online (AOL) esete, amikor 657 ezer felhaszndldjanak harom havi keresési el6zményét
tettek kozzé kutatdsi célbdl, és emiatt a cég kénytelen volt perrel és a sajtonyilvanossagbol
fakadé presztizsveszteséggel szembenézni (Bangeman 2006). Az utébbira pedig példa
lehet az Eurépai Bizottsdg 95/46/EC direktivdja, amely szerint az anonimizélt adatokra mér
nem vonatkoznak az eurépai adatvédelmi irinyelvek; igy példaul az ilyen adatbdzisok
megosztasa (eladidsa) elé kevesebb akadaly harul.

A védekezési modszerek legegyszeriibb formaja a pszeudonimizalds (angolul pseu-
donymization), amely sorin megfosztjak az adatokat az egyértelmi személyes adatoktdl
(mint nevek, felhaszndlénevek és egyéb azonositdk), és pszeudonim azonositokra cserélik
azokat (példaul véletlen szamokra). Ennek célja, hogy az egyes rekordok ne legyenek tri-
vidlis médon kapcsolatba hozhatéak az eredeti adatalanyokkal. Mar t6bb esetben is lat-
hattunk rda ,éles” demonstraciét, hogy ezek az eljarisok nem megfeleldek (példiul
Narayanan és Shmatikov (2008) és Barbaro (2006)). Az AOL el6bb emlitett esete is ide
tartozik: az AOL médositds nélkiil, de pszeudonim formédban osztotta meg felhasznaléinak
korilbeliil 20 millié keresésének szovegét. Ennek ellenére a keresések szovege alapjin
mégis be lehetett azonositani egyes, a kereséseket végzd személyeket, és ez nem volt kii-
16ndsebben bonyolult: a New York Times riporterének sikeriilt visszakovetnie és meg is
szoélaltatnia a 4417749-es szami felhasznal6t (Barbaro 2006).
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Az AOL esetében a problémit egyértelmiien az okozta, hogy ugyan a keresések nem
kotddtek a keresd személyéhez, mégis minden egyes keresés kozelebb vitt hozza. Az ano-
nimizalasi eljardsok (angolul anonymization) célja hasonl6 a pszeudonimizilashoz, de az
egyértelm( azonositok eltavolitasan til az is elvart, hogy az anonimizalas sordn 1étrejovs
rekordokat ne lehessen hozzakétni az adatot szolgaltaté eredeti személyhez, vagy hasonld
médon az Gjsagiré mddszeréhez ,sztikiteni a kort”. Ez mar érinti az AOL esetében ldtott
informécidszivargdsokat is, ezért az anonimizalasi eljardsok az adatbazis nem azonosité jel-
legli mezdinek értékér is megviltoztatjik.

A t6bb, nem azonosité jellegli mez§ dsszevondsiabdl 1étrejovd, tgynevezett kvizi-
azonositok kulcsfontossdguiak a privitszféra védelme szempontjabol. A kvizi-azonositok
segitségével dsszekapcesolhatdak kiillonb6zG adatbazisok, és igy az anonimizalas is vissza-
fordithatéva valik, elég hozza egy anonimizdlt adatbazisban szerepld rekordokat a kvazi-
azonositok mentén azonositéval rendelkezd rekordokkal parositani. Ez utébbit hivjuk
deanonimizédldsnak vagy djraazonositasnak (angolul rendre de-anonymization és re-identifi-
cation).

Latanya Sweeney (2002) tanulménya volt az egyik els§ prominens példa, ami felhivta
a figyelmet a kvazi-azonosit6k és Gjraazonositds problémdjara. Kutat6ként hozzaférést ka-
pott 135 ezer allami dolgozé és csalddja névtelen egészségiigyi adataihoz, majd megvisa-
rolta a Massachusetts-ben regisztrilt szavazok listdjat (20 dollarért). Az irdnyitdszam,
sziiletési ditum és nem mez6kbdl formale kvazi-azonositoval 6ssze tudta kotni a kée adat-
bazis rekordjainak egy részét, amelyet Massachusetts kormanyzdja egészségiigyi adatainak
kikeresésével demonstralt (1. 4bra).
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Sweeney az igynevezett k-anonimitds (angolul £-anonymity) anonimizalasi médszert
javasolta az djraazonositassal szemben: a k-anonimitds akkor teljesiil egy adatbazisra, ha
minden egyes rekordjdhoz tartozik legaldbb k-1 olyan masik rekord, amelyeknek a kvazi-
azonositdja megegyezik. A k-anonimitas célja, hogy ha valaki 6ssze is tudna kotni a kvazi-
azonositoval két adatbazist, akkor is csak legfeljebb 1/k valészintiséggel tudja a rekordokat
helyesen 6sszekapcsolni.

Sweeney (2002) munkdja utin szdimos tudomanyos cikk jelent meg, amelyek a méd-
szer hibdit igyekeztek javitani, tovabbi adattipusra javasoltak anonimizalasi eljardsokat,
vagy éppen deanonimizaldsi algoritmusokat. E tanulméanyban a deanonimizalasi eljardsok
egy Uj tipusat vizsgiljuk, nevezetesen azokat, amelyek gépi tanuldsi médszerekre (angolul
machine learning) épillnek. A gépi tanuldsi mddszerek automatizalt adatelemzési médsze-
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rek, amelyek sordn az adat modellezését az algoritmus a mintdk alapjan maga tanulja meg
(példaul kell§ minta esetén fel tudja ismerni addig nem latott képeken is a macskdkat).
Pontosan ez a tulajdonsaguk teszi a gépi tanuldsi médszereket vonzova az djraazonositasi
tdmaddsokban is: alkalmazdsuk esetén példaul nem sziikséges a tervezének pontosan ér-
tenie, hogy a két adathalmaz egyes rekordjai a kiilonféle attribdatumok alapjan miképpen
hasonlitanak egymadsra (¢és igy hogyan kothetSek 6ssze) — az 6sszerendelést végzd fligg-
vényt a gépi tanuldsi mdédszer automatikusan képes megtalalni.

A deanonimizalasi algoritmusok ,,torténelme”

Sweeney demonstricidja a tabldzatos adatokra és a k-anonimitds nagy visszhangot véltott
ki, tobb szdaz miivet inspirdlva a kovetkezd években. A tdblazatos adatok azonban csak egy
specidlis esetét képviselik az Gj technologiakbdl szarmaz6 adatbazisoknak, ugyanis csak
az esetek kisebb részében beszélhetiink egyiltaldn relaciés adatbazis jellegii felépitésrdl,
vagy zart attribitumhalmazrél, amelyek azonositdkat tartalmaznak vagy kvazi-azonositok-
ként felhasznidlhat6k. Az esetek tobbségében az egyes rekordokat leiré mezdk (vagy attri-
bitumok) szima nem zart, folyamatosan béviil és nagy szamid. Gondoljunk példaul egy
webdruhdzra, ahol a felhasznalok értékelik a termékeket: ez esetben a termékek szima
nagy ¢és folyamatosan nd, és a felhasznalok jellemzden csak a termékek kis toredékét ér-
tékelték valaha. Ugyanilyen elrendezést kapunk, ha mondjuk egy kozosségi halzat kap-
csolatrendszerének grafjit szomszédsagi matrixszal irjuk le. Ezeket nagy attribtitumszamu
vagy nagy dimenzi6jd adathalmazoknak hivjuk.

Viszonylag koran kideriilt, hogy ezekben az esetekben a k-anonimitids nem megfeleld
védekezési eljaras és legfeljebb csak kompromisszumot lehet keresni az anonimitds szintje
és az adatbdzis hasznossiga kozott (Aggarwal 2005). Ennek oka az, hogy ahogy n& az attri-
bitumok szdma, gy nd a potencidlis kvizi-azonosité kombinaciék szidma is, ami miatt a
rekordok egyre kevésbé hasonlitanak egymadsra, és ez megneheziti az anonimizalast, hiszen
a k-anonimizalas csak sok attribtitum torlésével lesz lehetséges.

A rablazatos adatoktil a tetszdleges struktiira felé

A Netflix cég a 2000-es évek elején DVD kolesonzési tevékenységet folytatott, és rend-
szerének egyik kulecskomponense a Cinematch elnevezésii ajanlérendszere volt, amely
a felhasznal6 értékeléseit figyelembe véve ajanlott szimara tovabbi filmeket. A Netflix a
Cinematch algoritmus tovidbbfejlesztésére versenyt inditott, amelyhez 2006 oktéberében
ko6zz¢é tette koriilbeliil félmilli6 felhasznéljanak 1998 oktéber és 2005 december kozotti
értékeléseit (Bennett és Lanning 2007). A cég kozleményében is hangsilyozta, hogy az
adatokat név nélkiil, azonositékkal elldtva tették kozzé, és az értékeléseket is kis mérték-
ben médositottak, hogy konkrét személyek értékeléseit nehezebb legyen visszakeresni.

A Netflix adatbazis szolgaltatott alapot az els§ nem tablazatos, nagy attribitumszamu
adatbazis deanonimizalds demonstraciéjira (Narayanan és Shmatikov 2008). Narayanan és
Shmatikov a Netflix adathalmaz inspiriciéjara javasolta a Scoreboard algoritmust, amely
egy altaldnos deanonimizaldsi sémat kovet, igy a Netflix-specifikus alkalmazdson tdlme-
nden tetszbleges nagy dimenzi6ju adatra alkalmazhatd.
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A Scoreboard feltételezi, hogy a timad6 rendelkezik olyan D’ adatbazissal a deano-
nimizalds célpontjairdl (ez az gynevezett hattérrudas, vagy kiegészitd informacid), amely
legalabb részben megtaldlhat6 az anonimizalt D adatbazisban, és az sem kritérium, hogy
ez pontos informacio legyen. A Scoreboard 6sszehasonlitja a hdttérinformaciéban szerepld
7' € D’rekordokat az anonimizilt adat 7 € D rekordjaival, és pontozza a potenciilis (7; 7”)
parositdsokat a hasonl6saguk alapjan. A pontozasban a kevésbé gyakori jellemz6k nagyobb
hangsulyt kapnak, ami a filmes vonatkozdsban kénnyen értelmezhetd, hiszen példaul az
kevesebbet arul el valakir6l, hogy latta a Men in Black-et, mint mondjuk a Citizenfour-t.
Ezutin az algoritmus a legnagyobb pontszamti 7"’ rekordot jeloli ki a deanonimizilds eredmé-
nyének, hogyha annak pontszdma a t6bbi potencidlis jel6lthoz képes kellGen kiemelkedd.

Az algoritmus tesztelésénél elGszor azt ellendrizték, hogy egy-cgy véletlenszertien
vilasztott felhasznalét jol be tud-e azonositani az algoritmus, majd pedig azt, hogy ha t6rlik
az adatbdzisbdl, ezt képes-¢ jelezni (téves alternativak ajanlasa helyett). Az el6bbihez a
felhaszndl6tol mindossze 2-8 éreékelést vilasztottak ki a Scoreboard sziméra mint hattér-
informdciot (a felhaszndlék tilnyomé tobbsége 20 vagy tobb értékeléssel rendelkezik az
adatbdzisban). Ha a film pontozdsa pontosan ismert volt (1-5 csillag), a ditcum pedig +3 és
+14 nap pontossagu, akkor az algoritmus mar minddssze 5/6 értékelés (6 értékelésbdl 5
helyes) alapjan tobb mint 80%-o0s bizonyossiggal volt képes a helyes deanonimizalasra, il-
letve ha az adatbazisban nem szerepelt a rekord, akkor annak elutasitdsédra. 7/8 értékelésnél
a deanonimizdlds esélye béven 90% felé néte. A kiegészitd informacié pontatlansdgét jol
lehet ellensilyozni az értékelések szimaval. Ha a film pontozdsdnal =1 csillag eltérés volt
megengedett, a daitumndl pedig a £14 nap pontossig, akkor a 4/8-8/8 értékelések esetén
a deanonimizalas valdszintisége koriilbeliil 60%-95% kozott mozgott.

A Scoreboard algoritmus akkor hatékony, hogyha megfeleld hattérismerettel rendel-
kezik a timadd, ennek feltardsa azonban nem igényel kiilonosebb nyomozoi tevékenységet.
Narayanan és Shmatikov munkdjukban cafoltdk, hogy a Netflix dltal kiadott adathalmaz
jelentGsen médositva lenne: egyrészt két ismerGsiiknél, akiket megtaldltak az adatbazis-
ban, minddssze legfeljebb 1/306 és 5/229 értékelés tért el az eredetitdl, illetve a mddositast
az adathalmaz statisztikai jellemzG6i sem tdmasztottdk ald til meggydzéen. Ez viszont azt
jelenti — tekintettel az algoritmus hibattrési képességére —, hogy akir egy révidebb mun-
kahelyi csevegés vagy néhiny értékelés az IMDb-n! is visszakereshet6vé teszi azokat,
akiknek értékeléseit a Netflix publikalta. (Ha pedig valaki mégsem szerepelne benne, az
algoritmus ezt is hatékonyan jelzi.)

Hatékonysdgnivelés: szdzesres kiozisségi hialozatok deanonimizdldsa

Bar a deanonimizélas valészintisége (és pontossdga) elég magas volt a Scoreboard algorit-
mus esetén, hatékonysagit jelentdsen rontotta, hogy a hittérinformécié elemeit a teljes
anonim adatbdzissal 6sszehasonlitotta. Ez a keresési séma nem miikodSképes, ha nem cél-
zott tdimadésrol van sz6, hanem tomeges deanonimizdldsrél: azaz a Scoreboard csak addig
hatékony, amig a hdttérinformécié néhiny rekordot tartalmaz, de ha két teljes adatbazist
kell 6sszehasonlitani, akkor a szimitdsigénye elfogadhatatlanul megnd.
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A misik probléma a fals-pozitiv paradoxon, ami akkor 4ll fenn, ha a téves taldlatok
aranya nagysagrendekkel tobb, mint a helyes. Ezt a filmes példinal maradva a kovetke-
z8képpen képzelhetjiik el. Tegyiik fel, hogy van egy a Scoreboardhoz hasonlé algoritmus,
amelynek ha megmutatunk egy (7; 7') felhasznal6-part (~ € D anonim és 7~/ € D’ identitdsa
ismert), akkor ha a pdrositds helyes, az algoritmus 99% valészintiséggel ezt megmondja,
mig hogyha helytelen, akkor 0,01% valészintiséggel téved csupan. Ha ezen feltételek mel-
lett keresiink egy felhasznalot az értékelései alapjan egy 100 milliés halmazban, akkor az
algoritmus koriilbeliil 10 000 taldlatot fog visszaadni, amibdl azt az egy darab helyes tala-
latot még ki kell valahogyan sztrni. (Ezért a Scoreboard-ban a legkevésbé egyezd értékelés
alapjan diszkriminaltdk a téves taldlatokat, de ez a megkozelités nem mindig alkalmaz-
hat6.) Eppen e miatt a probléma miatt kételkedhetiink az olyan projektek sikerében, ame-
lyek a kiilonféle biincselekményeket tomeges megfigyeléssel kivanjadk megel6zni vagy
visszaszoritani (Parra-Arnau és Castelluccia 2015).

Narayanan és Shmatikov (2009) a Scoreboardban alkalmazott alapelvek mentén ja-
vasoltak egy olyan algoritmust k6zosségi hal6zatok deanonimizaldsira, amely ezeket a
problémdkat kikiiszoboli, és emiatt akar két tobbszazezres (vagy nagyobb) kozosségi ha-
l6zat deanonimizaldsit is képes hatékonyan és pontosan elvégezni — csupin a kapcsolat-
rendszer (graf struktira) figyelembevételével. Egyszeri triikkot alkalmaztak: mivel
ko6zosségi halozatrdl van sz6, és az egyes felhaszndlokat kapesolatok kotik 6ssze, az algo-
ritmus futdsa sordn a mar meglévd deanonimizaldsokat is figyelembe vették.

Anonimizalt

Hattérinformacié S
kozoségi halé

gz B lépés
- demokrata l:‘ republikdnus

2. dbra: Kozosségi hal6zat deanonimizaldsanak bemutatdsa. ElGszor a globalisan
kiugré felhasznalokat pérositja (1-2. [épés), majd ezt kovetden a meglévs
parok felhaszndldsdval folytatja a tobbivel (3. [épés)

Az algoritmus miikodési elvét a 2. dbra segitségével mutatjuk be, amelyen lathaté egy
nevekkel elldtott G7 kozosségi hdlézat mint hittérinformécio, valamint egy G anonimizile
kozosségi hdlozat. Mivel G tartalmaz egy érzékeny informaciot (politikai preferencia) a fel-
hasznlékrol, a példdban a timadé célja G deanonimizdldsa G'-vel. Az elsé 1épésben az al-
goritmus a jellemzbik alapjan globdlisan kiugré felhasznédlékat keres, ez az inicializédlasi
fazis. llyen példdul a Dave nevii felhaszndld, amelynek 6sszesen 6t kapcesolata van (vagyis
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az 6t reprezentil csomépontnak a fokszima 6t), ami G'-ben a legtobb és igy ez a jellemzd
Dave-et egyedivé teszi. A masik hilézatban a 3-as felhaszndl6 szintén 6t kapcsolattal ren-
delkezik és egyedi, ezért a timado agy veszi, hogy a 3-as felhaszndlé Dave-nek felel meg
—azaz létrehoz egy parositdst a két kozosségi hdlézat felhaszndloi kozote. Ugyanilyen logika
mentén létrehozza a (Fred, 2) parositast is.

A kovetkezd fazis célja a meglévd parositdsok felhasznaldsa aj parositdsok keresésé-
hez. Erre sziikség is van, hiszen — a példandl maradva — a kapcsolatok szdmédnak Gsszeha-
sonlitdsa nem minden esetben miikodik: példaul Harrynek két kapcsolata van, de ez igaz
Bobra is. Azonban ha felhasznédljuk a mar meglévd parositdsokat, akkor feltételezhetjiik,
hogy ahogy Harry Dave és Fred bardtja G’-ben, tigy a neki megfeleld jeloltre is igaznak
kell lennie, hogy 3 és 2 bardtja G-ben és valoszintileg két kapcsolata van. Ez viszont csak
az 1-es felhaszndléra igaz, igy az algoritmus 1étrehoz egy 1) parositast (Harry, 1) kozott.

A meglévd parositdsokat a példdhoz hasonlé médon hasznilja fel a javasolt algoritmus
a potencidlis taldlatok sz{ikitésére (a grif egészérdl egy sziikebb korre): az adott G’ -beli
felhaszndlonak megfeleld taldlatrdl feltételezi, hogy az ismerGseik nagyjibol ugyanazok,
csak G-ben (Narayanan és Shmatikov 2009). A kisebb keresési tér igy lényegében megoldja a
hatékonysagi és fals-pozitiv problémdkat is. A tovdbbiakban az algoritmus egyébként ugyanigy
miikodik, mint a Scoreboard: a potencidlis taldlatokat pontozza (a koszinusz hasonlésighoz ha-
sonldan), és ha van kiemelkedd taldlat, akkor azt vélasztja meg a deanonimizdldsi parositashoz.

Az algoritmust élesben is tesztelték: egy 224 ezer felhaszndl6bdl allé Twitter kivo-
natot ,,deanonimiziltak” egy 3,3 millié felhaszndlébol all6 Flickr kivonattal. A ¢él az volt,
hogy az algoritmus pdarositsa ssze azokat a felhaszndlokat, amelyek mindkét kivonatban
szerepelnek. Ehhez elGszor, hogy az algoritmus eredményét ellendrizni lehessen, meg kel-
lett keresni valamilyen médszer alapjin azokat a felhaszndlokat, akik ténylegesen mind-
kett6ben szerepeltek. Ehhez felhasznaltik a felhasznalénév, név és hely informéciokat, s
ezekkel végiil 6sszesen 27 ezer felhaszndlot sikeriilt azonositani mindkét adathalmazban.
Az algoritmus inicializdldsdhoz kivalasztottak 150 felhasznalée (akik rendelkeztek legaldbb
80 kapcsolattal). Az algoritmus a 27 ezer felhaszndl6 30,8%-4t sikeresen megtaldlta (ez a
felidézés, a helyes taldlatok ardnya az 6sszes lehetséges taldlatokhoz képest), és csak 12,1%-
nyi hibat vétett (ez a hibaardny: a hibis taldlatok szdma az 6sszes lehetséges taldlathoz ké-
pest). A késébbiekben is haszndlni fogjuk a felidézés, precizitis és hibaariny fogalmakat;
a precizitds a hibdk ardnya az 6sszes taldlat kozote (angolul precision).

A 2009-ben publikilt algoritmus az 1d§ prébdjic is kidllea. Egy 2015-6s cikkben szi-
muldcids vizsgilatokkal 6sszehasonlitottdk az addig megjelent deanonimizal6 timaddsokat
a legkorszertibb anonimizélasi eljardsokkal szemben (Ji et. al 2015), és eszerint egyetlen
1d6kozben publikdlt timadds sem multa feliil a Narayanan és Shmatikov dltal megalkotott
algoritmus hatékonysagat. Az ¢lsg, dltaliban jobbnak tekinthetd algoritmust Gulyds, Simon
és Imre (2016) javasolta, ahol a 2015-6s 6sszehasonlitdst identikus médon megismételték,
és az 0j algoritmust 6sszemérték a kordbbiak koziil a legkiemelked6bb eredményt nyuj-
téakkal. Ennek alapjan az aj algoritmus valamennyinél magasabb deanonimizaldsi ardnyt
ért el alacsony hibaariny mellett.
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Deanonimizalads gépi tanulds segitségével

A gépi tanuldsi médszereket j6l koriilhatarolhaté médon alkalmazzdk a deanonimizalasi
eljardsokban. Az eddig targyalt példik alapjan a kovetkez6képpen vizolhatjuk fel a dea-
nonimizalasi algoritmusok miikodési sémajat (3. dbra):

1. A tdmadis célja egy D anonimizalt adathalmaz, melybdl az egyértelmi azonositok
hidnyoznak és az adatokat is médositottdk bizonyos mértékben. A timadé egyD’
adathalmazt haszndl fel a D-beli rekordok deanonimizildsdra, amelyben a rekordok
szamossdga adattipustdl fiiggen valtozo lehet.

2. Atdmadé az adat tipusa alapjan kivalasztja az f (-) és s(°) fiiggvényeket. Az f(+) fiigg-
vényt hasznilja a rekordokbdl kvizi-azonosité elallitdsara, az s(-) fuggvény pedig
két rekord kvazi azonositéinak a hasonlésagit megado fiiggvény.

3. Atdmadé kivilaszt egy '€ D’ rekordot, amelynek az anonimizalc 7€ D pirjat keresi.

4. A tdmad¢ kiszdmitja f(r')-et, majd valamennyi potencidlis "€ D rekordra szintén,
és ezutin kiszamolja a rekordok kozotti (£ ('), £ (r"'))hasonlésigokat.

5. Havan kiugr6 hasonlésaggal bird, vagy valamilyen mads elfogadési kritériumnak meg-
feleld rekord, akkor ezt fogadja el 7="" a helyes deanonimizéldsnak.

Hattérinformacio Anonimizalt adatok
r I10eenslic D)
attribGtumok -
> | attribatumok ‘ m J|
" lehetséges
keresett * taldlatok

rekord kvézi-azonosito
vagy jellemzék
kiemelése

Taldlat keresés:

1. rekord pdrok ésszehasonlitdsa
2. sorrendezés hasonldsdg szerint
3. van-e kiemelkedd talélat?

3. dbra: A deanonimizilasi eljardsok jellemzd sémdja

A kvazi-azonosité kivédlasztds a kordbbi példikban bizonyos oszlopok kivélasztiasa volt
(Sweeney 2002), illetve ennek felelt meg az egyes értékelések stlyozasa a Netflix adat-
halmaz deanonimizédldsiban (Narayanan és Shmatikov 2008). Azonban ez nem mindig tri-
vidlis feladat, példaul mit vdlasztandnk ki, ha hivasinditas és -fogadas idejérél és helyérdl
van egy adatbazisunk? Vagy mondjuk a telefon gyorsulds- és sebességmérdjébdl szarmazo
informdcidk alapjan? Illetve az sem mindig egyértelm, hogy a meglévs tdmaddsokban
haszndlt valasztds a legoptimalisabb. Ezen okok miatt alkalmaztik egyes esetekben a gépi
tanuldsi médszereket a kvazi-azonositd, vagyis jellemz§ kivalasztasara (angolul feature se-
lection); azaz a f(+) fiiggvényt helyettesitették olyan eljardsokkal, amelyek 6nalléan képesek
azonositani a relevins jellemzdket az adatban.
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A miasik tipikus alkalmazasi teriilet az s () fiiggvény helyettesitése gépi tanulasi
mdédszerekkel. Ennek az oka ugyanaz, mint az el6bb: sok esetben nem ismert (kiilonésen
ha a jellemz§ kivélasztdsa is gépi mddszerekkel toreénik), illetve elGfordulhat, hogy gépi
tanuldssal a szakértdk dltal javasolt hasonldsdgi metrikdndl jobbat lehet taldlni. A kévetkezd
fejezetekben megvizsgiljuk, hogy kiilonb6z§ adattipusokra hogyan alkalmaztak gépi ta-
nuldsi médszereket.

Gépi tanulds kiozisségi hdldozatok deanonimizdldsdhoz

Az els6 kozosségi hdlézatokat gépi tanulds segitségével deanonimizalé algoritmust Pedar-
sani, Figueiredo és Grossglauser (2013) javasolta. Esetiikben az algoritmus dontési me-
chanizmusa a Bayes-tételre épiilt, és jellemziként az egyes felhaszndlok fokszdmat és a
graf struktdrdban mdr azonositott szerepl6ktdl vett tivolsigait hasznilta fel. Ahogy G’ és
G kozote nd a deanonimizalt felhasznalok szama, gy tud egyre tobb informdciét az algo-
ritmus a Bayes-dontés sordn figyelembe venni és egyre pontosabb dontéseket hozni. Az
algoritmus tovabbi érdekessége, hogy ellentétben a Narayanan és Shmatikov dltal javasolt
tdmaddssal, nem igényel inicializdlast. Az algoritmus els& 1épésben a két kozosségi halzat
legnagyobb fokszamua csomdpontjai kozott keres parokat, majd a vizsgilt csomépontok
szamat fokozatosan, iterativ médon kiterjeszti.

Az els§ teljesen atfogo osszehasonlitdst a kzosségi hdlozati deanonimizal6 algoritmusok-
ol Ji et al. (2015) készitette, amelyben a hét legkorszer(ibb timadas kozé bevalasztottdk a
Bayes-dontésen alapul6 eljarast is. Az 6sszehasonlitisuk valés kozosségi hilézatokon végzett
mérésekre tdmaszkodott, amelyben az algoritmusokat tébbféle anonimizaldsi sémaval
szemben is alkalmaztiak. Noha az algoritmus jonak mondhat6 eredményt ért el a helyesen
deanonimizalt felhasznildokat tekintve, Ji et al. (2015) 6sszehasonlité tanulmanya két je-
lentGs részletet figyelmen kiviil hagyott (amelyek a munka médszertana szempontjabdl is
kritikusnak tekinthet6k): a magas korrekt deanonimizalasi ariny mellé egészen magas hi-
baarany is tarsult (tehat alacsony volt a precizitas), illetve az algoritmus memériaigénye,
amely a meglévd deanonimizicids parositdsok szamatdl fiiggden gyorsan novekszik (Gu-
lyas, Simon és Imre 2016). fgy az algoritmus eredményei kevésbé impondloak; vélhetGen
az ut6bbi probléma dllhat annak a hatterében is, hogy az eredeti cikkben mindossze két-
ezer felhaszndlébol all6 grafon demonstraltak az algoritmus hatékonysagat (Pedarsani, Fi-
gueiredo és Grossglauser 2013), szemben a tobb tizezer csomépontbdl dllo grafokkal,
amelyeket jellemzden alkalmazni szoktak az ilyen jellegii cikkekben.

A Sharad és Danezis (2014) dltal tervezett deanonimizal6 algoritmus mér dltalinosabb
(de nem gépi tanulds dltal el@allitott) jellemzSket haszndlt és véletlen erdGket (angolul
random forest) a dontések meghozataldhoz. Az Orange 2012-es Data for Development
(D4D) felhivdsa soran ki akarta adni koriilbeliil 5 millié elefintcsontparti személy hivas-
informdcidit (ki-kivel kommunikalt), és eldzetesen felkérte a kutatdkat, hogy vizsgaljak
meg, hogy az adatok kell§ mértékben anonimiziltak-e. Ez azt jelentette, hogy a kommu-
nikaciébol 1étrejovs haldzatot ego hdldzatokra (angolul ego nerwork) szabdaltdk, amely egy
felhasznal6bdl és a koriilotte 1évE kozvetlen kapesolatokbdl allt (szomszédok és szomszé-
dok szomszédai; ldsd a 4. abra, bal oldalt). Hamar kideriilt, hogy ezek a darabok kénnyen
ujra egyesithetdek, ezért az Orange 1), némileg médositott anonimizaldsi médszerrel alle eld.
Hogy a macska-egér jatéknak a kutatdk elejét vegyék, megalkottik a kvetkezdkben tirgyalt
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algoritmust, amely az efféle aprobb mddositasok esetén is miikddik és nem csupan ego halo-
zatok egyesitésére alkalmazhat6, hanem kozosségi hdlozat deanonimizalé algoritmusként is.
Sharad és Danezis a jellemz§ kivédlasztasahoz az adott csomépont koriili szomszédok
és azok szomszédjainak a fokszamanak eloszlasat javasolta (lasd a 4. dbra, jobb oldalt). Don-
tésiik mogott az a megfontolds all, hogy a kiilonféle anonimizilasi eljarasok ellenére a fok-
szam eloszlas a hal6zatban viszonylag érintetlen kell, hogy maradjon — kiilonben az adatok
felhasznalhatdsaga (és lizleti, kutatasi értéke) is jelentGsen csokkenne.

Ego halézat f(v,): v; ujjlenyomata
(két fokszam eloszlas)
4.0

35

3.0
25

® =

15

1.0

0.5

20 1 2 3 4 5 1 2 3 4 5

Szomszédok

Szomszédok G
szomszédjai

4. dbra: Az 1-es felhaszndlé ego hilézata (a korok az egotdl vett tavolsagot jelélik),
és az 1-es felhaszndlordl (csomodpontrol) készitett strukeurdlis ujjlenyomat, amely
a szomszédok és szomszédok szomszédjainak fokszameloszlasdnak egymads utdn fizése

A deanonimizildsi dontéshez pedig véletlen fikat haszndlnak, a kovetkezd médon.
Az algoritmus egy iterdciéjdnak bemenete (v'¢”) csomépont pirok, amelyek egy, a
héttérinformaciobdl szirmazé v’'€ G’ csombpontbdl, és az ehhez tartozé dsszes potencidlis
v"'€ G-vel alkotott parositisokbél dllnak. Ezekhez az algoritmus kiszdmoljaa (£ ("), f(2"))
ujjlenyomatpdrt, és ezeket a parokat adjak bemenetként a véletlen erdének, amelynek ki-
menetként annyit kell kiadnia, hogy a két csomdpont egyezik-¢ szerinte, vagy sem. Az al-
goritmus minden pdrositast Iétrehoz, ahol a véletlen erd§ egyezd csomépontokat jelez.
Ebbdl az is latszik, hogy az algoritmus egyediili hdtranya a Narayanan és Shmatikov (2009)
tdmaddsihoz képest, hogy nem veszi figyelembe a mar deanonimizélt felhasznalé-parokat.

A timadast a Flickr szolgaltatasbdl szarmazo6 adathalmazon tesztelték. A betanitdshoz
a véletlen erdének 5000 nem azonos (negativ minta), és viltoz6 szaimu, 10-1250 azonos
felhasznal6-part mutattak (pozitiv minta), a betanitott modellt pedig 10 000 paron tesztel-
tek le. Mir 10 pozitiv minta esetén is sikeriilt a felhaszndlok 16,74%-anak helyes deano-
nimizalasa (felidézés), mindossze 1% hibaardny mellett. 50 pozitiv mintaval 22,01%-ra
emelkedett a felidézés, és ezt érdemben a pozitiv mintdk szdmaval nem tudtdk noévelni.
Azonban nagyobb hibaardny tolerdldsa mellett ez is lehetséges, példdul 10% hibaariny
mellett és 50 pozitiv mintdval 58,38% felidézést értek el. A szerzok 4dltal vilasztott jellemzd

202

elGillitdsi mod és a véletlen erdd alkalmazasa kellGen ellenallénak bizonyult.
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Deanonimizdlds programozdsi stilus alapjdan

Aylin et al. (2015) a programozdk forrdskéd alapjan térténd deanonimizaldsat a fentiekhez
hasonléan gépi tanuldsi problémaként fogalmaztik meg, amelyben a forraskéd alapjan 1ét-
rehozott profilokrél egy osztilyoz6 gépi tanuldsi eljards dont, hogy ugyanattdl a szerzotsl
szarmaznak-¢, vagy sem. A kordbbi munkédkhoz képest {6 djitdsként egy tjszerd jellem-
z6készletet dolgoztak ki programozok profilirozasihoz, illetve a médszeriiket egy nagyobb,
250 programozat tartalmazé adathalmazon tesztelték, amely a Google Code Jam (GCJ)
nemzetkozi k6dol6 versenyrél szirmazik (a vizsgilatot a C++ forrdskédi helyes megfejté-
sekre korldtoztdk). A tdimadds modellje a kordbbival egyez6 sémadra épiil: rendelkeziink
néhiny forraskéd-részlettel (anonim adat), amelynek szerzgjét keressiik. Ehhez a rendel-
kezésiinkre 4ll6 hattérinformdcié egy forraskéd-adatbizis, amely a keresett szerzén kiviil
tovabbi szerzktdl is tartalmaz forrask6dot.” A deanonimizidldasnak ezen alkalmazasi médja
tobb pozitiv felhasznilasi lehetdséggel is rendelkezik, példdul szerzdi jog (birdsdg eldtti)
bizonyitdsdban, vagy plagium detektdlasban, akkor is, ha konkrét kéd-egyezés nincs a vizs-
galt miivek kozott.

A jellemzdk kinyeréséhez egy tdgynevezett absztrakt szintaxis fit (angolul abstract
syntax tree, AST) hoztak létre a forraisk6dbol, erre lathat6 egy egyszer( példa az 5. dbran.
Jol latszik, hogy példaul a fiiggvények mélysége, az eldgazdsok szdma ol tiikrézddik ezen
az dbrdzoldsi médon, és ez osszefiiggésben dll a programozé absztrakcids képességével,
ami mdris egy jellemzg.

Forraskéd Absztrakt szintaxis fa

| def nagyobb(a, b):
ifa>b:
return 1
else:
return O

Bsszehasonlitas|
operétor: >

if torzs else torzs

5. dbra: Minta Python kéd és a hozza kapcsol6dé absztrakt szintaxis fa

A kédolési profil hairomféle jellemzd csoportot tartalmazott mint szintaktikai, lexikai
és kddelrendezés (vagy struktiira), és ezekbdl az els6 ket tartalmaz tobb, az AST-bdl szar-
maztatott jellemz6t is. Szintaktikai volt példdul az AST maximailis mélysége, az egyes fa

2 A cikk szerz6i csak a zart univerzum modell szerinti eseteket vizsgaltdk, amelyben a keresett prog-
ramoz6 mindig szerepel a hdttérinforméciéban. A nyile vilig modell vizsgdlata még megoldandé ku-
tatdsi feladat.
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csomépontok relativ gyakorisiga (de példdaul a TF-IDF gyakorisdg is (angolul zerm frequency—
inverse document frequency), amely megmutatja, hogy egy adott sz6 a dokumentumon beliil
mennyire jelentds a korpusz egészéhez viszonyitva), dtlagos mélysége, kiilonboz§ csomépont
bigramok relativ gyakorisagai (a bigram két csomopontegyiittes azonos sorrend(i elGfordulasa,
és altalanos formdaja az n-gram). Lexikai példaul az atlagos megjegyzéshossz logaritmusa, at-
lagos fiiggvényszam logaritmusa fajlonként, mig az elrendezési jellemzk k6zé olyanok tar-
toznak, mint a sz6k6zok, tabuldtorok sziméanak logaritmusa (fdjlonként), illetve a tordelési
szokdsok. A kiilonféle n-gramok nélkiil valamivel kevesebb, mint 300 jellemz6t hatdroztak
meg, amelyek szima az n-gramokkal nagysigrendileg par tizezerre né.

Az igy eldallitott profilokat véletlen erdékkel hasonlitottak 6ssze a Sharad és Danezis
(2014) munkajaban litott médhoz hasonléan. Mivel a szerz8k azonositdit is kbzzétették a GCJ
altal publikalt forrask6dok mellett, igy kovetni lehet éveken ativel§en a munkéssigukat. Ez
megkonnyitette a modellek betanitdsat az egyes szerz6k munkainak felismerésére, hiszen
nagyobb szamu minta dllt rendelkezésre.

Az igy 1étrehozott programozé-azonosité rendszer magas taldlati aranyt tudott elérni a
kiilonféle helyzetekben. Amikor 250 potenciilis szerzg koziil kellett kivélasztania a megfele-
16t, ez az esetek 95%-dban sikeriilt (plagiumkeresés jellegli alkalmazas), ha azonban csak két
szerz§ kozott kellett vdlasztani, a rendszer az esetek 99%-ban sikeresen teljesitette a feladatot.
Tovabbi érdekesség, hogy megprobaltik egy kereskedelmi forgalomban elérhetd kéd-obfusz-
kal6 programmal elrejteni a programoz6 identitdsit, de ez a taldlati arinyon lényegében nem
véltoztatott: kideriilt, hogy a tesztelt alkalmazds a szintaktikai jellemzdéket nem mdédositotta,
csupédn néhiny elrendezésbeli és lexikai jellemzdt?, és ez nem volt elegendd.

Egy kés6bbi munkdban Aylin et al. (2016) hasonlé deanonimizdlasi tdimadast vizsgalt
bindris programok esetén, ami példdul fontos lehet rosszindulatd kédok szerzgjének a fel-
deritésében. Azt talaltdk, hogy bar a forraskédok bindris programma alakitdsa (forditas)
sordn szamos dolog visszadllithatatlanul elvész, mint példaul a valtozénevek, illetve a for-
dité a program struktirdjat is moédositja, azonban a szintaktikai jellemzdék ez esetben is ke-
vésbé sériilnek. Munkdjukban megmutattdk, hogy ezek visszanyerhet6ek a bindris
alkalmazdsok automatizilt visszaforditdsa (angolul decompile) utan, ugyanis a visszaforditds
altal 1étrehozott forrask6dbdl kinyert absztrakt szintaxis fa tovdbbra is magidn hordozza a
programoz6 kézjegyét. Az AST-bdl és tovibbi kiegészitésekkel olyan profilt tudtak 1étre-
hozni, amely koszinusz hasonl6sdga az eredeti program profiljahoz képest 80%-os volt, ami
mar elegendének bizonyult a véletlen erdd szimara: 100 programozé esetén a deanonimi-
zalds 78,1%-ban volt sikeres, de még 600 programozo esetén is 51,6%-ban.

Jovikép: merre fejlédhetnek a tamaddsok?
Az eddigi munkdk eredményeit nem vonhatjuk kétségbe, azonban az is biztos, hogy nem
értiink el a lehetGségek végére, tébb ponton lehet ezeket az eredményeket feliilmilni,

vagy legaldbbis j6 eséllyel kisérletet tenni erre. A két legkézenfekvébb triikk, amelyet

3 Ez nem jelenti azt, hogy a programoz6 identitdsat ne lehetne anonimizélni ilyen szoftverrel, de azt
igen, hogy ez az alkalmazds erre nem volt felkészitve. Lehet, hogy a teljes anonimizalas Iehetséges,
de ez tovabbi vizsgilatokat igényel.
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gépi tanuldsi médszerek teljesitményének névelésénél alkalmazni szoktak, az a rendel-
kezésre 4ll6 adatok mennyiségének novelése, illetve a dintési mechanizmusban alkalmazort
2épi tanuldsi eljdrdsok cseréje fejlettebbre. A véletlen erdSket 1995-ben javasoltdk elGszor (Ho
1995), és bar ma mar , kulcskész” termékként elérhetéek kiillonb6zg gépi tanuldsi kényv-
tarakban, nem minden esetben bizonyulnak a leghatékonyabb eszkoznek.

Aylin et al. (2015) munkdjanak médszertanat kovetve Wisse és Veenman (2015) Ja-
vaScript programozdkat azonositottak AST-vel. Azonban munkdjukban a véletlen erd6kkel
(és néhédny tovibbi eljdrdssal) szemben linedris kerneld support vector machine (SVM) eljardst
alkalmaztak, mivel az jobb eredményt adott. Nem lenne meglepd, ha hamarosan kidertilne,
hogy a mesterséges neurélis hilézatok (angolul arzificial neural networks, ANN) ennél is
jobb eredményt képesek elérni: az elmult években az ANN-ek alkalmazdsa olyan ered-
ményeket ért el kiilonféle alkalmazdsokban (mint példdul az arcfelismerés, vagy a beszéd-
felismerés), amely tilmutatott az addigi legjobb eredményen, bizonyos esetekben mar az
emberi pontossigot is elérve a problémdk megolddsiban (IL.eCun, Bengio és Hinton 2015).
Az ANN-eket az emberi agy m{ikddése inspirilta, és az abban taldlhat6 neurilis hil6zatokat
utdnozzak. Bar az ANN-ek mar évtizedek 6ta kutatott teriilet, az elmult évtizedben olyan
0] tanitasi eljardsok felfedezése hozott attorést, amelyek a komplex és mélyebb struktirdji
halézatok tanitasat is hatékonyan el tudjak végezni (illetve az ezzel parhuzamosan névekvg
szamitdsi kapacitds, amihez a videokartyak elterjedése is hozzajarult).

Szintén tovdbbfejlesztési lehetdség, ha a kvazi azonositok helyett automatizdlt jellem-
z0kinyerést alkalmazunk az azonositék preciz kézi megtervezése helyett. A komplex mes-
terséges neurdlis hdlézatok ebben kiemelkedd eredményeket tudnak elérni: a halézatok
csak nyers adatot kapnak feldolgozdsra, és maguk végzik el az adatok alapjin a jellemzg-
kinyerést. Példaul az objektumfelismerésre szakosodott hal6zatokban (ez az Ggynevezett
gépi latas szakteriilete) a kiilonb6z6 neurdlis halézati rétegek kozvetleniil egymasra épiil-
nek, és ahogy az informdcié feldolgozisa torténik, egyre komplexebb részletekkel dolgoz-
nak. Arcfelismerés esetén mig az els§ neuron réteg csak a vondsokat fedezi fel
(¢éldetektilas), a kovetkez6 neuron réteg az ezekbdl 6sszealld részleteket, majd a harmadik
pedig mar az arc egyes részeit, mint szem, ort, stb. Ez a fajta jellemzg-kiemelés hasznos
lehet olyan esetekben, amikor a kézileg készitett jellemzékinyerés nem ismert, vagy két-
séges, hogy a hatékonysaga a legjobb.

Erre kivdlé példa McPherson, Shokri és Shmatikov (2016) munkdja, amelyben arc-
felismerésre hasznalt komplex neurdlis hdl6kat haszniltak elhomalyositassal vagy kikoc-
kézassal védett arcok felismerésére, az esetek 40-97%-ban sikeresen — ebben az esetben
a jellemzg@kinyerés nyilvinvaléan nem volt egyértelmiien meghatarozott.

A deanonimizalasi probléma tovabba nagyon hasonlit a hitelesités problémajihoz:
van egy felhaszndl6 (hittérinformécid) és az a kérdés, hogy egy adott felhasznaléi csoporton
beliil van-e vele egyezd felhasznil6 (ami az anonimizalt adathalmaznak felel meg). A leg-
nagyobb kiilonbség a két probléma kozott taldn a felhaszndl6k szamaban van: a hitelesités(i
eredményeket bemutaté cikkek) jellemzden kisebb szamiu felhaszniléval szimol(nak)
(1asd az alabbi példat), szemben a deanonimizalasnal latott ezrekkel, vagy tébbel. Ezért e
korlat kikiiszobolése utan varhato csak, hogy a hitelesitésben alkalmazott att6rések meg-
jelennek majd a deanonimizildsi timadédsokban is.

Gadelata és Rossi (2016) okostelefonok giroszkép (sebességmérs) és gyorsuldsmérs
szenzorjaibdl szdrmaz6 adatokat hasznéltak hitelesitésre az okostelefonok felhaszndléi ja-
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rasi stilusdnak elemzése alapjan. A szenzorokbdl szirmazé adatokat eldszor is felosztottdk
a jards ciklikussdga szerint ablakokra, és ezekbdl az ablakokbdl szdrmazé mintdkbdl nyertek
ki egyéni jellemzdket komplex neurilis hdl6zatokkal (dgynevezett konvoldciés neurilis
hél6zatokkal). Munkdjuk jol illusztrdlja, hogy a hitelesitési probléméban tipikusan mennyi-
vel kisebb adathalmazokkal dolgoznak a kutaték: 6sszesen 50 felhaszndléedl gyiijtoteek
adatokat egy féléves periédus sordn, majd 35 alany adatait hasznaltdk fel a jellemzdkinyerés
betanitisdra, 15 felhasznél6 adatait pedig a hitelesitési mechanizmus tesztelésére.

Osszegzés

Tanulmédnyunkban ismertettiik a deanonimizdlé timaddsokat, amelyek az egyik legf6bb
akaddlydt jelentik a kiilonféle szolgiltatdsokban gyl adatok publikdldsinak, hiszen sok
esetben hatékonyan lehetévé teszik adathalmazok Gsszekapcsoldsdt, vagy anonimizalds
esetén az eredeti identitds visszadllitasat. Attekintettiik a korszer( deanonimizalé algorit-
musokat, illetve a gépi tanuldst alkalmaz6 tdmaddsokat is. A jelen cikkben megjelend
trendbdl kitlinik, hogy — a privédtszféra helyzetét tekintve — mar most is jelentds folénnyel
biré deanonimizil6 timadasok tovibbi, taldn a felhaszndl6i oldalon mér egyaltalin nem el-
lensilyozhaté elényre tehetnek szert a gépi tanuldsi technikdk alkalmazasaval.

Ehhez vegyiik hozz4, hogy nem egy olyan adattipus [étezik (mint példdul a kézosségi
hélézatok struktirdja, vagy a telefonos kommunikdciobdl szirmazé helyzetinformicio),
amelyre ugyan léteznek privitszféra-véds megolddsok, de nincs dltaldnosan elfogadott
anonimizéldsi technika, amely a deanonimizdl6 timaddsokkal szemben is megillja a helyét,
és az alkalmazésa az adat hasznossdgit sem degradilja jelentdsen. Emiatt egyeldre rovid
és hosszi tdvon is csupdn a jogi szabélyozds tiinik megfelel§ védelemnek, ami jelentheti
azt, hogy az adat kurdtora szerz6désbe foglalva tiltja a deanonimizalast és az adatok tovabbi
megosztdsat, illetve azt is, hogy torvényileg szabdlyozzik a deanonimizilds lehetGségét,
példdul szigort kutatisi keretek kozé szoritva a deanonimizélds lehetdségét. Erre lathatunk
példikat, javaslat formédjaban mar fel is meriilt az ausztrdl térvényhozdsban a deanonimi-
zalds blincselekménnyé nyilvdnitasa (Chirgwin 2016). Valamint az 0j eurépai adatvédelmi
szabdlyozds (GDPR) is korldtozza az efféle visszaéléseket, ugyanis személyes adatnak te-
kinti az adatalanyhoz nem direkt médon kéthetd informdacidkat is, amely a deanonimizalds
célpontja lehet.
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