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Adataink biztonsagbhan — adatainkban a biztonsag?

A magénélet és a biztonsag népszerti ellentétparként tiinhet fel az adatvédelmi
gondolkodasban. Leegyszertsitve olvashatjuk sokszor, hogy ha bizonyos fel-
tételek hianyoznak, aranytalanul nagy aldozatot hozhatunk a személyes ma-
ganszféra, a privacy oldalan a biztonsag érdekében, és maganszférank tulzott
felaldozasa a biztonsag oltaran visszafordithatatlan folyamathoz és orwelli vi-
laghoz vezet. Mas, a biztonsag szempontjait mindenek felettinek hirdet6 érve-
lésben viszont a személyes adatok védelmére vald hivatkozast alkotmanyjogi
blivészkedésnek csufoljak és igyekeznek kisebbiteni a maganszféra-védelem
egyébként méltanyolando értékeit. A maganélet és a személyes adatok védel-
mének pedig nagy a tétje, az adatok illetéktelenek részére valo kiszolgaltatasa,
rosszhiszem felhaszndlasa egzisztencidkat, csaladokat tehet tonkre, boldogu-
lasi lehet8ségeket hiusithat meg, ha a védelem alacsony szintre stillyed. Mas-
részrél pedig az informacidszerzés, illetve eldzetes adatgyujtés a kilonbozd
bilinelkovetések, terrorcselekmeények el6késziileti cselekményei is egyben. Az-
zal, ha a személyes adataink, maganszférank védelmében ésszerli 1épéseket
teszlink, élink a jog és a technoldgia adta védelmi lehet6ségekkel, adatainkat
nemcsak az allamtol és a piaci szereploktdl, de a blin6zoktol is elzarjuk, és ezzel
mindannyiunk biztonsagat szolgaljuk. Egy tertlet tehat biztosan létezik, ahol a
biztonsag és maganszféra mezsgyéje dsszeér: az adatbiztonsagé és ezzel dssze-
fliggésben a tudatos, felelds felhasznaldi attitlidé, aminek azonban sokszor az
emberi tényezd a gatja. Jelen tanulmanyban a maganszféra és biztonsag kérdés-
korének komplexitasarol szolunk, és kozos nevezo6t keresiunk az adatkezelések
nézépontjabol, kitérve az uj adatvédelmi rendelet (GDPR) maganszférankat és
biztonsagunkat egyarant szolgalo leendd jogintézményeinek bemutatasara is.
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Szab6 Endre Gy6z6 — Révész Balazs

Adataink biztonsiagban — adatainkban a biztonsag?

Bevezetés

A magénszféra és a biztonsdg viszonydnak szdmos dimenzidja 1étezik, hiszen a biztonsdgot
erGsitd torekvéseknek egyik legfébb korlatja a maganszférahoz és a személyes adatok vé-
delméhez f(iz6dG jog. A személyes adatok védelméhez f(iz6d6 jogunk a maginszféra vé-
delmén beliil sziikebb, a veliink kapcsolatba hozhaté adatok, informacidk rendelkezési
jogdhoz kapcsolédik.

A maginszférahoz val6 jog fogalma nehezen meghatirozhaté. AlapvetGen az emberi
személyiség védelmét, a maginélet sérthetetlenségét és a cselekvési autonomidt takarja.
Ez tulajdonképpen egy szabadsagjog, és mint ilyen, védelmet nyujt a polgarok szimara
maganéletiiknek az dllami hat6sdgok a piaci szerepldk és mas harmadik személyek altali
onkényes zaklatdsa ellen. Ebben a tekintetben a maginszférihoz és a biztonsdghoz valé
jog osszefonddik: az egyén akkor érezheti magat biztonsidgban, hogyha egyben szabad is,
illet6leg akkor lehet szabad, hogyha biztonsidgban érzi magat (Révész 2013: 81).

A jogi, tarsadalmi disputdk mindig egyik vagy mdsik rovédsdra probdlnak érvelni és
kevéssé torekednek egyenstlyra. E torekvésiinkkel van 6sszhangban cimvélasztiasunk,
amikor maganélet és biztonsag szavak k6z¢é nem a ,vagy” szécskat illesztjiik, hanem az
,»€s”-t. Csdbiténak tlinhetne kiélezni az ellentétet a kettd kozott, ez azonban a jogi elemzés
terén most nem célunk. A két teriilet kozotti versengés azért sem célszer(, mert a kiszo-
ritésdiban olyan érvek hangozhatninak el, amelyek mintegy megsemmisiteni igyekeznek
a masik oldal érveit.

A mult hagyatéka a maganszféra-védelem kontextusaban

A maginszférihoz val6 viszonyunkban az idGsebb kort olvasok esetében a kommunizmus
keserti tapasztalatai is éreztetik hatdsukat. Mikézben Nyugat-Eurépaban mir a 60-as, 70-
es években felismerték azt, hogy az dllampolgir személyes adatai és maganszférdja akar
az dllammal szemben is védelemre szorulhatnak, addig a Magyar Népkoztarsasag dllam-
rendszere nagyszamu civilt foglalkoztat6 besigohdlézatra épiilt. Az ezzel 6sszefiiggésben
feltarul6 ismeretek még mind a mai napig mérgeznek emberi kapcsolatokat, ennek elle-
nére tovabbra is, évtizedek multdn is tapinthaté az igény a tények megismerésére. Az
tigynok beszervezése nemcsak 6nként, a jelolt ,,hazafias elkotelezettségére” épitve toreént,
de terheld, kompromittdl6 adatok alapjan is. Kompromittdlé adatként olyan anyagokat le-
hetett felhasznalni, amelyeknek nyilvanossdgra keriilésétdl a jelole félt, mert csalddja, hi-
vatali kore, tdrsadalmi kapcsolatai eltt kompromittdldott volna.! A megfigyelés sordn

' A beszervezés szabilyait az 1956. okt6ber 8-dn a 94. szamu Beliigyminiszteri Parancs mellékleteként
kiaddsra kertilt, és az 1958-ban a beliigyminiszter 33. szimu parancsdval médositott ,, Az dllamvédelmi
szervek tigynoki munkdjinak alapelvei” cim( instrukcié képezte.
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nem nélkiilozték a kor kovetelményei szerinti fejlett technikai eszkozok alkalmazasat sem.
A 3/a rendszabily a telefonlehallgatdsra, a 3/e rendszabdly a szobalehallgatdsra, mig a 3/r
rendszabadly a rejtett foté-, optikai, televiziés berendezésre vonatkozé kdzponti irdnymu-
tatdst tartalmazta. A cserélt informacidk gyakran a megfigyeltek maganéletére, vallasi meg-
gy6z8désére vagy akdr szexudlis szokdsaira vonatkoztak. Az adatgy(ijtés nemcsak
felngteektsl, hanem a pedagégusok segitségével kozvetve az iskoldban, a gyerekektdl is
tortént (Révész és Szabd 2013).

A diktatérikus el6zményekkel is magyaridzhaté az, hogy a rendszerviltast kovetSen
az Alkotmédnybirésig (AB) a polgarok maganszférijat teljes mértékben tiszteletben tartva
munkalta ki a magyar adatvédelmi szabalyozas alapjait, amikor 15/1991. (IV.13.) szim1 ha-
tarozatiban megéllapitotta, hogy a korlatozas nélkiil hasznalhatd6, altalanos és egységes sze-
mélyazonosité jel (személyi szdm) alkalmazdsa alkotmédnyellenes. A nagy mennyiségl
osszekapcsolt adat, amelyrdl az érintett legtobbszor nem is tud, kiszolgaltatja az érintettet,
egyenlStlen kommunikécids helyzeteket hoz 1étre. ElGallithat6 az dgynevezett személyi-
ségprofil, ami az érintett intimszférdjiba is behatolé miivi kép.?

Az adatvédelem szempontjab6l mérfoldkének szamité AB hatdrozat sziiletésekor tehat
alapvetGen még az dllam altal megalkotott profil megalkotdsinak redlis veszélye élt a koztu-
datban és determinalta a testiilet gondolkodasat. Mdra azonban leginkabb az tizleti szereplék
profitorientalt érdekei az adatgyfijtés és profilalkotds f6bb motiviciés tényezbi, ennélfogva
a felhasznalékat, mint fogyasztokat célzo, ,,személyre szabott” ajanlatok azok, amelyek mo-
gott az érintettek adatainak részletes elemzése all. A kontroll nélkiili adatgy(jtés pedig nem-
csak a maganszférat illetGen, de a magin- és nemzetbiztonsagot illetGen is jelentds kockazati
tényezG, ami ellen tudatosan, felhasznaldi szinten is célszerd védekezniink.

A magdan és a kéz hataran

A toreénelmi rossz emlékek nyoman vildgosan megfogalmazdodik a maganélet igénye. Egy
olyan kozeg igénye ez, amelyben nem csupan az egyén teljesedhet ki, hanem a sziikebb
és tagabb kozosséget érintd egyéni dontések szabad mérlegelése is biztositott. Van-e ér-
telme csupan egyetlen ember adatainak védelmérdl beszélni akkor, amikor az élete Gssze-
fonédik masokéval? Nyilvanvaléan van, és sziikségszeriien ez a jogvédelem kiindul6pontja.
Az informaciés 6nrendelkezés, ahogyan a magyar gondolkodds dtvette a német mintat, fe-
lelgsséget is r6 az adatok alanydra. Marad tehat olyan teriilete az életnek, ami maganiigy,
még ha ez tipikusan ,,k6z6s maganiigy” is, az egyes ember maginszférijanak allapota
masok életére is hatdssal van.

2 Az AB hatdrozat sziiletésekor még nem, de a mai szdmit6gépes technikdk idejében mar az egységes
személyi szim alkalmazdsa nélkiil is pontos személyiségprofil ,,vardzsolhat6”. Szamitégépes progra-
mok a publikus internetes oldalakon, kézdsségi honlapokon kozzétett adatok elemzése alapjin ké-
pesek ,jellemrajzot” alkotni az érintettrSl. Az értékelés alapjiul szolgdld adatokat az érintett 6nként
publikalja magirdl, ezeket az informécidkat, kapcsolddé linkeket, az oldalon mutatott aktivitdst és
tobb mds elérhetd tényezGt analizdlja a program. Az Eurépai Unié Birésidgidnak a Google Spain
iigyben hozott 2014. majus 13-i dontése (C-131/12) fontos szerepet tulajdonitott a profil felépitése
lehet6ségének akkor, amikor a keres6motor tizemeltetésének maganszféra-védelmi, illetve adatvé-
delmi relevancidjit elemezte.

46 ——




—— ADATAINK BIZTONSAGBAN - ADATAINKBAN BIZTONSAG

A maginszféra védelmébe beletartozik a birtokvédelem, a maginlakis védelme is.
A polgarnak jogiban all k6keritést emelnie a telke koré és felhivnia a kiviilallok figyelmét
arra, hogy maganteriiletére idegenek az engedélye nélkiil nem Iéphetnek be, a személyes
adatok védelméhez f(iz6d§ joga keretében pedig az adatai bizalmassidganak megvédéséért
informatikai biztonsagi szolgaltatdsokat vehet igénybe, adatait nem ké&bél épitett falakkal,
hanem a t{izfalon védheti meg.

Meddig Iehet a maganélet részletei kozott kutakodni? Ki hiizhatja el a privacy fiig-
gonyét, meddig léphet be és mit vihet onnan ki? Amig a kockazatok nem rosszindulatu
magatartasb6l fakadnak, addig a vilaszaink minden bizonnyal kézel esnek majd a tdrsa-
dalmi konszenzushoz. Az arviz- vagy éppen foldrengés-védelem jél modellezhetd jelen-
ségek, nem igényelnek olyan informacidkat rélunk, amelyek kapcsian ne lehetne
meggy6zni mindenkit, hogy ezek gyijtése, felhasznilasa sziikséges.

A rosszhiszem(i magatartdsok (b{in6zés, terrorizmus) esetében mar mas a helyzet.
Az ilyen kockazatok okozéi végsd soron koziiliink keriilnek ki és kozottiink élnek.
Ugyanazokon az utcdkon jarnak, ugyanigy kozlekednek, mint masok, ugyanigy kom-
munikdlnak és igy toviabb. Gonosz céljaik elérését az szolgilja leginkdbb, ha belesimul-
nak a tomegbe, a statisztikdk révén nem lehet kimutatni, hogy kik is 6k és pontosan mit
csindlnak. Az ilyen személyek és magatartdsok felkutatisa nem térténhet meg anélkiil,
hogy sokan veliik egyiitt a hat6sagok latékorébe keriilnének. Ha masként nem, akként,
hogy a tipikus magatartdsok mintdzatit az & viselkedésiik elemzése alapjan meg lehessen
rajzolni.

Mi az, amit itt még el tudunk fogadni? Az életet veszélyeztet§ kockizatok esetében
minden bizonnyal megengedd lenne a kézember, mikor akként vélekedik, hogy ,, kont-
rollalt és elszimoltathat6 rendszerben pillantsanak be nyugodtan akér a hialészobamba is,
ha sziikséges.” Ez a reakcié ahhoz a biztonsagparti elmélethez kapcsol6dik, ami szakmai
korokben a ,,nincs mit titkolni”, avagy ,,nothing to hide” néven ismeretes. A szemszo-
giinkbdl nyilvinvaléan elfogadhatatlan ,,nincs mit titkolni” elmélet szerint a megfigyelés
altal a maganszféraban okozott kirt kell 6sszemérni az ilyen tipust intézkedések éltal el-
érni kivant céllal. E szerint a biztonsdg, tekintettel egy demokratikus dllamban betltott
szerepére, mindig megeldzi a maginszféra védelméhez fiz6d6 érdekeket. Amennyiben
tehat egy allampolgarnak nincs mit titkolnia, semmilyen informéciét nem lehet felhasz-
nalni ellene, a maginszférajaba torténd hat6sagi beavatkozas ezért nem is okozhat kért
(Révész 2013: 88). Az elv tobbszorosen is hibds feltételezésen alapul dllaspontunk szerint,
nem csupin az adatok felhasznaldsdnak fazisiban, hanem mar kordbban, az adatok gy(jtése
is aggédlyokat vet fel.

Nemzetbiztonsag és biztonsag

A biztonsagrol és a maganéletrdl folytatott vitdk metszéspontjidban mindig megfogalma-
z6dik a nemzetbiztonsig elvarasa.

A biztonsig az egyik leg8sibb és legalapvet6bb elvarisunk és jogunk. Kézponti eleme
természetesen az dllampolgarok érdekeinek, életének védelme mindenfajta bel- és kiil-
foldi veszélyektsl. Emellett ugyanakkor a biztonsig alkalmazasi kore kiterjed minden
olyan helyzetre, amelyek hatissal lehetnek az dllam azon képességére, hogy a nemzet j6-
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1étét biztositsa. Az dllampolgarok életének védelme és a rendfenntartds mellett igy egyike
azon alapvetd, kollektiv nemzeti céloknak, amelyek megvaldsitdsa az dllamok elsddleges
feladata. Ahogy az az Osman v. United Kingdom tigyben sziiletett itélet megfogalmazza:
WAz dllamokar positio kitelezettség terheli a polgdaraik életének megdvdsdért”. Biztonsig nélkiil
tovdbba kivitelezhetetlenné vilna az emberi jogok, valamint az egyéni és kollektiv érdekek
garantéldsa is. Egy kaotikus, bizonytalan helyzetben 1év6 orszdgban a demokratikus érté-
kek biztositdsa hamar hdttérbe szorul. Kénnyen beldthaté tehdt, hogy a biztonsig érvé-
nyesiiléséhez kiemelkedd érdekek fiiz6dnek, és ezért jogi védelmet élvez. Az abszolit
biztonsig elérése azonban csupdn utépisztikus vagyidlom lehet, arra csupdn csak torekedni
tudnak az dllamok.

A maginélet nem lakatlan sziget jellegi élmény, ehhez hasonléan a legtébb kockdzat
esetében a biztonsdg sem lehet az. A biztonsdgunkat fenyeget§ kockédzatok feltdrdsa és
csokkentése Osszjatékot igényel a tarsadalom szintjén. Nyilvinvalé ez a kozlekedésben,
tlizvédelemben és sok mds teriileten. Van egy pontja a kockdzatoknak, ahol mar nem a
tdrsashdzi kamera vagy a riaszté berendezés a hatékony megoldis, és itt Iépnek be az in-
tézmények, amelyek aztdn a koz (teljes vagy részleges) bizalmit élvezve kezelnek adatokat
ko6z6s biztonsagunk megéviasa érdekében.

Az elvérdsok, az intézményekbe vetett bizalom és az intézmények lehetdségei hir-
masdban gy tiinik, elérhetd valamilyen tarsadalmi egyenstly. Ez a harmonikus éllapot
azonban a tapasztalat szerint nagyon révid életdi. Gyakran torténik olyan esemény, amely
a létezdnek vélt egyenstly valamelyik irdnyba val6 felboruldsit igazolja. A Snowden-féle
kiszivarogtatdsok utdn az eurépai kozvélemény jogosnak érezte az amerikai korminyon
szdmon kérni a privacy nagyobb tiszteletét. A briisszeli, a parizsi vagy éppen a nizzai ter-
rortdmadds utdn az a kérdés fogalmazédott meg élesen, hogy miért nem lehetett mindezt
megakadélyozni? A vitdk sorin pedig minden esetben megfogalmazédik az igény az in-
tézmények hatékony miikodése irdnt.

Nem kétséges, hogy erre sziikség van. S6t, el is virjuk, hogy ezek az intézmények
hatékonyan miikddjenek, férjenek hozzd és zavartalanul hasznélhassik azokat az adatokat,
amelyek feladataikhoz sziikségesek. Egy jogdllamban azonban az is jogos elviards, hogy a
biztonsdgért felelds kormanyzati szolgilatok kontroll alatt, végsd soron a polgiroknak el-
szamolva teljesitsék kotelezettségeiket. A polgiroknak e szervezetekbe vetett bizalma
pedig nagyban milik azon, mennyiben osztjik meg a népképviseleti szervekkel és a koz-
véleménnyel a terrorizmus ellen elért sikereiket. Nem elég az, ha azt mondjik, hogy az
adatainkra sziikségiik van, hogy megévjanak minket, tényszertien — természetesen anoni-
mizdltan — kommunikdlni kell a polgirok szdmadra a terrorizmus elleni harc sikerét azérre,
hogy ez az egyiittmiikodés kozos lehessen, és azt érezze a polgar, hogy dtlathat6an m-
koédnek ezek a szervezetek.*

Pusztin jogi szempontbdl az Eurépai Unié nem kivdn kozvetleniil beleavatkozni a
tagillamok nemzetbiztonsigi mozgisterébe, ugyanis a Szerzddések a nemzeti biztonsagot

* Osman v. the United Kingdom, 28 October 1998, § 115, Reports of Judgments and Decisions
1998-VIII.
+Bévebben lisd Révész (2014)
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kivonjik az uniés jogalkoté hatdskorébdl.’ Ennek kévetkezménye, hogy a személyes ada-
tok védelmérdl sz616 unids jogalkotds ezt a teriiletet teljes mértékben figyelmen kiviil
hagyta. Az Uni6 azonban nem keriilhette meg a vitat, mert ez Egyesiilt Allamokkal szem-
ben pontosan ezen a teriileten bonyolédott hosszi és részletes vitdba. Az Edward Snowden
altal kiszivarogtatott, az Egyesiilt Allamok nemzetbiztonsigi szerveinek miikodésébe be-
pillantast engedd informdacidk kapesdn ugyanis az eurdpai dllamok a privacy tiszteletére
szeretnék rabirni az USA kormanyat. Egy olyan vita alakult ki tehdt, ahol az EU-nak nin-
csenck sajat standardjai sem, hiszen hatdskor hidnyaban nem is alkothatott ilyet.

A fogddzot nem is az EU, hanem az Eurépa Tandcs nydjtja. Az Emberi Jogok Eurdpai
Egyezményének 8. cikke® rogziti a maginélethez valé jogot, amelyet a nemzetbiztonsigi
teriileten is érvényesiteni kell.

Maganszféra és technolégia

Az 4] technologiak egyfel6l a maginszféra kordbban nem latott kibontakozasianak lehetd-
ségét kinaljak. A kommunikécid, az adatok megorokitése, gondolatok megosztisa és sok
mds az informdcids és kommunikdcids technolégidnak koszonhetd. Azonban ez nem csak
a kibontakozas, hanem az adatok r6gzitésének koribban elképzelhetetlen lehetdségét is
magdaval hozza, 4j dimenziéba helyezve a biztonsag és magdnszféra dsszefiiggéseit.

Ugy tlinik, hogy az adatgy(jtés terén az titemet nem a biztonsagi kockazatok meg-
jelenése, hanem a technoldgia dltal kinalt rogzitési médozatok adjik. A ,,technolégiai de-
terminizmus” ilyen értelemben tehdt alapvetGen hat ki a kiilonboz8 érdekek egyenstilyara
(Irion 2016), és a technoldgia nem elsGsorban biivohelyet jelent, hanem a magatartdsokat
kovethet6vé tevl kozeggé is vilik. Nyitva marad a kérdés, vajon van-e idedlis hatdrvonal
a biztonsagi kockazatok feltardasa és a maganélet védelme kozott? A rosszhiszem{ maga-
tartasok esetében valdszintileg egyértelm érv adddik: ezekben az esetekben a biztonsig
szavatoldsa érdekében a lehet§ legszélesebb kori lehetdségekre tartanak szamot az ille-
tékes szervek, hiszen ez adédik az ilyen jellegli blinozés természetrajzabal.

A biztonsagi incidensek egyike, az adatvesztés nemcsak szdndékos kiils§ beavatko-
zasok (hacker-, virustdimadds), hanem sok esetben a munkavillal6 hanyagsdga, gondatlan-
saga miatt kovetkezik be. A statisztikdk szerint a cégek, szervezetek adatvesztése nagy
szazalékban erre az okra vezethet§ vissza. Az adatvesztés megeldzése érdekében hatékony
titkositasi és erGs hozzaférés-ellendrzési megoldasokat célszert hasznalni, mivel a mobil-

5> Az Eurépai Uni6 Miikodésérdl sz616 Szerzédés 4. cikk (2) bekezdése szerint ,,Az Uni6 tiszteletben
tartja a tagdllamoknak a Szerzddések elétti egyenldségét, valamint nemzeti identitdsat, amely elva-
laszthatatlan része azok alapvetd politikai és alkotmanyos berendezkedésének, ideértve a regionalis
és helyi onkormanyzatokat is. Tiszteletben tartja az alapvetd dllami funkcidkat, koztiik az dllam te-
riileti integritdsdnak biztositdsdt, a kdzrend fenntartdsat és a nemzeti biztonsag védelmét. Igy kiilo-
nodsen a nemzeti biztonsag az egyes tagillamok kizarélagos feladata marad.”

¢ 8. cikk 1. Mindenkinek joga van arra, hogy magin- és csaladi életét, lakdsit és levelezését tiszte-
letben tartsdk. 2. E jog gyakorldsiba hat6sig csak a térvényben meghatirozott, olyan esetekben avat-
kozhat be, amikor az egy demokratikus tirsadalomban a nemzetbiztonsig, a kozbiztonsig vagy az
orszag gazdasigi j6léte érdekében, zavargds vagy bilincselekmény megel6zése, a kozegészség vagy
az erkolesok védelme, avagy masok jogainak és szabadsdgainak védelme érdekében sziikséges.




— TANULMANYOK

eszkozok és internet-alkalmazas elterjedése sebezhet6bbé tette az adattarolasi rendszere-
ket. Az online szolgiltatdsok és tivoli hozzaférések boviilésével ,,biztonsagi rések” kelet-
keznek. E biztonsiagi rések rosszindulatd kihasznildsinak esélyét néveli a munkavillalg,
felhaszndl6 tapasztalatlansdga, hanyagsdga, ezért is fontos a munkatédrsak oktatdsa és az
adatbiztonsigi elGirdsok betartatdsa (Révész 2012).

Emberi sajitossdg, hogy azt érezziik biztonsidgban, ami felett szabadon rendelkezhe-
tlink, és akkor érezziik magunkat biztonsagban, ha szabadon cselekedhetiink és befolya-
sunk lehet életiink alakuldsdra. Van, aki fél, ha més autdjiba iil, és mds vezeti az autée, de
nem aggddik, ha ndla a kormany, pedig lehet, hogy rosszabbul vezet, mint az, akinek nem
bizik a vezetési tuddsaban. fgy vagyunk valamelyest az 0j technolégidakkal is.

Az, hogy a félelem erdsebb az adataink védelme irdnti elkotelezettségiinknél, annak
tudhaté be, hogy a félelem érzése agyunk fels6bbrend részében keletkezik. A kényelem
pedig azért tud gy6zedelmeskedni az adatvédelmi megfontoldsok f6lott, mivel mig kom-
fortérzetiink bekovetkezése valésdgosan és azonnal érezhetd, az adataink védelmének hi-
dnyossdgabol fakado karok sokkal kevésbé megfoghatéak és csak hosszabb id§ elteltével
éreztetik hatdsukat (Schneier 2016).

A ma népszer(i genericids felosztds szerinti korcsoportok, nevezetesen a veterdnok,
a Baby boom és X genericid, de még sokszor az Y generacié tagjai sem mozognak komfor-
tosan az 4] technolégidk vildgdban és nem alkalmaznak privatszférit erdsitd technoldgidkat
(Privacy Enhancing Technologies, PET). Ennek a helytelen attitlidnek az okai sokrétiiek.
Egyrészrél abbdl a téves feltevésbdl adédnak, hogy a szigori torvényi elGirdsok online kor-
nyezetben is visszatart6 erdvel birnak, masrészrél abbdl a konnyelm hiszékenységbdl tap-
lalkoznak, hogy a szolgiltaték nem gy{jtenek réluk személyhez tarsithaté formdban
adatokat vagy azt mindig a térvényi elirasokat kovetve szabdlyszer(ien teszik. Legtobbszor
persze a kényelmi szempontok azok, amelyek miatt fittyet hanynak az alapvet§ 6vintéz-
kedésekre, igy példaul okostelefonon a képernydzar hasznélatdra, vagy arra, hogy isme-
retlen nyilt wifi rendszeren keresztiil ne nyissik meg a munkahelyi e-mailjeiket.

M¢ég a tudatosabb felhaszndlékkal is gyakran el6fordul, hogy egy-egy alkalmazas le-
toltésekor észlelt kezdeti problémdk okédn inkdbb eltekintenek ezek hasznalatatél. Az adat-
biztonsdg nem 6nmagiban és mds tényezGktdl fiiggetleniil 1étezik. Egy rendszer
biztonsdga nagyban fiigg a felhaszndlok magatartdsitol, példaul attél, hogy hajland6ak-¢
biztonsdgi alkalmazdsok futtatdsira eszkozeiken vagy legaldbb a jelszévilasztasndl eleget
tesznek-e a karakterhosszisdgra, kis/nagy beti vélasztdsra, az idGszakonkénti jelszéviltdsra
vonatkoz6 ,,alapszabalyoknak”, avagy a kényelmi szempontok és a nemtér6domség okan
megsporoljak ezeket az eréfeszitést egyébként nem igényld évintézkedéseket.

Az Adatvédelmi Irinyelv 29. cikke alapjin létrehozott Adatvédelmi Munkacsoport
5/2009. szamu véleményében az ismertségi hdlézatok, kozosségi oldalak kapcesan az adat-
védelmi bedllitdsok jelentGségére hivja fel a figyelmet és a hozzdférés gondos kialakitdsira
koncentril. Kiemeli az iizemeltetd/szolgiltaté felelGsségét annak apropdjan, hogy mivel
az alapértelmezett bedllitisokon a regisztréilt felhaszndlék csak kisebb hdnyada valtoztat
és differencidlja a hozzaférést adataihoz, ezért a szolgiltaténak kellene az alapbedllitdst a
személyes adatok védelmével 6sszhangban kialakitania. A Munkacsoport elvarisként fo-
galmazza meg, hogy a szolgaltat6knak olyan alapértelmezett beillitast kellene nydjtaniuk,
amely a kiils§ latogat6 szamdara redukalt hozzaférést tesz csak lehetévé, és az adat-megis-
meréshez a felhasznal6 kifejezett hozzajarulasa sziikséges minden olyan esetben, mikor
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az ismertségi koron kiviili személy kivdn a profilt alkot6 informaciéhoz hozzaférni. A Mun-
kacsoport idedlisnak tartand, ha a korldtozott hozzaférésii profilokat elzarnik a belsd kere-
sémotorok elgl, az életkor, lakhely, vagy mds hasonlé paraméterek szerinti keresési
lehetGségeket is beleértve. A hozzaférés kiterjesztésére vonatkozé dontések pedig nem
lehetnének hallgatblagos jellegiiek, példdul oly médon, hogy az ismertségi halézat kezelGje
»elutasitdsi” lehetGséget biztosit (Révész 2012).

Az Euré6pai Unié6 standardja: megfelels védelmi szint
a személyes adatok védelme tekintetében

Az Eurépai Uni6 az Egyesiilt Allamokba irdnyulé adattovabbitdsokat a sajat adatvédelmi
szabdlyai szerint kontroll alatt kivanja tartani. A célkitiizés Iényege, hogy az Uniéban ér-
vényesiil§ védelmi szintet alapul véve az Unidban tart6zkodok maginszférijat abban az
esetben is tiszteletben kell tartani, ha az adatok az Eurépai Unié teriiletét elhagyjak?’. Ezt
a védelmi szintet az Egyesiilt Allamok (és més harmadik 4llamok) viszonylatdban is meg
kell hatarozni, annak ellenére, hogy az Uni6é maga ilyen ,,védelmi szintet” a nemzetbiz-
tonsagi tigyek terén nem tud felmutatni.

A vitat az tette idGszer(ivé, hogy a Snowden-féle kiszivarogtatasok utin egy panaszos
megkérddjelezte az adatok védelmét az amerikai oldalon. Kérelmének kézéppontjaban
pedig a védelmi program atlathatatlansiga, és az ezzel kapcsolatos kételyek alltak. A konk-
rét tigyben az Eur6pai Unié Birésiga arra a kovetkeztetésre jutott, hogy az EU adatvédelmi
hatésagait nem lehet megfosztani attdl a lehetdségtdl, hogy az adatok harmadik allamba
valé tovabbitdsa kapcsdn a megfelel§ védelmi szintet elemezhessék. Ennek hianyaban az
Egyesiilt Allamokba irinyul6 adattovdbbitdsok kerete nem lehet jogszer(.®

A 2015. oktéber 6-dn érvénytelenné nyilvanitott jogi keret, a Safe Harbor helyébe
lépett 2016-ban az tgynevezett Privacy Shield (Adatvédelmi Pajzs) megéllapodds.” A ko-
rabbi hidnyossidgok a nemzetbiztonsagi célu adatgyijtések kapcsdn ad6do kérelmek (pél-
daul tdjékoztatds nydjtiasa) intézésére is irdnyul, ezért témank szempontjabdl is
meghatdrozo, hogy miként vizsgizik a gyakorlatban az j keret.

7 Az EU adatvédelmi szabdlyozésa az Eurépai Gazdasigi Térségre is kiterjed, igy az Norvégia, Izland
és Liechtenstein tekintetében is alkalmazandé.

8 Az Eurépai Uni6 Birésdga 2015. oktéber 6-dn kelt {téletében kimondta: az Egyesiilt Allamok Ke-
reskedelmi Minisztériuma 4ltal kiadott ,,biztonsdgos kikot6” adatvédelmi elvek altal biztositott vé-
delem megfelelgségérdl és az ezzel kapcsolatos gyakran felvet§dd kérdésekrdl sz616, 2000. jalius
26-1 2000/520/EK bizottsdgi hatdrozat, amelyben az Eurdpai Bizottsdg megillapitja, hogy valamely
harmadik orszdg megfeleld védelmi szintet biztosit, nem akadalyozza meg azt, hogy az ezen médo-
sitott irdnyelv 28. cikke szerinti tagdllami feliigyeld hatésag megvizsgilja a személy altal benyujtott,
valamely tagdllambdl e harmadik orszdgba tovabbitott és 6t érintd személyes adatok kezelése vo-
natkozdsiban a jogainak vagy szabadsigainak védelmével kapcsolatos kérelmet, amennyiben e sze-
mély arra hivatkozik, hogy az ezen orszagban hatilyos jog és gyakorlatok nem biztositanak megfeleld
védelmi szintet.

9 Az Eurépai Bizottsag 2016. jilius 12-én fogadta el dontését a Privacy Shield éltal biztositott meg-
feleld védelmi szintrél az Amerikai Egyesiilt Allamok vonatkozdsdban.
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Az ) adatvédelmi rendelet biztonsagunkat és informaciés onrendelkezésiinket
erdsitd jogintézményei: adatvédelmi incidens és adathordozhat6sag

Az Eur6pai Parlament és a Tandcs 2016/679 rendelete!® amit szakzsargonban csak GDPR-
ként emlitenek!!, az adatvédelem eurdpai és a hazai térténetének Gj mérfoldkove. A ren-
delet szdmos ponton csak az adatvédelmet érint§ alapvetd elvek és megoldasok
ujragondoldsat és fogalmilag 4j definicidk rendszeresitését hozza, néhany vonatkozdsban
azonban érdemi ujitdssal gazdagitja és erdsiti is az adatvédelmi mechanizmusokat. Az 1j
technolégidk és az adatbiztonsdg szempontjabdl két jogintézmény e tanulminy kontextu-
saban is feltétleniil emlitésre mélté: az adatvédelmi incidensek jelentési kotelezettsége
és az adathordozhaté6sagé.

Az adatvédelmi incidens fogalmat 2015. oktéber 1-jétdl az informécids onrendelkezési
jogrdl és az informécidszabadsigrol sz616 2011. évi CXII. torvény (Infotv.) is tartalmazza, tig
korre vonatkoztatva a személyes adat barmely jogellenes kezelését vagy feldolgozasat, igy kii-
16ndsen a jogosulatlan hozzaférést, megvaltoztatast, tovabbitast, nyilvanossagra hozatalt, torlést
vagy megsemmisitést, valamint a véletlen megsemmisiilést és sériilést is értve ez alatt.?

A gyakorlatban azonban az adatvédelmi incidensek vezetésének akkor van jelentd-
sége, ha az esemény jelent§s hatdsokat generil, annak nagyszamu elszenveddje van (pél-
daul tobb ezer banki tigyfél), kiilonleges adatokrdl van sz6 (egészségiigyi intézmény
betegadatai) vagy egy tizem, tizletdg adatbiztonsiagat érinti. Az incidens bejelentése a fo-
kozatossdg elvének mentén az adatkezel§ belsd nyilvdntartdsit, a tagillami adatvédelmi
hatdsag értesitését és végsd soron az érintettek tdjékoztatasit jelenti. Az intézmény beve-
zetése mogott az a vitathatatlanul pozitiv szandék huzodik, hogy amennyiben ezeket az
adatvesztéseket késlekedés nélkiil jelentik be a hatésagnak, agy a szakért6knek még van
ideje arra, hogy mentse, ami menthetd. LLényegében egyfajta kirmentési védelmi mecha-
nizmus beépitésérdl van sz6, a fokozatossdg kritériumadt is szem elgtt tartva.

A jogalkoté szandéka szerint az incidensek bejelentése révén el lehet keriilni, illetve
envhiteni lehet azokat a kockdzatokat, amelyek a kovetkezékben nyilvanulnak meg: a ter-
mészetes személyeket érhetd fizikai, vagyoni és nem vagyoni kdrok; az, hogy személyes
adataik felett elveszithetik a rendelkezésiiket, jogaikban korldtozhatjak Sket, személya-
zonossag-lopds vagy személyazonossag-visszaélés dldozatai lehetnek, az dlnevesitést jogo-
sulatlanul feloldhatjdk, a j6 hirneviik sériilhet, a szakmai titoktartds ald esG adatok
elveszithetik bizalmas jellegiiket, vagy egyéb gazdasigi vagy szociélis hdtrinyt szenved-
hetnek. Az adatvédelmi intézkedés tehat mindezeket a lehetséges tiarsadalmi kovetkez-
ményeket szem eldtt tartva érvényesitendd (Szabé 2016).

Valészintsithetd, hogy jelenleg szimos incidens latens marad, hiszen a piaci szereplGk
a spontdn iizleti érdekeiktdl vezérelve nem kiirtolik vilagga adatvesztéseiket, mert anyagi
veszteségektdl tartanak, és tgy vélik, alddsndk az irdntuk felépitett tigyfélbizalmat. A je-
lentds incidensek titokban tartdsa, majd megtorténtének véletlen napvilagra keriilése azon-

10 Az Eur6pai Parlament és a Tandcs (EU) 2016/679 rendelete (2016. édprilis 27.) a természetes sze-
mélyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad
dramldsarol, valamint a 95/46/EK szdmd irdnyelv hatdlyon kiviil helyezésérdl.

"' A General Data Protection Regulation roviditéseként, GDPR.

12 Az informiciés onrendelkezési jogrdl és az informdaciészabadsdgrol sz616 2011. évi CXII. térvény
3. § 26. pontja.
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ban nagyobb bizalomvesztést okozhat.

Az érintetteket az adatkezeld ,,indokolatlan késedelem” nélkiil koteles értesitent,
kivéve akkor, ha az elvesztett adatok masok szimara értelmezhetetlenek, vagy az érintet-
teket fenyeget§ kockazat valészintisithetGen nem valésul meg, avagy az érintettek tdjé-
koztatdsa aranytalan eréfeszitéssel jarna.

A hat6sig szakértdi az incidensr6l valé értesiilés utan értékelik a helyzetet, rekonst-
rudljik a torténteket, és a tovabbi adatveszteség megakaddlyozasa érdekében intézkedé-
seket javasolnak és megteszik a sziikséges 1épéseket. Amennyiben az érintettek
tdjékoztatdsa valamely okbdl elmaradt, de az incidens silya, kritikus szintje indokolja, a
hatdsidg az érintettek értesitésérdl is rendelkezik.

Az ,adathordozhatdsag”, mint az érintett 4j jogosultsdga, mar a modern kornyezetben,
a felh6k (cloud computing) és okos eszkozok vilagaban ragadja meg, megfogalmazasiban is
taldléan az informacids 6nrendelkezés Iényegi tartalmat: azt, hogy személyes adatainknak,
mint a hozzank tartozé ,,csomagnak” az dtjat mi magunk hatdrozzuk meg. E jogunk
gyakorlasa feltételezi a szolgiltatok, alkalmazasok kozotti interoperabilitast, azaz az atjar-
hatdsdgot. Az Eurdpai Uni6 jogianak, az eurdpai kozigazgatiasok kozotti atjarhatosigi esz-
ko6zokrdl sz616 2009/922/EK hatdrozatdban foglaltak szerint az dtjarhatésig az eltérd és
kiilonboz4 szervezetek egyiittmiikodési képessége a kdlesondsen hasznos és klesondsen
megallapitott k6zos célok érdekében, ideértve az informacidk és ismeretek megosztasat a
szervezetek kozott az dltaluk tdmogatott munkafolyamatokon keresztiil, a sajit informacids
és kommunikdciés rendszereik kozotti adatcsere lehetdségével.

Az adathordozhat6sdg ugyanakkor nemcsak technikai, hanem tovabbi jogi kérdéseket
is felvet: ,,adatcsomagjaink” a szovevényes kommunikécié hil6jaban nem egymastol fiig-
getlenek, egy adott személyes adatillomdany mas személyek adatait is tartalmazza, akik
nem feltétleniil szeretnék, ha adataik mas szolgaltat6hoz vindorolndnak. Erre az esetre a
rendelet azt az irinymutatast adja, hogy ,,ha egy adott személyes adatdllomany egynél tobb
érintettre vonatkozik, a személyes adatok védelméhez val6 jog nem sértheti az egyéb érin-
tettek e rendelet szerinti jogait”. Nem adédhat tehit olyan helyzet, amelynek eredmé-
nyeként az adathordozds révén mads érintett hatrinyosabb helyzetbe keriil (Szab6 2016).

Osszegzés: a tarsadalmi optimumra torekedve

A maginélet és biztonsag vonatkozasiban felvetett kérdések nyitottak maradnak, de a tar-
sadalmi optimum keresése ezt meg is kivianja. Az Unid 1j, hatdsosnak igért megolddsokkal
kisérletezik, de a realitds az, hogy nincsen olyan keret- és intézményrendszer, és nem va-
16szinfi, hogy valaha is meg fog sziiletni az a tokéletes intézkedés- és intézmény-egyiittes,
amely a maganélet és a biztonsdg kérdését végérvényesen és megnyugtatéan onmagaban
rendezné. A kérdéseket tijra meg tjra fel kell tenni, ha sziikséges, tjra kell fogalmazni.
A problémakor komplex, akir az emberi tényezd, az dllam szerepe vagy a jogi eljarasok és
technika oldalarél kozelitiink hozza.

A maganélet jelentdségét megértd, a védelmet megkovetel§ hozzaillas alapvetd a biz-
tonsdghoz vezetd vilaszok megtalalasihoz. Az egyént és a kozosséget fenyegetd kockazatok
megolddsihoz tulajdonképpen mindenkinek a kzremiikodésére sziikség van. T'émank szem-
pontjibdl ez azt jelenti, hogy a rosszindulati magatartasokat kisz{irni képes hatésagok szamara
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megadjuk a bizalmat, ugyanakkor beszamolasi kitelezettségiik teljesitése mellett alapjogi kor-
latok kozé tereljiik mtikodésiiket. A felel@sség kozos: unids, tagillami és egyéni. Az adatbiz-
tonsdg pedig mindkét ¢él, a biztonsag és a személyes adataink védelmét is szolgalja.
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