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Abstract	
We shortly present the main application areas of random numbers, and the creation methods of them. 
We briefly describe the operation of the software defined radios. We present a solution to getting the 
help of genetic algorithm (GA) to find the optimal setup parameters. Presented methods are useful in 
developing adaptive systems which use time-varying entropy source. 
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Összefoglalás	
Röviden bemutatjuk a véletlen számok főbb felhasználási területeit, és előállítási lehetőségeiket. Na-
gyon röviden a szoftverrádiók működését ismertetjük. Bemutatjuk azt, hogyan lehet genetikus algo-
ritmus (GA) segítségével megtalálni az optimális beállítási paramétereket. A bemutatott módszerek jól 
használhatóak olyan adaptív rendszerek kialakítására, melyek időben változó tulajdonságú entrópia 
forrást alkalmaznak. 
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1.	Bevezetés	

A véletlen számok a kriptográfiában és 
a szimulációkban kiemelt jelentőséggel 
bírnak, ugyanakkor előállításuk nem triviá-
lis feladat. A megfelelő minőségű valódi 
véletlen szám (True Random Number, 
TRN) előállításához elengedhetetlen fon-
tosságú egy entrópia forrás, mely a véletlen 
szám generátor (Random Number 
Generator, RNG) bemeneteként használha-
tó, és segítségével, különböző algoritmuso-
kat alkalmazva véletlen szám állítható elő. 
A rendkívül olcsó szoftverrádiók (Software 
Defined Radio, SDR) megjelenése, az SDR 

mind szélesebb körű alkalmazását idézte 
elő, valamint megjelent az igény az SDR-ek 
entrópia forrásként történő alkalmazására is 
[1]. Ugyanakkor nem megoldott az SDR-ek 
működési paramétereinek beállítása, vala-
mint változó körülmények esetén, a para-
méterek módosítása. 

A genetikus algoritmusoknak [2] az in-
formatikai biztonság területen történő al-
kalmazása széles körben elterjedt. Számta-
lan publikáció foglalkozik a GA behatolás 
detektáló [3], valamint levélszemét szűrő 
[4] alkalmazásokban történő alkalmazásá-
val. 
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A következőkben egy szoftverrádió se-
gítségével kialakított, genetikus algoritmus 
segítségével megvalósított adaptív entrópia-
forrást mutatunk be. 

2.	Véletlen	számok	

A véletlen számok megjósolhatatlanok. 
A véletlen számokból álló sorozat tagjai 
közt nem található összefüggés, vagy min-
tázat. 

2.1.	Előállításuk	
A véletlen számok előállítása történhet: 

 valós véletlen szám generátorral (True 
Random Number Generator, TRNG); A 
hagyományos számítógépek, nem képe-
sek valós véletlen számokat előállítani, 
általában valamilyen külső eseményt 
használhatnak fel erre a célra (pl. meg-
szakítás, egérmozgás); 

 álvéletlen szám generátorral (Pseudo 
Random Number Generator, PRNG); 
valamilyen matematikai algoritmus se-
gítségével állítják elő a véletlennek tűnő 
számsorozatot, melyhez kezdeti bemenő 
paramétert alkalmaznak. 

2.2.	Felhasználásuk	
A véletlen számok sok területen nélkü-

lözhetetlenek, melyekből csak kettőt eme-
lünk ki: 
 szimuláció: általában PRNG segítségé-

vel előállított számokra van szükség, 
sokszor oly módon, hogy többszöri fut-
tatás is ugyanazt az álvéletlen sorozatot 
eredményezze (ez azonos PRNG és 
kezdeti bemenő paraméterértékkel érhe-
tő el); 

 titkosítás: a megfelelő biztonság eléré-
séhez valós véletlen számokra van szük-
ség, vagy olyan álvéletlen számokra, 
melyek a támadók számára nem repro-
dukálhatóak (nem ismert PRNG algo-
ritmus, és/vagy kezdeti bemenő érték). 

3.	Szoftverrádió	

A szoftverrádió alapelve, hogy az ana-
lóg-digitális átalakítás az antennához a le-
hető legközelebb történjen meg, és a jelfel-
dolgozás minél nagyobb része történhessen 
meg digitális módszerekkel. Ezáltal az SDR 
működése újradefiniálható, nincs szükség 
különféle eszközökre, hanem egységes 
hardveren, eltérő szoftverek segítségével 
kivitelezhetőek a kívánt funkciók [4-5]. 

Az RTL2832U félvezetőre épülő eszkö-
zök [7], valamint az RTL-SDR program-
könyvtár [8] megjelenésével, bárki számára 
elérhetővé váltak az SDR eszközök. Egy 
RTL2832U-ra épülő USB DVB-T vevő már 
10 USD alatt is elérhető, és kiválóan hasz-
nálható SDR-ként, így számos érdekes ku-
tatás készült segítségével, valamint egyre 
szélesebb körben alkalmazzák az oktatás 
területén is [9]. Egy ilyen eszköz, az alkal-
mazott tuner típusától függően, akár 52 és 
2200Mhz közötti tartományban, 7bites fel-
bontással 2,56MS/s mintavételezéssel is 
képes lehet az érzékelt jelet IQ értékekként 
a számítógépnek továbbítani [7-8]. 

4.	Véletlen	számok	előállítása	SDR	
és	GA	segítségével	

4.1.	SDR	mint	entrópia	forrás	
A különböző elektromágneses zajok 

entrópia forrásként történő felhasználása 
általánosan elterjedt. Erre a célra az SDR is 
jól használható. Elégséges egy nem, vagy 
alig használt frekvenciára hangolni, majd az 
IQ demodulátor kimeneteit felhasználni. A 
legjobb eredmény akkor érhető el, ha a 7 
bites kimenetből csak a legalacsonyabb 
helyi értéket használjuk fel. 

Problémaként merül fel azonban, annak 
a frekvenciának a beállítása, mely a legin-
kább megfelel a véletlen számok generálá-
sához, ráadásul ez a frekvencia helytől és 
időtől is függ, tehát adaptív rendszer kiala-
kításra van szükség. A probléma megoldá-
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sára kiválóan alkalmazható a genetikus al-
goritmus. 

A rendszer blokkvázlata az 1. ábrán 
látható. 

PCUSB vevő

RF Tuner RTL2832U RTL‐SDR GA vezérlőAntenna Véletlen számok

 

1. ábra. A GA segítségével vezérelt SDR entró-
pia forrás blokkvázlata 

A tuner és az SDR mintavételezési beál-
lításait a GA segítségével (az RTL-SDR 
interfészen keresztül) beállítjuk, majd kö-
vetkezik a mintavételezés, a feldolgozás, 
végül a kimeneten megjelenik az érzékelt 
bitsorozat. 

4.2.	A	GA	vezérlő	
A vezérlés sokféle módszerrel megold-

ható, a következőkben csak egy lehetséges 
megoldást ismertetünk. 

4.2.1.	Egyedek	és	populáció	
Húsz egyedből álló populáció került ki-

alakításra. Az alacsony szám oka, hogy a 
mintavételezés egy eszköz alkalmazásával 
csak egymás után végezhető el, így vi-
szonylag hosszú időt vesz igénybe. Az 
egyes egyedek két tulajdonsággal rendel-
keznek: Mintavételi sebesség, frekvencia. A 
tulajdonságok jellemzőit az 1. táblázat 
tartalmazza. 

Az egyes tulajdonságok a táblázatban 
megadott bitszámon egész értékként kerül-
nek ábrázolásra. A választott értékek a mu-
táció ismertetésénél kerülnek indoklásra. 

A vezérlés működése a 2. ábrán látható. 

1. táblázat. Egyed tulajdonságai 

Tulajdonság 
mintavétel 

(S/s) 
frekvencia 

(Hz) 
minimum 1751425 692258177
maximum 2800k 1766M 
hossz (bit) 20 30 

Indulás

Inicializálás

Mintavételezés

Kiértékelés

Szelekció

Mutáció

 

2. ábra. A GA vezérlés működése 

4.2.2.	Inicializálás	
A kezdeti populáció előállítása során az 

egyes egyedek mindkét tulajdonságát vélet-
lenszerűen értékekre állítjuk be. Azonos 
egyedek nem kerülhetnek a populációba. 

4.2.3.	Mintavételezés	
A mintavételezés során, minden egyed 

tulajdonságai által meghatározott paraméte-
rekkel meghívásra kerül az RTL-SDR, mely 
minden esetben 8MB-os állományokat hoz 
létre. (A felhasználást megelőzően, az 
egyed tulajdonságaiként megadott mintavé-
teli és frekvenciaértékek növelésre kerülnek 
a minimum értékekkel.) 

Az előzetes feldolgozás során az állo-
mányokból a legalacsonyabb helyi értékű 
bitek átmásolásra kerülnek új állományok-
ba, melyek mérete így 1MB-ra csökken. 

4.2.4.	Kiértékelés	
A kiértékelés során minden egyedre 

meghatározásra kerül a fitneszfüggvény 
értéke. 

A fitneszfüggvény kialakításánál fontos 
szempont a végrehajtási sebesség, így az 
egyes egyedekhez tartozó állományoknak 
csak a következő három tulajdonsága kerül 
vizsgálatra, majd a kapott eredmények ke-
rülnek összegzésre: 



Répás Sándor 

 356 

 Χ2 eloszlással számított értéket megha-
ladó esetek számának 50%-tól eltérése; 

 Monte-Carlo szimuláció segítségével 
meghatározott π értékének, a tényleges 
értéktől való eltérése; 

 Soros korrelációs együttható 0-ától való 
eltérése. 
Az értékek kiszámítása az ent [10] külső 

program meghívásával végezhető el egysze-
rűen. 

4.2.5.	Szelekció	
A fitneszfüggvény értékek alapján 

csökkenő sorba rendezett egyedek közül, az 
első tíz kiválasztásra kerül, melyek válto-
zatlanul bekerülnek az új populációba. A 
kiválasztott egyedekből, azon egyedekhez 
tartozó minták, melyek elérik a fitnesz 
függvény minimálisan megadott értékét, 
kerülnek továbbításra a véletlen szám gene-
rátor bemenetére. (Ez biztosítja azt, hogy 
csak megfelelően véletlen eloszlású bitso-
rozat kerülhessen ki a rendszerből.) 

4.2.6.	Mutáció	
Ez az első tíz egyed képezi az alapját a 

mutációnak is. Minden egyed egy új egyed-
nek képezi az alapját. Az új egyed képzése-
kor, annak mindkét tulajdonságánál vélet-
lenszerűen kiválasztásra kerül egy-egy bit, 
melynek értéke negálásra kerül. 

Ha a populáció két ugyanolyan egyedet 
tartalmazna, úgy másik bit kerül negálásra. 

5.	Következtetések	

Genetikus algoritmus segítségével előál-
lítató egy adaptív entrópia forrás, mely a 
jelenleg is elérhető RTL-entropy alkalma-
zásánál lényegesen nehezebben támadható. 
Ezáltal titkosítási feladatokra alkalmazása 
sokkal jobban megfelel. [11]  

A jövőben külső programok meghívása 
helyett, integrált megoldás elkészítését ter-
vezzük, mely ugyan tanulásra nehezebben 

alkalmazható, de valós felhasználásra job-
ban megfelel. Több rádió egyidejű alkalma-
zásának és a párhuzamos kódfuttatásnak 
megoldása is fontos feladat. 
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