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Abstract

Information security is one of today's most important issues. How it is reflected back in higher educa-
tion? What are the training and education of the most important criteria? What solutions and rules
must be followed in order to meet the standards? In Hungary, the government and administrative sys-
tems need close to two thousand information security specialists. How can be replaced this problem
with professionals? The publication gives the answer and present a solution.
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Osszefoglalas

Az informaciobiztonsag napjaink egyik legfontosabb kérdése. Az oktatasban ez hogyan tiikr6zodik
vissza? Melyek a képzés, az oktataslegfontosabb kritériumai? Milyen megoldasokat és szabalyokat
kell betartani ahhoz, hogy az el6irasoknak megfeleljiink? Magyarorszagon a kormanyzati és kozigaz-
gatasi rendszerekben kozel kettdezer informaciobiztonsagi szakember hianyzik. Hogyan potolhato ez a

szam szakemberekkel? A publikacid erre ad valaszt és mutat be megoldasi javaslatot.

Kulcsszavak: Informdciobiztonsag, kibervédelem, felséoktatas

Az informacié megszerzése és vé-
delme, vagyis az informaciobiztonsag évez-
redek oOta foglalkoztatja az emberiséget. A
torténelem vizsgalata soran megfigyelhet-
juk, hogy a XX. szazad kozepéig a tarsa-
dalmak politikai, gazdasagi és egyéb moz-
gasait két fontos tényezd motivalta: egy-
részt a teriilet megszerzése és megtartasa,
masrészt a nyersanyagokhoz vald hozzafé-
rés, ezek birtoklasa és elzarasa.

A kezdetleges szamitogépek megjele-
nésekor, majd késébb a fejlett, adatkezeld
rendszerek kifejlesztésével az informacio
megszerzésének ¢és védelmének jelentdsége,
madja is megvaltozott.

A 19. szazad végétdl kezdve olyan di-
namikus valtozasok kezddédtek az egész

vilagon, melyek az élet minden teriiletén
gyors fejlodést, atalakulast eredményeztek.
Gondoljunk csak a kozlekedés, hiradas,
energetika teriiletére, melyek rendkiviili
valtozast hoztak az emberiség életében,
ugyanakkor sériilt az egyén, a kozdsségek,
nemzetek, orszagok, vagyis az egész vilag
biztonsagérzete.

A kovetelményeknek megfeleld in-
formaciobiztonsag csak akkor érhetd el, ha
minden szerepld tisztaban van azokkal a
szabalyokkal, eljarasrendekkel, amelyek a
biztonsagot befolyasoljak. Ezek a szabalyok
adjak meg a biztonsag kiindul6 alapjait és
garantalhatjadk a vallalatok informaciobiz-
tonsagat. A hazai és nemzetkozi teriileten is
egyre tobbet talalkozunk a kibertér fogal-
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maval. De tudjuk-e, mit jelent a kibertér?
Ha egyszerlien akarunk fogalmazni, akkor a
szamitogépes halozatok, a mobil infokom-
munikacids eszkdzok altal felhasznalt veze-
tékes, vagy vezeték nélkiili csatlakozasok-
kal szolgaltatast nyjtd haldzatok 6sszessé-
gét érthetjiik. Ezek mérete, nagysaga bar
elvi sikon meghatarozhatok, azonban valos
dimenzioi hatartalanok.[1]

Hogyan, miért kovetkezhetnek be
adatvesztések?

Az informaciobiztonsag gyokerei tulaj-
donképpen egészen az dkorig nytulnak visz-
sza, de altaldnossagban elmondhatd, hogy a
kriptografia egészen a XX. szazadig inkédbb
milvészet volt, ami olyan fejlddésen ment
keresztiil, amely nem volt tudatos.

»Magyarorszagon az ezredfordulora
megsziiletett a jov6é globalis tudomanya, a
biztonsagtudomany. Ma a biztonsagnak a
tarsadalom altal elvart magas szintje a gya-
korlatban csak korszeri védelmi, biztonsag-
technikai rendszerekkel valosithatd meg.
Az elvart biztonsagi szint egyre novekszik,
s az ennek elérésé¢hez sziikséges miiszaki
megoldasok, rendszerek egyre bonyolultab-
bakka valnak.” [2]

Adatvesztés, hekkertamadasok, zsarold
virusokkal és egyéb modszerekkel vald
tamadasok és altalaban az incidensek sajat
hibainkbol, a human-eréforras figyelmet-
lenségébol, a szabalyok figyelmen kiviil
hagyasabol, a biztonsagtudatossag melldzé-
sébol kovetkeznek be. A biztonsagi rend-
szer kockazatainak elemzése soran egyér-
telmien kijelenthetd, hogy még mindig a
human faktor (emberi tényezd) a legtdbb
biztonsagi rendszer leggyengébb lancszem.

Biztonsagtudatossag, biztonsag-
tudatos szervezet jellemz6i

A szervezet biztonsagaért vallalt fele-
16sség, a szervezet vezetése altal meghata-
rozott biztonsagi szintnek, mint kdvetel-
ménynek elfogadasa és a hidnya kovetkez-

ményeinek elismerése, valamint a biztonsa-
gi szempontbol erkdlcsds, etikus magatarta-
si kultara egyiittesen jellemzi a biztonsag
tudatos szervezetet.

Fejlett biztonsagi kultararol akkor be-
sz¢lhetiink, amikor az ismeretek elsajatitasa
és a megvalositas egyiittesen érvényre jut-
nak. Ha felkészitjiik a szervezet alkalmazot-
tait arra, hogy feleldsen, a biztonsagot ve-
szélyeztetd tényezOk ismeretében végezzék
munkajukat, valamint a munkavégzéshez
sziikséges munkaeszkdzoket €s informacios
rendszereket biztonsagtudatosan hasznaljak,
akkor bizonyosak lehetiink abban, hogy
kisebb anyagi raforditassal érjikk el az in-
formaciobiztonsagi kockazatok csokkené-
sét. Itt els6sorban arra gondolok, hogy a
szervezet dolgozoi megfeleld oktatasban,
képzésben részesiilnek, és az ott elsajatitott
ismereteket alkalmazni tudjak és alkalmazni
akarjak.

Az informacidbiztonsag szempontjabol
kiilonlegesen fontos a szervezeti kultara,
annak okan, hogy a szervezet altalanos in-
formacidbiztonsaga valdjaban annak tagja-
in, az egyéneken, tovabba azok aktualis
viselkedésén mulik. A szervezet dolgozoi-
nak tudatos informaciobiztonsagi magatar-
tasat — a megfeleld képzés mellett — legin-
kabb a felsdvezetdi elkotelezettség €s tuda-
tossag befolyasolja pozitiv iranyban, melyet
a dolgozdknak meg is kell tapasztalniuk (a
valdsagban hallaniuk kell). Vezetdi elfoga-
das, akarat, tamogatas nélkiil nem lehetsé-
ges rendszert kiépiteni, miikodtetni.

Az ISACA altal 2015 tavaszan elvégzett
felmérés célcsoportja a relevans magyar
vallalatok és intézmények voltak. A vizsga-
lat szerint a vezet6k az informaciobiztonsa-
got nagyon fontosnak tartjak, de a biztonsag
megszilarditasara tett 1épések nagyon gyak-
ran elmaradnak, vagy csak részben valosul-
nak meg. [3]
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Az oktatas, képzés, mint a belsd
szervezeti kultira kialakitasanak
és fejlesztésének pillére

Sik Zoltan Nandor: Elektronikus infor-
macidbiztonsag és kozigazgatas eldadasa-
ban kihangsulyozza, hogy a biztonsagi kul-
tura kialakitasa és fejlesztése nem szerveze-
ti szintli feladat, hanem tarsadalmi gy,
vagyis fontos az egész tarsadalom bizton-
sagtudatossaganak megalapozasa, és folya-
matos fejlesztése. A megalapozashoz a csa-
ladok, sziilok és az oktatasi intézmények is
hozzajarulhatnak azaltal, hogy mar a gyer-
mekkor korai szakaszaban biztonsagtuda-
tossagra szocializaljak a gyermekeket. Ez
az iskolakban a Nemzeti Alaptantervbe valo
beépitéssel még konnyebben kivitelezhetd
lenne. Az e—learning-ek és egyéb képzések
pedig a felnéttek esetében lehetdséget ad-
nak arra, hogy akar autodidakta moédon
azok is tajékozodni, fejloédni tudjanak, akik
munkdjuk révén nem kapnak megfeleld
képzést.

Az informdcidbiztonsagi kultura kiala-
kitasanak és fejlesztésének fontossagat el-
méletben felismerték a szervezetek vezet6i,
de kevés gyakorlati 1épést tettek a megvalo-
sitas érdekében. A megvaldsitast gatolja a
teriiletre fordithatd pénziigyi forras. Korab-
ban mar esett szo arrol, hogy a human fak-
tornak igen er0s szerepe van a biztonsag
megteremtésében, ugyanakkor az ember
hatalmas veszélyforrasa is lehet az informa-
ciok kiszivargasanak. Az emberek felkész-
iiletlensége, vagy hianyos felkésziiltsége
veszélybe sodorhatja az informacié bizton-
sagat, ezt azonban kelld szinvonalu felké-
szitéssel orvosolni lehet, jobb esetben pedig
meg lehet elézni.

A végzett hallgaté mire legyen ké-
pes?

A kozigazgatas részére képzett szakem-
berek elsdsorban a biztonsag teriileteire,
azon beliil az informaciobiztonsagra specia-

lizalodhatnak a Biztonsagtechnikai mérnoki

alapszakon.

Képzési rendszeriiket ugy alakitjuk ki,
hogy felkésziiltek legyenek:

—az adatkezel6 rendszereket érintd kérde-
sekben az informacidbiztonsag teljes kori
képviseletére;

—kezelni az allando telepitésti adatkezeld
nemzeti és kiilfoldi nyilt, nem nyilvanos,
mindsitett elektronikus adatokat feldolgo-
z0 rendszerek tervezésével, létrehozasa-
val, lizemeltetésével, fenntartasaval, meg-
szlintetésével kapcsolatos szakmai kérdé-
seket;

—a konferenciak, rendezvények rendszerei-
nek tervezésére, fejlesztésére, beszerzéseé-
re, tesztelésére, {lizembe helyezésére,
iizemeltetésére, illetve megsziintetésére;

—az elektronikus adatkezeld rendszer sze-
mélyi, fizikai, adminisztrativ biztonsagi
kovetelményeinek megvalositasara;

—az adatkezeld rendszerek biztonsagi kove-
telményeinek és az ezek megvalositasara
iranyul6 rendszabalyok meghatarozasara;

—a szervezet, illetve rendszer specifikus
biztonsagi szabalyzatok kidolgozasara,
kidolgoztatasara;

—a rendszerek hatdsagi akkreditalasaval,
auditalasaval és egyéb hivatalos ligyinté-
zéssel kapcsolatos feladatok végzésére;

—szervezetek kozotti egyiittmiikodés szer-
vezésére, szabalyozasara, a kiils§ ligyfe-
lekkel, harmadik fél hozzaférésével kap-
csolatos biztonsagi kérdések megoldasara,
valamint informaciovédelmi feladatok
Osszehangolasara;

—a nemzeti és a kiilfoldi nyilt, nem nyilva-
nos, mindsitett elektronikus adatkezeld
rendszerek biztonsagat javitd intézkedé-
sekre, azok végrehajtasara, kockazatara-
nyos biztonsagi eljardsok kidolgozasara
javaslatot tenni;

—elektronikus adatokat feldolgozo rendsze-
rek kockazatelemzésének végzésére, do-
kumentalasara;
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—a mindsitett elektronikus adatkezelé rend-
szer felelés feladatainak végzésére; rend-
szer biztonsagi ellenérzésére, a tapasztala-
tok kiértékelésére; a biztonsagi incidensek
kezelésére; szervezetek szakmai tevé-
kenységének iranyitasara, tamogatasara;

—az elektronikus biztonsagi feladatokat
ellatd személyek részére a szakmai képzés
tervezésére, szervezésére, valamint szak-
mai tovabbképzések, felkészitések meg-
tartasara;

—javaslatot tenni a NATO, az EU, a nemze-
ti nem nyilvanos, mindsitett rendszerek
védelmét biztosito rejtjelzé eszkdzok biz-
tonsagat javitd intézkedésekre és jovaha-
gyas utan azok végrehajtasara;

—megfeleld szakmai gyakorlat megszerzé-
sét kovetden a nemzetkozi szervezetekben
feladatok végrehajtasara.

Erdemes megvizsgalni azt is, milyen
személyiség jegyekkel rendelkezzen egy
informaciobiztonsagi szakember, egyaltalan
meghatarozhatok-e specilis jegyek azok
részére, akik e teriileten kivannak dolgozni?

Napjainkban a menedzseri munka egyik
alapvetd feltétele masok helyes megitélésé-
nek és megértésének képessége. Ez a ké-
pesség az emberi eréforrds menedzsment
szdmos tevékenységében kulcsfontossagu,
ezek kozul kiemelkedik a kivalasztasi, fel-
vételi folyamat, de tovabbi fontos teriiletei
kozott szerepel a beosztottak munkajanak
értékelése is. A megitélés alapja az érzéke-
1és és észlelés.

Az érzékelés és az észlelés egymasra
épiild torténések, ahol az elobbi az alacso-
nyabb rendd, szenzoros folyamatokat jelen-
ti, az utobbi az észleld személy tovabbi
gondolkodasi tevékenységét igényli (sze-
lektiv figyelmi sziirés, korabbi tapasztalatok
nyoman kialakul6 elvarasok, kategorizalas)
a megfigyelt jelenség jelentésének meghata-
rozasaban.

A munkara vald alkalmassag egzakt, tu-
domanyos eredmények alapjan torténd
megallapitasanak professzionalis modja a

munka alkalmassagi vizsgalat. Célja, hogy
egy adott munkakdrre, szakteriiletre a leg-
alkalmasabb dolgozok keriilhessenek. Az
alkalmassagi vizsgalat arra torekszik, hogy
a dolgozok késobbi munkahelyi magatarta-
sat (teljesitményiiket, munkajuk mindségét)
a belépéskor elvégzett vizsgalatokkal elére
jelezze. Az alkalmassagi vizsgalat legfobb
érteke egyrészt az, hogy segitségével ki-
szlithetdk azok az egyének, akik az adott
munkavégzéshez alapvetden sziikséges
kompetenciakkal, emberi tulajdonsagokkal
nem rendelkeznek, masrészt névelhetd azok
aranya, akik — a kivalasztast kovetéen —
kivaloan megfelelnek, bevalnak az 0j mun-
kahelyiikon. Bar a vizsgalatokkal sem tud-
juk teljes bizonyossaggal meghatarozni
egy-egy jelolt jovobeni magatartasat, beva-
lasat, de mindenképpen csokkenteni tudjak
a hibas kivalasztas és a be nem valt munka-
erd aranyat. A hatékony munka, a megfele-
16 teljesitmény elofeltétele a megfeleld is-
meretek, készségek, képességek, tulajdon-
sagok birtoklasa. A kivalasztas lehetdséget
ad az alkalmatlanok, a sziikséges sajatossa-
gokkal, képességekkel, ismeretekkel nem
rendelkezdk kiszlirésére.

Az informacidbiztonsag szintjének
novelése a Kkivalasztasi rendszer
alkalmazasaval

A kozszolgalati kivalasztasnal f6 funk-
cidja, hogy minden szakteriileten a legal-
kalmasabbak keriiljenck be a kozigazgatasi
szervezetekbe. Ehhez professzionalis kiva-
lasztasi politika sziikséges. Ezért a kozszol-
galat szamara nagy megtériilést jelent, ha
folyamatosan fejleszti személyzet-

A fenti megallapitassal teljes mértékben
egyetértek, a professzionalis kivalasztas
soran a magam részérdl is kulcsszonak tar-
tom a megtériilést, bevalast. A hatékonysag
érdekében a honvédelmi szervezeteknek is
a munkakor tartalméahoz leginkabb illeszke-
do kivalasztasi modszereket és eszkdzoket
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kell alkalmazniuk. Ennek természetes el6-
feltétele, hogy a kivalasztasi eszkdzok €s
modszerek bevalasi indexén tul figyelmet
forditsanak a modszerek esetleges kombi-

Felvetddik bennem az a kérdés, vajon
azok a munkakorok, amelyek az informa-
ciobiztonsag szamara kockazatot jelenthet-
nek, miért nem igényelnek specialis szii-
rést?

Meggy6zddésiink, hogy oOriasi veszélyt
hordoz egy munkatars, aki nem rendelkezik
olyan személyiségjegyekkel, mint a meg-
bizhatésag, magabiztossag, elkotelezettség,
pontossag, tudatossag, szabalytudat, 6nallo-
sag, felelésségtudat, befolyasolhatatlansag
vagy Onkontroll. Meglehetdsen nagy a koc-
kazata, hogy ez az ember feliiletesen fog
kezelni olyan mindsitett adatokat, adatkeze-
16 rendszereket, amelyek talan Magyaror-
szag katonai védelmét veszélybe sodorjak.
Gondoljunk Magyarorszag katonai repterei-
re, légiiranyitd kdzpontjaira, radar helyszi-
neire. Ezen tul fontos kiemelni hazank Or-
szag Védelmi Tervét, a mindsitett informa-
tikai rendszereket, rejtjelzd berendezéseket,
mindsitett adathordozokat, és nem utolso-
sorban a mingsitett dokumentumokat.

Az informaciévédelmi beosztasokra a
fentiek miatt csak olyan munkatarsakat cél-
szeri tervezni, akik a legnagyobb valdszi-
nliség szerint bevalnak. Egy alaposan at-
gondolt kivalasztasi rendszer mind a szer-
vezet, mind a munkavallald szamara hasz-
nos, hiszen egy olyan munkatars, aki alap-
vetden pontos és megbizhatd, semmi aron
nem kompromittalhato, egy informaciobiz-
tonsagi munkakort nagy valdsziniiséggel
szinvonalasabban tud ellatni, a szervezet
pedig nagyobb biztonsagban, kevesebb
kockazattal tud mikddni. Egy kompetencia
alapu szakmai kivalasztdas nem csupan a
munkakorben valdé bevalas miatt fontos,
hanem sziikséges hangstlyozni, hogy in-
formaciovédelmi beosztasokban dolgozo
katonak ritka esetben keriilnek at mas
szakmai teriiletre, tehat egy kozigazgatas-

ban dolgozd esetében egy biztonsagi mun-
kakor a legtobb esetben hosszu tavra, akar
egy palyafutasra is szolhat. Ez alatamasztja
azt a feltételezésiinket, hogy érdemes idot
és energiat fektetni a MINOSEGI
KIVALASZTASRA.

Az informaciébiztonsag erdésitése,
fokozasa az informalis ellenérzés
lehet6ségeinek kihasznalasaval

Hissziik, hogy egy vallalat akkor tud
eredményesen milkddni, ha a szervezet ve-
zetéje nem csupan a szervezet vezetdje,
hanem egyben menedzsere is. Egy szerve-
zet iranyitadsa soran a vezetést olyan tevé-
kenységként kell felfogni, amely célokat tliz
ki, a célok elérése érdekében erbforrasokat
biztosit. Kialakitja és mikddteti az altala
iranyitott szervezetet a hatékonysag érdeké-
ben, mozgositja a szervezet tagjait. A veze-
tés nem mas, mint egy tudomany, szakma,
egy olyan folyamat, amely soran a vezetd
befolyasolja a beosztottakat a kivant célok
elérése érdekében. A menedzsment feladata
pedig a tervezés, szervezés, utasitds, koor-
dinalas, valamint az ellenérzés is.

Kétféle modszert tartunk hasznosnak,
amik igen jelentds informaciokat adhatnak
egy vezetd részére a beosztottakrol.

Az egyik az alkalmazottak személyes
megfigyelése. Mivel a szervezet vezetdje a
jogszabalyokban leirtakon tal barmikor
ellendrizheti a szervezetében munkat végzo
személyt, jogaban all munkaidon beliil, és
munkaidén tal is belépni az alkalmazott
irodajaba, és meggy6z6dni arrdl, hogy be-
osztottja az informacidbiztonsagi el6irdsok-
nak megfelelden tarolja dokumentumokat,
vagy a szabalyokban meghatarozottak sze-
rint miitkddteti a mindsitett adatkezeld rend-
szert. [4]

A masik informalis ellendrzési lehet6-
séget a kommunikacioban latjuk. A szerve-
zetben kialakitott Ggynevezett ,kommuni-
kacios csatornak” biztositjak a vezetdi tajeé-
kozodast. A vezetdk a kommunikacié révén
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visszajelzést kapnak a szervezet keretében
folyo tevékenységekrol, személyekrdl, me-
lyeket akar informalis informacidaramlas-
nak is nevezhetiink. A kommunikaci6o két
részre oszthatd: a formalis kommunikacio
egy hivatalos forma, mely altaldban a veze-
totol a beosztottak felé dramlik. Ilyen lehet
példaul célok kozlése, utasitasok, elvarasok
kozlése, neveld szandékh lizenetek, vissza-
jelzés a teljesitményrol, stb... A beosztottak
részérol gyakran fordul eld problémak koz-
1¢ése, javaslatok felterjesztése, vitak kozlése,
stb.... Az informalis kommunikacié tobb-
nyire nem tudatos, kdtetlen, legtobb esetben
a szervezetet iranyitd személy kezdeménye-
zi. Meggy6z6désiink, hogy egy menedzser
tipusu vezetd az informalis kommunikacio-
és ellendrzés révén sokkal inkabb tud valos
képet kapni beosztottjairol, mint a jogsza-
balyokban meghatarozott ellenérzések so-
ran.

Osszefoglalva az informéciobiztonsag
human faktora az egyik legnagyobb kritikus
pont. Személylikben parosul a szakmai ko-
vetelményeknek valé megfelelés, valamint
a személyes feleldsségvallalas az informa-
ciok védelmének biztositasaban és a beosz-
tottak, munkatarsak feladatainak biztonsa-
gos végzésében, és annak iranyitasaban.

Ezekre kell felkésziteniink azokat a szak-
mérndkoket, akiktdl elvarjuk, hogy a koz-
igazgatas rendszerében lassanak el felada-
tokat az elkovetkezend6 idében.
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