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Abstract

Hungary is focused on the role of national and international protection of cyberspace. The
government’s IT networks, the security of e-government has a high priority. The European Union
Network and Information Security Directives givs a new foundations for the cyber security strategies.
The authors present the legal foundations of the base of the Hungarian cyber security.
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Osszefoglalas

Magyarorszag kiemelt szerepet szan a kibertér hazai és nemzetkdzi védelmére. A kormanyzati infor-
matikai halézatok, az e-kézigazgatas biztonsaga kiemelt feladat. Az Eurdpai Unio halézatbiztonsagi
iranyelvei 0j alapokra helyezi a kiberbiztonsagi stratégiakat. A szerzok ennek megfeleléen mutatjak be

a magyarorszagi kiberbiztonsag jogi alapjait.

Kulcsszavak: Informdciobiztonsag, kibervédelem, kiberbiztonsagi stratégia

Magyarorszag 2013-ban nemzetkdzi té-
ren is nagyot Iépett elére az elktronikus
informaciok biztonsaga terén. Nemzetkdzi
értékelési rendszerben vildgviszonylatban
6., az eurdpai térségben a 3. helyre rangso-
roltadk. Mindez annak volt kdszonhetd, hogy
az Eur6pai Unid tagallamai kozott is szinte
els6ként alkotta meg nemzeti
elektronikus informaciobiztonsagrol szolo
torvényt (Ibtv.). Ezekhez természetesen
hozzajarultak azok az agazati torvények,
rendeletek, amelyek az egyes szakteriiletek-
re részletesen fogalmaztak meg a kovetel-

ményeket és az azok teljesiiléséhez sziiksé-
ges feladatokat.

Az emlitett jogszabalyok hatalyba 1épé-
sét kovetden megalakitasra keriilt a kor-
manyzati  eseménykezeld kozpont, a
GovCERT. A Kormanyzati Eseménykezel6
Kozpont a magyar és nemzetkdzi héalozat-
biztonsagi és kritikus informacios infrast-
ruktira védelmi szervezetek részére, mint
az orszagon beliilli koordinacios szervezet
végzi az internetet tdmadasi csatornaként
felhasznalo incidensek kezelését és elharita-
sanak koordinalasat, tovabba ko6zzéteszi a
felismert és publikalt szoftver sériilékeny-
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ségeket. A Kozpont a szolgaltatasait (pre-

ventiv informacio-megosztas és operativ

incidens-kezelés) a kormanyzati szerveze-
tek és dnkormanyzatok részére nytjtja.[1]

A kormanyzati eseménykezelé Kozpont
szolgaltatasai lehetnek:

—Preventiv szolgaltatas: Napi
rendszerességli halozatbiztonsagi helyzet
értékelések és elemzések készitése és
jelentése, valamint azonnali
figyelmeztetések a kritikus
halézatbiztonsagi eseményekrol.

—Incidenskezelés és koordinécio:
Folyamatos  rendelkezésre allas: a
Koézpont 7/24 oras tigyeletet miikodtet,
ahol az tigyfeleket ért haldzatbiztonsagi
események, illetve tdmadasok nemzetkozi
¢és hazai szintli kezelésére és az elhdritas

koordinaciojara.

—Sériilékenység kezelési szolgaltatas:
Megbizhaté  forrasokbol  (nemzetkozi
CERT kozosség, szoftverszallitok,
biztonsagi szervezetek, stb.) szarmazo
szoftver  sériilékenységi  informaciok
folyamatos értékelése, elemzése,

magyarra forditasa, kockazati osztalyba
sorolasa ¢és jelentése az allami- ¢és
Onkormanyzati szervek részére.

Az eseménykezeld kozpont feladatai
mellett a hatdsagi jogkoroket a Nemzeti
Elektronikus Informacidbiztonsagi Hatosag
(NEIH) latja el. A hatosag feladatkore:

1. Elbiradlja az Ibtv. hatalya ald tartozd
elektronikus  informaciés rendszerek
biztonsagi osztalyba sorolasat;

2. Ellenérzi az elektronikus informacios
rendszerek biztonsagi osztalyba és a
szervezetek biztonsagi szintbe sorolasa-
ra vonatkozd jogszabalyi kovetelmé-
nyek teljesiilését

3. A rendelkezésre all6 informacidk alap-
jan kockazatelemzést végez

4. Eves ellendrzési terv alapjan az érintett
iigyfeleknél ellendrzi az informaciobiz-
tonsagi kovetelményeknek valé megfe-
lelést
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5. Elrendeli az ellen6rzés soran feltart,
vagy mas moédon tudomasara jutott biz-
tonsagi rések elharitasat, és ellendrzi a
helyreallito intézkedés eredményességét

6. Eves jelentést készit a Korméany részére
az elektronikus informacios rendszerek
biztonsagéval, a létfontossagu informa-
ci6s rendszerelemek védelmével, és a
kibervédelem helyzetével kapcsolatban

7. Egyiittmiikodik az Elektronikus Ugyin-
tézési Feliigyelettel a szabalyozott elekt-
ronikus iigyintézési szolgaltatokra vo-
natkoz6 biztonsagi kdvetelmények biz-
tositasaban

8. Egyilttmikodik a Kormanyzati Ese-
ménykezeld Kozponttal, valamint a
Nemzeti Kiberbiztonsagi Koordinacios
Tanaccsal

9. Ugyfelei szamara engedélyezi és fel-
tigyeli az elektronikus informacios rend-
szerek EGT-allamban vald lizemelteté-
sét

10. A kozponti és az eurdpai unios forrasbol
megvalosuld fejlesztési projektek terve-
z¢si szakaszaban ellenérzi az informa-
ciobiztonsagi kovetelmények megtarta-
sat

11.A Kormanyzati Eseménykezelé Koz-
ponttal egylitt részt vesz a Nemzeti
Kiberbiztonsagi Koordinacios tanacs al-
tal feliigyelt informaciotechnoldgiai, ha-
l6zatbiztonsagi, informacidmegosztasi
és incidenskezelési munkacsoportokban.
2015. oktiiber 1-jei hatallyal a Beliigy-

minisztérium felligyelete alatt az emlitett

két szervezet (GovCERT, NEIH) feladat-
rendszerével megalakult a  Nemzeti

Kibervédelmi Intézet, amely a feliigyeleti

munka mellett mar a hatosagi jogkoroket is

gyakorolja.

Nemzetkozi kitekintés

2016 julius 19-én az Eurdpai Unid a halo-
zatbiztonsag és informaciobiztonsag teriile-
tén egységes torekvéseként megjelentette az
ugynevezett NIS iranyelveket, amelyben a




Uj alapokon a magyarorszdgi kibervédelmi stratégia

tagallamok részére eldirta, hogy rendelkez-
zenek az iranyelvben bemutatott teriileteken
kiberbiztonsagi stratégiaval.[3] Ennek meg-
feleléen Magyarorszag elott két lehetoség
adodott. Vagy modositja a mar meglévo,
2013-ban kormanyhatarozattal elfogadott
kiberbiztonsagi sztratégiat, vagy az iranyel-
veknek megfeleléen 1j stratégiat alkot. A
szakemberek egységes allaspontja egy Uj
stratégia megalkotasat célozta meg, igy
megkezdddott a jogszabaly eldkészitése. A
NIS iranyelv az els6 k6zosségi szintli sza-
balyozas az informaciobiztonsag teriiletén,
mely kotelezéen és geopolitikai alapon ha-
taroz meg szabalyokat és kotelezd egylitt-
mitkodést egyes intézmények szamara. Ko-
rabban is megfigyelhetd volt a tagallamok
informaciobiztonsdggal foglalkozd szervei
kozotti egylittmiikddés, viszont ez dnkénte-
sen és bizalmi alapon valdsult meg. Az
iranyelv célja, hogy megfogalmazzon egy
kozos intézmény és eszkoztarat a tagallam-
ok szamara, illetve egy eurdpai szintil
egylittmikodés alapjait fogalmazza meg.
Ennek megfelelden elkiilonithetiink nemzeti
szinten végrehajtando és kozosségi szinten
végrehajtando feladatokat.

Nemzeti szintii feladatok

Az iranyelv célja, hogy minden tagallam
rendelkezzen minimalis képességekkel, a
szikkséges intézményekkel, szabalyokkal,
valamint a halézat- és informacidbiztonsag
magas szintjét biztositd nemzeti szintii stra-
tégiaval. Az iranyelv hatalyba 1épését kove-
téen 21 honap all rendelkezésére a tagal-
lamoknak ezen intézkedésekre, a jogsza-
balyok létrehozasara, modositasara.

Az iranyelv el6irdsai szerint minden
tagallamnak ki kell jel6lnie egy vagy tobb
(akar szektoronként egy-egy) szamitogép-
biztonsagi eseményekre reagald csoportot
(tovébbiakban: CSIRT), amely legalabb az
adott szektor incidenskezelésért felelds.[4]

Az iranyelv elsoként definialja az un.
alapvetd szolgaltatasokat nyQjtd szolgalta-

tok csoportjat, melybe a digitalis infrastruk-
tarak, energetika, kozlekedés, banki szol-
galtatasok, pénziigyi szolgaltatasok, egés-
zségligyi szektor tartozik.

A masodik alanyi kor a digitalis szolgal-
tatdsokat nyujtd szolgaltatok csoportja, me-
lyek korébe pl. az online piactér, keresémo-
torok, kozosségi halozatok, felhd szolgalta-
tok tartoznak.

Az iranyelv kiilonboz6 kijelolési szaba-
lyokat, megfelelési kritériumokat, valamint
incidens bejelentési kotelezettségeket fo-
galmaz meg az alapvetd szolgaltatasokat
nyujtod szolgaltatokra vonatkozdan csakugy,
mint a digitalis szolgaltatast nyujtd szolgal-
tatokra.

A fent felsorolt szektorokban a tagal-
lamoknak ki kell jelolniiik a meghatarozott
szempontok figyelembevételével a hatdly
ala es6 vallalatokat, cégeket. Ehhez szekto-
ronként pontositani, specializalni kell az
iranyelv rendelkezéseiben megfogalmazott
kijelolés kritériumait. A szolgaltatok kijelo-
1ésére az atiiltetési idészak (21 honap) utan
6 honapja lesz a tagallamoknak.

EU szintii feladatok

Kozosségi szintli egyiittmitkodéseket is
megfogalmaz az iranyelv, annak érdekében,
hogy aktiv, kiszamithaté és hatékony ké-
pességekkel rendelkezziink az egész EU
teriiletén. Ezen célbol az iranyelv l1étrehozta
a hatdsdgok egyiittmiikodésére szolgalod

Egyiittmiikddési Csoportot, valamint a
CSIRT-ek  egyiittmiikodését  biztositd
CSIRT halozatot.

A szabalyozas kitér a hataron atnyulo
események esetében a tagallamok altal ko-
vetendd eljarasra, egyiittmiikodésre is.

Az iranyelv hatalyba 1épését kovetd 6.
hénap végére EU szinten létrehozandd
CSIRT-halozat és az Egyiittmiikodési Cso-
port nemzeti résztvevoit (nemzeti CSIRT és
kompetens hatosag) ki kell jeldlnie a tagal-
lamok dontéshozodinak.
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Halozat és Informaciobiztonsagi irany-
elv szamos végrehajtasi aktus létrehozasat
irja elé (példaul: az Egyiittmiikodési Cso-
port miikddését biztosito eljarasi szabalyok,
biztonsagi és bejelentési kovetelmények a
digitalis szolgaltatast nyujté szolgaltatok
szdmara, valamint a digitalis szolgaltatokra
vonatkozo bejelentési koztelezettség formai
és eljarasi kovetelményei) a Bizottsag sza-
mara. Ezen feladatok végrehajtasara 2016.
majusaban létrehozta a Bizottsag a NIS
szakért6i csoportot, melyben Magyarorsza-
got az NKI képviseli.

Kovetkeztetések

Magyarorszag a kiberbiztonsag teriiletét
tovabbra is kiemelt fontossagunak tekinti. A
hazai allami és kormanyzati-onkormanyzati
rendszerek biztonsaga mellett olyan 0j kihi-
vasok jelentek meg, mint a Digitalis Joléti
Programbol adddo feladatok, a biztonsagtu-
datositas és az eurdai unids elveknek valo
megfelelés. E teriileteken a Kormany min-
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den tdle telhet6t megtesz a biztonsagos in-
formatikai halozatok és az adatbiztonsag
érdekében.
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