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Abstract

Solutions based on Cisco firewall protection provide numerous possibilities, by which the abundant quantity
of data, necessary for the operation on an educational institute could be protected on a more efficient level.
Firstly, the data phishing can be complicated by the constitution of a virtual network. The IDPS-based access
system enables the management center to timely identify a potential threat. Furthermore, the Cisco-type
firewall of a new generation is able to verify the encrypted data, in a way by avoiding decoding and listening
into the communication itself. The AAA framework is also an imperative, as in case of a network, control of
access is of utmost importance.
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Osszefoglalas

A Cisco alapu tlizfalvédelmi megolddsok szdmos olyan lehetdséget nyujtanak, amelyek altal hatékonyab-
ban lehetne megvédeni az iskola m{ikddéséhez sziikséges szerteagazo adatmennyiséget. E18szor is virtudlis
hdaldzat 1étrehozasaval megnehezithetd az adathaldszok dolga. Az IDPS alapu behatolasi rendszer lehet§vé
teszi azt, hogy a menedzsmentkdzpont id6ben észrevegye a lehetséges veszélyt. Tovabba a Cisco Uj generacios
tizfala ellendrizni tudja a titkositott adatokat, ugy, hogy kozben nem végez dekddolast, nem hallgat bele
a kommunikdcidba. Egy iskola esetében az AAA Keretrendszer sem elhanyagolhat6, hiszen egy hal6zatban
elengedhetetlentl fontos az, hogy a hozzaférés szabdlyozva legyen.

Kulcsszavak: adatbiztonsdg, oktatdsi intézmény, Cisco.

1. Bevezetés A Cisco rendszereket feltételezhet6en hatéko-
§ . ) nyan lehetne hasznalni az oktatdsi intézmények-
A modern tlizfalak nagy elénye, hogy szamos op is.

bevalt technoldgiat egyesitenek egy platformon,

ez altal atfogd biztonsagi megolddsokat nyujta-

nak. Ilyen modern tiizfal a CISCO ASA (Adaptive

Security Appliance — Adaptiv Biztonsagi Eszkoz) A Cisco ASA NGFW (Next-Generation Firewalls

is. Ezt az 1. abra szemlélteti. / Uj generdciés tlizfal) szdmos olyan biztonsagi
szolgéltatast nyujt, mint az:

—SSL (Secure Socket Layer) egy olyan protokoll,
amely a webbongészés alatt biztositja a bizton-
sdgos kommunik4ciot a kliens (a honlap latoga-
téjanak a bongész6je) és a szerver (a honlapot
kiszolgald tarhely) kozott. Az SSL kapcsolat nél-

1. abra. Cisco ASA tlizfal kiili honlapok esetében a jelszavak és a felhasz-

2. Cisco alapu tiizfalvédelmi megoldasok
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ndlonevek titkositatlanul (egyszer( szovegként)
keriilnek tovabbitasra a két fél kozott, ami azt
jelenti, hogy ha barki elkapja ezt az informdciot,
akkor konnyedén kiolvashatja bel6le a felhasz-
ndaloneviinket és a jelszavunkat. Az SSL kapcso-
lat hasznélata esetén az adatok titkositva keril-
nek tovabbitasra, ami azt jelenti, hogy még ha el
is kapja valaki 6ket, akkor sem fogja tudni meg-
szerezni a szamunkra kényes informdcidkat. A
legegyszertibben onnan tudhato, hogy SSL kap-
csolaton keresztiil zajlik a kommunikacid, hogy
az adott honlap cime nem http-vel kezd8dik, ha-
nem https-sel [1].

—-IPsec (Internet Protocol Security) a kddolasi
rendszerben valamilyen médon megoldast kell
taldlni a kulcsok cseréjére; -Az IPSec esetében
ezt az IKE (Internet Key Exchange) algoritmus
oldja meg. Kezeli és elosztja a kulcsokat, tovab-
ba bedllitja az SA-t (Security Association), azaz
a kapcsolat paramétereit. A kulcscserén kiviil
a forgalom védelmét is biztositja az IPSec, erre
alkalmas az AH (Authentication Header) proto-
koll. Egy hash fiiggvény segitségével lenyomat
készil a csomagrol, majd miutdn a csomag célba
ért, a lenyomat ujboli elkészitésével eldonthet6,
hogy sértetlen maradt-e az atvitt adat. Az AH
utodja az ESP (Encapsulaing Security Protocoll)
protokoll, mely az elébbieken tul titkositasra is
képes a DES, 3DES ill. AES algoritmusok segitsé-
gével. Transzport modban az AH/ESP fejléc az
IP csomag eredeti fejléce mogé kertil be. Tunnel
modban teljesen Uj IP csomag jon létre, amely-
nek yj fejléce van, ezt koveti az AH/ESP fejléc,
majd az eredeti IP csomag. Ez4ltal lehetdség van
arra, hogy példaul a routerek IPSec proxy funk-
ciot lassanak el, ami azt jelenti, hogy a hostok
helyett 6k végzik el a titkositast, illetve a deko-
dolast. A kliens gépeken nem sziikséges IPSec-
hez kapcsolodd semmilyen feldolgozas, csak az
IPSec atjard elérését kell biztositani. A tdimado
nem tudja, hogy hova lettek cimezve a csoma-
gok, minddssze azt ismeri, hogy mely két atjaro
kozott haladt 4t [2]. Az 1. tablazat a IPSec bedl-
litdsdnak parancssorait mutatja be.

1. tablazat. IPSec bedllitds [3]

R1(config)#crypto ipsex transform-set MySet esp-
3des-esp-sha-hmac

R1(cfg-crypto-trans)#mode transport

R1(config)#crypto dynamic-map MyMap 10

R1(config-crypto-map)#set transform-set MySet

R1(config)#crypto map L2TP-Map 10 ipsec-isakmp
dynamic MyMap

R1(config)#interface FastEthernet0/0

R1(config)#crypto map L2TP-Map
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—VPN (Virtual Private Network) a ,,virtudlis ma-
ganhdlézat” eredetileg két hélézat, az Interne-
ten keresztiili 6sszekdtésére kidolgozott tech-
nika. Elénye, hogy a VPN teljes halozatok 6sz-
szekotésére, munkadllomés-halozat kapcsolat
kiépitésére egyarant alkalmas. A sajat internet-
szolgdltatonak nem 4ll rendelkezésére informa-
ci6 mely oldal keriilt meglatogatasra. Nyilvanos
WiFi héalézat hasznalata esetén megneheziti az
adathaldszdk dolgat (ez nélkiil a dolguk nagyon
egyszer(). A meglatogatott webszerverek abhol
az orszaghol érkezdnek tekintenek, ahol a szol-
galtato szervere van. Hatranyként fogalmazhatd
meg a lassabb internetelérés [4]. A VPN lehet§-
vé teszi a bels6 erdéforrdsokhoz térténé hozza-
férést a tdvmunkat végz6k szamara. A forras
és a cél kozti 6sszes kommunikaciot titkositja a
biztonsagos bedgyazast haszndalo protokoll. Ez a
biztonsagos csomag keriil tovabbitasra a hals-
zaton. A célalloméashoz megérkezve a csomagot
kicsomagoljak és visszadllitjdk a titkositatlan
tartalmat. [5].

—-IDPS behatolds megel6zés Az informatikai
rendszereket gyakran érik kilénb6zd tdmada-
sok, kivilrdl vagy belilrél probalnak illetékte-
lenil hozzaférni a hélézathoz, kisebb-nagyobb
karokat okozva ezzel. A behatolds megel6z6
rendszerek célja, hogy észleljék és sziikség ese-
tén beavatkozédssal megakadalyozzdk az ilyen
helyzeteket, valamint értesitést kildjenek az
eseményro6l a menedzsmentkoézpont felé [6].

A tlizfal lehet&séget biztosit az SSL és IPsec ala-
pu teljes hdalozati tdvvezérlésre. A héldzati ré-
tegben mtikodd, teljes értékd tavoli felhaszndloi
kapcsolatot biztosit gyakorlatilag barmely alkal-
mazdshoz vagy halézati er6forrashoz. A halézate-
lérést a Cisco SSL VPN-klines, vagy a Cisco IPsec
VPN klinsprogram biztositja.

3. Cisco AAA (Authentication, Authori-
zation, and Accounting) keretrendszere

Egy héldzatban elengedhetetleniil fontos, hogy
a hozzaférés szabdlyozva legyen. Szlikségszer( a
jogokat pontosan bedllitani, valamint azt, hogy a
kiilonboz6 tevékenységek nyilvan legyenek tart-
va. Ennek a komplex megvaldsitasa torténhet az
AAA keretrendszer segitségével. A hitelesités, fel-
jogositas és tevékenység-nyilvantartas egységes
rendszert valdsit meg. Ezek torténhetnek helyben
az adott haldézati eszk6zdn (routeren), vagy egy
kiils6 szerveren.

A hozzaférés-vezérlés a szerver és az AAA me-
chanizmus segitségével valdsul meg. Az AAA
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mechanizmus koézponti eszkoz a teljes hélozati
hozzaférési megoldas kozpontositdsara. Az AAA 3
feladatot 1at el, igy mint:

—azonositas;

—jogosultsagkezelés;

—kdnyvelés.

A helyileg beallitott kezelési szabalyok lehet§vé
teszik a router szamadra, hogy kommunikaljon a
hdalézatba telepitett radius szerverrel. Az eszko-
zoket a felhaszndldk hitelesitik, valamint engedé-
lyezik a rajtuk végzett munkat. Els6 1épésként a
radius szervert telepiteni kell a szerveregységen,
majd pedig UDP kapcsolat altal dssze kell kotni a
szervert a Cisco egységgel. A 2. tablazat a hozza-
féréshez-vezérlés beallitasait szemlélteti:

2. tablazat. AAA bedllitas [7]

Router2911(config)#aaa new-model

Router2911(config)#radius-server host x.x.x.x /ip

Router2911(config)#aaa authentication login default
radius local

Router2911(config)#aaa authentication attempts login 3

Router2911(config)#aaa authorization exec default
radius

Router2911(config)#aaa authorization commands
default radius

Router2911(config)#aaa accounting exec default start-
stop

Router2911(config)#aaa accounting commands default
start-stop

4. Cisco alapu haromszintii biztonsagi
védelem

Cisco Cloud Email Security csatolmany és URL
ellenfrzést végez, blokkolva a jelszohaldsz lin-
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keket és ransomware dallomadnyokat. Mélyebb
elemzéssel proxyként, kép forméban megjeleniti
a meglatogatni kivant, gyanus oldalt, melynek va-
16di megnyitasarol a vizudlis informdcio ismere-
tében donthet a felhaszndlo.

A védelem méasodik rétegét a DNS-webproxy
funkcidt nyujté Cisco Umbrella rendszere szolgal-
tatja. A Cisco Umbrella egy biztonsigos Internet
atjard, un. Secure Internet Gateway. Alkalma-
zasaval a mobil végpontok is védhet§vé valnak,
mely feladat a nagyvallalati rendszer elhagyasat
kovet6en valik killéndsen fontossd. A rendszer
automatikusan észleli, ha kilépett a felhasznalé
a megbizhatd haldézathdl, igy adatai tovabbra is
nagyvallalati szinti védelmet kapnak.

Végil a retrospektiv védelmi megolddst nyujté
Cisco AMP (Advanced Malware Protection) min-
den, a halézaton beengedett dllomanyt nyomon
kovet, és ha késébb fert6zottnek bizonyul, arrél
haladéktalanul értesiti és izoldlja az érintetteket.
Ez azért kiilonosen fontos, mert enélkil akar ho-
napokig is rejtve maradhat egy fert6zés. A Cisco
Advanced Malware Protection ezzel szemben at-
lagosan alig 6 ora alatti észlelési id6re képes [8].

5. Titkositott forgalomelemzés

Ahogyan az internetes adatforgalom egyre na-
gyobb hanyada titkositottan zajlik, ugy élnek visz-
sza mind gyakrabban a kiberb{in6z6k a titkositas
adta lehet8ségekkel. El6relathatéan 2019-re az
internetes adatforgalom 80 szazaléka titkositott
lesz, mikozben a kartékony programok terjeszté-
se érdekében inditott alvilagi kampdanyok 50 sza-

2. abra. ETA analizis [10]
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zaléka https alapu (vagy kilonféle kodolassal el-
latott) megoldasokra fog épiilni. Ezért nem csoda,
hogy a haldzati és biztonsagi cégek folyamatosan
fejlesztik azokat a technoldgidikat, amelyek ré-
vén a titkositott kommunikaciobdl is kiszilirhetd-
vé valhatnak az artalmas kddok, tartalmak. Erre
jelenleg is léteznek megolddsok, de azok altala-
ban tanusitvanyokkal ,triikkk6znek” annak érde-
kében, hogy betekintést lehessen nyerni az adat-
forgalomba a biztonsagi elemzések soran. Persze
mindez adatvédelmi aggalyokat is felszinre hoz.
A Cisco egy olyan technoldgiat fejlesztett ki (ETA
- Encrypted Traffic Analytics), amely a titkositott
adatforgalmat olyan médon képes védelmi szem-
pontbdl mindsiteni, hogy kdzben nem kell deko-
dolast végeznie, azaz belehallgatnia a kommuni-
kacidba [9]. A 2. abra az ETA analizist szemlélteti:

6. Kovetkeztetések

Ahhoz, hogy egy iskolai rendszer hatékonyan
mikodhessen az ott dolgozok és tanuldk adatait
megfeleléen kell védeni. Modern Uj generacids
tlizfalvédelmi megolddsok nélkil sebezhetdvé
vallnak az adatbdzisok, hidnyos biztonsagi men-
tések mellett pedig a helyredllitas is megoldhatat-
lan feladatta vallhat.

A Cisco tlizfalvédelmi megolddsok azonban
olyan lehet8ségeket biztosithatnak az iskoldk és
az egyetemek szamdra, amely altal az adatokat
meglehet6sen biztonsagossan lehet tdrolni. A
zsarolovirusok ez iddig szamos rendszert tettek
miikodésképtelenné, mar csak ezért is elgondol-
kodtatd olyan lehet6ségek utan kutatni, amelyek
azt a cél szolgaljak, hogy noveljék a tarolt adatok
biztonsagi szintjét.
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