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Az elmalt években az egészségiigyi adatok értékessége és az egészségiigyi folyamatok sajitossagai miatt az adatokkal
torténd visszaélés egyre nagyobb jelentSséggel rendelkezik. Az Eurdpai Unié dltalinos adatvédelmi szabdlyozdsa
mellett az dltaldnos informacidbiztonsigi, koztiik a technoldgiai és human szempontok is Gjraértékelédtek. Cikkiink-
ben bemutatjuk, hogy milyen jelentGsége van a zsarolévirus-tamaddsoknak az egészségiigyi szektorban. A nemzet-
kozi, elsGsorban USA-beli adatok alapjan az intézményi timadisok egyik legfontosabb modszere az elkovetkezd
években a zsaroldovirus-tdmadas lesz, és ennek — kiilonosen az egészségiigyben, ahol szenzitiv és értékes adatok mel-
lett az id6 tényleg életet jelent — a jelentSsége varhatdéan ndni fog. A zsarolévirusok az adatok titkositasa és az alap-
tevékenységek blokkoldsa miatt jelent8s hatdssal lehetnek a gyogyitoéfolyamatok eredményességére is. A jelenlegi
nemzetkozi helyzet bemutatdsa mellett a cikkben kitériink a legfontosabb lehetséges teendSkre is, amelyeket a min-
dennapi gyogyitofolyamatokban részt vevok is alkalmazni tudnak a betegellatas folyamatossaga érdekében.
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Roviditések

EESZT = Elektronikus Egészségiigyi Szolgdltatdsi Tér; FBI =
(Federal Bureau of Investigation) Szovetségi Nyomozo Iroda;
GDPR = (general data protection regulation) az Eur6épai Unid
dltalanos adatvédelmi rendelete; HIS = (health /hospital infor-
mation system) egészségiigyi/kérhdzi informatikai rendszer;
IT = (information technology) informacids technolégia; NKI =
Nemzeti Kibervédelmi Intézet; RDP = (Remote Desktop Pro-
tocol) Tavoli Asztal Hozzatérési Protokoll; ROI = (return on
investment) befektetésaranyos megtériilés

Képzeljiik el, hogy egy beteget beutalnak egy megyei
kérhaz stirgésségi osztalyara, ahol dolgozunk. A beteg
érkezésekor azonban kideriil, hogy nem tudunk alapvetd
diagnosztikai vizsgalatokat (példaul laboratérium, képal-
kotd) végezni, és emiatt a beteget sem tudjuk fogadni: a
stirgGsségi osztily miikodésképtelenné valt az informati-
kai rendszer hibdja miatt. A monitorokon egy zsaroldvi-
rus tizenete jelenik meg: ,,A fijlok elérhetetlenné valtak.
Amennyiben hozzajuk akarsz férni, fizess!”

A filmbe ill6 jelenet a valésigban is megtortént: 2019
szeptemberében az USA egyik kozéps6 részén levd
egészségiigyi kozpontban (Campbell County Health,
WY), ahol 20 kérhiz volt érintett egy, a fentiekhez ha-
sonld incidensben. A korhaz 8 6ran keresztiil kénytelen
volt a betegeket a kb. 100 km-re levé masik egészségiigyi
intézménybe irdnyitani. Szdmos diagnosztikai modalitds
— els6sorban laboratérium — nem mikodott, és 17 napot
vett igénybe, amig teljesen helyredllitottak a kérhdzi mi-
kodéshez sziikséges adatokat. A mikodésképtelenség
hétterében zsarolovirus-tdmadas alle [1].

Koérhazainkban kiilonosen szenzitiv adatokat kezelnek
az informatikai rendszerek. Az adatok és informaciok vé-
delme kivaltképp fontos ezekben az intézményekben,
hiszen a paciensek teljes élettorténete, korképe nyomon
kovethet6 a medikai vagy kérhazi informatikai rendsze-
rekben (a tovabbiakban: HIS) megtalilhat6 adatbazisok-
ban [2, 15]. A maginszemélyek adatainak védelmét
2018. mdjus 25-t6l Magyarorszigon is az 4j eurdpai uni-
6s adatvédelmi rendelet (GDPR) szabdlyozza. Ennek
elsédleges célja a személyes adatok egységes szintdi adat-
védelmének Dbiztositisa. Személyes adatnak barmely
olyan adatot tekinthetiink, amely alapjin egy személy
kozvetleniil vagy kozvetve beazonosithat6 (példaul név,
lakhely, e-mail-cim stb. alapjan), idetartozik a személyre
vonatkozo6 vélemény vagy értékelés is. Ugyanakkor min-
den természetes személy egészségiigyi adata (példaul za-
rojelentések, anamnézis, gydgyszerelés, de a kiros szen-
vedélyekre vonatkozé informdciék) mellett a biometrikus
adatok (példaul a faji, etnikai szdrmazasra, szexudlis ird-
nyultsigra vonatkoz6 adatok) is mind a kiilonleges
személyes adatok korébe tartoznak. Jellemz&en ezen kii-
lonleges személyes adatokat az egészségiigyi ellatérend-
szerekben lokalisan és tomegesen kezelik, ami informa-
ciébiztonsigi szempontbdl fontos adottsig. Kiemelendd,
hogy a GDPR mellett hazinkban az egészségiigyben
keletkezd adatok kezelésérol és védelmérdl az 1997. évi
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XLVIIL. torvény is rendelkezik. Magyarorszdg egészség-
tigyi adatvagyona Oriasi, ennek jelentGs részét papir-
alapon tiroljak. Az elmult években azonban fontos fej-
lesztések torténtek ezen adatok elektronikus tiroldsa és
feldolgozasa érdekében. Itt kell megemlitentink az
Elektronikus Egészségligyi Szolgaltatasi Tér (EESZT)
kifejlesztését, 2017 Gszén annak bevezetését, mely a jo-
v6be mutatéan képes megvaldsitani a betegadatok on-
line, valds idejli tovibbitdsit, tiroldsit, a hozzaférési
jogosultsigoknak megfelel$ elérését.

Ebben a folyamatban az egészségiigyi dolgozok fon-
tos felel6sséggel rendelkeznek, és az informdciodbizton-
sdg szempontjabol az egyes munkakoroknek és munka-
kori csoportoknak a feladata és felel@ssége eltérd [3].
A korhazi és egészségiigyi rendszerekben tarolt adatok
egy része raaddsul annyira specifikus és egyénre jellemzé
(példaul genetikai vagy biometrikus adatok), hogy azok
megismerésével egy adott személy jol azonosithatéva va-
lik, illetve az adatok elemzésével prognosztikus, predik-
tiv értékek és tulajdonsagok (esetleg varhaté megbetege-
dések) is josolhatok. Emellett az egészségiigyi szolgalta-
tok mlkodésére jellemzd, hogy a nagy rendszerek nyuj-
totta stabilitds miatt mind szervezetileg, mind egyénileg
szivesen hasznaljdk a kereskedelmi céllal 1étrejott levele-
z6rendszereket (példaul gmail), ami tovabb noveli az
adatvisszaélések lehetGségét. Olyan is elGfordul, hogy a
fenti rendszerek rugalmassaga, felhasznalobarat sajatos-
sdgai miatt a szolgaltatokat feliigyel$ hivatalok, intézmé-
nyck kommunikdcidja is atterelédik ezekre a csatornakra,
ami tovabbi kockizatokat rejt magaban.

Az informdciébiztonsagi fenyegetéseck nem korlato-
z6dnak csak egy bizonyos tipust és méretd intézmény-
re, hanem minden intézmény ki van téve ennek a fenye-
getésnek. Az orvosi csoportoknak és egészségiigyi dol-
gozoknak pedig minden szinten erdfeszitéseket kell
tennitik a biztonsdgi intézkedések megerdsitése, a kor-
szerUsitett I'T-infrastruktara fenntartasa, valamint a biz-
tonsagi és ,hackelési” eseményekbdl szerzett ismeretek
megosztisa érdekében [4]. A kérhazi adatvédelmet igy
nem lehet a pusztan az ott levé HIS-rendszerek védel-
mére szikiteni, hanem az egyéb timogatdfolyamatok
(példaul kommunikacié, gazdalkodds stb.) esetében is
teljes kord és magas szinten biztonsigos folyamatokat
és infrastruktarit kell biztositani a felhasznalok vala-
mennyi csoportja szamara. Ez azonban tobbszorosen is
nehéz folyamat. Kénnyen el6fordulnak az intézmények
elleni kiils6 tamadasok, melyek szama az utobbi par év-
ben jelentGs emelkedést mutatott az egészségiigyi rend-
szerek és intézmények esetében. Az USA évek 6ta rend-
szeresen gy(jti az egészségiigyi rendszerhez kapcsol6dd
adatvisszaéléseket, amelyek alapjan mind az érintett in-
tézmények, mind az érintett betegek /ligyfelek szama
folyamatosan névekedett az elmult években. Az Ameri-
kai Egyesiilt Allamok egészségiigyi ellatasért felelés mi-
nisztériuma (US Department for Health and Human
Services, Office for Civil Rights) altal 2010 6ta gytjtott
adatok egyértelmtien mutatjik a fenti valtozdst (adat-
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1. dbra Az informdciébiztonsigi incidenst elszenvedd egészségiigyi
szolgaltatok szaimdnak alakuldsa 2010 és 2019 kozott az USA-
ban [1]

szolgdltatisukban csak azok az események szerepelnek,
amelyek legalibb 500 tigyfelet/beteget érintettek)
(1. abra).

Relevans fogalmak

A zsarol6virusok miikodésének pontos megértéséhez
minimalis informatikai ismeret sziikséges. A fogalmak
bemutatdsakor a magyar és az angol kifejezést egyarant
haszndljuk: az utébbit elsésorban azért, mert az infor-
matikiban ezek a mindennapokban egyenértéki kifeje-
zésekként vannak jelen. Ezek koziil a legfontosabbak
[5]:

— Rosszindulatn program (malware): Gytjtéfogalom,
amely valamennyi, kirtékony szamitogépes progra-
mot magaban foglal. Ezek koziil a legismertebbek a
virusok, férgek, kémprogramok, zsarolévirusok, tréjai
programok vagy reklimprogramok. Specidlis tipusit
jelentik az Gn. rootkitek, amelyek a timadé szdmadra
magas szintl rendszerhozzaférést biztositanak, vagy
az an. backdoor programok, amelyek a rendszeren
egy ,,hatso6 ajtét” kinyitva teszik lehetévé a behatolast.

— Szamitigépes virus: Futtathatdé kod, amely elhelyezi
magat egy végrehajthaté programban vagy dokumen-
tumban. Az ezek elleni védelem a kérhdzak tobbsé-
gében megoldott a végpontokon és szervereken: sza-
mos olyan, kereskedelmi forgalomban kaphat6 vagy
ingyenesen hozziférhet program talalhat6, amely jo
hatasfokkal tudja ellendrizni ezeket a virusokat.
Fontos megjegyezni, hogy az elmdalt évek tendencidi
alapjan olyan mértéki a rosszindulata kédok szama-
nak novekedése, hogy ezzel a legjobban felkésziilt cé-
gek sem tudnak naprakészen versenyezni.

— Trojas program: A tréjai programok céljai kozé tarto-
zik a rosszindulatd kédok terjesztése a haldézaton
(dropper), kémkedés a felhasznal6 utan, eréforras-ki-
hasznalas, valamint adatlopas. Hasznos, sokszor ajan-
déknak dlcazott programrol van sz6, mely a felhasz-
nal6é szdmara nem mutat kidrokozast, de a hattérben
adatot lop, vagy jellemz6en kapukat (portokat) nyit
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ki. Fejlettebb véltozataik a kémkedés mellett valéban
képesek az igért funkcidk elvégzésére is — igy csok-
kentve a lebukas veszélyét.

Zsarolovirus (ransomware)-programok: Zsaroloprog-
ramok, melyek a felhasznalé gépébe bejutva az ott
taldlhaté adatokhoz torténd hozziférést akadilyozzak
meg. AlapvetSen két tipusuk lehetséges ezeknek a vi-
rusoknak: az egyik tipus (’crypto’ virusok) jellemzéen
az adatokat, f6ként a dokumentumfijlokat kédolja,
titkositja, és hagy egy tizenetet, melybdl kideriil, hogy
mennyi pénzért hajlandé a dekédoldkulesot odaadni
a felhasznalonak, aki igy visszaallithatja adatait. A ma-
sik tipus esetén a hozzaférést gitolja meg a virus (’loc-
ker’ virusok), igy teszik elérhetetlenné a felhasznaléd
szdmara a mikodés szempontjabol kritikusan fontos
fajlokat [6]. Ebben az esetben is a dij megfizetését
kovetSen kapja meg a felhasznilé a megfelelS kulcsot
a fijlokhoz torténd hozzatéréshez.

Az elmilt években a leggyakoribb zsarolévirusok az
alabbiak voltak: Locky, WannaCry, Bad Rabbit, Ryuk,
Troldesh, Jigsaw, Cryptoloker, GoldenEye, Grand-
cab, Petya. 2019 decemberében hivtak fel a figyelmet
egy 4j zsarolovirusra, amely kifejezetten az egészség-
tigyben jelent meg: a Zeppelin orosz vagy szovjet
utddallami eredetd, altalaban .exe vagy .dll fijlokon
keresztiil terjed, és nagyon hatdsos a halézatokban
torténd kirokozasban, mert a biztonsiagimasolat-fdj-
lok (backup files) torlésére is alkalmas. Szintén Gjge-
neraciés zsarolévirus a Maze ransomware, amelynek
az a sajatossaga, hogy a zsaroldsi szandékot adatlopas
el6zi meg. gy az adat felhasznal6jat vagy tulajdono-
sdt nemcsak a sajat rendszerben levd fajlok visszaallita-
sa kapcsan birhatjak fizetésre, hanem az ellopott ada-
tok megsemmisitéséért is kérhetnek pénzt. 2019
novemberében fordult el6, hogy az ellopott beteg-
adatok alapjan a betegeket is elérte a zsarolds: pénzt
kértek azért, hogy a személyes, egészségiigyi vagy ép-
pen genetikai adatokat ne hozzak nyilvanossagra. Er-
rél azért is fontos tudni, mert az utdébbi idében a be-
tegek tajékozoédasaban az online informacidszerzés
forrdsai egyre nagyobb szamban vannak jelen [7]. Igy
a betegek digitalis irastudasanak elterjedése és az is-
meretek szerzésének és az orvos-beteg kommunika-
ci6 4j formdinak (internetes tdjékozodas, e-mail, foéru-
mok, kozosségi [social] média stb.) a térnyerése
fokozza a zsarolovirusok megjelenésének lehetGségét
a betegek korében is.

Titkositas: Olyan szamit6gép-mivelet (algoritmus) al-
kalmazasa, mely lehetévé teszi, hogy csak bizonyos
felhasznalok hasznalhassanak meghatirozott adato-
kat, illetve a titkositassal egy tizenetet is megviltoztat-
hatunk agy, hogy abbdl az eredeti tizenet csak valami-
lyen, kizarélag a kiild6 és a cimzett altal ismert eljards
segitségével fejthetd vissza.

Kriptovaluta: Olyan digitalis fizet6eszkoz, amely csak
online hasznilhaté és juttathaté el egyik felhasznalé-
tél kozvetlenil a maésik felhaszndloig. Ennck legis-
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mertebb formdja a bitcoin, amely ,,decentralizalt digi-
talis valuta”: ez azt jelenti, hogy amig a legtobb
valutat bank, pénzintézet vagy elszimolohiz kezeli,
addig a bitcoinok kozvetleniil az egyik embertdl a
masikhoz keriilnek, harmadik személy bevonisa nél-
kil

A zsarolévirus-fert6zés folyamata —
,korélettan”

Az USA Szovetségi Nyomozd6 Iroddjanak (FBI) ezzel a
tertilettel foglalkoz6 anyaga harom tipikus ,,fert6zési”
lehetGséget ir le [8]:

1. E-mail-adathaldsz (phishing)-kampanyok vagy cél-
zott adathalaszat (spear phishing): a kiberblin6z6 vala-
milyen fert6zott csatolmdnyt vagy arra mutaté linket
kild a kiszemelt szervezet kiszemelt felhasznal6janak.
Mig korabban az altalanos ,,tamadasok” voltak jellemz6-
ek, manapsig sokkal célzottabban és jobb hatasfokkal
hasznaljak ezt az eszkozt. Ennek a tdimadasi fajtinak a
kivédésére az egyik leghatékonyabb forma, ha a felhasz-
nalodkat folyamatos képezziik, és naprakész informacidval
biztositjuk tdjékozottsigukat.

2. A Tavoli Asztal Hozziférési Protokoll (Remote
Desktop Protocol — RDP) sériilékenységei: Az RDP
olyan informatikai halézati protokoll, eljards, amely lehe-
tévé teszi a felhasznald szamadra, hogy az interneten ke-
resztill ellendrizze a szamitogép erdforrasait és adatait.
A szamitégépes biinozsk kilonboz6 mobdszerekkel (pél-
ddul nyerserd- [brute-force] timaddssal vagy a ’sotét in-
ternet’ [dark web] piacterein vasarolt hitelesité adatok-
kal) bejutnak az dldozatok rendszerébe, és jogosulatlan
RDP-hozzaférést kapnak. Az RDP-hozzatéréssel a bl-
n6z6k szamos rosszindulatd szoftvert — ideértve a zsaro-
lovirusokat is — telepithetnek az aldozatul esett felhasz-
nalé rendszereibe.

3. Szoftversériilékenységek: A szamitogépes blinozEk
kihasznalhatjak a gyakran haszndlt szoftverek biztonsagi
gyengeségeit, hogy megszerezzék az aldozatok rendsze-
reinek ellendrzését, és telepithessék a zsarolovirust. A
kilonbozé tipusa sériilékenységekrdl a Nemzeti Kiber-
védelmi Intézet (NKI) napi szinten tdjékoztatja a fel-
hasznédl6kat, érdemes azokat rendszeresen kovetni [9].

Az aldbbiakban a zsaroldvirus-fert6zés egy tipikus ese-
tét irjuk le:

1. A levelez8szerverre e-mail érkezik, amely egy csa-
tolmanyt is tartalmaz. Ez jellemz&en olyan dokumen-
tum, mely az atlagos felhasznalé6ban nem kelt gyanut.
Nagyon gyakran valamilyen szamla, megrendelés vagy
éppen valaminek a leirdsa taldlhaté a csatolminyban: a
kifinomultabb médszerek még azt is figyelembe tudjik
venni, hogy mi a szervezet alapfolyamata, és valami ah-
hoz kapcsolédd tevékenységet szimuldlnak. Példdul
gyakran taldlhaté ’order, shipment, payment, invoice’
stb. a fijlok elnevezésében. (Példaul INVOICE_050975_
titkarsag.zip — amelynél a titkarsag elnevezés arra utal,
mintha a szolgaltatast onnan rendelték volna meg. Eb-
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ben az esetben a titkarsag@ e-mail-cimen keresztiil ti-
madnak).

2. A kivélasztott felhasznal6 belép a rendszerbe, majd
a szokdsos munkamenetnek megfelelGen attekinti az el6-
z6 nap végi és a korai reggeli e-maileket, majd megnyitja
a karos fijlt tartalmazé e-mailt és az annak melléklete-
ként érkezett csatolmanyt is.

3. Ezutan a folyamatok elindulnak: a fert6zés, kodolas
folyamata az adott felhasznalé dltal elérhetd 6sszes map-
péra kiterjed.

4. A csatolt (példdul tomoritett .zip) fijlban egy tréjai
(dropper) is van, amely egy Javascript-en keresztiil
(példaul http://berrysred.in/image /flags/... /404.
php?f=404) letslti az Gsszetevket. Igy megindul a titko-
sitds és az allomdnyok dtkédoldsa.

5. Ezt kovetSen a dokumentumokat tartalmazéd
konyvtarakba lépve egy ’text’ tizenetben megtalaljuk a
cimet, ahonnan letolthetS a visszadllitd kod. A letoltés
elétt azonban a szintén itt megadott szamlaszamra krip-
tovalutdban utalni kell egy meghatarozott dsszeget.

6. A zsarol6 kilon figyelmeztetést is kiildhet annak
érdekében, hogy legyen idénk atgondolni a fizetés-nem
fizetés lehetGségét. A 2018 decemberében, egy magyar
korhazban lezajlott timadds képerny&képén jol kivehe-
t6k az alabbiak: a virus tdjékoztatast ad, hogy mi tortént
(titkositds), majd irdinymutatast kap a felhasznald, hogy
hogyan kell a dijat fizetnie. Ebben az esetben a képer-
ny6n nincs olyan informdcid, amely arra utalna, hogy az
ildozat szamara mennyi id§ all rendelkezésre (2. dbra).

7. Amennyiben a kordbban bemutatott, Gjabb fejlesz-
tést virusokkal talilkozunk, akkor arra is egyértelmd
irdinymutatast kapunk, hogy mennyit és hogyan kell fi-
zetni az ellopott adatok megsemmisitéséért, illetve hogy
mennyiben érinti az lgyfeleket (példaul betegeket) a
zsarolas.

Zsarolovirusok az egészségiigyben

Az elmult években a kiberbtintzés egyik leghatékonyabb
formdja az tn. zsarolovirusokon (ransomware) keresztiil
valésult meg. Ennek a formdnak a terjedése azért lett
népszer, mert viszonylag egyszerd eszkozokkel, vala-
mint gyors és magas pénziigyi megtériiléssel lehet elko-
vetni ezt a blincselekményt.

Manapsag a weben is elérhetSk olyan fejlesztéeszko-
z0k, amelyekkel el6allithatok a zsarolovirusok kilonbo-
26 valtozatai. Természetesen vannak és folyamatosan je-
lennek meg Gjonnan fejlesztett viltozatok is, amelyeket
jol felkésziilt kiberblinozok fejlesztettek ki. Itt tobb eset-
ben is olyan jelent6s felkésziiltséggel és eréforrasokkal
rendelkezé szereplSk allnak, amelyek esetében feltételez-
het§ valamilyen nemzeti timogatis is. A 2016-2017-
ben a vilagon végigsoprd, az egészségligyi szektort is
érint6 [10] WannaCry zsaroldvirus hatterében az észak-
koreai Lazarus-csoportot sejtik, de ennek igazoldsa ter-
mészetesen nehéz és koriilményes, és inkabb indirekt
jeleken keresztiil lehet erre kovetkeztetni.
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2. 4bra

A zsarolovirusok terjedésének masik fontos szempont-
ja, hogy az adatvisszaéléssel szemben — amikor az egész-
ségiigyi rendszerbdl érzékeny, de rendkiviil értékes ada-
tokat szereznek meg, és kés6bb azokat valamilyen
modon értékesitik a dark weben — a zsarolévirusok ese-
tében rovid id6 alatt (néhany 6éra vagy nap alatt) elddl,
hogy a kiszemelt aldozat fizet vagy nem fizet. A fizetés
kriptovalutiban torténik, igy azok nem kovethetSk nyo-
mon, ¢s gyakorlatilag azonnal hozzatérhet8k a vildg bar-
mely pontjan. Szakértdi anyagok szerint a zsarolévirusok
esetén a befektetésaranyos megtériilés (return on invest-
ment — ROT) 1425% is lehet, amely extrém magas. Ez
természetesen Osszefligg azzal is, hogy nagyon alacsony
a belépési korlat, vagyis kis befektetéssel (eszkozok, tu-
dés stb.) be lehet l1épni erre a ,,piacra”.

Szintén szerepet jatszik a terjedésben — és ez kiilono-
sen az egészségiigyre jellemz6 vilagszerte —, hogy az in-
formatikai infrastrukttra és az informdciébiztonsagi tu-
datossag sokkal fejletlenebb, mint példaul a pénziigyi
szektorban. Az egészségligyi szervezetek esetében a ren-
delkezésre dll6 pénziigyi forrasok allokdcidja kapcesin el-
sGdleges szempont, hogy — a szervezeti missziot teljesi-
tend6 — minél tobb pénziigyi forrast a betegek gyogyita-
sanak kozvetlen és kozvetett koltségeire lehessen fordita-
ni: magasan képzett egészségiigyi dolgozok alkalmazasa
vagy a legkorszertibb eszkozok és fogydanyagok beszer-
zése torténjen meg. Az informatika mint timogatéfolya-
mat nem tartozott az egészségiigyi szervezetek, korha-
zak kulcsfolyamatai kozé: operdlni agy is lehet, hogy
nincs semmilyen informatikai timogatis. Emellett az
egészségiigyon beliil a gyogyitdéfolyamatokra nem volt
jellemz6 az ipari kémkedés: amig a betegadatok papirala-

ur fles with the help of thrd partes may cause nareased price (they add ther fee to our) or you can become a viktim of a scam.

| Egy magyar kérhazban lezajlott zsarolévirus-timadas soran lefényképezett képerny8kép [forrds: a szerzok sajat abréja]

pon gytltek, nehéz volt nagy tomegben és konnyen fel-
dolgozhatéan eléallitani azokat az adatokat, amelyek a
kutatas-fejlesztés-innovacios tevékenységhez megfeleld
alapot jelentettek.

Az elmult években bekovetkezett valtozasok, elsGsor-
ban a diagnosztika (példdul laboratérium, képalkotds)
teriiletén végbement fejlédés miatt azonban az egészség-
igyi szervezetek informatikai és informaciobiztonsagi
szempontbdl kiszolgaltatottabba, sériilékenyebbé valtak.
A betegek gyogyitasira haszndlt technolégiaknak a fejls-
dését, az azokat timogatd informatikai eszkozigénynek a
novekedését nem kisérte az informdciébiztonsagra fordi-
tott erSforrasok novekedése és ahhoz kapcsoloddan a
humiéntényezd fejlesztése. A 2016-0s ,,zsarolovirus-pan-
démidt” megel6z8en viligszerte jellemz6 volt, hogy a
nagy korhazi rendszerekben is a biztonsagi frissitést nem
kovet§ operdcids rendszereket (gyakran még WinXP
opericids rendszereket) futtaté informatikai eszkdzoket
haszndltak. A felhasznalok pedig gyakorlatilag semmi-
lyen ismerettel nem rendelkeztek a zsarolévirusok ter-
mészetérsl [10].

A zsaroldvirusok szamanak alakulasa —
»epidemiologia”

A zsarolovirusok szamdnak alakuldsarél nincsenek meg-
bizhat6é adatok. A kiilonb6z6 biztonsagi és biztonsagi
tandcsaddssal foglalkoz6 cégek évente adnak ki jelentése-
ket a legfontosabb tendencidkrol és szimokrél. 2019. év
végén jelent meg az EMSISOFT nevti cég kimutatdsa,
amely az USA szdmait publikdlta [11]. Eves jelentésiik
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el6készitése sorin a konkrét szaimokat ¢és a tendencidkat
olyan jelent&snek talaltak, hogy mar 2019. december ko-
zepén kozzétették a jelentést, majd év végén aktualizal-
tak. A jelentés szerint 2019-ben a zsarolovirus-tamada-
sokkal leginkabb érintett szektor az egészségiigy volt:
764 egészségligyi szolgiltatot ért ilyen timadas, mikoz-
ben 113 allami vagy helyi onkormanyzati szervet és hiva-
talt, és 89 oktatdsi intézményt (egyetem, f6iskola, tanke-
rilet) tamadtak. A ransomware-virusok dltal okozott
karok koltségét 7,5 Mrd USD-re becsiilte a tandcsadd
cég (ez valamennyi szektorra vonatkozé becslés). Egy
masik elemzés 2019-re globdlisan 11,5 Mrd USD-re be-
csiilte a zsarolovirusok dltal okozott karok koltségét.
Ugyanezen becslés 2021-re 20 Mrd USD-re teszi az
okozott karokat [12]. Ez azt is jelenti, hogy a becslés
szerint 2021 végére minden 11. mdsodpercben torténik
majd egy zsarolovirus-timadds. Ha ezt Osszevetjiik az
EMSISOFT 2019-es tényadataival, amelyek a szektoro-
kat hasonlitjdk 0Ossze, egyértelmiien megdllapithaté,
hogy az egészségiigy lesz az a szektor, amely a zsaroldvi-
rus-timaddsoknak a leginkabb ki lesz téve. A 3. dbra jol
mutatja, hogy a kezdeti ,linedris” novekedést 2020-
2021 forduléjan exponenciilis ugras valtja. Ennek okai
kozott a kordbban mir felsorolt tényezdk jatszanak sze-
repet: alacsony belépési korlit, magas ROI, kriptovalu-
tdk miatti lithatatlansag.

Ezzel 6sszhangban van a Malwarebytes 2019. negye-
dik negyedévben kiadott jelentése, amely az egészség-
tgyre jellemzd el6z§ évi adatokat és tendencidkat foglal-
ja 6ssze a kiberblin6zés szempontjabol [13]. A rendelke-
zésiikre all6 USA-beli adatok alapjan 2018 végéhez ké-
pest 45%-kal nétt a végpontokon észlelt incidensek
szama (14 000-r6l 20 000-re). Kiemelked6en néttek a
trojai malware-ckkel tortént visszaélések (82%-os nove-
kedés). Ezek koziil az Emotet és a Trickbot nevd tréjai
fert6zés fordult el szdmottevGen. Ez a jelentés is meg-
erdsiti, hogy — figyelembe véve a tréjai fertézések dina-
mikdjat és az azt kovetd hatdsokat — 2020-ban virhatéan
novekedni fog a zsarolévirussal kapesolatos incidensek
szdma is.

Erdemes megemliteni az FBI 4ltal 2019. oktéber 2-4n
kiadott jelentést, amelynek adatai mintha nem esnének
teljesen egybe a biztonsagi cégek jelentéseivel. Az FBI
szerint a zsarolovirus-timaddsok szdma 2018-hoz képest
érdemben nem valtozott (ez valamennyi szektor adatait
tartalmazta), azonban sokkal szofisztikiltabbak, specifi-
kusabbak és koltségesebbek lettek a zsarolévirus-tima-
désok altal okozott kirok és azok kozép- és hossza tava
kovetkezményei [8].

A jelenlegi magyar jogszabalyi kornyezetben a Nem-
zetbiztonsdgi Szakszolgdlat szervezeti keretei kozott
miikods NKI gydjti azokat a rosszindulatd informdcié-
biztonsagi eseményeket, amelyek az egészségiigyi intéz-
ményeket érik. Ehhez azonban az események jelentése
szlikséges, amely esetleges, és sok esetben joval az inci-
denst kovetSen kertil ra sor. Az események korai jelzése
nemcsak a helyreallitast segiti, hanem segithet a karoko-
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3. abra A zsarol6virusok altal okozott kirok koltségeinek becslése

2020-2021 forduléjsig [1]

70 eredetének és szandékanak kideritésében, valamint a
t6bb sériilékenységek feltirisa hozzajarul az egészség-
tgyi intézmény informaciébiztonsiginak noveléséhez is.
A fentiek miatt az NKI adatai nem tekinthetSk reprezen-
tativnak, azonban 2020. els6 negyedévi adatok alapjin
elmondhatd, hogy a magyar egészségiigyi intézmények-
ben a zsarolévirusok okozta timadasok a harmadik leg-
gyakoribb tipust timadast jelentik.

A tendencidkkal kapcsolatban dsszességében az alabbi-
ak fogalmazhaték meg:

1. A jelenleg rendelkezésre allé adatok elsGsorban az
informaciébiztonsiggal foglalkozd cégektdl szirmaz-
nak, kevés megbizhaté allami adatbazis all rendelkezésre.

2. Ezen adatok reprezentativitdsa (terilet, szervezet
tipusok, szektorok szempontjabél) nem mondhaté meg
egyértelmtien, igy nehéz a teljes sokasigra vonatkozé
kovetkeztetést levonni, az azonban mégis elmondhato,
hogy az egészségligy a zsarolévirus-timadasok egyik
fontos tertilete.

3. A zsarolovirusok miikodése alapjan feltételezhetd,
hogy a trdjai malware-ck szimdnak novekedése egyiitt
fog jarni a zsarolévirusok szdmanak novekedésével, ami
az elkovetkez§ években fog kicsticsosodni.

Egészségiigyi hatasok

A zsarolovirusok dltaldnos hatdsain (egészségtigyi ellatasi
vagy mas, lzleti timogatéfolyamatok megszakadasa, bi-
zonytalan id6re torténd felfliggesztédése, a folyamatok
helyredllitasi szlikségessége, reputicidcsokkenés, kozvet-
len pénziigyi hatisok a zsarolasi és a helyredllitasi dij mi-
att) kiviil vannak az egészségiigyre jellemz6 hatdsok is.
Ezek elsGsorban az egészségligyi szolgiltatds sajatossd-
gaibdl erednek. A zsaroldvirusok altal okozott legfonto-
sabb egészségligyi funkciézavarokat az eddig bekovetke-
zett zsarolovirus-timadasok tapasztalatai alapjan a
kovetkezSkben hatiroztik meg [9]:

1. StirgGSsségi szolgiltatist kell felfiiggeszteni, és emi-
att a stirgdsségi ellatast igénylé betegeket mas ellatoba
kell iranyitani. Az ellitérendszer szervezése alapjin el6-
fordulhat, hogy ez akir 100 km-es tivolsigot is jelent-
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het. Ezekben az esetekben az ellatdsszervezésnek és a
kozponti koordiniciénak kiemelt jelentGsége van.

2. A betegek egészségiigyi rekordjai dtmenetileg vagy
tartésan nem érhetdk el. El6fordulhat végleges adatvesz-
tés is, ami az orvosi dontést (diagnézis megallapitasa,
terdpids dontések) és ezdltal a betegek sorsit jelentGsen
befolyasolja.

3. Szolgiltatasok felfliggesztésére, elhalasztasara van
sziikség: elsésorban tervezett mitéteket, vizsgilatokat
kell elhalasztani, illetve emiatt a korhazi felvételeket kell
szlineteltetni a nem siirg6s ellatasok esetében is.

4. A fenti diszfunkcidk kovetkeztében egy timadais je-
lentSs pénziigyi hatassal is jar: egy 2019-es retrospektiv
clemzés adatai alapjan az Anglidban 600 egészségiigyi
szervezetre kiterjed6 2017-es WannaCry-timadas kb. 35
milli6 font kirt okozott.

A zsaroldvirus-tamadasok megelGzése —
»prevencio”

Az NKI a honlapjin részletes irinymutatast ad a teen-
dékkel kapesolatban. Ezek nem egészségiigy-specifiku-
sak, hiszen a rosszindulatd timadas sem szektorspecifi-
kus édltaliban [14].

1. A legfontosabb védelmi intézkedés, amelyet tehe-
tink, hogy adatainkrdl elkiilonitett és fizikailag is leva-
laszthaté meghajtéra rendszeresen mentéseket készitiink
a 3-2-1 elv alapjan, azaz a biztonsigi mentésb6l &riz-
ziink meg legalibb 3 példanyt, 2-féle adathordozoén,
amelyekbdl 1-et tiroljunk teljesen levilasztva a hdlbzat-
ol (offline).

2. Az operaciés rendszer, illetve az alkalmazasok
(Adobe Flash, Java) hibajavitisainak rendszeres, napra-
kész telepitése.

3. Mindenképp javasolt valamilyen virusvédelmi meg-
oldas hasznilata, illetve naprakészen tartasa (termékver-
zi0, felismerési adatallomanyok frissitése stb.). Egyes vi-
rusvédelmi megolddsok képesek gyants viselkedésmintik
alapjan azonositani és blokkolni a zsarol6é kartevdket,
ezdltal megel6zni a fertGzést.

4. Fontos a biztonsiagtudatos internethasznélat: isme-
retlen felad6tdl érkezett e-maileknek ne nyissuk meg a
mellékletét — f6képp ha ez tomoritett vagy dupla kiter-
jesztést (.doc.exe) dllomany —, sem az e-mailekben sze-
repl$ hivatkozasokat.

5. Korlitozzuk a sajat, illetve a szervezeten beliili
mappakhoz valé hozzaférést, az azokhoz tartozé jogo-
kat, illetve tartsuk karban a felhasznal6i fiokokat.

TeendGk zsarolovirus-tamadas esetén —
»terapia”

Tamadas észlelése esetén a legfontosabb teenddk az
alabbiakban foglalhatok 6ssze [14]:

1. Az FBI-hoz hasonléan az NKI sem ajanlja a fizetést
a zsaroldvirus-tamadas esetén. Nincs garancia arra, hogy

kapunk kodot a visszadllitasra, és hogy az mikodSképes

is lesz. Sok esetben szindékosan — vagy programozéi hi-

babdl kifolydlag — eleve lehetetlenné teszik a visszafej-
tést.

2. A késébbi visszafejtés reményében célszerd a titko-
sitott dllomdnyok megdrzése. A visszafejtésre lehet&sé-
get biztositanak nyilvinos kédallomanyok, amelyek az
interneten is megtaldlhatok.

3. Ha mar megtortént a baj, és az intézménybe beke-
riilt a zsaroldvirus, akkor az alabbi teendSink vannak:

— Az érintett eszkoz lehetd legsiirgGsebb levalasztasa a
halézatrdl (a haldzati kidbel kihtizasa, a wifi kikapcso-
lasa, a helyi hilozat lekapcsoldsa stb.).

— Az intézményi halézaton meg kell sziintetni a kifele
nyitott szolgaltatasokat és valamennyi fijlmegosztast.

— A fert6zott munkadllomas esetében a meghajto teljes
formazasa sziikséges. A teljes operacios rendszer tjra-
telepitését és az aktiv virusvédelem bekapcsoldsat ko-
vetéen lehet az adatokat az archiv mentésekbdl hely-
redllitani.

— Semmilyen hordozhat6é adattirolét (pendrive, kiilsé
merevlemez) ne csatlakoztassunk a rendszerhez, hi-
szen ezzel a fert6zést tovabb lehet vinni egy masik
szamitogépre.

— Az incidens felderitése utin tovibbi intézkedések
szlikségesek, amelyek koziil az egyik legfontosabb az
incidens bejelentése és a kapcsolat felvétele az NKI-
val.

A fentick mellett szamos olyan technikai sajitossdg is
van, amelyet kifejezetten az informatikai teriiletnek, illet-
ve az tzemeltetést végzdknek kell szem elétt tartaniuk,
illetve megel6z6 beavatkozisként megtennitik (példaul
portok kezelése, RDP hasznalata, felhaszniléi fidkok
karbantartisa stb.).

Kovetkeztetés

Az egészségligyi szolgiltatok informdcidbiztonsagi hely-
zete nagyon vegyes képet mutat, ami az itt tarolt adatok
miatt, illetve az egészségiigyi intézmények mint [étfon-
tossagu infrastruktarak miatt kiilonleges jelent8ségl. Az
informdciébiztonsdg szintjének megfelel§ eltaldlisa”
sokszor nagy kihivist jelent: a rendszerek talzott védel-
me (példaul a fizikai, adminisztrativ és logikai eszkozok
talzott haszndlata) a szervezeti alapfunkciétol von el for-
rasokat, illetve akar akadalyozhatja is az alaptevékenysé-
get végzl egészségiigyi személyzet betegellatod tevékeny-
ségét. Ezzel szemben 4ll az, amikor a , talzott rugalmas-
sdg” a biztonsig rovisira megy, igy idéz el6 informacié-
biztonsagi incidenst, illetve szélsGséges esetben (példaul
zsarolovirus-tamadds esetén) igy vezethet egy teljes in-
formatikai rendszer hasznalhatatlansigdhoz, szélsGséges
esetben az egészségiigyi folyamatok teljes (példaul az
egész korhaz szintjén) ledllasihoz. A jelenlegi tendenciak
alapjan az elkovetkezd években az egészségiigy szamara
informaciébiztonsigi szempontbdl az egyik legnagyobb
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kihivas a zsaroldvirus-timadisok megel§zése, illetve az
ltaluk okozott kirok (anyagi és mtikodésbeli) minimali-
zaldsa lesz.

Anyagi tamogatds: A cikk megirdsa anyagi timogatasban
nem részesiilt.

Szerzoi munkamegosztis: P. 'T.: A cikk koncepcidjanak ki-
dolgozisa, szovegezési feladatok, az altalanos részek
osszedllitasa. S. T., T. J.: A gyakorlati szempontok ki-
emelése, szovegezés. B. B.: MinGségbiztositis, teenddk,
gyakorlati szempontok megfogalmazasa. J. T.: Min&ség-
biztositas, a teljes szoveg terjedelmének és szovegezésé-
nek véglegesitése. Minden szerz6 részt vett a cikk teljes
szovegének nyelvi és szakmai szempont javitdsaban.
A cikk végleges valtozatat valamennyi szerzG elolvasta és
jovihagyta.

Erdekeltégek: A szerzknek nincsenek érdekeltségeik.
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~Knowledge is power.” (Sir Francis Bacon, 1561-1626)
(A tudas hatalom.)
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