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1. Osszefoglal6

Az elmdlt évtizedben a szdmitdégépes technoldgia hatalmas fejlédésen ment keresztiil. Ez nemcsak
a hagyomdnyos szamitégépek teljesitményének ndvekedésével jart, hanem megteremtette olyan dj
szamitégépes eszkdzok és alkalmazdsok 1étrehozasdnak technikai feltételeit, melyek jelentds mérték-
ben megvaltoztatjdk az informatika és a tdvkozlés ma ismert arculatt. Ezt a trendet foglalja magdban
a mindent dthato szdmitogépes technologia (ubiquitous computing) fogalma. A szdmos hasznos al-
kalmazds lehet6sége mellett ugyanakkor felmeriilnek adatbiztonsdggal és adatvédelemmel kapcso-
latos problémdk, melyek megnyugtaté megolddsa a mindent dthaté szamitégépes technoldgia elter-
jedésének fontos feltétele.

Ebben a kontextusban kutatécsoportunk az aldbbi témakordk vizsgdlatat tlizte ki célul a T046664
OTKA projekt keretében: (1) tobb ugrdsos vezeték nélkiili halézatok (pl. szenzor hdlézatok és mobil
ad hoc hdlézatok) biztonsdga, (2) személyes biztonsdgi tokenek, (3) RFID hilézatok biztonsdgi és
adatvédelmi kérdései, és (4) formdlis biztonsdgi modellek.

Ezen témakorokhoz kapesoléddan az aldbbi konkrét eredményeket értiik el:

1. Tobb ugrédsos vezeték nélkiili hdlézatok biztonsiga:

o Ad hoc és szenzorhdl6zatokban haszndlt Gtvonalvalaszté protokollok biztondgdnak analizise,
Uj biztonsagos ttvonalvélaszto protokollok tervezése (enairA, Secure tinyLUNAR), a biz-
tonsdg bizonyitdsa

o Tamadds-ellendllé adataggregacio problémadjanak vizsgélata szenzorhdlézatokban, Gj tdimadds-
ellendll$ adataggregicids algoritmusok tervezése (RANBAR, CORA), analizise

e Spontdn kooperdcié kialakuldsa feltételeinek vizsgdlata ad hoc és szenzorhdl6zatokban,
kooperdci6 0sztonzése késleltetéstiir6 ad hoc hdlézatokban (Barter)

2. Személyes biztonsagi tokenek:

o A nem-megbizhat6 termindl probléma vizsgdlata, feltételes aldirdsra épiilé6 megoldds ter-
vezése és analizise

3. RFID biztonsagi és adatvédelmi kérdések:



e Kulcsfa alapti azonosit6-rejtd hitelesitd protokollok analizise, az elért privacy szintjének
meghatdrozdsa, optimdlis kulcsfa tervezése, Uj elvekre épiilé azonosité-rejté hitelesitd
protokoll tervezése és dsszehasonlitdsa a kulcsfa alapd mddszerrel

4. Formdlis biztonsdgi modellek:

e Szimul4cids paradigmadra épiils biztonsdgi modell Gtvonalvalaszté protokollok analizisére,
a biztonsag bizonyitdsdra

o Tamad6-modellek €s analizis modszer tdmadds-ellendllé adataggregicids algoritmusok
teljesitményének vizsgdlatara

e Formidlis modell kidolgoz4sa a nem-megbizhat6 termindl probléma vizsgalatira és a kor-
latozott szamitasi képességekkel rendelkezd human felhasznald leirdsara

e Metrika kidolgozéasa azonosité-rejtd hitekesité protokollok éltal nydjtott biztonsdg (pri-
vacy szint) karakterizdl4sdra

o Jitékelméleti modellek a spontdn koopracid vizsgdlatdra ad hoc és szenzor hdlézatokban,
valamint spam és DoS elleni védelmi mechanizmusok analizisére

A tovdbbiakban tomor dttekintést adunk az egyes részteriileteken elért fontosabb eredményeinkrol
és publikdcidinkrol.

2. Biztonsagos atvonalvalasztas ad hoc és szenzor hal6zatokban

Az ttvonalvilasztds egy alapvetd halézatrétegbeli szolgaltatds. Ismert, hogy egy kis er6forrdssal ren-
delkezd tdmadé is konnyen miikodésképtelenné teheti az egész hdldzatot az Gtvonalvdlaszté protokoll
megtidmadasa 4dltal. Elég csupdn néhdny iizenet médositdsa vagy 4j, fabrikdlt iizenet beszirdsa ah-
hoz, hogy a tdmadé sikeresen megzavarja a halézat normdl miikodését. Ennél fogva a biztonsdgos
utvonalvdlasztds kérdése nagyon fontos barmely halézatban.

Ugyan biztonsdgos tGtvonalvélasztd protokollokat javasoltak mar tobbugrdsos vezetéknélkiili hal6za-
tokra, azok biztonsdgdt csak informadlis eszkozokkel vizsgdltdk. Ugyanakkor ismert, hogy ezek a méd-
szerek sok hibalehet6séget is rejtenek magukban. A formalis, preciz médszerek hidnya magyarazhatd
a biztonsdgos utvonalvdlasztds pontos definiciéjdnak hidnydval.

A mi célunk a vezetéknélkiili ad-hoc és szenzorhdlézatok titvonalvilaszté protokolljainak formalis
analizise, a f6bb tervezési elvek meghatdrozdsa, valamint ezen elvek felhaszndldsval dj bizonyitott
biztonsdgu utvonavdlaszté protokollok tervezése volt.

A kutatds keretében kifejlesztettiink egy olyan matematikai keretrendszert, amelyben definidlhaté
a biztonsagos ttvonalvdlasztds fogalma, valamint precizen elemezhet6 a tobbugrasos vezetéknélkiili
halézatokra javasolt dtvonalvélaszté protokollok biztonsdga A keretrendszer a szimuldcids paradig-
mdra épiil, mely egy eddig sikeresen és széleskorben haszndlt médszer a kiilonboz6 kriptografiai
protokollok biztonsdgdnak elemzésére. A mi modelliink elég altaldnosnak bizonyult ahhoz, hogy
a kiilonbozd ttvonalvilaszté protokollok biztonsagit elemezni tudjuk vezetékélkiili ad-hoc és szen-
zorhal6zatokban.

A kutatds elsd részében a vezetéknélkiili ad hoc halézatokra javasolt dtvonalvdlaszté protokollok
biztonsdgat vizsgéltuk. Az dltaldnos modelliinket adaptdltuk ad hoc dGtvonalvélaszté protokollokra,
azon beliil is el6szor a forrds alapd dtvonalvdlasztd protokollok biztonsdgat vizsgdltuk. Ezt a mod-
ellt felhaszndlva elemeztiik az SRP és Ariadne biztonsdgos forrds alapd dtvonalvdlaszté protokol-
lokat, amelyek nem bizonyultak biztonsdgosnak a modelliinkben, mivel sikeresen taldltunk elleniik



eddig még ismeretlen tdmaddsokat. Ez a tény motivélta egy dj bizonyithatdéan biztonsdgos protokoll
tervezését vezetéknélkiili ad hoc kornyezetben. Az Uj protokoll neve endairA, amely az Ariadne-
hez hasonléan miikodik, de azzal szemben nem a kérés hanem a vélasziizeneteket irjdk ald az egyes
csomoépontok. Az dj protokoll amellett, hogy bizonyithatéan biztonsdgos, még bizonyos szempontbdl
hatékonyabb is az Ariadne-ndl.

A kutatas kovetkezd részében a vezetéknélkiili ad hoc halézatok tidvolsag vektor alapd ttvon-
alvdlasztdsdnak biztonsdgdt vizsgdltuk. A modelliinket sikeresen adaptdltuk tdvolsdg vektor alapd
protokollokra. Ezt a modellt felhaszndlva elemeztiik az ismert SAODV és ARAN biztonsigos titvon-
alvélaszté protokollokat. Ezek koziil az SAODV nem bizonyult biztonsdgosnak a modelliinkben.
Ezzel szemben az ARAN biztonsdgét sikerillt bizonyitanunk. Ez igazolta a modelliink haszndl-
hat6sédgat, hiszen mdr 1étezd protokollok kozott sikeriilt kiildnbséget tenniink biztonsdgi szempontbdl.

Ezt kdvet6en elemeztiik a vezetéknélkiili szenzorhdlézatokra javasolt ttvonalvdlasztéd protokollok
biztonsdgit. Eldszor attekintettiik a f6bb 1étezd vezetéknélkiili szenzor hilézatokra javasolt ttvon-
alvdlaszt6 protokollokat. Ezt kovetSen a kordbban javasolt formdlis modelliinket adaptdltuk szen-
zorhédlézatokra, mely elsGsorban a hdlézati csomépontok energiafogyasztdsanak figyelembevételét
jelentette. El6szor a link-state alapd protokollok biztonsdgét vizsgaltuk. Ennek keretében bebizonyi-
tottuk, hogy az INSENS ttvonalvélasztd protokoll egy valéban biztonsdgos link-state alapu ttvon-
alvdlaszté protokoll a modelliinkben. Foglalkoztunk tovdbbd a pozicid alapu dtvonalvélasztis bizton-
sdgéaval, valamint a label-switching alapu titvonalvalasztis biztonsdgaval. Ennek keretében egy 1étez6
de nem biztonsdgos label-switching alapd protokollt felhaszndlva (TinyLUNAR terveztiink egy dj
bizonyithatéan biztonsdgos Gtvonavalaszté protokollt (Secure TinyLUNAR).
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3. Tamadas-ellenallé adataggregacio szenzorhalézatokban

Egy biztonsagi probléma amely fokozott mértékben jelentkezik a vezeték nélkiili ad hoc és szenzor
halézatokban a szenzorok fizikai védelmének hidnya, ami azt vonja maga utdn, hogy a szenzorok vis-
zonylag kénnyen kompromittidlédhatnak. A kompromittdlt szenzorok a tdbbi szenzor szdmdra tovédb-
bra is legalis, hiteles szenzoroknak latszanak, am miikodésiik eltérhet a specifikdlt miikodéstol. Egy
kompromittdlt szenzor példdul egy kompromittdlt kulccsal digitdlisan aldirt iizenetet kiildhet a bazisdl-
lomasnak, melyet a bazisdllomas hitelesnek fog tekinteni, 4m az iizenet tartalmat (aldirds el6tt) a szen-
zor tetszOlegesen vdlaszthatja meg, igy példdul nem feltétleniil a ténylegesen mért értéket tovdbbitja
a bazis felé. Nyilvanvald, hogy a kompromittilt szenzorok nem kivanatos hatédssal lehetnek a rend-
szer egészére, hiszen a felsorolt statisztikdk egyike sem tekinthet$ ellendllénak kompromittalédott
mérésekkel szemben (vagyis nem tekinthetd tdmadds-ellendllénak), hiszen egyetlen kompromittalt
(tdmadott) érték képes a statisztika félrevezetésére. Hasonloképpen, a legtobb ismert statisztika sem
tekinthetd timadds-ellenédllénak ezen definicid szerint.

Kutatasainkban azt vizsgdljuk, hogy hogyan lehetne ezeket az eredendGen nem tdmadas-ellenalld
statisztikdkat tdmaddas-ellendlléva tenni.

Az egyik megoldasunkban egy olyan modellt javasoltunk, melyben a szenzoroktél érkezd adatok
nem keriilnek rogton aggregdldsra, hanem el8szor egy tdmaddsdetektdld eljardson mennek keresztiil.
Ez az eljdrés a szenzorok méréseit valoszinliségi valtozoknak tekintve statisztikai alapon prébélja de-
tektdlni az esetleges tdmaddsokat. Két tdimaddsdetektdld eljardst is javasoltunk. Az elsénél fiiggetlen,
azonos eloszldsi mintaelemeket tekintve a mintafelezés és a két mintafél statisztikai Osszevetése
jelenti az ellendrzést. A masodiknal figyelembe vettilk a mintaelemeket kozotti korrelaciot €s is-
mertnek tekintett stirliségfiiggvények alapjan végeztiik az ellenérzést. Mindkét javasolt algoritmus
hatékonysdgit analitikusan elemeztiik.

A mdsik megoldés eljardsunkban nem prébalunk tdmad4st detektdlni, hanem megprébdljuk a szen-
zorok altal mért eredményekbdl, mint mintdbdl kiszfirni a statisztikailag kil6gé (outlier) elemeket. Az
alapotletet itt a RANSAC elv adta, amelyet mi a tdimadds-ellenallé adataggregdcié kovetelményeinek
megfelelden adaptaltunk. A megoldasban elGszor a kapott kompromittalt minta alapjan prébalunk egy
adatmodellt Iétrehozni, majd a minta elemeit ehhez hasonlitani, és a kilégé elemeket eldobni. Tdl sok
elem eldobdsa esetén az algoritmus Gjraprobilkozik egy mdsik modell 1étrehozdsdval. Végiil, ha sik-
eriil olyan modellt taldlni, amelyik az adott mintdt j6l lefedi, akkor a bentmaradé elemek alapjan lehet
aggregélni, akdr olyan statisztikdk felhaszndldsdval is, amelyeket eddig nem tekintettiink tdmadds-
ellendllénak. Ezen algoritmus hatékonysdgit szimuldciés mddszerekkel elemeztiik.
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4. Spontan kooperacio feltételeinek vizsgalata ad hoc és szenzorhaloza-
tokban

Onszervezdd6 ad hoc hdlézatokban a hdlézat miikodése nagymértékben fiigg a csomépontok koop-
erdcios készségétdl. A kooperacid elbsegitése érdekében kiilonbozé stimuldciés mechanizmusokat
javasoltak az irodalomban, 4m azt nem vizsgdltdk, hogy nem alakulhat-e ki a kooperdcié spontdn mé-
don, illetve, hogy mik a spontdn kooperacié kialakuldsinak feltételei. Ezt a problémakort el8szor az ad
hoc hédlézatokban torténd kooperativ csomagtovabbitds kontextusdban vizsgdltuk meg. Jatékelméleti
mddszereket alkalmazva meghatdroztuk, hogy mik a Nash egyensily kialakuldsdnak feltételei, majd
szimuldcidval vizsgaltuk a feltételek teljesiilésének valdszintiségét statikus és dinamikus (mobil) ad
hoc hédlézatokban. Arra a kovetkeztetésre jutottunk, hogy statikus hdlézatokban a spontdn koopera-
ci6 elvileg lehetséges, de a sziikséges feltételek teljesiilésének valészinlisége igen csekély, ezért a
kooperécié kialakuldsdhoz stimuldciés mechanizmusokra van sziikség. Dinamikus ad hoc hélézatok-
ban, a spontdn kooperdcio 1étrjdttének esélyei nagyobbak, mert a hdlézati topoldgia véltozdsa miatt a
csomépontok kiszolgdld és kiszolgdlt szerepe dinamikusan véltozik.

A spontén koopericié kialakuldsdnak problémdjat tobb operétor dltal miikodtetett szenzorhdl6za-
tok kontextusdban is megvizsgdltuk. A szenzorhdlézatok egyik legfontosabb tervezési kritériuma a
szenzorok élettartamdnak maximalizdldsa, hiszen a legtobb alkalmazasban a szenzorok akkumuldtora-
nak djratoltése vagy cseréje praktikusan vagy egydltalan nem lehetséges. Az utébbi években a kutatdk
szamos protokollt javasoltak a szenzorhdl6zatokban torténd energiahatékony kommunikdciéra. Ezen
munkdk azzal az alapfeltevéssel éltek, hogy az Gsszes szenzort egy hatdsdg tartja ellendrzése alatt.
Virhat6 azonban, hogy a gyakorlatban kiilonb6z6 fennhat6sag alatt 4116 és kiilonbozd célt szolgald
szenzorhdlézatok megjelenhetnek és miikddhetnek egyazon foldrajzi helyen. Még ha a szenzorok
kiilonbozd irdnyitas alatt is dllnak és kiillonbozd feladatokat 14tnak is el, a kozottiik 16vé kommunika-
cids csatlakozdsi feliilet lehet szabvdnyos, és ez lehetGséget ad kooperdcid kialakuldséra.

Munkénk sordn megvizsgdltuk, hogy létrejohet-e spontin médon — minden kiilsé kényszerits
koriilmény nélkiil — kooperaci6 kiillonboz6 fennhatdsag ald tartozd szenzorhdlézatok kozott. A mod-
elliinkben nem tételeztiink fel semmilyen kiilsé serkentést, a kooperdcid kialakuldsit a szenzorok
raciondlis viselkedésére alapoztuk. Megvizsgiltunk a két szenzorbdl és két bazisdllomasbodl 4ll6
hdlézatokat, majd a biztatd eredmények hatdsdra a vizsgdlatot kiterjesztettiik mind térben, mind a
résztvevok szamadt tekintve. Térben eljutottunk a két dimenzids véletlen elhelyezkedésig, szamban a
szdz szenzorbodl all6, tiz bazisdllomdst tartalmazoé hildézatokig. Megvizsgdltunk egy kozos, tobb kdzos
€s tobb sajat bazisdllomast tartalmazo haldzatokat. Szimulacidink szerint jellemz6en létrejon spontan
kooperdcio, de kiilonboz6 halézatokban kiilonbdzd mértékben. A kiilonbszé hdlézatokban a koop-
erdcié mértékét a hdlozat paraméterei hatdrozzdk meg, kiilonos tekintettel a sirliségre, amit az egy
bazisdllomdsra juté szenzorok szdma befolydsol a lefedett teriilet mellett.
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5. Kooperacio osztonzése késleltetéstiiro ad hoc halézatokban
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A késleltetés tlird hdlézatok (delay-tolerant network — DTN) a vezetéknélkiili ad-hoc hdlézatok egy
specidlis fajtdja, ahol az lizenettovabbités a tdrol-hord-és-tovdbbit elv alapjan hajtjdk végre. Ez azt
jelenti, hogy a résztvevd csomodpontok taroljak az iizeneteket, és akkor tovabbitjak, amikor egy masik
csoméponthoz csatlakoznak (pl. amikor egymds radidsugardba lépnek). Kutatdsaink sordn a DTN
halézatok személyi haszndlatd véltozatat vizsgdltuk, melyek kdnnyedén megvaldsithaték akér a mai
mobil eszk6zok segitségével is. Ilyen halézatok elGsegitik kozosségen beliili iizenetek terjedését azzal,
hogy az iizenetek mozgdsa Osszefliggésben 4ll az iizenetterjesztd eszkdz hordozéjadnak mozgdsaval.
Ennek megfeleléen a DTN hdlézat nem konkurdl a mar 1étezd vezetéknélkiili rendszerekkel (pl. a
GSM hdlézat), hanem kiegésziti azokat.

Megvizsgdlva a DTN hélézatokban javasolt néhdny iizenet tovéabbitd protokollt, arra jutottunk,
hogy még biztonsdgi szempontbdl gyenge protokollok sem tdmadhatdk hatékonyan kdszonhetben a
rendszer elosztottsdgénak €s az dllanddan véltoz6 szomszédsdgi kapcsolatoknak. Ugyanakkor po-
tencidlis probléma, hogy a DTN halézatokban az iizenet tovabbitds mindsége nagy mértékben fiigg
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a résztvevd csomépontok taroldsi és tovabbitdsi hajlandsdgétdl, onzetlenségétdl. Amennyiben egy
csomopont 6nzs, Ggy letdlt és tovabbit olyan iizeneteket, ami 6t érdekli, ugyanakkor a masok szamdra
hasznos iizenetek terjesztését nem vdllalja. Az 6nz6 viselkedést az serkenti, hogy a mobil eszkozdk
dltaldban korlétolt processzor és memdria kapacitdssal rendelkeznek, mikdzben a tdpelldtist akku-
muldtorral oldjdk meg. A felhaszndlok, hogy er6forrdsaikat 6vjdk, olyan alkalmazdsokat telepithet-
nek az eszkozeikre, melyek az 6nzé magatartasnak felel meg. Csakhogy, ahogy mds kutatécsoportok
kimutattdk tdbb lizenettovdbbitd protokollt vizsgilva, az 6nz6 csomépontok ndvekedésével a célbaért
tizenetek szdma jelentGsen csokken.

Kutatdsaink els® felében azt vizsgaltuk, hogy mely paraméterek mellett sziikséges, és mely paraméterek
mellett nem a kooperacié 6sztonzése. Ehhez megalkottuk a megfeleld modellt és szimuldcidéval megal-
lapitottuk, hogy 6sztonzés nélkiil olyan izenetek terjednek nagymértékben, melyek amigy is sokakat
érdekelnek.



Ennek megfeleléen kutatdsaink sordn egy olyan mechanizmust fejlesztettiink ki, amely 0sztonzi
a csomdpontokat, hogy mdsok ilizeneteit is hordjdk és tovdbbitsdk. A javasolt protokoll a barter
kereskedelem elvén alapszik: egy csomdpont csak akkor tud egy iizenetet megszerezni, ha 6 is képes
cserébe 1j iizenetet biztositani. Ettdl azt vartuk, hogy a csomépontoknak olyan iizeneteket is érdemes
gylijteni és tovdbbitani, ami kozvetleniil Sket nem érdekli, viszont remélhetSleg kés6bb becserélhetik
olyanokra, ami mar 6ket érdekli.

A javasolt megoldast jatékelméleti mddszerrel elemeztiik. Az iizenet tovdbbitdst, mint jatékot
vizsgaltuk, melyben a csomépontok minél tobb és minél frissebb, Sket érdekld tizenetet akarnak
megszerezni. A jatékelméleti modszer alkalmazdsit ugyanakkor az indokolta, hogy az iizenet ter-
jedését befolyasolja a csomépontok egyéni 6nzd, de raciondlis dontése is. A modelliinkben a jaték
szimmetrikus, azaz a csomoépontok dontési (stratégia) tere azonos és azonos koriilmények mellett
a nyeres€g is azonos. Ebben a jatékban kerestiink szimmetrikus stratégidjd Nash egyensilyt. Sz-
imuliciéval megmutattuk, hogy a csomépontoknak valéban megéri olyan iizenetek is hordozni, ami
kozvetleniil nem érdekli 6ket, azaz ha 6nz6vé vilnak, kevesebb iizenetet tudnak megszerezni. Ennek
megfelelden a célba ért iizenetek szima n6tt. Raaddsul, a barter mechanizmus akkor sem rontotta az
iizenet terjedést, amikor azok az 6sztdnzés nélkiili rendszerben is jol terjedtek.
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6. RFID biztonsagi és adatvédelmi kérdések

Az RFID (Radio Frequency IDentification, Radié Frekvencids Azonositds) célja egy eszkdz vagy
személy egyértelmii azonositdsa rddiés kommunikicié felhaszndldsdval. A rendszer elénye a mdr
elterjedt mds nem rddiéfrekvencids azonositdsi médokhoz képest a nagy dtbocsidté képessége (nem
sziikséges semmilyen kozvetlen kapcsolat az azonositott tirgyhoz, de még kozvetlen rdldtds sem sziik-
séges mint a vonalkédoknal).

Egy RFID rendszer harom f6 komponensbdl dll. Ezek az RFID ado (RFID Tag), az RFID olvaso
(RFID Reader) és a hdttéradatbdzis (Backend Database). Az ad6 feladata egy egyértelmi azonositd
szdmot eljuttatni az olvaséhoz, amit az tovdbbkiild feldolgozdsra az adatb4zisnak. Mivel az ad6 nagy
példdnyszdmban késziil, ezért annak minél olcsébbnak és egyszeriibbnek kell lennie.

Az RFID rendszerek elényos kényelmi szolgdltatdsai mellett sajnos vannak hatranyos hatésai is,
féleg az adatvédelem témdjdban. A két f6 adatvédelmi probléma a kovetkezo:

Kovethetoség (Tracking): Minden ember, aki magédndl hord valamilyen RFID adé(ka)t konnyen
kovethetévé vilik, ha egy tdmado6 elhelyez olvasé eszkozoket a kdrnyezetben. Eziltal au-
tomatikusan tudni lehet, hogy egy adott célszemély mikor és hol jar par olcsé olvasé telepitése
arén.

Leltarozas (Inventorying): Egy olvasé segitségével meg lehet dllapitani, hogy egy adott személy
milyen ruhdt hord, milyen gydgyszereket szed, s6t esetleg a ndla 1év6 készpénz mennyisége is
megéllapithaté (a nagyobb értékii Euro bankjegyekben van RFID ad6).

Az ilyen jellegii timaddsokat elkeriilendé tobb megoldasi javaslat is sziiletett. Ezek a bonyolultsdg
szempontjabol az egyszerli megsemmisitéstdl kezdve a szelektiv olvasé blokkoldson at a kriptografiat



is felhaszndl6 moédszerekig terjednek. Mi a sor bonyolultabb végén elhelyezkedd szimmetrikus kulcst
kriptogréfidn alapuld, az azonosito titkositdsdn alapulé megolddsokat kutattuk.

A projekt folyamdn sziiletett nemzetkozi publikdcidban két médszert dolgoztunk ki, amelyek gy-
ors azonositdst kindlnak, de meggétoljdk mind a kdvetést mind a leltdroz4st.

A megolddsok a felhaszndlok rendezésén alapulnak. Az idérendileg elsé megolddsban egy fdba
vannak rendezve a felhaszndlok. Az azonositds folyaman az olvas6 a fiban szintrdl szintre 1épve
hatdrozza meg az éppen vele kommunikal6 eszkdz azonositdjit. Természetesn ugyanarra az azonositasi
feladatra tobbféle fa is megolddst nydjthat. Hogy melyik fa a legjobb, azt egy nemlinedris pro-
gramozdsi feladat megolddsa hatdrozza meg. Ezért kidolgoztunk egy algoritmust, ami megoldja a
feladatot, ezéltal meghatirozva a bizonyos értelemben vett optimdlis fa paramétereit. Az igy kapott
megoldast elemeztiik egy aktiv timad¢ feltételezésével, és megmutattuk, hogy hogyan véltozik a fel-
haszndlok anonimitédsa a timadé erejének fiiggvényében.

Az id6rendileg masodik publikdciéban a felhasznidldkat halmazokba rendeztiik. Az olvasé az
azonositds folyaman el&szor meghatdrozza, hogy a vele kommunikdlé eszk6z melyik halmazba esik,
majd a halmazon belill megtaldlja az eszkozt. Ugyanazokat a feltételeket figyelembe véve megmu-
tattuk, hogy ezzel a megolddssal még nagyobb anonimitds érhetd el mint az el6z6 megolddssal gy,
hogy az olvasé feladata nem nehezedik, s6t az ad6 feladata jelentGsen konnyebbé valik.
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7. Nem-megbizhato terminal probléma

Az intelligens kartya (smart card) 1ényegében egy mikro-szamit6gépnek tekinthetd, amely rendelkezik
CPU-val és memoridval, és képes kiilonboz6 szdmitdsok elvégzésére. Az intelligens kartydk nagy
elénye, hogy konnyen hordozhat6k. Bontds-ellendlld tulajdonsdgaik miatt az intelligens kartydkat
gyakran haszndljak biztonsigi alkalmazisokban is (pl. digitdlis aldir6é kulcsok taroldsdra és digitdlis
aldirds generdldsdra). Az intelligens kartydk mar ma is sokféle alkalmazdsban megtaldlhaték (pl.
bankkartyak, GSM SIM kartyak, tomegkozlekedési kartyak, stb), s ez a kor a jovSben bdviilni latszik.

Egy kapcsol6dé biztonsdgi probléma a nem-megbizhatd termindl probléméja, mely abbdl ered,
hogy az intelligens kartydnak nincsen felhasznél6i interfésze, s igy a felhaszndlénak mindenképpen
sziiksége van egy termindlra, amelyen keresztiil a kdrtya funkcidit elérheti. Egy rosszindulatd ter-
mindl azonban egy "man-in-the-middle" tdmadést hajthat végre, és félrevezetheti a felhasznélét. Egy
digitalis alairas alkalmazdsban pl. a termindl tetszéleges dokumentumot alafrathat a kdrtydval miutan
a felhaszndl6tol bekérte a funkcid aktivélasdhoz sziikséges PIN kddot.

A probléma enyhitésére javasoltunk egy keretrendszert, mely lehet8séget biztosit a nem-szandékolt
(azaz a termindl 4ltal csaldird médon megszerzett) digitdlis aldirdsok érvénytelenitésére. Modsz-
eriink egy 4j koncepcidra, a feltételes aldirds fogalmdra épiil. Az otlet 1ényege a kovetkezd. A fel-
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haszndl6 kdrtydja napl6zza az aldirds generdldsdnak tényét, majd egy olyan aldirdst generdl, melynek



érvényessége két feltételhez van kotve. Egyrészt adott egy jovobeli id6pont, s az aldirds biztosan
nem érvényes ezen id6pont elStt. Masrészt a kdrtya tulajdonosdanak ezen jovébeli idSpontig konfir-
mdlnia kell az aldirdst, vagy effektive vissza kell azt vonnia, amit egy megbizhaté termindlnal tehet
meg, miutdn végignézte a kdrtya altal naplézott tranzakcidkat, €s azonositotta azokat, melyeket nem
szdndékozott végrehajtani. Igy az adott koriilmények kozott a felhaszndlé egy nem-megbizhatd ter-
mindlndl is tud aldirdst generdlni, feltéve, hogy késobb hozzafér egy megbizhatd termindlhoz, ahol a
kartya tranzakci6it ellendrizni tudja.

Munkdnk sordn tobb protokollt is terveztiink, melyek a fenti koncepciéra épiilnek. Ezen protokol-
lokat implementdltuk is a laborunkban megtaldlhat6 Java-kdrtya platformon.
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8. Spam és DoS elleni védelem

A szolgdltatds-megtagaddsos tdmaddsok, azaz Denial-of-Service (DoS) tdimadédsok régéta ismertek.
Az évek sordn szdmos tipusdt és esetét ismertiik meg, a legegyszer(ibb és legelterjedtebb tipusai a
programok hibdit kihaszndlé egyszerd tdmaddsok (pl. ping of death) vagy a sdvszélességet teljesen
felemésztd tdmadasok. A szolgaltatds-megtagadasos timadasok elleni védekezés csak igen sziik kor-
ben fejlédott. Ez azért van igy, mert az dltaldnos szolgdltatds-megtagaddsos tdmaddsok elleni legjobb
védekezés a megfeleld architektiira, a jelenlegi kornyezet pedig nem gy jott 1étre, hogy komolyan
figyelembe vette volna ezt a problémét. A DoS probléma elleni kiizdelem nehézségeinek hangsuly-
ozdsara megemlithetjiik, hogy még a detekcid is nehéz feladat. A kéretlen rekldmlevelek, a spamek
is tudnak akdr szolgéltatdsmegtagaddsos helyzetet 1étrehozni. A hdlézati e-mail forgalom nagyob-
bik hdnyada ma mér kéretlen levél. Ezeket specidlis célszoftverekkel sziirjiik ki, mely szoftverek
nagy er6forrdsigénytiek. Ha sok e-mail érkezik, dgy a rendszerben nagyobb az er6forrdsigény, ami
egyre konnyebben okoz szolgiltatds-megtagaddsos jellegli problémdt. A spam problémét nem egy



forrds okozza és az egyes forrdsoknak nem is tdmadés a célja. A sok elkiildott levél eredménye
viszont egy 6sszeomlds, ezen Osszeomldst viszont nehéz vizsgdlni a szokdsos eszkdzokkel, mivel a
kiildott levelek nem valés kiszolgdldshoz kotédnek, hanem féként rekldmtevékenységhez. A szokdsos
megbizhatdsdgi- €s teljesitménytervezés azonban f6ként a valds szolgaltatasi igényekkel foglalkozik,
nem olyan ettdl jelentdsen eltérd problémdval, mint a spam kérdése.

A DoS és spam problémateriileten szdmos kiilonb6zé megoldas ismert, mi a teriiletet 4j modsz-
ereket kozelitettiilk meg.

Meérések segitségével megmutattuk, hogy sikeres Denial-of-Service tdmadds hajthat6 végre SMTP
szerverek ellen alacsony sdvszélesség felhaszndldsa mellett, és a tdmadasi lehet6ség még valdsabb,
ha a szerveren tartalomsziirés is aktiv. M¢éréseink a tdmadhatésdg mértékét konkrét szdmokkal is
alatamasztjak.

Uj védelmi médszert terveztiink a DoS elleni védekezésre, amely hdlézati forgalmi analizisen
alapul. Egy dn. front-end bemeneti modul érzékeli a timaddsokat és végzi el a tdimadok kiszlirését.
A vérhaté hamis pozitiv és hamis negativ hibavalészintiségek kiszdmitdsdnak médjat is bemutatjuk. A
javasolt mddszer nem teszi sziikségessé a megtdmadott szervereken kiviili hdl6zati elemek mddositasat
és minimalizdlja a hibdsan kiszdrt legdlis felhaszndlok szdmat. Felsd becslést adtunk a detekcids
algoritmus hibavalészintiségére és a hibds azonositas valdszinliségére. Ezek a szdmitdsok lehet6vé
teszik az algoritmus valés koriilmények kozotti alkalmazdsdnak paraméterezését. Szimulécidk is
megerdsitették az analitikus eredményeket és informacidval szolgalnak a paraméterekre val6 érzékenység
tekintetében. Architektirat terveztiink, hogy a javasolt valds koriilmények kozott is bedgyazhatd
legyen egy STMP kornyezetbe. A tervezett architektiréra alapozva prototipus formdban is megvaldsi-
tottuk a rendszert.

Analizéltuk az Gn. Directory Harvest Attack (DHA) e-mail cimkigy(jtd timaddsokat. A DHA
tipikus célja e-mail cimek 6sszegyfijtésére, de maga a DHA tdmad4is akdr DoS helyzet kialakuldsét
is okozhatja. Megterveztilk a DHA tdmadds egy optimélis formdjat, emely az e-mail cimek fel-
haszniléneveinek, az dn. local partok valdszinfiségi eloszldsat és a célrendszerben feltételezett fel-
haszndl6szdmot haszndlja ki az optimalizdldshoz.

Képletet adtunk meg a sikeresen detektdlhaté cimek szdmdénak véarhat6 értékének kiszdmitdsdhoz.
Bizonyitottuk, hogy modellben a tdmadds optimdlis, azaz a sikeresen Osszegyfijtott e-mail cimek
szama adott er6forrasfelhaszndlds mellett maximalis. Szimulacidval is bemutattuk, hogy az opti-
madlis tdmadds hatékonyabb a megfigyelt tdmadasi formdkndl. A szimuldcié valés adatokon alapul.
Megterveztiik egy kdzpontositott, RBL (real-time blacklist) alapu architektirdt a DHA tdmaddsok
elleni védekezésre. A tervezett rendszert prototipus szinten is megvalésitottuk.
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