Mezei Kitti,! Szentgali-Téth Boldizsar?

Az online platformok hasznalataban rejlé veszélyek: a dezinformacio és a
kibertamadasok jogi kockazatai’

1. Bevezetés

Az elmult években a kozosségi média a digitalis kommunikacionk f6 csatorngjava valt, és ma
mar szdmos olyan platformot tartalmaz, amelyeket a ,kiberbiindzok” is eldszeretettel
kihasznalnak. Mar megjelentek tobbek kozott a Facebookon kiviil, az Instagramon, a
Twitteren, a Snapchaten, a WhatsAppon ¢s a legutobb a Telegramon, utdbbi egy bot
funkcioval rendelkezé iizenetkiildd alkalmazéds. Az online platformok korében tehat a
kozosségi média egyes platformjai kétségteleniil a kiberblin6zés 1 szintereivé valtak. Az
alabbi eseteket mutatjuk be részletesen e témakoron belill: kibertdmaddsok (hacking és
malware), adathalaszat ¢és adatszivargas, online csalasok és zsarolasok, valamint a deepfake
technoldgia hasznalataban rejlé veszélyek.

A tanulmany masodik felében arra keressiik a valaszt, hogy milyen eszkdzokkel lehet hatéko-
nyan fellépni a vélemények szabad dramléasa érdekében a k6zosségi médidban megjelend Uj
fenyegetésekkel szemben, hogy megvédjiik a pluralis tarsadalmi €s politikai rendszernek ezt a
nélkiilozhetetlen eldfeltételét. Tovabba a kozosségi szintll fellépés megalapozasaként hogyan
oltalmazhatjuk meg az emlitett internetes platformokon kdzérdekli kérdésekben tdjékozodo
felhasznalokat a kibertérbdl érkezd dezinformacios tamadasoktol.

A kiberblindzés szamos fontos inditékat részletesen elemezte mar a vonatkozo hazai és
nemzetkozi szakirodalom, magunk is roviden kitériink tobb ilyenre tanulményunkban. A
kozvélemény alakitasa, a dontéshozatal befolyasolasa és a politikai haszonszerzés azonban
olyan motivaciok, amelyekrél kevesebb szd esett eddig az online térben végrehajtott
tdmadasok hatterének kutatdsakor. Talan ez az oka annak is, hogy a kérdéskor jelentdségéhez
képest csak kevés tanulmany foglalkozott eddig az uj technologiaknak a szolasszabadsag
érvényesiilésére, a politikai vélemények piacara gyakorolt hatasaival.” Azonban egyre
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tobbszor meriil fel ezen Osszefiiggések alaposabb megismerésének igénye és egyre vildgosabb
az is, hogy a kovetkez6 idoszakban tovabb novekedhet az 01j technoldgiak hatasa a kozéleti
vitdkban. Ezért is tartjuk kiilondsen fontosnak, hogy a szolasszabadsag aktualis kérdéseivel,
illetve a kiberbiinozéssel foglalkozd szakemberek egymassal Osszefogva torekedjenek a
komplex teriilet torvényszeriiségeinek feltardsdra és a vonatkoz6 szabalyozés alapelveire,
valamint konkrét tartalmara vonatkozo k6zos javaslatok megfogalmazésara.

2. A Kkiberbiinozés fogalma

Mindenekelott fontos egy rovid fogalmi attekintést nyujtanunk a kiberbtin6zés kapcsan. A
kibertér (cyberspace) kifejezést — a kibernetika és a tér szavak Osszevonasabol — William
Gibson amerikai ir6 alkotta meg az 1982-ben megjelent 1zz6 krom (Burning Chrome) cimi
novelldjdban, amely késébb a Neuroméanc (Neuromancer) cimil regénye altal valt ismertté.
Gibson a kibertér elnevezést hasznalta a globalis szamitogépes héaldzatra, amely 6sszekoti az
embereket, a szamitogépeket és az informacioforrasokat. Az ebbdl képzett angolszasz
cybercrime nyoman honosodott meg az altalunk hasznalt kiberblindzés sz6. A cybercrime
elnevezés hasznalata napjainkban széles korben elterjedt, kiillondsen a nemzetkozi
szakirodalomban, de példaul a Budapesti Egyezmény® (Convention on Cybercrime) is ezt
alkalmazza.

A nemzetkézi szakirodalomban tobb szerzd is, igy Jonathan Clough,” Peter Grabosky® és
Susan W. Brenner® is a kiberbtinozésre mintegy gytijtéfogalomként tekint, amelynek két £6
kategoriaja kiilonboztetheté meg: az egyik azoknak a deliktumoknak a csoportja, amelyek
kizardlag informacios rendszerekkel (példaul szamitogépekkel, azok halozataval vagy egyéb
informécios ¢és kommunikéacios technologidk hasznélataval) kovethetOk el. Jellemzden az
ilyen biincselekmény targya az informacios rendszer. Ez a tisztan informatikai biincselekmény
vagy kiberbiincselekmény, az Un. cyber-dependent crime (példaul szamitogépes virusok
hasznalata, hacking stb.).

A masodik, tdgabb kategoridba tartoznak azok a hagyomanyos biincselekmények, amelyeket
az informdcios rendszerek felhasznalasdval kovetnek el (példaul a csalds, a zsarolds, a
gyermekpornografia, a szerz6i jogi jogsértések, a zaklatas stb.). Ez az un. cyber-enabled crime
esetkore, amikor az informacios rendszer a biincselekmény elkdvetésének az eszkoze.
Mindezekre tekintettel megallapithatd, hogy a kiberblinzés esetén egyrészt olyan 1j tipusu
blincselekményekrdl beszélhetiink, amelyek kizarolag az informécios rendszerek segitségével
kovethetok el, és olyan specialis védett jogi targgyal rendelkeznek, mint amilyen az
informaciés rendszer vagy adat. Masrészt idetartoznak azok a hagyomdanyos
biincselekmények is, amelyek sokkal konnyebben elkdvethetdk az 0j eszkdzok segitségével.
Az informatikai kornyezetben elkovetett blincselekmények motivumai, céljai altalanossdgban
nem térnek el a valds térben elkdvetett blincselekményekétdl, mert ugyaniigy elkdvethetok
haszonszerzés vagy karokozas c€ljabol, valamint az adatok, titkok kiflirkészése végett, vagy
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akar szexuadlis indittatasbol. A manipulacidé utjan, dezinformaciok terjesztésével elérhetd
politikai haszonszerzés azonban olyan motivumokat is bevonhat ebbe a gondolkodésba,
amelyek a hagyoményos bilincselekmények kapcsan nem relevansak. Talan ez is az egyik oka
annak, hogy ezek a vonatkozasok eddig kevesebb figyelmet kaptak, holott sulyuk a virtualis
vilag biinelkovetdi szdmara egyre jelentsebb.

A kiberblinozésbe tartozd bilincselekmények szabalyozasa a biintetéjog korében alapvetden
nemzeti hataskor, mivel a biintetdjog tipikusan — de nem kizardlagosan — egy éallam bels6
joghatdsagi korébe tartozik, tehat a nemzeti biintetéjogok tudjak leginkabb kezelni a kérdést.
Ezért jelen tanulméanyban a hazai biintetjogi rendelkezésekre tekintettel vizsgaljuk a
kiberblin6zés egyes eseteit. Fontos azonban megjegyezni, hogy a hazai jogra jelentds hatassal
van e téren az emlitett Budapesti Egyezmény és ennek kiegészitd jegyzOkonyve,™ valamint a
vonatkozd unios szabalyozéas (példaul a 2013/40/EU az informacios rendszerek elleni
tamadasokrol sz616 iranyelv).

3. A Kkiberbiinozés egyes esetei az online platformokon

frasunkban az online platform alatt a vélemények és informaciok széleskorben vald
terjesztésére, illetve kommentéldsara alkalmas online kommunikécios feliileteket tekintjiik.
Az ilzleti élet is egyre inkdbb e platformoktol fligg, valamint a maganszemélyek is
nagyszamban vannak jelen ezen online feliileteken. A koronavirus-jarvany tovabb fokozta az
online jelenlétet. A felhasznalok sokszor nincsenek tisztaban az online jelenléttel jard
veszélyekkel, a megosztott informaciok kovetkezményeivel. Ennek eredményeképpen a
szenzitiv adatokat az illetéktelen személyek egyre konnyebben tudjdk megszerezni (példaul az
erre a célra kifejlesztett rosszindulatii programokkal, adathaldsz és egyéb modszerekkel). A
kozosségimédia-platformok tehat a hackerek szdmara konnyt utat kinalnak, hogy elérjék vagy
feltérképezzék kivalasztott célpontjaikat. A kozosségi média felhasznaloinak novekvo szama
vonzova tette az online platformokat a kiberbiin6zok szamara, ami azt jelenti, hogy példaul a
rosszindulat programok, avagy malware® fertézések f6 forrasava valtak, amelyek a
maganszemeélyeket, és a véllalkozasokat egyarant érintik. A probléma egyre jelentdsebb, e
platformok kiilondsen alkalmasak a rosszindulati programok terjesztésére, mert altalaban
tobb képet, videot, hirdetést €s un. plugineket jelenitenek meg. Ezenkiviill a kozosségi
halézatokon keresztiili interakcio jellege eldsegiti a fertézés gyors és zokkenOmentes
terjedését, ezt a problémat bonyolitja az a tendencia, hogy a kdzdsségi média lehetdve teszi a
felhasznaloi profilok tobb platformon torténd megosztasat. Az egyik tipikus példa erre a
Facebook Messengeren talalhaté adathaldsz linkek voltak, amelyeket arra hasznaltak, hogy az
aldozatokat egy YouTube-ra hasonlitdo oldalra atiranyitsak. Egy frissités letdltése utan a
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felhaszndlokat rosszindulatu programmal fertdzték meg, amely képes volt a jelszavakat és
egyéb szenzitiv informaciokat megszerezni.13

A rosszindulati programok terjesztése jellemzden posztok vagy lizenetek formajaban torténik,
példaul a fertézott hirdetésekre kattintasokkal, illetve ismerésok altal megosztott tartalmakkal
(példaul vicces videokkal, képekkel, hirekkel és hirdetésekkel), tovabba a telepitett pluginek
¢s alkalmazasok (példaul jatékok és tesztek) révén. Gyakran Tlzenetként kiildenek
rosszindulati programokat vagy egy weboldalra iranyitanak at, de megjelent mar a drive-by
downloads is, ami azért kiilonosen veszélyes, mert ekkor a malware magatol letoltodik,
kihasznalva a rendszer sebezhetségét a weboldalba vagy alkalmazasba illesztve. A kdzosségi
oldalakon gyakran talalkozhatunk un. botokkal, amelyek alkalmasak az automatikus iizenetek
generalasara és a rosszindulati programok terjesztésére. Példaul a Facebook Messenger
programban talalhaté chatbot alkalmas lehet arra, hogy automatikusan szétkiildje az akéar
blincselekményt is magaban hordozé lizeneteket."* A rosszindulati programokon kiviil pedig
gyakori a személyes vagy lzleti céllal hasznalt felhasznaloi fiokok feltorése (ez az un.
hacking, avagy jogosulatlan belépés esete), amelynek kovetkeztében atveszik az iranyitast a
fiok felett és hozzaférnek minden a fiokhoz k6tddd adatokhoz (példaul bankkartya és egyéb
személyes adatokhoz). Gyakran olyan fidkokat céloznak, amelyek ,,ellendrzottek™. Az ilyen
tamadasok elkeriilése érdekében kiilondsen fontos a kétlépcsOs azonositas beallitdsa a
felhasznaloi fiokoknal. Ezek a vizsgalt esetek mind az informéaciés rendszer elleni
blincselekményekhez kapcsoldodnak: az elkovetdk az informdaciés rendszer vagy adat
megsértését kovetik el (Btk. 423. §), ha jogosulatlanul a technikai intézkedés kijatszasaval
belépnek a felhasznaldi fidkba vagy jogosulatlanul adatmanipuldciot hajtanak végre a
rosszindulati programmal, illetve az informacids rendszer felhasznéldsaval elkdvetett csalds
valosul meg (Btk. 375. §), ha példaul a jogosulatlanul megszerzett bankkartyaadatokkal
tranzakcidkat hajtanak végre.

A kiberbiztonsagban a leggyengébb lancszem az ember. Az esetek dontd tobbségében ugyanis
minden sikeres timadas mogott a sértetti kozrehatas all,™ és éppen ezért az elkdvetdk gyakran
elényben részesitik a social engineering tamadasokat (a célszemély megtévesztésével
megvalodsitott tdmadasok tartoznak ebbe a korbe, példaul az elkovetd adathaldsz levélben
megbizhatd személynek vagy szervezetnek adja ki magat annak érdekében, hogy bizalmas
informéciokat csaljon ki az aldozatto])™® a technikai jellegli megoldasok alkalmazasa helyett.
Kevin D. Mitnick szerint a pszichologiai manipuldcié konnyedén megkeriili a technologiai
akadalyokat (példaul tlzfalat vagy egyéb védelmet) a befolyasolds ¢és megtévesztés
segitségével.

Az egyik oka annak, hogy a kozdsségi média kiilonosen kedvelt az elkovetdk korében, hogy
jelenleg meglehetésen konnyli alprofilt l1étrehozni. A Facebooknak nemrég tobb mint 5
milliard alfiokot kellett tordlnie az egész platformjarol. Az alprofilokat jellemzden arra
hasznaljak, hogy megtévesszenek mas felhasznalokat, példaul az emlitett social engineering
modszerekkel ravegyék Oket arra, hogy a fertdzott linkekre kattintsanak, vagy akar szenzitiv
informaciokat osszanak meg.

A Nemzeti Adatvédelmi és Informacioszabadsag Hatosdg kapcsolddd gyakorlata alapjan
kiilondsen biincselekmény gyanujat keltd tigyeknek tekinthetok az olyan esetek, ha ismeretlen
személyek a felhasznald nevében ¢€s fényképei felhasznaldsaval a k6zosségi oldalon alprofilt
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hoznak létre. Ezen az alprofilon keresztiil a megszemélyesitett felhasznalod valddi ismerdseit
jeloli be az elkovetod, €s a felhasznald nevében iizeneteket kiild, bejegyzéseket tesz kozzé. A
cél gyakran az ¢érintett lejaratasa, hirnevének rontdsa masok elétt, és ez jelentOs
érdeksérelemmel jérhat.17 Elofordul az is, hogy mdésok személyes adatait hasznaljak fel
blincselekmények elkovetéséhez (példaul az alprofilon keresztiil pénzt vagy bankkartyaadatot
csalnak ki mas gyanutlan felhasznaloktol). Az alprofil-moédszer soran gyakran mas
felhasznal6 személyes adatait (példaul nevét és fotoit) hasznaljak fel, amit akar tovabbi csalés
vagy zsarolas kovethet (példaul ilyen az Un. romantikus csalas esete, amikor az illeté a
kozosségi oldalakon a tarskeresési szandék latszataval a masik fél bizalméaba férkozik és
tévedésbe ejti, vagy a megszerzett kompromittald képekkel zsarolja az illetc’it).18 Az alprofilok
esetében leggyakrabban tehat a személyes adattal visszaélés bilincselekménye meriilhet fel
(Btk. 219. §), ha az elkoveté mas személyes adatait jogosulatlanul kezeli az adatvédelmi
rendelkezések megszegésével, haszonszerzési célbol vagy jelentds érdeksérelmet okozva.
Ezenkiviil kihivast jelentenek az adatszivargasok, amikor nyilvanossdgra hozzak a
kozosségimédia-platformok  felhasznaléinak tomeges személyes adatait, amelynek
adatvédelmi jogi kdvetkezményei is vannak (lasd Cambridge Analytica botrainy).19

Az online csalasok gyakran ugy valosulnak meg, hogy kdzszereplok nevében tesznek
kozz¢ tartalmakat. Példaul a Twitteren egy iizenet volt elérheté Elon Musktol, ,,Dojo 4 Doge”
cimmel, és erre az lizenetre valaszoltak a csalok és megosztottak egy linket is. A csabito
iizenet egy profi weboldalra vezetett, ahol arra probaltdk rdvenni a latogatokat,
hogy kiildjenek bitcoint Elon Musknak, mert ha ezt teljesitik, akkor rovid idén beliil Musk
befektetéseinek koszonhetden a dupldjat fogjak visszakapni, sét a honlapon olvashatd volt,
hogy a bizonyos 0sszeg feletti kiildok megkaphatjadk a fédijat is, amely egy Tesla Model S
lesz.?® A kozdsségi média platformjain egyre tobb befektetési és kriptovaluta csalas jelenik
meg gyorsan megtériilld befektetéssel kecsegtetd ajanlatok forméjaban, amelyek kihasznaljak
e virtualis fizetéeszk6zok és az 1 tipusu befektetések népszertiségét (példaul a Twitteren tobb
mint 15 000 botot azonositottak a kriptovaluta csalasok kapcsan). Biintetdjogi aspektusbol
vizsgalva ezek az esetek jellemzden a hagyomanyos csalasnak (Btk. 374. §) mindsiilnek,
amelyek soran természetes személyeket haszonszerzési célzattal tévedésbe ejtenek és ezzel
kart okoznak.
Masik téma, amivel érdemes kiilon foglalkoznunk, az az online szexudlis zsarolas
(sextortion), amely mind a felnétteket, mind a gyermekeket érinti, azonban utdbbiak
killsndsen veszélyeztetettek.”> Utobbi esetben az elkovetd a gyermek bizalmaba férkézik
(példaul a felndtt fiatalkortinak adja ki magat és baratkozik a gyermekkel, kifejezetten
szexualis tartalmu anyagot mutat neki, hogy csokkentse a szexualitashoz kapcsolodo gatlasait)
¢és kihasznalja a sebezhetdségét. Ezt annak érdekében teszi, hogy a gyermeket abrazold
szexualis jellegii képekhez vagy videokhoz jusson hozza,? amit végiil a zsarolas fazisa kovet.

7 péterfalvi Attila — Eszteri Déniel: A személyes adatok biintetéjogi védelme Magyarorszagon és a Nemzeti
Adatvédelmi és Informacidszabadsdg Hatosag kapcsolodd gyakorlata. In Gordg Marta — Menyhard Attila —
Koltay Andras (szerk.): 4 személyiség és védelme. Az Alaptorvény VI. cikkelyének érvényesiilése a magyar
Jjogrendszeren beliil. Budapest, ELTE-AJK, 2017. 411.

18 Gyaraki Réka: A kozosségi média hatasa a kiberbiincselekmények elkdvetésére. Magyar Rendészet, 2. (2021),
77.67-82.

9 Margaret Hu: Cambridge Analytica’s black box. Big Data & Society 2020., valamint lasd err8l Chris
Hoofnagle: Facebook in the Spotlight: Dataism vs. Personal Autonomy. JURIST — Academic Commentary, Apr.
20, 2018, http://jurist.org/forum/2018/04/chris-hoofnagle-facebook-dataism.php.
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124.
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vagy videot.



Az elkovetd kényszeriti, zsarolja az dldozatat, hogy szexualis szivességet teljesitsen a részére,
vagy tovabbi kompromittald képeket vagy videokat kiildjon magardl. Amennyiben a kérésnek
nem tesz eleget, akkor a mar birtokaban 1évé felvételnek a megosztasaval fenyeget (példaul a
kozosségi médian keresztiil), €s ezzel mar iranyitasa ala vonja az illetot.

Végiil érdemes a deepfake technologia térnyerésérdl emlitést tenni, amely viszonylag 1j, és
egyre sulyosabb kihivast jelent a tarsadalom egésze szamara. A deepfake esetében algoritmus
segitségével képesek az adott személyrodl késziilt videofelvételben az arckép kicserélésére egy
masik személy arcképére, amely barki szdmara megtévesztd lehet. Az igy létrehozott
tartalmak sulyos karokat okozhatnak mind az egyénnek, mind a kozosségnek: a
magéanszemélynek okozott karokon tul (lasd revenge porn, avagy ,bossziipornd” esete)®* a
deepfake hozzajarulhat a dezinformaciohoz,”® a demokratikus dontéshozatali eljarasok
silyosbitva a tarsadalom megosztottsagat.’® Sét, a koronavirus elleni védekezést is
akadalyozhatjak az alhirek (példaul a kozosségi oldalakon megosztott tartalmak, bejegyzések
a virus és a vakcinak kapcsan), ezért a rémbhirterjesztés tényallasa (Btk. 337. §) kiegésziilt uj
elkdvetési magatartdssal és a tényallas (2) bekezdése szerint aki kiilonleges jogrend idején
nagy nyilvanossag elott olyan valdtlan tényt vagy valo tényt oly modon elferditve allit vagy
hiresztel, amely alkalmas arra, hogy a védekezés eredményességét akadilyozza vagy
meghiusitsa, e deliktum miatt feleldsségre vonhaté.”’

Eddig a kibertdmadasok fobb sajatossagainak, mechanizmusainak bemutatasara torekedtiink,
a kovetkezokben ratériink a véleménynyilvanitds szabadsaga ezzel kozvetlen kapcsolatba
hozhaté aspektusaira. Az Osszefliggések megvilagitisat kovetden tanulmanyunkat a
szabalyozas alapelveire, illetve egyes részelemeire vonatkoz6 de lege ferenda javaslatainkkal
zarjuk.

4. Szolasszabadsag az online platformokon
4.1. Az online platformok mint a szélasszabadsag terepei

Az elmult évtizedekben, kiilondsen az elmult években a politikai vélemények iitkoztetésének
elsddleges terepévé a virtualis térben taldlhatd platformok valtak. Mivel egyre tobb
valasztopolgar egyre intenzivebben hasznalja az online feliileteket, illetve ezeken a
csatornadkon keresztiil a terjeszteni kivant tartalmak sokkal gyorsabban és hatékonyabban érik

2 Europol: Internet Organised Crime Threat Assesment (IOCTA). 2014. 30.

% Altalaban féltékenységb6l, a parkapcsolat megszakitdsa miatti bosszabol, a volt partner altal a sértettrdl
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(tipikusan meztelen) sértettrél, az elkdvetd €s a sértett kozos szexualis cselekményérdl, illetve az is elképzelheto,
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kombinalva jelenik meg. A hazai szakirodalomban Ambrus i. m. (13. Ij) 223., valamint tanulmanyaban e témaval
foglalkozik Sorban Kinga: A bossziipornd és a deepfake pornografia biintetdjogi fenyegetettségének
sziikségességérdl. Beliigyi Szemle, 4. (2020), 81-104. Az angolszasz szakirodalom pedig részletesen foglalkozik
ezzel a kérdéskorrel: Karolina Mania: The Legal Implications and Remedies Concerning Revenge Porn and Fake
Porn: A Common Law Perspective. Sexuality & Culture (2020) és Catherine D. Marcum et al.: Exploration of
Prosecutor Experiences with Non-consensual Pornography. Deviant Behavior, 42:5 (2021), 646-658.
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Communications Technology Law, (2020), 308-323.
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el célkozonségiiket egyre népszeriibbé valtak a politikai kommunikacié lebonyolitasara. A
partok, jeloltek elsdsorban a virtualis térben kozelitik meg valasztoikat, akik ugyancsak az
online térben reflektalnak a feléjiik artikulalt allaspontokra.?® A maganvélemények is jorészt
az internetes platformokon keriilnek szembe egymassal, ahol ezek is kordbban sosem
tapasztalt gyorsasaggal terjeszthetok ¢és konnyen, sokszor akar névteleniil is
¢észrevételezhetok.

Kiilondsen felgyorsultak ezek a folyamatok a pandémia iddszakéban, amikor a kijarasi és
kapcsolattartasi korlatozasok kovetkeztében gyakorlatilag mindenki rakényszeriilt online
jelenlétének fokozasara.® Raadasul a jarvanyiigyi intézkedések egy része kifejezetten is
érintette a véleménynyilvanitds gyakorlasanak egyes formait, példaul a gyiilekezéseket sok
helyen megtiltottak, vagy legfeljebb szigoru korlatok kozott és csekély szamu résztvevovel
engedélyezték. Ilyen koriilmények kozott kellett valasztasi kampanyokat megszervezni,
illetve egyaltalan fenntartani a politikai diskurzust az ebben torténd részvétel irant érdekl6do
allampolgéarok szamara. Ez kizarolag, vagy legaldbbis tilnyomorészt az online platformokon
volt csak lehetséges, amelyek szerepe igy még inkabb felértékel6dott.

A politikai kommunikdaci6 virtualizalédasa szamos politoldgiai, szociologiai kérdést is felvet,
jelen tanulmanyban ezen probléma politikai aspektusaival foglalkozunk. A felhasznaloknak
csak kisebb része kezeli tudatosan ezeket a feliileteket és szdmol azokkal a kockazati
tényezokkel, amelyek egyiitt jarnak az online platformok igénybe vételével elsGsorban a
fentebb mar vazolt rosszindulati kibertevékenységek kovetkeztében.*' Tovabba legtdbbszor
nem jelenik meg a véleményt nyilvanitd személyek tudataban az sem, hogy allaspontjuk
nyilvanossagra hozatalaval egy legalabb harom résztvevds jogviszony szerepldivé valnak.*? A
platform tlizemeltetdje feliiletet biztosit a maganszemélyek szaméra allaspontjuk kifejtésére és
megosztasara mas felhasznalokkal, illetve ehhez kapcsoldddan a vélemények iitkdztetésére.
Az lizemeltetd elsOsorban a platform megfeleld miikodtetéséért és folyamatos rendelkezésre
allasaért felel, korlatozott korben azonban helyt kell allnia az altala fenntartott feliileteken
megosztott tartalmakért is. A szolgaltatast igénybe vevd maganszemély ezzel szemben
elsdsorban az altala folytatott kommunikécioval valdsithat meg esetleges jogsértéseket,
példaul gytiloletbeszéd kozzétételével.** Ezen feliil pedig figyelembe kell venniink harmadik
személyek bekapcsolddasdnak lehetdségét is az online véleménycserével 0Osszefliggd
jogviszonyokba, ilyenként meriilhetnek fel az adathaladsz célzattal, vagy a demokratikus
diskurzus eltorzitasanak szandékaval fellépd szereplok.

4.2. Dezinformacio

A kibertamadasok két irdnyban gyakorolnak hatdst a demokratikus diskurzus alakulasara a
platformokon:** egyrészt rendszer szinten torzitjdk a vélemények piacat, masrészt pedig

%8 Torok Bernat: A sz6lasszabadsag védelmének dinamikaja. Magyar Jog, 12. (2017), 721-733.
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pdf

% Andrea Matwyshyn: Cyber Harder. 24 Boston University Journal of Science and Technology Law, 450.
(2018).
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Journal of European Studies, 9. (2019), 3. 16-133.

%2 Pavlina Pavlova (2020) ‘Human-rights based approach to cybersecurity: Addressing the security risks of
targeted groups. Peace Human Rights Governance, 4. (2020), 3. 391-418. DOI: 10.14658/pupj-phrg-2020-3-4.
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visszatartd erdként jelenhetnek meg az egyének szdmara a nyilvanos vitdkba torténd
bekapcsolodast illetden.®® Ebben az alfejezetben elészor a legfontosabb rendszerszintii
kockézatra, a dezinformaci6 1étrehozatalara €s terjesztésére tériink ki.

Az Eurodpai Bizottsag megfogalmazasa szerint a dezinformdci6 ,,olyan igazolhatéan hamis
vagy félrevezetd informacid, amelyet gazdasagi haszonszerzés vagy szandékos megtévesztés
céljabol hoznak létre, hoznak nyilvanossagra és terjesztenek, és amely kart okozhat a
kozérdeknek.”® Az Europai Bizottsag 2018-ban szakértéi csoportot is felallitott az alhirek
terjesztésével ¢és az online dezinformacid jelenségeivel Osszefliggd mechanizmusok
feltérképezésére.®” A dezinformécio jelenségének négy f6 iranya létezhet, az uj technologidk
hozzajarulhatnak valamennyi alakzat eldidézéséhez. Egyrészt fiktiv felhasznéloi profilok
generalasaval és azokon keresztiil bizonyos allaspontok artikuldlasaval a kibertevékenység
olyan szempontokat helyezhet el6térbe a diskurzusban, amelyek megvitatdsara nincs valds
tarsadalmi igény.*® Ezt elsegiti az is, hogy gyakran a valos személyek is alnéven, esetleg név
nélkil fejtik ki nézeteiket az online platformokon, igy a felhasznalé szdmara nem
elkiilonithetSk a valés személyt megtestesits és a fiktiv hozzaszolasok, allasfoglalasok.>

Egy masik 1étezé alternativa az egyébként is jelenlévd allaspontok jelentdségének
felnagyitasa, vagy éppen relativizaldsa, ami azért képes a kozvélemény befolyasolasara, mert
egyre inkdbb az online platformokon észlelhetd kommunikaciok alapjan vonunk le
kovetkeztetéseket a kozvélemény aktualis allasara vonatkozéan.*® Ha tehat azt érzékeljiik
adott esetben részben vagy egészben kibereszkozokkel generadlt megnyilvanulasok
kovetkeztében, hogy a résztvevok tobbsége egy bizonyos allaspontot tdmogat, azt fogjuk
feltételezni, hogy a kozhangulat is ennek megfeleld. Az pedig mar szociologiai kérdés,
ugyanakkor a valasztdi akarat befolyasoldsan keresztiil alkotmanyjogi vonatkozasa is van,
hogy ennek a szubjektiv érzetnek a keltése szamottevéen befolydsolhatja a kdzbeszédet és
akir az egyes valasztasok kimenetelét is.*' A kozvélemény emlitett manipuldsanak
legszervezettebb formait a ,troll farmok” jelentik, amelyek kifejezetten azzal a céllal
1étesiilnek, hogy valotlan informaciok megosztasaval befolydsoljak a politikai folyamatokat és
a dontéshozatalt.*?

A harmadik ide kapcsoldodo tendencia olyan tények hangoztatasa az online platformokon
jelenlévé fiktiv profilok segitségével, amelyeknek semmilyen valdségalapja nincsen. Az ilyen
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tajékoztatasok rendkiviil nagy kockazata a modern nyilvadnossag szerkezetét figyelembe véve
kiilsnosen szembetiind.”® A legmeghdkkentdbb alhirek is nagyon gyorsan eljutnak a
felhasznalok széles koréhez, sét éppen ezek terjednek a leggyorsabban, ugyanakkor az azok
valdtlansagat leleplezd tartalmak irdnt mar joval kevesebben érdeklédnek. Egy vaskos alhir
tehat akar egyes kozszereplok megitélését is szamottevéen kedvezdtleniil érintheti, vagy
éppen egyes, az aktualis politikai diskurzusban napirenden 1évo témak értékelését
befolyésolhatja.

Végezetiil szamolnunk kell a dezinformacié azon formdjaval is, amikor tényszerlien igaz
allitasok jelennek meg kontextusukbol kiragadva, olyan mddon elferditve, hogy az alkalmas a
tartalmat fogyasztok félrevezetésére, a valosagtol ténylegesen eltérd latszat keltésére
tényszerlien hamis tényallitds hangoztatasa nélkil.*

A tovabbiakban arra tériink ki, a rendszerszintii kedvezétlen kovetkezmények mellett az
egyének szintjére lebontva melyek azok a veszélyforrasok, amelyek elrettentéek lehetnek
egyesek szamara a kozérdekli online vitdkba torténd bekapcsolodasba, vagy amelyeknek
aldozatul eshetnek a virtualis térben gyanutlanul véleményt nyilvanité személyek.

4.3. A szolasszabadsagot érinté kiberfenyegetések az online platformokon
4.3.1. Adatvédelmi aggalyok

Az egyéni szinten érzékelhetd egyik f6 motivacio a platformokra irdnyuld kibertevékenység
kapcsan az adatok megszerzése.* Ennek célja kettSs lehet: egyrészt az érintett személyek
profilozasa akar allaspontjuk alapjan is, masrészt mindenféle politikai célzat nélkiil torténd
visszaélés a megszerzett személyes adatokkal (példaul vagyoni haszonszerzés céljabol). A
platformokon kommenteldk személyes adatainak sorsaval 6sszefiiggd adatvédelmi kihivasok
négy 6 csoportba sorolhatoak.

Egyrészt a kibertdmadasok mogott ténylegesen jelen 1évd természetes személyek kiléte
gyakran nem, vagy csak igen nehezen visszakovethetd, igy pedig nem atlathaté az sem, hogy
kinek a kezébe keriilnek nem kelléen védett személyes adataink.*® Ennek az atlathatosagi
deficitnek az az eredménye, hogy teljesen elveszithetjiik az ellendrzést személyes adataink
sorsa felett és gyakran akéar egy személyiség profil felépitéséhez is elegendd informécid
keriilhet r6lunk olyan kezekbe, amelyeket még csak nem is ismeriink.

Masrészt az a tény, hogy atlathatatlan hatteri személyek juthatnak a felhasznalok személyes
adatainak birtokdba nem Onmagaban jelent igazdn nagy problémat, hanem azért, mert
kiszamithatatlan hogy az adathaldszok milyen szandékkal kivanjak felhasznalni az &ltaluk
jogellenesen kezelt személyes adatokat.’ Kiilonosen fontos ez annak tudatdban, hogy az
online platformokon véleménynyilvanitasunk soran gyakran igen érzékeny témékban
foglalunk allast, amikor a névtelenség bar kockazati tényezd, de garancia is lehet egyben.48
Harmadrészt a kibereszkozok segitségével akar a névtelenil kommentelok is
beazonosithatova vélnak, vagy a neviiket felvallald6 kommentel6krdl is olyan személyes
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adatok kertilhetnek ki, amelyeket 6k nem kivantak megosztani. Nagyon sok esetben pedig
nem egyszerlien személyes adatokrdl, hanem kiilondsen érzékeny személyes adatokrol
beszéliink, emiatt pedig sokan inkabb tdvol maradnak az online diskurzusoktdl egy olyan
iddszakban, amikor a kozérdekli témakrol zajlé parbeszéd egyre nagyobb része terelddik
ezekre a feliiletekre.

A negyedik a platformok integritasat fenyeget6 kiberjelenség az ilyen feliileteket igénybe
vevok megszerzett adatainak adatbazisokba torténd rendezése, igy pedig nem csupan az
egyénrdl magarol, hanem a szélesebb tarsadalmi kdrnyezetben elfoglalt helyérdl is kialakulhat
egy kép a kiberblin6z0k szamara.

4.3.2. A demokratikus diskurzus akadalyozasa

Az adatvédelmi kérdéseknél talan még messzebbre vezet, ha az egyén helyzetét vizsgaljuk az
egyre-inkabb virtualizal6dé demokratikus térben, ugyanis azt tapasztaljuk, hogy egyre
nehezebb az allampolgaroknak navigalnia a vélemények egyre bonyolultabb és leginkabb
atlathatatlanabb piacén.4g Ezzel a platformokat hasznalok jelentds része tisztdban van,
érzékelhetd az informacidforrasok egyre alacsonyabb megbizhatosdgi foka, valamint a
politikai kommunikacioban egyre hangsulyosabba valo manipulacio.® Ez feler8siti az
apolitikus tendencidkat a tarsadalomban, ami tovabb neheziti az inkluziv demokratikus
diskurzus kibontakozasat.

Sulyos probléma a platformokkal 6sszefiiggésben, hogy gyakran azok iizemeltet6i maguk is
moderaljak a kozbeszédben jelenlévd tartalmakat azzal, hogy eltavolitjdk a legfeljebb belsd
szabélyzatukban rogzitettek alapjan nem kivanatos tartalmakat.>® Az ilyen beavatkozas
rendszerint mindig valamely konszenzudlisnak tekinthetd célt szolgal, példaul a
gytloletbeszéd visszaszoritasat, az emberi méltosag, vagy egyes személyek, vagy jol
koriilhatarolhatd  tarsadalmi  csoportok méltosaganak védelmét.”? Ezen fogalmak
értelmezésében azonban mar jelentds kiilonbségek mutatkoznak, €s sokan érzik gy, hogy
megnyilvanuldsaikat a platformok tlizemeltet6i alaptalanul tavolitottdk el a vélemények
piacarol. Rdadasul a platformok miikodése jogilag alig szabalyozott, lizemeltetdi hattere pedig
gyakran kevéssé atlathato, igy a politikai diskurzus kereteirdl és nem ritkan az egyes egyén
kommunikécios szabadsaganak hatarairdl is a platformok tlizemelteti, vagyis semmilyen
kézhatalommal nem felruhdzott maganszereplSk hataroznak,”® rdadasul gy, hogy gyakran
maguk a moderaldk, illetve a mogottiik allo érdekcsoportok sem beazonosithatok.

5. Javaslatok: szabalyozasi megoldasok

A kibertamadasok azért is lehetségesek az online platformokon, mert e feliiletek jogilag
rendkivil alulszabalyozottnak szadmitanak, nem léteznek olyan jogi kodexek, amelyek
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rendeznék a kapcsolodd feleldsségi Viszonyokatt.54 Nem vilagos, hogy milyen jogi
kotelezettségei vannak a platform lizemeltetdjének, igénybe vevdjének, igy az sem, hogy
mely magatartdsokra kotelezhetéek a kibertdmadasok megel6zése érdekében. Ennek a
globalisan is érzékelhetd bizonytalansaganak jo példaja volt a Francia Alkotmanytanacs 2020.
juniusi dontése, amelyben egy olyan torvényt semmisitett meg, melynek értelmében a
platformot tizemeltetd jelentds 0sszegli pénzbirsaggal volt stjthatd, amennyiben 36 oraval a
jogsértd tartalom kozzétételét kdvetden nem tavolitotta el azt feliiletérdl.”® E dontésbél is az
tlint ki, hogy egyaltaldan nem tisztadzott, mi varhatd el jogi értelemben az online platformokon
torténd eszmecsere kiilonbozé résztvevéitél.”® Hasonlo kihivasokra torekszik véalaszt adni a
modellértékiinek tekinthetd német szabalyozas is, amelynek jelenlegi formaja széleskori
konzultaciot kovetden alakult ki, és amely szintén a digitalis platformokon megosztott
jogellenes tartalmak minél gyorsabb eltavolitasat célozza.”

A jogi szabalyozasnak tehat 1épnie kell ezen a teriileten, ebben lényegében egyetértés
mutatkozik, kérdéses azonban hogy milyen irdnytl elmozdulasra lenne sziikség a helyzet
javitasa érdekében. Az ujonnan felmeriil olyan digitalis kihivasok kezelése érdekében, mint
példaul a hamisitott aruk terjedése, a gyliloletbeszéd, a kiberfenyegetések, a dezinformacio, a
korlatozott verseny ¢€s a digitalis piacok lezdrasa, az Eurdpai Bizottsag 2020 decemberében
digitalis szolgaltatasokkal kapcsolatos csomagot terjesztett eld. Jelenleg is zajlik e jogalkotasi
csomag keretében®® a digitalis szolgaltatdsokra vonatkozé kiilosn rendelet tervezetének
vitaja,” ez a javaslat tobb Gjdonsagot hozna a platformok iizemeltetdire nézve is. Lényegében
altalanossagban véve nem szankciondlna a platformszolgaltatokat a feliileteiken megosztott
jogellenes tartalom eltavolitdsanak hidnyaért, ugyanakkor kotelezné Oket arra, hogy
amennyiben a jogellenesség tudomasukra jut, azonnal tavolitsak el a kérdéses tartalmat. Ez
még nem jelent alapvetd Gjdonsagot, hiszen mind ez megfelel az eddig is alkalmazott jogi
eldirasoknak, illetve joggyakorlatnak, ugyanakkor ujabb kotelezettségek is megjelennek a
legnagyobb platformszolgéltatokkal szemben: nyilvanossagra kell hozniuk a kozléseket
vizsgadldo mesterséges intelligencia alaptl algoritmusaik mukodési elveit, tovabba azt, hogy
milyen formaban dontenek egyes tartalmak eltavolitasarol feliileteikrdl. Ez tehat némileg
atlathatobba teszi a felhaszndlok szamara véleménynyilvanitasuk elbirdlasanak folyamatat és
ezzel mérsékelheti az egyik olyan tényez6t, amely sokakat visszatarthat az online
platformokon torténd kommenteléstdl. Sem a digitalis tartalom szolgaltatasardl szolo iranyelv
sem barmilyen mas jelenleg ismert jogszabalytervezet nem foglalkozik viszont azzal a
kérdéssel, hogy hogyan kellene a platformokra nehezeddé nyomast enyhiteni, ezzel az e
feliileteken véleményt nyilvanitok biztonsagat eldsegiteni.

Allaspontunk szerint a szolasszabadsaggal osszefiiggd kihivasok kezelésekor abbol sziikséges
kiindulni, hogy csak integralt szemlélettel és kombinalt eszkdzrendszerrel lehet érdemi
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eredményt elérni ezen a téren.® Technologiai, gazdasagi, személyi €s jogi feltételei is vannak
a platformokon zajlo diskurzus megtisztitisanak a manipulalt tartalmaktol, illetve a
kibertdmadasoktol. Technologiai feltételekrdl azért kell beszélniink, mert folyamatosan
fejleszteni kell azokat az informatikai megoldasokat, amelyek képesek megakadalyozni a
rosszindulata kibertérbol érkezd beavatkozasokat a platformok miikodésébe. Gazdasagi
tekintetben is sziikséges folytatni ezt a gondolkodast, mert a platformokat érintd kiberbiindzés
els6dlegesen ilyen motivaciokbol ered, ezeket kell tehat kiismerniink és ellenstlyoznunk.
Személyi vonatkozasban a platformok védelmének fontos eldfeltétele az, hogy legyenek olyan
szakemberek, akik egyrészt képesek beazonositani a fobb kihivasokat és kimunkalni azokkal
szemben a fellépés legmegfelelobb moddjait, masrészt napi szinten is részt tudnak venni a
rendelkezésiikre all6 technologidk segitségével a védekezésben.

A jogi szabalyozasnak az iménti szempontokat figyelembe véve kell reflektdlnia a
platformokra nehezed6 nyomadsra, ennek egyik iranya nézetiink szerint a védekezés
felelosségének megosztdsa lehet a platform ilizemeltetdje ¢€s felhasznaloja kozott. Az
iizemeltetokre nézve olyan eldirasokat kellene régziteni, hogy milyen biztonsagi intézkedések
eszkozlésére kotelesek, illetve milyen technoldgiai megoldasokat kellene igénybe venniiik a
kibertdmadasok kivédése érdekében. Amennyiben a platformszolgéltatok nem teljesitik e
kotelezettségliket egy szamukra kell6 felkésziilési idot jelentd hataridon beliil, pénzbirsaggal
lennének stjthatok, végsé esetben pedig a platform mikodésének befejezésére lehetne
kotelezni 6ket. Ezzel parhuzamosan a felhasznalok feleldsségi korét is kdrvonalazni kellene:
mely esetben varhatd el a koriiltekintd eljaras a platformok igénybe vevoéitdl és mi az a
virtualis térben megvaldsithatd, prudenciat nélkiil6z6 magatartas, melynek megvalositasakor a
felhasznalonak magéanak kell viselnie dvatlansaga kdvetkezményeit? Ilyen lehet példaul, hogy
ha a felhaszndl6 indokolatlanul széles kor szamdara olyan személyes adatait teszi 6nkéntesen
hozzaférhetévé, amelyek semmilyen modon nem kapcsolodnak sem a platform
igénybevételéhez, sem pedig a platformon keresztiil masokkal megosztott véleményéhez.
Mint ahogyan altalaban sincs kidolgozva a platform iizemeltetdjének és igénybevevojének
jogi stitusza az online kommenteléssel Osszefiiggésben, nincs ez masként a
kibertdimadasokkal szembeni védekezés kapcsdn sem. E nehezen azonosithatod
veszélyforrassal szembeni tudatosabb és hatékonyabb fellépés csak akkor remélhetd, ha az
egyes szereplok vilagosan latjak a feladataikat ezen a téren. Szankci6 alkalmazaséra pedig a
fokozatossag szem el6tt tartasaval és csak végsd esetben lenne sziikség, amennyiben mas
modon nem kényszerithetd ki a kockazatok mérséklésére alkalmas magatartas.

Az eurdpai térben emellett felmeriilhetnek tovabbi jogi eszk6zok is a tagallamok kozotti
egylittmiikodés erdsitésére a hatdron atnytlod kiberblindzés visszaszoritasa érdekében. Mivel
ezen elkdvetési magatartdsok alapvetd sajatossdga azok hatdron atnyulo jellege, ezért az
eurdpai szintli egylittmiikodés alapvetd blinmegel6zési érdek. Sziikség lenne egyrészt az
elektronikus  bizonyitékok megszerzése érdekében a jelenleginél szélesebb korl
egyiittmitkddésre, tovabba az ilyen irdnyt bilindzéssel Osszefiiggd adatokat elérhetdveé kellene
tenni valamennyi érdekelt hatdsag, illetve a kapcsolodo témakkal foglalkozo kutatdk szamara
IS.

Osszegzés
Szamos szerzd foglalkozott mar a kiberbiingzés aktudlis tendencidival és a szolasszabadsag

kapcsan megfigyelhetd valtozasokat is gyakran elemzi a szakirodalom. Mégis kevés kisérlet
tortént eddig arra, hogy e két egymastol latszolag tavol esd szakteriilet metszéspontjara
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fokuszalva felvazolja a szolasszabadsaggal 0sszefiiggd kibertérben fellelhetd kihivasok jogi
vonatkozasait. Ezt komoly hianyossagnak tartjuk kiilonosen annak fényében, hogy a
koziigyekrol zajlo diskurzus egyre nagyobb része terelddik az online platformokra
kdszonhetden a jarvanyhelyzetbdl kdvetkezd fizikai elszigeteltségnek is.

Tovéabbi probléménak érezziikk azt, hogy a jogi szabalyozas hézagos volta altaldban a
platformszolgaltatok, illetve igénybe vevok kapcsan meriil fel, kevés azonban a kiilsé
szereplokkel szembeni kozos védekezés esetleges jogi kereteit eldtérbe helyezd tanulmany.
Ennek a kimunkalasra vard jogi keretrendszernek néhany alapelvére, illetve intézményére
tettiink javaslatot a feleldsség megosztasanak hangsulyozasaval a platformok iizemeltetdi és
igénybe vevéi kozott. Ugy véljik a kibertdmadasokban rejlé kockazatok demokratikus
diskurzusra gyakorolt hatasa valddi jelentéségének felismerése, illetve a jogszabalyi
kornyezet ennek megfeleld tovabbfejlesztése hozzdjarulhat a platformokon zajlé politikai
kommunikéaci6 manipulativ jellegének visszaszoritasdhoz, ezzel pedig kihatassal lehet a
demokratikus participacié valamennyi formdjara és minden egyes, vagy legalabbis szdmos
allampolgar mindennapjaira.

frasunkban e tavlati célkitiizésekkel Osszefiiggésben nem végleges valaszokat kivantunk
megfogalmazni, hanem a szakirodalomban mar eddig is targyalt dilemmék néhany ujabb
aspektusara hivtuk fel a figyelmet. Tovabbi kiterjedt szakmai diskurzusra lesz még sziikség a
szoOlasszabadsaggal Osszefliggd kihivasok hosszu tavu kezelésének kimunkalasahoz, bizunk
abban, hogy felvetéseinkkel hozzd tudtunk jarulni e parbeszéd tovabbi iranyainak
kijeloléséhez.



