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1. Bevezetés 

 

Az elmúlt években a közösségi média a digitális kommunikációnk fő csatornájává vált, és ma 

már számos olyan platformot tartalmaz, amelyeket a „kiberbűnözők” is előszeretettel 

kihasználnak. Már megjelentek többek között a Facebookon kívül, az Instagramon, a 

Twitteren, a Snapchaten, a WhatsAppon és a legutóbb a Telegramon, utóbbi egy bot 

funkcióval rendelkező üzenetküldő alkalmazás. Az online platformok körében tehát a 

közösségi média egyes platformjai kétségtelenül a kiberbűnözés új színtereivé váltak. Az 

alábbi eseteket mutatjuk be részletesen e témakörön belül: kibertámadások (hacking és 

malware), adathalászat és adatszivárgás, online csalások és zsarolások, valamint a deepfake 

technológia használatában rejlő veszélyek. 

A tanulmány második felében arra keressük a választ, hogy milyen eszközökkel lehet hatéko-

nyan fellépni a vélemények szabad áramlása érdekében a közösségi médiában megjelenő új 

fenyegetésekkel szemben, hogy megvédjük a plurális társadalmi és politikai rendszernek ezt a 

nélkülözhetetlen előfeltételét. Továbbá a közösségi szintű fellépés megalapozásaként hogyan 

oltalmazhatjuk meg az említett internetes platformokon közérdekű kérdésekben tájékozódó 

felhasználókat a kibertérből érkező dezinformációs támadásoktól. 

A kiberbűnözés számos fontos indítékát részletesen elemezte már a vonatkozó hazai és 

nemzetközi szakirodalom,
4
 magunk is röviden kitérünk több ilyenre tanulmányunkban. A 

közvélemény alakítása, a döntéshozatal befolyásolása és a politikai haszonszerzés azonban 

olyan motivációk, amelyekről kevesebb szó esett eddig az online térben végrehajtott 

támadások hátterének kutatásakor. Talán ez az oka annak is, hogy a kérdéskör jelentőségéhez 

képest csak kevés tanulmány foglalkozott eddig az új technológiáknak a szólásszabadság 

érvényesülésére, a politikai vélemények piacára gyakorolt hatásaival.
5
 Azonban egyre 
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többször merül fel ezen összefüggések alaposabb megismerésének igénye és egyre világosabb 

az is, hogy a következő időszakban tovább növekedhet az új technológiák hatása a közéleti 

vitákban. Ezért is tartjuk különösen fontosnak, hogy a szólásszabadság aktuális kérdéseivel, 

illetve a kiberbűnözéssel foglalkozó szakemberek egymással összefogva törekedjenek a 

komplex terület törvényszerűségeinek feltárására és a vonatkozó szabályozás alapelveire, 

valamint konkrét tartalmára vonatkozó közös javaslatok megfogalmazására. 

 

2. A kiberbűnözés fogalma 

 

Mindenekelőtt fontos egy rövid fogalmi áttekintést nyújtanunk a kiberbűnözés kapcsán. A 

kibertér (cyberspace) kifejezést – a kibernetika és a tér szavak összevonásából – William 

Gibson amerikai író alkotta meg az 1982-ben megjelent Izzó króm (Burning Chrome) című 

novellájában, amely később a Neurománc (Neuromancer) című regénye által vált ismertté. 

Gibson a kibertér elnevezést használta a globális számítógépes hálózatra, amely összeköti az 

embereket, a számítógépeket és az információforrásokat. Az ebből képzett angolszász 

cybercrime nyomán honosodott meg az általunk használt kiberbűnözés szó. A cybercrime 

elnevezés használata napjainkban széles körben elterjedt, különösen a nemzetközi 

szakirodalomban, de például a Budapesti Egyezmény
6
 (Convention on Cybercrime) is ezt 

alkalmazza.  

A nemzetközi szakirodalomban több szerző is, így Jonathan Clough,
7
 Peter Grabosky

8
 és 

Susan W. Brenner
9
 is a kiberbűnözésre mintegy gyűjtőfogalomként tekint, amelynek két fő 

kategóriája különböztethető meg: az egyik azoknak a deliktumoknak a csoportja, amelyek 

kizárólag információs rendszerekkel (például számítógépekkel, azok hálózatával vagy egyéb 

információs és kommunikációs technológiák használatával) követhetők el. Jellemzően az 

ilyen bűncselekmény tárgya az információs rendszer. Ez a tisztán informatikai bűncselekmény 

vagy kiberbűncselekmény, az ún. cyber-dependent crime (például számítógépes vírusok 

használata, hacking stb.).  

A második, tágabb kategóriába tartoznak azok a hagyományos bűncselekmények, amelyeket 

az információs rendszerek felhasználásával követnek el (például a csalás, a zsarolás, a 

gyermekpornográfia, a szerzői jogi jogsértések, a zaklatás stb.). Ez az ún. cyber-enabled crime 

esetköre, amikor az információs rendszer a bűncselekmény elkövetésének az eszköze.
10

  

Mindezekre tekintettel megállapítható, hogy a kiberbűnözés esetén egyrészt olyan új típusú 

bűncselekményekről beszélhetünk, amelyek kizárólag az információs rendszerek segítségével 

követhetők el, és olyan speciális védett jogi tárggyal rendelkeznek, mint amilyen az 

információs rendszer vagy adat. Másrészt idetartoznak azok a hagyományos 

bűncselekmények is, amelyek sokkal könnyebben elkövethetők az új eszközök segítségével. 

Az informatikai környezetben elkövetett bűncselekmények motívumai, céljai általánosságban 

nem térnek el a valós térben elkövetett bűncselekményekétől, mert ugyanúgy elkövethetők 

haszonszerzés vagy károkozás céljából, valamint az adatok, titkok kifürkészése végett, vagy 
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akár szexuális indíttatásból. A manipuláció útján, dezinformációk terjesztésével elérhető 

politikai haszonszerzés azonban olyan motívumokat is bevonhat ebbe a gondolkodásba, 

amelyek a hagyományos bűncselekmények kapcsán nem relevánsak. Talán ez is az egyik oka 

annak, hogy ezek a vonatkozások eddig kevesebb figyelmet kaptak, holott súlyuk a virtuális 

világ bűnelkövetői számára egyre jelentősebb.  

A kiberbűnözésbe tartozó bűncselekmények szabályozása a büntetőjog körében alapvetően 

nemzeti hatáskör, mivel a büntetőjog tipikusan – de nem kizárólagosan – egy állam belső 

joghatósági körébe tartozik, tehát a nemzeti büntetőjogok tudják leginkább kezelni a kérdést. 

Ezért jelen tanulmányban a hazai büntetőjogi rendelkezésekre tekintettel vizsgáljuk a 

kiberbűnözés egyes eseteit. Fontos azonban megjegyezni, hogy a hazai jogra jelentős hatással 

van e téren az említett Budapesti Egyezmény és ennek kiegészítő jegyzőkönyve,
11

 valamint a 

vonatkozó uniós szabályozás (például a 2013/40/EU az információs rendszerek elleni 

támadásokról szóló irányelv). 

 

3. A kiberbűnözés egyes esetei az online platformokon 

 

Írásunkban az online platform alatt a vélemények és információk széleskörben való 

terjesztésére, illetve kommentálására alkalmas online kommunikációs felületeket tekintjük. 

Az üzleti élet is egyre inkább e platformoktól függ, valamint a magánszemélyek is 

nagyszámban vannak jelen ezen online felületeken. A koronavírus-járvány tovább fokozta az 

online jelenlétet. A felhasználók sokszor nincsenek tisztában az online jelenléttel járó 

veszélyekkel, a megosztott információk következményeivel. Ennek eredményeképpen a 

szenzitív adatokat az illetéktelen személyek egyre könnyebben tudják megszerezni (például az 

erre a célra kifejlesztett rosszindulatú programokkal, adathalász és egyéb módszerekkel). A 

közösségimédia-platformok tehát a hackerek számára könnyű utat kínálnak, hogy elérjék vagy 

feltérképezzék kiválasztott célpontjaikat. A közösségi média felhasználóinak növekvő száma 

vonzóvá tette az online platformokat a kiberbűnözők számára, ami azt jelenti, hogy például a 

rosszindulatú programok, avagy malware
12

 fertőzések fő forrásává váltak, amelyek a 

magánszemélyeket, és a vállalkozásokat egyaránt érintik. A probléma egyre jelentősebb, e 

platformok különösen alkalmasak a rosszindulatú programok terjesztésére, mert általában 

több képet, videót, hirdetést és ún. plugineket jelenítenek meg. Ezenkívül a közösségi 

hálózatokon keresztüli interakció jellege elősegíti a fertőzés gyors és zökkenőmentes 

terjedését, ezt a problémát bonyolítja az a tendencia, hogy a közösségi média lehetővé teszi a 

felhasználói profilok több platformon történő megosztását. Az egyik tipikus példa erre a 

Facebook Messengeren található adathalász linkek voltak, amelyeket arra használtak, hogy az 

áldozatokat egy YouTube-ra hasonlító oldalra átirányítsák. Egy frissítés letöltése után a 
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felhasználókat rosszindulatú programmal fertőzték meg, amely képes volt a jelszavakat és 

egyéb szenzitív információkat megszerezni.
13

  

A rosszindulatú programok terjesztése jellemzően posztok vagy üzenetek formájában történik, 

például a fertőzött hirdetésekre kattintásokkal, illetve ismerősök által megosztott tartalmakkal 

(például vicces videókkal, képekkel, hírekkel és hirdetésekkel), továbbá a telepített pluginek 

és alkalmazások (például játékok és tesztek) révén. Gyakran üzenetként küldenek 

rosszindulatú programokat vagy egy weboldalra irányítanak át, de megjelent már a drive-by 

downloads is, ami azért különösen veszélyes, mert ekkor a malware magától letöltődik, 

kihasználva a rendszer sebezhetőségét a weboldalba vagy alkalmazásba illesztve. A közösségi 

oldalakon gyakran találkozhatunk ún. botokkal, amelyek alkalmasak az automatikus üzenetek 

generálására és a rosszindulatú programok terjesztésére. Például a Facebook Messenger 

programban található chatbot alkalmas lehet arra, hogy automatikusan szétküldje az akár 

bűncselekményt is magában hordozó üzeneteket.14 A rosszindulatú programokon kívül pedig 

gyakori a személyes vagy üzleti céllal használt felhasználói fiókok feltörése (ez az ún. 

hacking, avagy jogosulatlan belépés esete), amelynek következtében átveszik az irányítást a 

fiók felett és hozzáférnek minden a fiókhoz kötődő adatokhoz (például bankkártya és egyéb 

személyes adatokhoz). Gyakran olyan fiókokat céloznak, amelyek „ellenőrzöttek”. Az ilyen 

támadások elkerülése érdekében különösen fontos a kétlépcsős azonosítás beállítása a 

felhasználói fiókoknál. Ezek a vizsgált esetek mind az információs rendszer elleni 

bűncselekményekhez kapcsolódnak: az elkövetők az információs rendszer vagy adat 

megsértését követik el (Btk. 423. §), ha jogosulatlanul a technikai intézkedés kijátszásával 

belépnek a felhasználói fiókba vagy jogosulatlanul adatmanipulációt hajtanak végre a 

rosszindulatú programmal, illetve az információs rendszer felhasználásával elkövetett csalás 

valósul meg (Btk. 375. §), ha például a jogosulatlanul megszerzett bankkártyaadatokkal 

tranzakciókat hajtanak végre.  

A kiberbiztonságban a leggyengébb láncszem az ember. Az esetek döntő többségében ugyanis 

minden sikeres támadás mögött a sértetti közrehatás áll,
15

 és éppen ezért az elkövetők gyakran 

előnyben részesítik a social engineering támadásokat (a célszemély megtévesztésével 

megvalósított támadások tartoznak ebbe a körbe, például az elkövető adathalász levélben 

megbízható személynek vagy szervezetnek adja ki magát annak érdekében, hogy bizalmas 

információkat csaljon ki az áldozattól)
16

 a technikai jellegű megoldások alkalmazása helyett. 

Kevin D. Mitnick szerint a pszichológiai manipuláció könnyedén megkerüli a technológiai 

akadályokat (például tűzfalat vagy egyéb védelmet) a befolyásolás és megtévesztés 

segítségével. 

Az egyik oka annak, hogy a közösségi média különösen kedvelt az elkövetők körében, hogy 

jelenleg meglehetősen könnyű álprofilt létrehozni. A Facebooknak nemrég több mint 5 

milliárd álfiókot kellett törölnie az egész platformjáról. Az álprofilokat jellemzően arra 

használják, hogy megtévesszenek más felhasználókat, például az említett social engineering 

módszerekkel rávegyék őket arra, hogy a fertőzött linkekre kattintsanak, vagy akár szenzitív 

információkat osszanak meg.  

A Nemzeti Adatvédelmi és Információszabadság Hatóság kapcsolódó gyakorlata alapján 

különösen bűncselekmény gyanúját keltő ügyeknek tekinthetők az olyan esetek, ha ismeretlen 

személyek a felhasználó nevében és fényképei felhasználásával a közösségi oldalon álprofilt 
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hoznak létre. Ezen az álprofilon keresztül a megszemélyesített felhasználó valódi ismerőseit 

jelöli be az elkövető, és a felhasználó nevében üzeneteket küld, bejegyzéseket tesz közzé. A 

cél gyakran az érintett lejáratása, hírnevének rontása mások előtt, és ez jelentős 

érdeksérelemmel járhat.
17

 Előfordul az is, hogy mások személyes adatait használják fel 

bűncselekmények elkövetéséhez (például az álprofilon keresztül pénzt vagy bankkártyaadatot 

csalnak ki más gyanútlan felhasználóktól). Az álprofil-módszer során gyakran más 

felhasználó személyes adatait (például nevét és fotóit) használják fel, amit akár további csalás 

vagy zsarolás követhet (például ilyen az ún. romantikus csalás esete, amikor az illető a 

közösségi oldalakon a társkeresési szándék látszatával a másik fél bizalmába férkőzik és 

tévedésbe ejti, vagy a megszerzett kompromittáló képekkel zsarolja az illetőt).
18

 Az álprofilok 

esetében leggyakrabban tehát a személyes adattal visszaélés bűncselekménye merülhet fel 

(Btk. 219. §), ha az elkövető más személyes adatait jogosulatlanul kezeli az adatvédelmi 

rendelkezések megszegésével, haszonszerzési célból vagy jelentős érdeksérelmet okozva. 

Ezenkívül kihívást jelentenek az adatszivárgások, amikor nyilvánosságra hozzák a 

közösségimédia-platformok felhasználóinak tömeges személyes adatait, amelynek 

adatvédelmi jogi következményei is vannak (lásd Cambridge Analytica botrány).
19

 

Az online csalások gyakran úgy valósulnak meg, hogy közszereplők nevében tesznek 

közzé tartalmakat. Például a Twitteren egy üzenet volt elérhető Elon Musktól, „Dojo 4 Doge” 

címmel, és erre az üzenetre válaszoltak a csalók és megosztottak egy linket is. A csábító 

üzenet egy profi weboldalra vezetett, ahol arra próbálták rávenni a látogatókat, 

hogy küldjenek bitcoint Elon Musknak, mert ha ezt teljesítik, akkor rövid időn belül Musk 

befektetéseinek köszönhetően a dupláját fogják visszakapni, sőt a honlapon olvasható volt, 

hogy a bizonyos összeg feletti küldők megkaphatják a fődíjat is, amely egy Tesla Model S 

lesz.
20

 A közösségi média platformjain egyre több befektetési és kriptovaluta csalás jelenik 

meg gyorsan megtérülő befektetéssel kecsegtető ajánlatok formájában, amelyek kihasználják 

e virtuális fizetőeszközök és az új típusú befektetések népszerűségét (például a Twitteren több 

mint 15 000 botot azonosítottak a kriptovaluta csalások kapcsán). Büntetőjogi aspektusból 

vizsgálva ezek az esetek jellemzően a hagyományos csalásnak (Btk. 374. §) minősülnek, 

amelyek során természetes személyeket haszonszerzési célzattal tévedésbe ejtenek és ezzel 

kárt okoznak. 

Másik téma, amivel érdemes külön foglalkoznunk, az az online szexuális zsarolás 

(sextortion), amely mind a felnőtteket, mind a gyermekeket érinti, azonban utóbbiak 

különösen veszélyeztetettek.
21

 Utóbbi esetben az elkövető a gyermek bizalmába férkőzik 

(például a felnőtt fiatalkorúnak adja ki magát és barátkozik a gyermekkel, kifejezetten 

szexuális tartalmú anyagot mutat neki, hogy csökkentse a szexualitáshoz kapcsolódó gátlásait) 

és kihasználja a sebezhetőségét. Ezt annak érdekében teszi, hogy a gyermeket ábrázoló 

szexuális jellegű képekhez vagy videókhoz jusson hozzá,
22

 amit végül a zsarolás fázisa követ. 
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 Például a fiatalok körében különösen népszerű a Snapchat videómegosztó portál és alkalmazás, ahol a 

felhasználók saját maguk által meghatározott időre oszthatnak meg egymással szöveges üzeneten kívül képet 

vagy videót. 



Az elkövető kényszeríti, zsarolja az áldozatát, hogy szexuális szívességet teljesítsen a részére, 

vagy további kompromittáló képeket vagy videókat küldjön magáról. Amennyiben a kérésnek 

nem tesz eleget, akkor a már birtokában lévő felvételnek a megosztásával fenyeget (például a 

közösségi médián keresztül), és ezzel már irányítása alá vonja az illetőt.
23

 

Végül érdemes a deepfake technológia térnyeréséről említést tenni, amely viszonylag új, és 

egyre súlyosabb kihívást jelent a társadalom egésze számára. A deepfake esetében algoritmus 

segítségével képesek az adott személyről készült videófelvételben az arckép kicserélésére egy 

másik személy arcképére, amely bárki számára megtévesztő lehet. Az így létrehozott 

tartalmak súlyos károkat okozhatnak mind az egyénnek, mind a közösségnek: a 

magánszemélynek okozott károkon túl (lásd revenge porn, avagy „bosszúpornó” esete)
24

 a 

deepfake hozzájárulhat a dezinformációhoz,
25

 a demokratikus döntéshozatali eljárások 

eltorzításához és a választási eljárás manipulációjához, ezzel erodálva a közbizalmat és 

súlyosbítva a társadalom megosztottságát.
26

 Sőt, a koronavírus elleni védekezést is 

akadályozhatják az álhírek (például a közösségi oldalakon megosztott tartalmak, bejegyzések 

a vírus és a vakcinák kapcsán), ezért a rémhírterjesztés tényállása (Btk. 337. §) kiegészült új 

elkövetési magatartással és a tényállás (2) bekezdése szerint aki különleges jogrend idején 

nagy nyilvánosság előtt olyan valótlan tényt vagy való tényt oly módon elferdítve állít vagy 

híresztel, amely alkalmas arra, hogy a védekezés eredményességét akadályozza vagy 

meghiúsítsa, e deliktum miatt felelősségre vonható.
27

 

Eddig a kibertámadások főbb sajátosságainak, mechanizmusainak bemutatására törekedtünk, 

a következőkben rátérünk a véleménynyilvánítás szabadsága ezzel közvetlen kapcsolatba 

hozható aspektusaira. Az összefüggések megvilágítását követően tanulmányunkat a 

szabályozás alapelveire, illetve egyes részelemeire vonatkozó de lege ferenda javaslatainkkal 

zárjuk. 

 

4. Szólásszabadság az online platformokon 

 

4.1. Az online platformok mint a szólásszabadság terepei 

 

Az elmúlt évtizedekben, különösen az elmúlt években a politikai vélemények ütköztetésének 

elsődleges terepévé a virtuális térben található platformok váltak. Mivel egyre több 

választópolgár egyre intenzívebben használja az online felületeket, illetve ezeken a 

csatornákon keresztül a terjeszteni kívánt tartalmak sokkal gyorsabban és hatékonyabban érik 
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el célközönségüket egyre népszerűbbé váltak a politikai kommunikáció lebonyolítására. A 

pártok, jelöltek elsősorban a virtuális térben közelítik meg választóikat, akik ugyancsak az 

online térben reflektálnak a feléjük artikulált álláspontokra.
28

 A magánvélemények is jórészt 

az internetes platformokon kerülnek szembe egymással, ahol ezek is korábban sosem 

tapasztalt gyorsasággal terjeszthetők és könnyen, sokszor akár névtelenül is 

észrevételezhetők.
29 

Különösen felgyorsultak ezek a folyamatok a pandémia időszakában, amikor a kijárási és 

kapcsolattartási korlátozások következtében gyakorlatilag mindenki rákényszerült online 

jelenlétének fokozására.
30

 Ráadásul a járványügyi intézkedések egy része kifejezetten is 

érintette a véleménynyilvánítás gyakorlásának egyes formáit, például a gyülekezéseket sok 

helyen megtiltották, vagy legfeljebb szigorú korlátok között és csekély számú résztvevővel 

engedélyezték. Ilyen körülmények között kellett választási kampányokat megszervezni, 

illetve egyáltalán fenntartani a politikai diskurzust az ebben történő részvétel iránt érdeklődő 

állampolgárok számára. Ez kizárólag, vagy legalábbis túlnyomórészt az online platformokon 

volt csak lehetséges, amelyek szerepe így még inkább felértékelődött. 

A politikai kommunikáció virtualizálódása számos politológiai, szociológiai kérdést is felvet, 

jelen tanulmányban ezen probléma politikai aspektusaival foglalkozunk. A felhasználóknak 

csak kisebb része kezeli tudatosan ezeket a felületeket és számol azokkal a kockázati 

tényezőkkel, amelyek együtt járnak az online platformok igénybe vételével elsősorban a 

fentebb már vázolt rosszindulatú kibertevékenységek következtében.
31

 Továbbá legtöbbször 

nem jelenik meg a véleményt nyilvánító személyek tudatában az sem, hogy álláspontjuk 

nyilvánosságra hozatalával egy legalább három résztvevős jogviszony szereplőivé válnak.
32

 A 

platform üzemeltetője felületet biztosít a magánszemélyek számára álláspontjuk kifejtésére és 

megosztására más felhasználókkal, illetve ehhez kapcsolódóan a vélemények ütköztetésére. 

Az üzemeltető elsősorban a platform megfelelő működtetéséért és folyamatos rendelkezésre 

állásáért felel, korlátozott körben azonban helyt kell állnia az általa fenntartott felületeken 

megosztott tartalmakért is. A szolgáltatást igénybe vevő magánszemély ezzel szemben 

elsősorban az általa folytatott kommunikációval valósíthat meg esetleges jogsértéseket, 

például gyűlöletbeszéd közzétételével.
33

 Ezen felül pedig figyelembe kell vennünk harmadik 

személyek bekapcsolódásának lehetőségét is az online véleménycserével összefüggő 

jogviszonyokba, ilyenként merülhetnek fel az adathalász célzattal, vagy a demokratikus 

diskurzus eltorzításának szándékával fellépő szereplők. 

 

4.2. Dezinformáció 

 

A kibertámadások két irányban gyakorolnak hatást a demokratikus diskurzus alakulására a 

platformokon:
34

 egyrészt rendszer szinten torzítják a vélemények piacát, másrészt pedig 
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visszatartó erőként jelenhetnek meg az egyének számára a nyilvános vitákba történő 

bekapcsolódást illetően.
35

 Ebben az alfejezetben először a legfontosabb rendszerszintű 

kockázatra, a dezinformáció létrehozatalára és terjesztésére térünk ki. 

Az Európai Bizottság megfogalmazása szerint a dezinformáció „olyan igazolhatóan hamis 

vagy félrevezető információ, amelyet gazdasági haszonszerzés vagy szándékos megtévesztés 

céljából hoznak létre, hoznak nyilvánosságra és terjesztenek, és amely kárt okozhat a 

közérdeknek.”
36

 Az Európai Bizottság 2018-ban szakértői csoportot is felállított az álhírek 

terjesztésével és az online dezinformáció jelenségeivel összefüggő mechanizmusok 

feltérképezésére.
37

 A dezinformáció jelenségének négy fő iránya létezhet, az új technológiák 

hozzájárulhatnak valamennyi alakzat előidézéséhez. Egyrészt fiktív felhasználói profilok 

generálásával és azokon keresztül bizonyos álláspontok artikulálásával a kibertevékenység 

olyan szempontokat helyezhet előtérbe a diskurzusban, amelyek megvitatására nincs valós 

társadalmi igény.
38

 Ezt elősegíti az is, hogy gyakran a valós személyek is álnéven, esetleg név 

nélkül fejtik ki nézeteiket az online platformokon, így a felhasználó számára nem 

elkülöníthetők a valós személyt megtestesítő és a fiktív hozzászólások, állásfoglalások.
39

 

Egy másik létező alternatíva az egyébként is jelenlévő álláspontok jelentőségének 

felnagyítása, vagy éppen relativizálása, ami azért képes a közvélemény befolyásolására, mert 

egyre inkább az online platformokon észlelhető kommunikációk alapján vonunk le 

következtetéseket a közvélemény aktuális állására vonatkozóan.
40

 Ha tehát azt érzékeljük 

adott esetben részben vagy egészben kibereszközökkel generált megnyilvánulások 

következtében, hogy a résztvevők többsége egy bizonyos álláspontot támogat, azt fogjuk 

feltételezni, hogy a közhangulat is ennek megfelelő. Az pedig már szociológiai kérdés, 

ugyanakkor a választói akarat befolyásolásán keresztül alkotmányjogi vonatkozása is van, 

hogy ennek a szubjektív érzetnek a keltése számottevően befolyásolhatja a közbeszédet és 

akár az egyes választások kimenetelét is.
41

 A közvélemény említett manipulásának 

legszervezettebb formáit a „troll farmok” jelentik, amelyek kifejezetten azzal a céllal 

létesülnek, hogy valótlan információk megosztásával befolyásolják a politikai folyamatokat és 

a döntéshozatalt.
42

 

A harmadik ide kapcsolódó tendencia olyan tények hangoztatása az online platformokon 

jelenlévő fiktív profilok segítségével, amelyeknek semmilyen valóságalapja nincsen. Az ilyen 
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tájékoztatások rendkívül nagy kockázata a modern nyilvánosság szerkezetét figyelembe véve 

különösen szembetűnő.
43

 A legmeghökkentőbb álhírek is nagyon gyorsan eljutnak a 

felhasználók széles köréhez, sőt éppen ezek terjednek a leggyorsabban, ugyanakkor az azok 

valótlanságát leleplező tartalmak iránt már jóval kevesebben érdeklődnek. Egy vaskos álhír 

tehát akár egyes közszereplők megítélését is számottevően kedvezőtlenül érintheti, vagy 

éppen egyes, az aktuális politikai diskurzusban napirenden lévő témák értékelését 

befolyásolhatja. 

Végezetül számolnunk kell a dezinformáció azon formájával is, amikor tényszerűen igaz 

állítások jelennek meg kontextusukból kiragadva, olyan módon elferdítve, hogy az alkalmas a 

tartalmat fogyasztók félrevezetésére, a valóságtól ténylegesen eltérő látszat keltésére 

tényszerűen hamis tényállítás hangoztatása nélkül.
44

 

A továbbiakban arra térünk ki, a rendszerszintű kedvezőtlen következmények mellett az 

egyének szintjére lebontva melyek azok a veszélyforrások, amelyek elrettentőek lehetnek 

egyesek számára a közérdekű online vitákba történő bekapcsolódásba, vagy amelyeknek 

áldozatul eshetnek a virtuális térben gyanútlanul véleményt nyilvánító személyek. 

 

4.3. A szólásszabadságot érintő kiberfenyegetések az online platformokon 

 

4.3.1. Adatvédelmi aggályok 

 

Az egyéni szinten érzékelhető egyik fő motiváció a platformokra irányuló kibertevékenység 

kapcsán az adatok megszerzése.
45

 Ennek célja kettős lehet: egyrészt az érintett személyek 

profilozása akár álláspontjuk alapján is, másrészt mindenféle politikai célzat nélkül történő 

visszaélés a megszerzett személyes adatokkal (például vagyoni haszonszerzés céljából). A 

platformokon kommentelők személyes adatainak sorsával összefüggő adatvédelmi kihívások 

négy fő csoportba sorolhatóak. 

Egyrészt a kibertámadások mögött ténylegesen jelen lévő természetes személyek kiléte 

gyakran nem, vagy csak igen nehezen visszakövethető, így pedig nem átlátható az sem, hogy 

kinek a kezébe kerülnek nem kellően védett személyes adataink.
46

 Ennek az átláthatósági 

deficitnek az az eredménye, hogy teljesen elveszíthetjük az ellenőrzést személyes adataink 

sorsa felett és gyakran akár egy személyiség profil felépítéséhez is elegendő információ 

kerülhet rólunk olyan kezekbe, amelyeket még csak nem is ismerünk. 

Másrészt az a tény, hogy átláthatatlan hátterű személyek juthatnak a felhasználók személyes 

adatainak birtokába nem önmagában jelent igazán nagy problémát, hanem azért, mert 

kiszámíthatatlan hogy az adathalászok milyen szándékkal kívánják felhasználni az általuk 

jogellenesen kezelt személyes adatokat.
47

 Különösen fontos ez annak tudatában, hogy az 

online platformokon véleménynyilvánításunk során gyakran igen érzékeny témákban 

foglalunk állást, amikor a névtelenség bár kockázati tényező, de garancia is lehet egyben.
48

 

Harmadrészt a kibereszközök segítségével akár a névtelenül kommentelők is 

beazonosíthatóvá válnak, vagy a nevüket felvállaló kommentelőkről is olyan személyes 
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adatok kerülhetnek ki, amelyeket ők nem kívántak megosztani. Nagyon sok esetben pedig 

nem egyszerűen személyes adatokról, hanem különösen érzékeny személyes adatokról 

beszélünk, emiatt pedig sokan inkább távol maradnak az online diskurzusoktól egy olyan 

időszakban, amikor a közérdekű témákról zajló párbeszéd egyre nagyobb része terelődik 

ezekre a felületekre. 

A negyedik a platformok integritását fenyegető kiberjelenség az ilyen felületeket igénybe 

vevők megszerzett adatainak adatbázisokba történő rendezése, így pedig nem csupán az 

egyénről magáról, hanem a szélesebb társadalmi környezetben elfoglalt helyéről is kialakulhat 

egy kép a kiberbűnözők számára. 

 

4.3.2. A demokratikus diskurzus akadályozása 

 

Az adatvédelmi kérdéseknél talán még messzebbre vezet, ha az egyén helyzetét vizsgáljuk az 

egyre-inkább virtualizálódó demokratikus térben, ugyanis azt tapasztaljuk, hogy egyre 

nehezebb az állampolgároknak navigálnia a vélemények egyre bonyolultabb és leginkább 

átláthatatlanabb piacán.
49

 Ezzel a platformokat használók jelentős része tisztában van, 

érzékelhető az információforrások egyre alacsonyabb megbízhatósági foka, valamint a 

politikai kommunikációban egyre hangsúlyosabbá váló manipuláció.
50

 Ez felerősíti az 

apolitikus tendenciákat a társadalomban, ami tovább nehezíti az inkluzív demokratikus 

diskurzus kibontakozását. 

Súlyos probléma a platformokkal összefüggésben, hogy gyakran azok üzemeltetői maguk is 

moderálják a közbeszédben jelenlévő tartalmakat azzal, hogy eltávolítják a legfeljebb belső 

szabályzatukban rögzítettek alapján nem kívánatos tartalmakat.
51

 Az ilyen beavatkozás 

rendszerint mindig valamely konszenzuálisnak tekinthető célt szolgál, például a 

gyűlöletbeszéd visszaszorítását, az emberi méltóság, vagy egyes személyek, vagy jól 

körülhatárolható társadalmi csoportok méltóságának védelmét.
52

 Ezen fogalmak 

értelmezésében azonban már jelentős különbségek mutatkoznak, és sokan érzik úgy, hogy 

megnyilvánulásaikat a platformok üzemeltetői alaptalanul távolították el a vélemények 

piacáról. Ráadásul a platformok működése jogilag alig szabályozott, üzemeltetői háttere pedig 

gyakran kevéssé átlátható, így a politikai diskurzus kereteiről és nem ritkán az egyes egyén 

kommunikációs szabadságának határairól is a platformok üzemeltetői, vagyis semmilyen 

közhatalommal nem felruházott magánszereplők határoznak,
53

 ráadásul úgy, hogy gyakran 

maguk a moderálók, illetve a mögöttük álló érdekcsoportok sem beazonosíthatók. 

 

5. Javaslatok: szabályozási megoldások 

 

A kibertámadások azért is lehetségesek az online platformokon, mert e felületek jogilag 

rendkívül alulszabályozottnak számítanak, nem léteznek olyan jogi kódexek, amelyek 
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rendeznék a kapcsolódó felelősségi viszonyokat.
54

 Nem világos, hogy milyen jogi 

kötelezettségei vannak a platform üzemeltetőjének, igénybe vevőjének, így az sem, hogy 

mely magatartásokra kötelezhetőek a kibertámadások megelőzése érdekében. Ennek a 

globálisan is érzékelhető bizonytalanságának jó példája volt a Francia Alkotmánytanács 2020. 

júniusi döntése, amelyben egy olyan törvényt semmisített meg, melynek értelmében a 

platformot üzemeltető jelentős összegű pénzbírsággal volt sújtható, amennyiben 36 órával a 

jogsértő tartalom közzétételét követően nem távolította el azt felületéről.
55

 E döntésből is az 

tűnt ki, hogy egyáltalán nem tisztázott, mi várható el jogi értelemben az online platformokon 

történő eszmecsere különböző résztvevőitől.
56

 Hasonló kihívásokra törekszik választ adni a 

modellértékűnek tekinthető német szabályozás is, amelynek jelenlegi formája széleskörű 

konzultációt követően alakult ki, és amely szintén a digitális platformokon megosztott 

jogellenes tartalmak minél gyorsabb eltávolítását célozza.
57

 

A jogi szabályozásnak tehát lépnie kell ezen a területen, ebben lényegében egyetértés 

mutatkozik, kérdéses azonban hogy milyen irányú elmozdulásra lenne szükség a helyzet 

javítása érdekében. Az újonnan felmerülő olyan digitális kihívások kezelése érdekében, mint 

például a hamisított áruk terjedése, a gyűlöletbeszéd, a kiberfenyegetések, a dezinformáció, a 

korlátozott verseny és a digitális piacok lezárása, az Európai Bizottság 2020 decemberében 

digitális szolgáltatásokkal kapcsolatos csomagot terjesztett elő. Jelenleg is zajlik e jogalkotási 

csomag keretében
58

 a digitális szolgáltatásokra vonatkozó külön rendelet tervezetének 

vitája,
59

 ez a javaslat több újdonságot hozna a platformok üzemeltetőire nézve is. Lényegében 

általánosságban véve nem szankcionálná a platformszolgáltatókat a felületeiken megosztott 

jogellenes tartalom eltávolításának hiányáért, ugyanakkor kötelezné őket arra, hogy 

amennyiben a jogellenesség tudomásukra jut, azonnal távolítsák el a kérdéses tartalmat. Ez 

még nem jelent alapvető újdonságot, hiszen mind ez megfelel az eddig is alkalmazott jogi 

előírásoknak, illetve joggyakorlatnak, ugyanakkor újabb kötelezettségek is megjelennek a 

legnagyobb platformszolgáltatókkal szemben: nyilvánosságra kell hozniuk a közléseket 

vizsgáló mesterséges intelligencia alapú algoritmusaik működési elveit, továbbá azt, hogy 

milyen formában döntenek egyes tartalmak eltávolításáról felületeikről. Ez tehát némileg 

átláthatóbbá teszi a felhasználók számára véleménynyilvánításuk elbírálásának folyamatát és 

ezzel mérsékelheti az egyik olyan tényezőt, amely sokakat visszatarthat az online 

platformokon történő kommenteléstől. Sem a digitális tartalom szolgáltatásáról szóló irányelv 

sem bármilyen más jelenleg ismert jogszabálytervezet nem foglalkozik viszont azzal a 

kérdéssel, hogy hogyan kellene a platformokra nehezedő nyomást enyhíteni, ezzel az e 

felületeken véleményt nyilvánítók biztonságát elősegíteni.  

Álláspontunk szerint a szólásszabadsággal összefüggő kihívások kezelésekor abból szükséges 

kiindulni, hogy csak integrált szemlélettel és kombinált eszközrendszerrel lehet érdemi 
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eredményt elérni ezen a téren.
60

 Technológiai, gazdasági, személyi és jogi feltételei is vannak 

a platformokon zajló diskurzus megtisztításának a manipulált tartalmaktól, illetve a 

kibertámadásoktól. Technológiai feltételekről azért kell beszélnünk, mert folyamatosan 

fejleszteni kell azokat az informatikai megoldásokat, amelyek képesek megakadályozni a 

rosszindulatú kibertérből érkező beavatkozásokat a platformok működésébe. Gazdasági 

tekintetben is szükséges folytatni ezt a gondolkodást, mert a platformokat érintő kiberbűnözés 

elsődlegesen ilyen motivációkból ered, ezeket kell tehát kiismernünk és ellensúlyoznunk. 

Személyi vonatkozásban a platformok védelmének fontos előfeltétele az, hogy legyenek olyan 

szakemberek, akik egyrészt képesek beazonosítani a főbb kihívásokat és kimunkálni azokkal 

szemben a fellépés legmegfelelőbb módjait, másrészt napi szinten is részt tudnak venni a 

rendelkezésükre álló technológiák segítségével a védekezésben. 

A jogi szabályozásnak az iménti szempontokat figyelembe véve kell reflektálnia a 

platformokra nehezedő nyomásra, ennek egyik iránya nézetünk szerint a védekezés 

felelősségének megosztása lehet a platform üzemeltetője és felhasználója között. Az 

üzemeltetőkre nézve olyan előírásokat kellene rögzíteni, hogy milyen biztonsági intézkedések 

eszközlésére kötelesek, illetve milyen technológiai megoldásokat kellene igénybe venniük a 

kibertámadások kivédése érdekében. Amennyiben a platformszolgáltatók nem teljesítik e 

kötelezettségüket egy számukra kellő felkészülési időt jelentő határidőn belül, pénzbírsággal 

lennének sújthatók, végső esetben pedig a platform működésének befejezésére lehetne 

kötelezni őket. Ezzel párhuzamosan a felhasználók felelősségi körét is körvonalazni kellene: 

mely esetben várható el a körültekintő eljárás a platformok igénybe vevőitől és mi az a 

virtuális térben megvalósítható, prudenciát nélkülöző magatartás, melynek megvalósításakor a 

felhasználónak magának kell viselnie óvatlansága következményeit? Ilyen lehet például, hogy 

ha a felhasználó indokolatlanul széles kör számára olyan személyes adatait teszi önkéntesen 

hozzáférhetővé, amelyek semmilyen módon nem kapcsolódnak sem a platform 

igénybevételéhez, sem pedig a platformon keresztül másokkal megosztott véleményéhez. 

Mint ahogyan általában sincs kidolgozva a platform üzemeltetőjének és igénybevevőjének 

jogi státusza az online kommenteléssel összefüggésben, nincs ez másként a 

kibertámadásokkal szembeni védekezés kapcsán sem. E nehezen azonosítható 

veszélyforrással szembeni tudatosabb és hatékonyabb fellépés csak akkor remélhető, ha az 

egyes szereplők világosan látják a feladataikat ezen a téren. Szankció alkalmazására pedig a 

fokozatosság szem előtt tartásával és csak végső esetben lenne szükség, amennyiben más 

módon nem kényszeríthető ki a kockázatok mérséklésére alkalmas magatartás. 

Az európai térben emellett felmerülhetnek további jogi eszközök is a tagállamok közötti 

együttműködés erősítésére a határon átnyúló kiberbűnözés visszaszorítása érdekében. Mivel 

ezen elkövetési magatartások alapvető sajátossága azok határon átnyúló jellege, ezért az 

európai szintű együttműködés alapvető bűnmegelőzési érdek. Szükség lenne egyrészt az 

elektronikus bizonyítékok megszerzése érdekében a jelenleginél szélesebb körű 

együttműködésre, továbbá az ilyen irányú bűnözéssel összefüggő adatokat elérhetővé kellene 

tenni valamennyi érdekelt hatóság, illetve a kapcsolódó témákkal foglalkozó kutatók számára 

is. 

 

Összegzés 

 

Számos szerző foglalkozott már a kiberbűnözés aktuális tendenciáival és a szólásszabadság 

kapcsán megfigyelhető változásokat is gyakran elemzi a szakirodalom. Mégis kevés kísérlet 

történt eddig arra, hogy e két egymástól látszólag távol eső szakterület metszéspontjára 
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fókuszálva felvázolja a szólásszabadsággal összefüggő kibertérben fellelhető kihívások jogi 

vonatkozásait. Ezt komoly hiányosságnak tartjuk különösen annak fényében, hogy a 

közügyekről zajló diskurzus egyre nagyobb része terelődik az online platformokra 

köszönhetően a járványhelyzetből következő fizikai elszigeteltségnek is. 

További problémának érezzük azt, hogy a jogi szabályozás hézagos volta általában a 

platformszolgáltatók, illetve igénybe vevők kapcsán merül fel, kevés azonban a külső 

szereplőkkel szembeni közös védekezés esetleges jogi kereteit előtérbe helyező tanulmány. 

Ennek a kimunkálásra váró jogi keretrendszernek néhány alapelvére, illetve intézményére 

tettünk javaslatot a felelősség megosztásának hangsúlyozásával a platformok üzemeltetői és 

igénybe vevői között. Úgy véljük a kibertámadásokban rejlő kockázatok demokratikus 

diskurzusra gyakorolt hatása valódi jelentőségének felismerése, illetve a jogszabályi 

környezet ennek megfelelő továbbfejlesztése hozzájárulhat a platformokon zajló politikai 

kommunikáció manipulatív jellegének visszaszorításához, ezzel pedig kihatással lehet a 

demokratikus participáció valamennyi formájára és minden egyes, vagy legalábbis számos 

állampolgár mindennapjaira. 

Írásunkban e távlati célkitűzésekkel összefüggésben nem végleges válaszokat kívántunk 

megfogalmazni, hanem a szakirodalomban már eddig is tárgyalt dilemmák néhány újabb 

aspektusára hívtuk fel a figyelmet. További kiterjedt szakmai diskurzusra lesz még szükség a 

szólásszabadsággal összefüggő kihívások hosszú távú kezelésének kimunkálásához, bízunk 

abban, hogy felvetéseinkkel hozzá tudtunk járulni e párbeszéd további irányainak 

kijelöléséhez. 

 

 


