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Osszefoglalas: Oroszorszag délkelet-europai informalis térfoglaldsat lehet akar
,titkos haborunak” is tekinteni. Elemzésemben nyilvanos forrasokbdl meritettem,
ami csak egy kis része lehet a titkos haboru valos torténéseinek, de igy is tanul-
sagos, amennyiben tukrozi a média percepcidjat a témardl, valamint priori-
tasokat, trendeket sejtet. Els¢ latasra Oroszorszag veszit moldovai, romaniai,
bulgariai befolyasabdl, elbukja a titkos haborut. A Nyugat technikai folénye mar
a hagyomanyos operativ ugynoki munkateruletén is tapasztalhato, szamos orosz
ugynok bukott le pl. az arcfelismerétechnoldgia miatt. De éppen a gyorsan valto-
70 kiberhadviselés mutat ra, hogy a titkos haboru folyamata nem linearis, inkabb
hullamzo és konfuz, gybztest csak hosszutavon hirdethetink — bar az, hogy mit
jelent a gydzelem, és azt az allamok pontosan milyen 0sszessége éri el, szintén
bizonytalan. 2022-2023 telén varhatoan lelassulnak majd az ukrajnai hadmuve-
letek, 2023-ban pedig egy rendkivul bonyolult, és sok el6re alig lathato veszéllyel
terhes, globalis szintl biztonsagpolitikai jatszma varhato.

Kulcsszavak: Romania, Moldova, Bulgaria, Oroszorszag, EU, USA, NATO, bizton-
sagpolitika, kiberhadviselés

Summary: Russia’s informal influence in South-East Europe can be considered as a
secret war'. My analysis draws on public sources, which may be only a small part
of what is actually happening in the secret war, but it is still instructive in that it
reflects media perceptions of the issue and suggests certain priorities and trends.
At first glance, Russia is losing influence in Moldova, Romania, Bulgaria, and is
failing in the secret war. The technical superiority of the West is also evident in the
field of traditional operational agent fieldwork, with many Russian agents being
brought down by facial recognition technology, for example. But it is precisely the
rapid pace of cyber warfare that shows that the process of covert war is not linear,
but rather sinuous and confused, with victory only in the long term —although what
victory means and what exact grouping of countries would eventually reach it is in
question.. During the winter of 2022-2023, operations in Ukraine are expected to
slow down, and in 2023, we can expect an extremely complex security game with
many unforeseeable dangers, operating at the global level.

Keywords: Romania, Moldova, Bulgaria, Russia, EU, USA, NATO, security policy,
cyber warfare

BEVEZETES

Az utobbi évszazadok torténelme bizonyitja, hogy a hirszerzes, a kémelharitas,
valamint a titkos politikai—gazdasagi nyomasgyakorlas és a propaganda — vagyis
a titkos haboru —egyrészt megeldzi a fegyveres konfliktusokat, masrészt dontéen
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befolyasolja azokat. Kevesen tudjak, hogy az elsé vilaghaboru utolsé nagy német
tamadasa, az 1918-as tavaszi offenziva elsésorban azért vallott kudarcot, mert a
franciak megfejtették a német katonai rejtjelet, és hatékonyan meg tudtak szervezni
az ellentdmadast. Erwin Rommel tdbornok is addig volt sikeres Eszak Afrikaban
1942-43 kozott, amig hirszerzése, és radids és 1égi felderitése hatékony volt, illetve
amig a brit kédfejték fel nem turaztak teljesitménylket. Minden bizonnyal ez igy
lesz a mostani, 2022. februar 24-én kezdddott ukrajnai haboruval is, tehat térsé-
gunk politikai elemzése pontosabb lehet a titkos haboru trendjeinek feltarasa altal.
Elemzésem célja, hogy a NATO délkeleti szarnyan dulo titkos haboru vazolasaval
politikai és biztonsagpolitikai folyamatokat fogalmazzak meg 2022-23 id6szakara.
Harom orszagot vizsgalok elsésorban — Moldovat, Romaniat, Bulgariat — , mert
kulpolitikai elemzdként ezek a kutatasi tertleteim. Moldova ugyan nem NATO-
tagallam, semlegessége alkotmanyba van foglalva, de vannak kisebb k6zos pro-
jektjei a NATO-val, a Chisindu-i legfelsébb birésag (az Amerikai Egyesuilt Allamok
gyakorlatdhoz hasonldan) egyben az alkotmanybirdsag is, és 2022 8szén hajlik
arra, hogy vészhelyzet esetében engedélyezze NATO-tagallamok csapatainak allo-
masozasat az orszag tertletén. A hasznalt adatokat az online nyilvanossagbdl és
maganbeszélgetésekbdl meritettem.

A TITKOS HABORU FOGALMA

Szinte minden konfliktus nyilvanossaga tele van a titkos haborurdl vald spekula-
ciokkal, vadakkal és a hirszerzési kudarcok felhanytorgatasaval. Valéban, a titkos-
szolgalatokat leggyakrabban akkor kritizaljak, amikor a dolgok latszolag rosszul
sllnek el. A politikusok kilondsen szeretik a ,titkosszolgalati kudarc” kifejezést.
A rossz politikai dontésekrél gyakran ezzel vonjak el a figyelmet. Amiota a Bush-
adminisztracio az obolhaborukban tévedett az iraki tomegpusztitd fegyverekkel
kapcsolatban, a hirszerzd kozosségek kerulték a hirszerzési termékek nyilvanos
hasznalatat. Ha megégetted a szadat, még a joghurtba is belefljsz — tartja a bal-
kani kozmondas. A titkos haboru szerepe az ukrajnai invaziot megel6zden, és azota
is teljesen Uj fejezetet jelent a hirszerzés nemzetkozi tgyekben valod politikai és
diplomaciai felhasznalasaban. Ennek két kiilonbozd, de egymassal dsszefliggd
oka van. ElGszor is, az orosz invaziot megeldz@ év atuté és tanulsagos sikert jelent
a hirszerzésnek egy olyan agaban, amely inkabb a tévedéseirdl hires: a stratégiai
figyelmeztetd hirszerzésben. Masodszor, a hirszerzéssel kapcsolatos nyilvanos
atlathatosag, parosulva a nyilt forrasu hirszerzés (OSINT) képességeinek példat-
lan atalakulasaval, lehetéve tette a politikusok, diplomatak és védelmi kozosségek
szamara, hogy felfedjék Oroszorszag haborus el6készlleteit és szandékait.
2022-ben a nyugati kormanyok hajlanddak voltak nyilvanossa tenni az infor-
maciokat és értékeléseket, hogy alatamasszak a kozelgd orosz agressziora vo-
natkozo figyelmeztetéseket. Ok és a médiaszervezetek is jelentés mértékben nyilt
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forrasu (pl. média, internet) hirszerzési adatokbdl meritettek, hogy figyelmezteté-
seiket meggy6zdbbé tegyek a nyilvanossag €s a szovetséges kormanyok szamara.
Ez lehetdve tette, hogy a nyilvanossagban megragadjak a kezdeményezést az oro-
szokkal szemben. Bar az invaziot nem lehetett megakadalyozni, a titkos haboru
Uj értelmet nyert, és f6leg a vizsgalt délkelet-eurdpai térségben a mindennapok
részéve valt.

A TITKOS HABORU DELKELET-EUROPABAN

A médiahirek segitségével az alabbiakban egy rovid belpolitikai 6sszefoglald utan
ismertetem a Moldova, Romania és Bulgaria tertletén zajl6 titkos haborut 2022.
februar 24. és 2022. december 1. kozott.

MOLDOVA
Politikai hattér

Az ukrajnai orosz invazio sulyosbitotta a biztonsagi kockazatokat Moldovaban,
novelve a jelenleg inaktiv, 1992 ota befagyott szakadar Dnyeszteren-tuli tertlettel
kapcsolatos konfliktus Ujjaéledésének valdszinliségét. Ez a kockazat magas lenne,
ha Oroszorszag sikereket érne el Odessza tartomanyban, amit jelenleg valo-
szindtlennek értékelek. Oroszorszag ukrajnai haboruja jelentés gazdasagi koc-
kazatokat is jelent Moldovara nézve, a rovid tavu kilatasokat pedig tovabb ront-
ja a 2022-es nyari aszaly is. Bar Moldova GDP-novekedési eldrejelzése jelenleg
2022-ben 0,2%, 2023-ban pedig 2,0%, Eurépa mas részeinek gyenguld kilatasai,
valamint Moldova energiabiztonsagaval kapcsolatos aggodalmak ronthatnak
ezen. Ugy tlnik, hogy a fogyasztéi arak inflaciéjanak magas liteme stabilizalo-
dott 2022. julius—szeptember k6zott (éves szinten kordlbelll 34%).

Az orosz invazié humanitarius kovetkezmeényei megdobbentéek. A moldo-
vai belugyminisztérium adatai szerint 2022. oktéber végéig tobb mint 660 000
szerencsétlen menekult érkezett Moldovaba a szomszédos Ukrajnabdl, és ebbdl
csaknem 95 000 maradt (a teljes lakossag 3,5%-a) az orszagban. Chisinduban
2021 augusztusa 6ta az EU-parti Cselekvés és Szolidaritas Part (Partidul Actiune
si Solidaritate, PAS) kormanyoz 60%-0s parlamenti tobbséggel. A PAS tdmogatja
Maia Sandu elnokaot is. Ez az 6sszehangolas jelentds valtozast jelez a moldovai
politikai dinamikaban, ami a kormany stabilitasat vetiti el6re leaglabb 2024 végéig.
A 2021-2025-0s PAS-kormany, amelyet Natalia Gavrilita volt pénzigyminiszter
vezet, egy sor reformot tervez a kozhivatalok és a kormanyzati kiadasok atlathatosa-
ganak novelése, az igazsagszolgaltatas reformja, valamint a korrupcié csokkentése
érdekében. A bizalom jeleként a Nemzetkozi Valutaalap (IMF) 2021 decemberében
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hivatalosan is jovahagyta az Uj haroméves hitelmegallapodast, amely megerdsiti
a kormany allaspontjat és erdsiti a reformok lenduletét. Ennek ellenére a végre-
hajtast lelassitotta a 2021 végén kialakult gazvalsag és a szomszédos Ukrajna-
ban folyé haboru. Valészind, hogy az oroszok a nyari Chisinau-i ellenzéki tlinte-
tések alabbhagyasa utan is megkisérlik, hogy kihasznaljak Moldova gazdasagilag
nehéz helyzetét, de a nyugati segitségek miatt nem valdszind, hogy ezek a kor-
many lemondasat eredmeényezik.

A szakadar, Oroszorszag altal tamogatott Dnyesztermellék helyzete valoszind-
leg nem oldddik meg egyhamar. Oroszorszag haborus eréfeszitései tovabbra is
Donbaszra 0sszpontosulnak. Abban az esetben, ha az orosz erék Ukrajna meg-
szallt teruleteirdl behatolnak Dnyeszteren tulra, €s bejelentik annektalasat, Moldova
valdszinlileg nem probalna meg erészakkal visszafoglalni a szakadar régiot.

Mivel az orosz haderd Kelet-Ukrajnaban megrekedt, Moszkva moldovai Iépései,
a Chisindu-i tlintetések, az energiaszallitas ledllitasa, és a transznisztriai me-
rényletek céljai homalyosak, inkabb hosszutavon jelentkezhetnek, és a Nyugat
figyelmének elterelésérd is sz6 lehet. Az elmult honapok lehetéséget adtak
Chisindunak a felkészulésre, gazt és aramot kap Romaniabdl és Bulgariabadl,
bar utébbiak nem fedezik a teljes szlkségletét. Moldova készenlétbe helyezte
biztonsagi erdit, és az orszagban zajlé nyilvanos vitak most a fegyveres erék
feladatairdl is szolnak. Minél tobb ideje van Moldovanak, hogy megvédje ma-
gat akar egy Dnyeszteren tuli tamadas ellen, akar az orosz er6kkel kombinalt
Dnyeszteren tuli tamadas ellen, annal gyorsabban és hatékonyabban tud majd
reagalni. Mit tegyen Eurdpa és a Nyugat? A legjobb biztositas Moldova szama-
ra természetesen az, ha tovabbra is tamogatja az ukran fegyveres eréket, amelyek
megallitjdk az orosz offenzivat a Donbaszban. Ha Moszkva fegyveres er6i nem
jutnak el a Dnyeszteren tuli terllet kozelébe, katonailag semmi komoly dolog
nem torténhet.

A moldovai titkos haboru fébb eseményei

A titkos haboru felfutasanak elsé komoly jele volt, amikor 2022 aprilis 22-én
Rusztan Minékajév tabornok, az Oroszorszagi Kozéps6 Katonai Korzet parancs-
noka felvazolta orszaga Ukrajna elleni haborujanak masodik szakaszanak céljat.
A célnem csak az orszag keleti részén fekvé Donbasz-régio elfoglalasa volt, hanem
Ukrajna déli partvidékének ellenérzése is — és a ,kapcsolatfelvétel” a moldovai sza-
kadar Dnyeszteren tuli koztarsasaggal. A Kreml hivatalosan hallgatott az tggyel
kapcsolatban, az orosz killigyminisztérium pedig cafolta, hogy tervei lennének
a Dnyeszteren tulra vonatkozdan. Am nem sokkal ezutan, aprilis végén a Dnyesz-
teren tuli hatdsagok kijelentették, hogy ,a koztarsasag érdekeinek védelmében fog-
nak dontéseket hozni”. Mivel Transznisztria de facto az FSZB és a GRU biztonsagi
szolgalatai altal mUkodtetett orosz hadmudveleti bazis, ez vagy elszakadast vagy
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mas katonai el6készlleteket jelentett Moszkva ukrajnai haborus eréfeszitéseinek
tamogatasara. Napokkal késdbb a Dnyeszteren tuli lakatlan és jelentéktelen kato-
nai célpontok elleni kisebb robbantasos tamadasok urugyként szolgaltak a
Dnyeszteren tuli hatdsagok szamara, hogy altalanos mozgositast rendeljenek el és
szigoritsak a biztonsagi intézkedéseket. Mik lehetnek tehat Oroszorszag szandékai?
Az egyesitett orosz és szeparatista katonai kontingens vannak olyan erdsek,
mint a moldovai fegyveres erék. Tiraszpol hadereje nagyjabdl egy-két orosz gé-
pesitett zaszldaljbol all, 8000 helyi segéderdvel egyltt, amelyek tulnyomorészt
konnyU gyalogsagbol és az MGB (a KGB utddja) félkatonai biztonsagi eréibél
allnak. Ebben a szamban azonban tul kicsik ahhoz, hogy onalldan részt vegye-
nek az Ukrajna elleni haboruban.

Az ukrajnai haboru kihivasara a moldovai kormanyzat, parlament 2022 ap-
rilisaban megkezdte a titkosszolgalatok és az igazsagugy reformjat. Ez utobbit
az tette lehetéve, hogy szintén aprilisban kipattant a hirekbe egy kémbotrany,
Jevgenyij Kuzmin volt vezet6 moldav titkosszolgalati tiszt oroszparti propagan-
dat terjesztett alnéven a Telegram internetes portalon, valamint a SIS (Serviciul
de Informatii si Securitate — Informacids és Biztonsagi Szolgalat) moldav tit-
kosszolgalat belsé Ugyeirdl is posztolt. Letartéztatasat kiberhadviselési techni-
kak, halozatelemzés tette lehetévé. Alexandru Musteata, akit Maia Sandu elnok
vélasztott a SIS igazgatdi posztjara, 2022 junius elején kezdte el mikodését. O
korabban a Soros Alapitvanyanal, valamint Natalia Gavrilita miniszterelnok ta-
nacsadojaként dolgozott. Elédje, Alekszandr Eszaulenko akkor mondott le a SIS
vezetli posztjarol, amikor az 6t kinevez6 Igor Dodon volt szocialista oroszbarat
allamfét letartoztattak korrupcids vadakkal.

Az EU tagsagi lehetdséget ajanlott Ukrajnanak és Moldovanak 2022 juniu-
saban, amihez Ukrajna ,katonai komponens nélkuli biztonsagi garanciat” is kért.
Ha a tényleges felvételi targyalasok megkezdédnek, akkor Brisszel szamot kell
vessen a két orszag hivatalos teruletén allomasozo orosz haderével. Ha ma-
rad hosszutavon az orosz jelenlét a két allamban, és nem lehet kizarni ezt a
lehet&séget, akkor a térség a titkos haboru, a szervezett blnozés, és a csempé-
szet melegagya lesz. Mindezt a problémahalmazt tehat 6sszefliggésekben és
hosszutavon érdemes vizsgalni.

2022 &6szén utcai tintetések és rendzavarasok zajlottak Moldovaban, amelyek
a gazdasagi nehézségekeért a kormany lemondasat kovetelték, és oroszbarat
politikai fordulatot szorgalmaztak. F& szervezdje ezen megmozduldasoknak
llan Sor moldovai Uzletember és politikus volt. A Sor Part 8%-kal rendelkezik
a parlamenti képvisel6k korében, de vezetdjlk, az oroszbarat politikat folytato
llan Sor az ugyészségi korrupcios vadak eldl szokésben van Izraelben. Izra-
el nem hajlando kiadni 6t, jelezve, hogy nem torekszik minden dron konfrontalddni
Oroszorszaggal. A moldav nyugatbarat média tobb alkalommal lehozott hi-
reket, amelyeknek forrasaként az ukran titkosszolgalat, a SBU van megjeldlve,
és amelyek a tlintetések mogotti az orosz kormanyzati tamogatast tarjak fel.
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Ezen informaciok hatasara az US Treasury — az amerikai pénzugyminisztérium
— szankciokat hozott llan Sor ellen. Az Egyesiilt Allamok ezen szankciot bejelen-
té dokumentuma szerint moldovai és amerikai tisztvisel6k attol tartanak, hogy a
Kreml| Moldovat alaaso eréfeszitései csak fokozodhatnak, ha Ukrajnaban tovabbi
veszteségeket szenved el az orosz hadsereg: ,Az utébbi idében, amikor Oroszor-
szag katonai kudarcokkal és az ukrajnai brutalis fellépése miatti globalis felhabo-
rodassal szembesdul, Oroszorszag ugynokei egyre kétségbeesettebb intézkedése-
ket fontolgatnak, hogy megakadalyozzak befolyasanak tovabbi eréziojat”.

Sor 2022 szeptember végén atvette Moldova két f6 oroszbarat helyi tévécsa-
tornajanak iranyitasat, amijelentds platformot biztosit szamara, hogy Moszkvahoz
kozel allé programjat elémozditsa. Az SBU altal lehallgatott kommunikaciobol
kiderUl, hogy az orosz szolgalat, az FSZB egy orosz politikai stratégakbol allé
csapatot kuldott Sor partjanak tanacsadasara. A Sor-partot ugy kellett pozicio-
nalni, mint a ,konkrét cselekvés” partjat, amely ,a sz6 valodi értelmében populista”,
egy olyan part, amely ,jobba teszi az emberek életét” — irtak az orosz stratégak
az FSZB-nek készitett jelentésikben, amely a The Washington Post altal at-
nézett dokumentumok kozott szerepelt.

A fentebb emlitett ukran SBU szolgalat altal megszerzett dokumentumokban
az is szerepel, hogy az orosz szolgalat, az FSZB Moldovaért felelés vezetdje,
Dmitrij Miljutyin annak az Igor Csajkanak a munkatarsa, aki a Chisinau-i orosz-
barat civil szervezet, a Gyelovaja Rosszija elnoke, és egyben nagyvallalkozo is.
Az US Treasury dokumentuma Csajkara is Kiterjeszti a szankciokat, azzal az
indoklassal, hogy Dmitrij Peszkov Kreml szdvivével egydtt kidolgozott egy Mol-
dovat destabilizalo tervet, és Sandu allamfét utcai zavargasokkal, elérehozott
valasztassal meg akarja buktatni. A SBU alapos munkat végezhetett, a The Washing-
ton Post lap szerint mintegy 6000 Miljutyin és Csajka urak kozott elfogott Uzenetet
mutatott be a Nyugatnak. Ezekben Igor Csajka ugy szerepel, mint a FSZB
térségbeli ,pénztarcaja”.

A SBU-dokumentumokbol kiderll, hogy a kdzelmultig az FSZB elsddleges
eszkoze Moldovaban a Szocialista Part volt, amelyet Igor Dodon vezetett,
aki 2016 és 2020 kozott Moldova Moszkva-barat elnoke volt. Csajka sosem rej-
tette véka ala Dodonhoz fliz6d6 szoros kapcsolatait: a hivatalos cégbejegyzések
szerint 2019 6ta Dodon occsével kozosen tulajdonolt oroszorszagi ingatlan- és
hulladékgazdalkodasi vallalkozasokat. A Szocialista Part stratégiaja azonban
csunyan visszautott 2020-ban, amikor az elnokvalasztasokon a moldovai lakos-
sag elutasitotta Dodont, miutan korrupcios botranyok sorozataba keveredett.
Egy 2019-ben kiszivargott, titokban rogzitett videon Dodon elismerte, hogy a
Kreml finanszirozta, pénzt kapott tobbek kdzott a Gazpromtol, és azt mondta,
hogy havonta 800 000 és 1 millio dollar kozotti 6sszegre van szuksége, hogy
fedezze partja ,mikodési koltségeit”. Az FSZB altal felbérelt politikai stratégak
20271 szeptemberében jelentették Moszkvanak, hogy a Szocialista Part veresége
a parlamenti valasztasokon abban az évben ,rendszerszintl valsag eredménye”
volt, és hogy Dodon olyan személy, akinek ,visszafordithatatlanul sérilt a hirneve”,
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és akit ,sebészi pontossaggal” kell eltavolitani a politikai szintérrél. Ezek utan
Dodon lemondott a szocialista part elnokségérdl, és a Gyélovaja Rosszija civil
szervezet dltal létrehozott Orosz-Moldovai Uzleti Tandcs nevii NGO elndke lett.
A moldovai kormanyzat értékelésében is bukott emberré valhatott Dodon, mert
kiengedték haziérizetébdl.

Ugy tdnik Moszkva llan Sor személyében talalta meg Dodon utédjat. A mar
emlitett FSZB tanacsadok Sor Partnak ajanlott intézkedései kozott szerepelt,
hogy a ,negativ hatteret” — feltehet6en Sor korabbi blntetdjogi felel§sségre
vonasat — toroljék, és probaljak megtisztitani az interneten megjelené képét.
A stratégak azt javasoltak, hogy ujsagiroknak ,jutalmat” ajanljanak fel, és hogy
,ellenérzést szerezzenek a birosagi dontések felett”. 2019-ben egy orosz Uzlet-
ember Sor segitségével nyerte el a Chisindu-i reptér koncessziojat. Sor tehat
fontos lehet Oroszorszagnak, és arra szamitok, hogy az altala szervezett mol-
dovai tintetések a tél elérehaladtaval, a megélhetési nehézségek sulyosboda-
saval Ujra vehemensen beindulnak.

Elsé latasra Oroszorszag veszit moldovai befolyasabdl. De éppen a gyorsan
zajlo kiberhadviselés mutat ra, hogy a titkos haboru folyamata nem linearis,
inkabb hullamzé. Ezt sugallja a kovetkez§ esetleirasom.

Az USA Kongresszusa altal tamogatott RISE oknyomoz ujsagiroszervezet
moldovai és ukran tagjai 2017-ben nyilvanossagra hoztak, hogy a Dnyeszter-
melléki szakadar terllet mobil- és internetoperator cége, az Ukrajnaban is
aktiv Intertelecom lehallgatja és koveti a legtobb ukran politikust és katonai
vezet6t. Az orosz FSZB szolgalatnak dolgozo Intertelecom az elsé négy legna-
gyobb ukrajnai telekommunikacios szolgaltatd kozott volt, és az orszag tertleté-
nek 86%-at fedte le beleértve a Krimet és a Donbaszt. Az ukran titkosszolgalat,
az SBU 2016-ban letartoztatta az Intercom ukrajnai vezetdit, akik tagadtak a
kémkedési vadakat, de a cég a mai napig mudkodik Transznisztriaban, és képes
ukrajnai terlleteket is lehallgatni. Ez utébbirdl esettanulmanyt mutattak be
2022 juniusaban a RISE moldovai zartkorl képzésen, ahol egy bolgar szak-
ember kijelentette, hogy rendezvényuket lehallgatja a szintén transznisztriai,
Szergej Ganzsa vezette Interdnestrcom cég, amely nem megfelel6en akkredi-
talt modon internetes IP cimeket szolgaltat felhasznaloknak (pl. a moldovai
RISE szervezetnek). Az IP-cim (Internet Protokoll) egy egyedi hdlozati kdd, ame-
lyet a szamitdgépek egymas azonositasara hasznalnak. Az Interdnestrcom Bulga-
riaban is be van jegyezve egy moldav szocialista politikus nevén, és Ukrajnaban,
Bulgariaban, Romaniaban, Moldovaban mukaodik félhivatalosan. Az esetbdl
arra kovetkeztetek, hogy: 1. Az oroszok egy Iépéssel el6bb voltak a Nyugatnal
a kelet-eurdpai kiberharboruban — de csak napjainkig; 2. Az USA széleskorU
titkosszolgalati 6sszefogassal, a magancégek, a média és NGO-k segitségével
lép fel az oroszok ellen; 3. Az gy nemzetkdzi politikai korrupciot takar, ebben
a halézatban sok mas is torténhet; 4. Az USA altal Iétrehozott kiberhaborus
egyuttmukodés valodi politikai érdekeket mutat, és vélhetéen Uzleti kapcso-
latokat egyenget.
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ROMANIA
Politikai hattér

A roman belpolitika a valasztasok ota elmult két évben kevésbé polarizalddott
Romaniaban, aminek oka, hogy a demokratikus normak és az intézmények a
politikusok pillanatnyi impulzusai folé kerekedtek, valamint a kormanykoalicio part-
jai lefedik a politikai spektrumot a jobboldaltdl a baloldalig (Nemzeti Liberalis Part
— PML, Roman Szocialista Part = PSD, RMDSZ). A koronavirus okozta kihivasokat
aroman demokraciat érinté jelentés kockazat nélkul kezelték. Egy széls6jobboldali
és rendszerellenes part, a Szovetség a Romanok Unidjaért (AUR) 2020 végén valt
el6szor parlamenti partta, de politikai befolyasat mas szerepl6ék korlatozzak, akik
nem tekintik elfogadhato partnernek. Az elmult években Romania nem tapasztalt
olyan utcai erészakot, mint pl. Bulgariaban és Moldovaban az ilyen jellegU tiltako-
zasokhoz kapcsolodtak.

Az Alkotmanybirdsag és a kulonleges Ugyészségek tovabbra is tulméretezett
szerepet jatszanak a titkos haboruban is, tobbszor felszolitottak, hogy szamos
olyan vitaban dontsenek, amelyeket a kormanyzas normalis folyamataban kellene
eldonteni (pl. korhazak felligyeleti joga), ez is oka lehet, hogy az alkotmanybirok,
ugyészek korul nem transzparens befolyasolasi és korrupcios ugyek pattantak ki.
Bar a Covid-jarvany és az ukrajnai haboruval egydtt jar6é gazdasagi, tarsadalmi ba-
jok mar erételjesen megmutatkoztak 2022 nyaran az inflacié és az energiakrizis
formajaban, a kozszféraban nem kerult sor jelentés elbocsatasokra vagy bércsok-
kentésekre — ami megterhelte a koltségvetést. Ennek eredményeképpen a koltség-
vetési hiany soha nem latott szintre emelkedett 6szre: 9%. J6 hir, hogy Romania
hamarosan mintegy 30 milliard eurdt kap az Eurdpai Unio strgdsségi csomagja-
bol, a hétéves rendes koltségvetésen felll. Ez igy nagy 0sszeg, és valoszinlleg az
elkoltési kapacitas is kérdésesseé valik, mert komoly strukturalis korlatok marad-
tak fenn, mint példaul az adminisztracio vagy az infrastruktura és az energiaipar
gyengeéi, az oktatasi és kozegészségugyi rendszer sulyos hianyossagai. Az eddigi
kormanyzati valaszlépéseket az EU inspiralta, de jelenleg az Unio nem rendelkezik
egységes energiainfrastruktura-politikaval, vagy konkrét kozos biztonsagpolitikaval.
A kozszféra, a kozigazgatas digitalizalasa nem sokat haladt elére annak ellenére,
hogy prioritassa nyilvanitottak és az Eurdpai Unio koltségvetésébdl fedezették.
A laza koltségvetés légkorében szamos pénzosztas klientelista vagy pazarlo volt
— igy az ellenzéki onkormanyzatok az atlag alatt lettek finanszirozva. A politikai
valtozasokat kdvetden a legfébb javulas a hitelesség tekintetében tapasztalhato.
A Nicolea Ciuca vezette kormany és Klaus Johannis elnok kovetkezetesek a kom-
munikaciojukban, mig a kormanykoalicié kevesebb energiat fektet a jogallamisag-
gal kapcsolatos vitakra Brusszellel, mint korabban. A babyboom nemzedék kezd
nyugdijba menni, a fiatalok nem ugy tdnik, hogy be tudnak tolteni az Urt, ez is egy
oka annak, hogy az orszag jovdgje, bar nem borus, de bizonytalan. A magyar ki-
sebbség jogigénylése kiterjed az autondmiara is, de mindezt az alkotmanyossag
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keretében, parlamenti politizalassal akarja elérni, ezért sem jelent veszélyt a roman
allamra nézve. Ugyanakkor a korrupcio és a gyenge adminisztracio atszdévi a tarsa-
dalom egészét. A roman titkos haboru tehat belsé bizonytalansagot is takar.

Az ukrajnai haboru felgyorsitotta Romania NATO-val valo egyittmkodését,
a kozos biztonsagi megallapodasok tamogatoja egy olyan térségben, ahol az orosz
és kinai befolyas jelentkezik. A biztonsagpolitika az aktivabb roman kilkapcsola-
tok fé terdlete is. Az ukrajnai orosz invazio altalanos biztonsagi kockazatot jelen-
tett Romania szamara, kulonosen a tengeri kockazatok tekintetében. Fokozottan
fennall a kereskedelmi forgalom megzavarasanak veszélye a Fekete-tenger észak-
nyugati részén, ami hatassal van a romaniai kikotokbe, koztik Constantaba és a
Duna-deltaba tartd tengeri szallitmanyokra. A tengeri rakomanyt érinté kockaza-
tot noveld kulcsfontossagu tényezd a tengeri és folyami aknak jelenléte, amely
a haboru 2022. februari kezdete 6ta megfigyelhetd. A NATO Oroszorszaggal
kapcsolatban megnovekedett fenyegetettségi percepciojaval osszefliggésben
Romania valdszindleg folytatja védelmi képességeinek korszerdsitését, folytat-
ja a tovabbi NATO-integraciot és a védelmi egyuttmikodési mechanizmusok-
ban vald részvételt, valamint tdmogatja az Egyesiilt Allamok romaniai katonai
misszioit. A jelek szerint az Egyestilt Allamok is felértékelte a fekete-tengeri biz-
tonsag fontossagat, egy amerikai tabornok egyenesen Eurdpa ,legsebezehetébb
puha altestének” nevezte, ahol ,a kritikus infrastruktura elleni kibertamadasok a
geopolitikai ellenfeleinktdl kezdve a blinbandakig egyre szélesebb korl szereplék
rendszeres agressziojava valtak”.

A romaniai titkos haboru eseményei

Romania a globalis kiberhaboru sirljében van. Ismeretes, hogy romanok latjak el
részben az ukran kormanyzat kibervédelmét is a BITDEFENDER cég révén. Ezt az
teszi lehetévé, hogy az orszagnak fejlett kiberkultiraja van: szamos cég, startup
foglalkozik kiber hadviseléssel, nemcsak a félhivatalos BITDEFENDER oridscég.
Korvonalazodik egy amerikai—ukran—izraeli-roman kiberhadviselési egyuttmudkodeés
régionkban. Fontos 2022 nyari hir, hogy ezentul a Romaniaban is aktiv izraeli
Cyberglobes cég latja el az ukran kormanyt OSINT szolgaltatasokkal.

Francia szaklap szerint az SBU ukran titkosszolgalat az OSINT maodszerd (Open
Source Intelleigence — nyilt forrasokat elemzd) Cyberglobes izraeli hirszerzé
céggel szerz6dott, a szolgaltatds magaban foglalja a szdvegelemzést, példaul
a szemantikat, az entitdskivonast és a szofelhdket, valamint meghatarozza a
kozvéleménybefolydsolas modszerét, és grafikus kapcsolati térképet biztosit,
amely a kulonboz6 kozosségi médiak kozotti kapesolatok megrajzolasaval tarja fel
a szélhamos profilokat. A Cyberglobes az indiai titkosszolgalat partnere is, és azsiai
forrasok szerint sokkal fejlettebb a technoldgidja, mint a titkosszolgalatoknak.
A vallalat segitsegével az izraeli kormany mintegy 200 terrortamadast hidsitott meg.
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A cég értékelésemben, minden bizonnyal orosz forrasokat is elemez mar évek 6ta,
hiszen az oroszok aktivak Izrael térségében. Varhatoan megnehezedik az orosz
illegalis Ugynokok munkaja Ukrajnaban es Europaban. A legalisok, vagyis a diplo-
maciai fedéssel rendelkezdk kozll az MI5 brit szolgalat szerint mintegy 400-at uta-
sitottak ki eurdpai allamokbol az elmult években. Ha az izraeli cég jelen van Kijev-
ben, akkor az izraeli szolgalatokkal is élénk a kapcsolat. Nemrég Zelenszkij ukran
elnok amiatt panaszkodott, hogy Izrael nem akarja segiteni a haborus eréfeszitéseit
— ez tehat dezinformalds volt. Az ukran kiberhadviselési képességek ugrasszerlen
er6sodni fognak mar a kozeljovében, és varhatdan hazank is operativ terepuk lesz.

Romaniaban kovethetjuk nyomon leginkabb térséglnkben a magancégek
kiberhadviselését. 2022 marciusaban a FinFisher német—roman vallalat mikodé-
sét betiltotta a berlini és a bukaresti kormanyzat, miutan kidertlt, hogy szoftveruk
segitségével a torok renddrség néhany kattintassal megfigyelheti a mobiltelefo-
nokat. A FinFisher allitolag a német szovetsegi kormany engedélye nélkil adta el
a FinSpy-t a torok kormanynak. Az eset tanulsagos, mert jelzi azt, hogy a terUlet
nincs lefedve megfeleld torvényekkel, ennek egyik oka lehet Ujdonsaga és képlé-
kenysege mellett az is, hogy gyorsan valtoznak az uzleti partnerek, a tegnap ellen-
fele konnyen Uzlettars lehet a jovében.

Romaniaban mintegy 4 hivatalos kibervédelmi intézet van (Magyarorszagon egy)
kidlonbozd allami intézmeényekben. Jelzi a terllet prioritasait, hogy 2022 apri-
lisdban torvényt hoztak a 2 millio amerikai dollar feletti kulfoldi befektetések
kibereszkozokkel valo vizsgalatara, a feladat koordinatora a polgari titkosszolgalat,
a SRI, a felugyeletet ellatd bizottsag tagjai pedig a szaktarcak. Hasonlé felugye-
|6testulet ellendrzi az allami intézmények kibervédelmét, a SRI gyakran nyilatko-
zott kormanyzati portalok elleni kulfoldi kibertamadasokrol, igy 2022 aprilisaban
az oroszokat nevezték meg tettesként, kijelentve, hogy mar mind a harom fontos
orosz szolgalat, az FSZB, a GRU és az SZVR is tevékeny a kiber hadviselés tertle-
tén Romaniaban.

A kiberhadviselés mellett nem meglepd modon a média beszamol a hagyoma-
nyos hirszerzésrol is. 2022 nyaran robban ki a botrany a szerb NIS energiaipari cég
romaniai kémkedésérdl. A tobbségeben orosz tulajdonu NIS romaniai leanyvalla-
lata, a NIS PETROL szénhidrogének utan kutatott a romaniai Bansag altalajaban,
a roman elharitas kideritette, hogy a kinyert adatokat tovabbadhattak Oroszor-
szagnak. Alexandr Vucsics szerb elnok azzal védekezett a kémkedési vadak el-
len, hogy a ,NIS cégnél majdnem mindenki orosz”. Az idei év elsé kilenc honapja-
ban a NIS rekord eredményt ért el, a bevétel tobb mint 90%-kal nétt. A régidbeli
energiaszolgaltatok kozul egyedul a GAZPROM tobbségd NIS tudott rekordered-
ménnyel teljesiteni idén, amelynek oka az alacsony termelési koltségek mellett leg-
féképpen a Szerbidra szamara biztositott kedvezé aru orosz olaj volt. Oroszorszag
ugy is fenntartotta a Szerbiaba aramld orosz energiahordozék alacsony arat, hogy
az olaj piaci ara atlagban 56%-kal emelkedett idén, ezzel pedig a NIS extrém magas
profitra tehetett szert
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Gabriel Vlase, a roman hirszerzés, a SIE igazgatdja 2022 juniusaban kijelentette,
hogy az eddigi f6 téma, a terrorizmus helyett a legfébb kihivas Oroszorszag lett.
Az USA-val szorosan egyuttmUkodve, Bukarest szamara a legfébb veszély Orosz-
orszag, és a legfébb biztonsagi eszkozzé a kiberhadviselés valt.

BULGARIA
Politikai hattér

Abolgar gazdasag 2022 elejére behozta a Covid-jarvany idején létrejott lemaradast,
csokkent a munkanélkiliség, de az ukrajnai haboru, és a folyamatos belpolitikai
bizonytalansag zavarokat gerjesztett a gazdasagban: magas az inflacio és a kolt-
ségvetési deficit, csokkent a vasarloerd, megrekedtek a befektetések. Bar az
orszag gazdasagi kapcsolatai Oroszorszaggal és Ukrajnaval alacsony szintd-
ek, az energiaarak elszabadulasa attelésen a haboru gazdasagi aldozatava tette
Bulgariat is. A bolgar gazdasag az EU-s atlagnal joval magasabb energiaigényd,
de a folyamatban |évé gazvezeték-, és atomerdmubdvitési projektek csak kozép-
tavon hoznak eredményt. Az augusztusig kormanyzo Kiril Petkov progresszivista
miniszterelnok a gazdasagi és politikai valsagbhdl valé kilabalast a modernizacio
gyorsitasaban latta, a befektetések el6segitése érdekében elére hozta az eurd
bevezetését, és az EU Ujjaépitési alapbol (EU RPR projekt) ambiciézus infrastruk-
turaépité programot hirdetett. A 2022. oktober masodiki elérehozott parlamenti
valasztason a GERB jobboldali part gy6zott ugyan 25%-kal, de november végeéig
nem sikerult kormanyt alakitania az erésen megosztott parlamentben, igy jelenleg
a Golob Donev dgyvivé miniszterelnok vezeti a kormanyt.

Az orszag reformokra éhezik, le van maradva az adminisztracio digitalizala-
saval, az uniés tamogatasu Fenntarthatd Fejl6dés Projekt beinditasaval — utobbi-
nak része a gazdasag dekarbonizacioja, ami nehezen kivitelezhetd valsagidében.
A harmadik legnagyobb part, a szocialistak lassabb dekarbonizaciot és dvatosabb
Oroszorszag politikat szeretnének, a szintén parlamenti Ujjasziletés szélséjobb-
oldali mozgalom pedig oroszbarat politikat és tovabbi szénbanyak megnyitasat
akarja. Az oroszbarat politika tehat Bulgariaban is markans energiapolitikai
elképzelésekkel tarsul. A partok tisztaban vannak a reformok szukségével, egyutt-
mUkodésuket korrupcios ugyek, érdekcsoportok helyezkedése is gatolja.

2022 novemberében a korrupcids ugyekkel vadolt volt miniszterelnok, Bojko
Boriszov, jelenleg a gy&ztes jobboldali GERB part elndke, kizarta azt, hogy minisz-
terelnok legyen, lehetéséget adva ezaltal egy EU-barat, szocialistakat is magaba
foglalo kisebbségi kormany megalakitasara. A parlament kozel felét ado uj partok
nem tadmogatnak a szemikben lejaratott régi partok (GERB, szocialistak,
torok part) esetleges kormanyalakitasat. A valasztasok masodik helyezettje, a Kiril
Petkov vezette progresszivista Uj tomorulés, a Folytatjuk a Valtozast Part partok
feletti technokrata kormanyt szeretne. Véleményem szerint egyik valtozat sem
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lehet tartds. Egy parlamenti kisebbség altal tamogatott kormany a nagyon meg-
0szt0 politikai témak miatt hamar megbukna, egy technokrata kormanynak pedig
nem lenne apparatusa megvalositani programjat, hiszen a vidéki tUzletember-
politikusok nem biznanak benne.

Bulgariaban tehat elhizédd belpolitikai valsag varhato, de a helyzet nem re-
meénytelen, mert meglatasomban egy jovendd politikai szovetséget vetit elére az,
hogy a nyugatbarat parlamenti partok 2022. november 18-an megszavaztak
az amerikai F-16 vadaszrepuldk beszerzését. Az orszag biztonsaganak legfonto-
sabb szavatoloja, az USA tehat érdekelt a katonai beszerzést megszavazo partok
tovabbi kormanyzati egyuttmUkodésében.

A bulgariai titkos haboru f6bb eseményei

A belpolitikai cselekvésképtelenséget tarsadalmi elégedetlenség kiséri, gyakoriak
az életszinvonal csokkenése miatti a tuntetések, sét a bulgariai mintegy 15-20
ezer f6s orosz expat kozosség oroszbarat tlintetései valtjak a nagyszamu ukran
menekultek demonstracioit. Ezekre az elégedetlenkedésekre épult ra az idén a
titkos haboru.

2022 marciusaban Kiril Petkov akkori miniszterelnok nyilatkozata szerint a
bulgariai korrupciés modellek mélyen gyokereznek az orosz befolydsban és
a korabbi bolgar allambiztonsag tagjait is magaban foglalé orosz, illetve
szerb szolgalatok haldozataban. ,Mindez azt jelenti, hogy a korrupcio elle-
ni kGzdelemnek az orosz befolyas és a korabbi bolgar kormanyokat, és a
nem kormanyzati szektort, s6t az akadémiai szektort és az uzleti élet nagy
részét is hatalmaba keritd korabbi titkosszolgalatok halézatanak megféke-
zésére kell irdanyulnia” — fejtette ki. Bejelentése mintegy indokolta az ATOS
Scurity Operation Center (Biztonsagi Mlveleti Kozpont — SOC) aprilisi meg-
nyitasat. A SOC egy amerikai cég, szofiai intézetének létrejottét az amerikai
kormany tamogatta, feladata a térség NATO-allamai kibevédelmének biztositasa.
Az ATOS az allami és maganszervezetek, kilonosen a kritikus és érzékeny ipar-
agakban tevékenykeddk biztonsagi és adat szuverenitasi igényeit kivanja megol-
dani azzal, hogy a horvatorszagi, lengyelorszagi és romaniai SOC-ok mellett egy
tovabbi, mesterségesintelligencia- és ML-alapu (gépi tanulas) térségbeli SOC-ot
kinal szamukra. Ez tamaszkodik az ATOS OneCloud Sovereign Shield rendszerre,
amely segit az Ugyfeleknek visszaszerezni a teljes ellendrzést az altaluk eldal-
litott és kicserélt adatok felett. A cég technoldgidja képes aktiv intézkedésekre,
vagyis kiber tamadasra is.

A titkos haboru elsé jele 2022 marciusaban mutatkozott, amikor az oroszoknak
vald kémkedésért letartoztattak Valentin Cankov bolgar tabornokot, volt londoni és
washingtoni katonai attasét, honvédelmi miniszteri tanacsadot. Az oroszokat tob-
bek kozott az amerikai F-16 vadaszbombazok beszerzése érdekelte.
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2022 aprilisaban Kiril Petkov akkori bolgar miniszterelnok a médianak azt
mondta, hogy orszagénak a szomszédos Eszak-Maceddnidval folytatott vitait az
orosz hirszerzés sulyosbitotta. ,Jelentették nekem, hogy orosz kémek kifejezetten
Bulgéria és Eszak-Maceddnia kapcsolatai ellen dolgoztak” — mondta. ,Valaki meg-
probalja jogtalanul képviselni Bulgaria érdekeit” — tette hozza, arra célozva, hogy
egy onjelolt bolgar kulturalis képviselet, mlvelddési kozpont mikodik a szomszéd
allamban. A kulturalis kozpontot nem a bolgar kormanyzat vagy mas bolgar szer-
vezet hozta létre, és uszitd hatasu Uzenetei voltak. Ugyancsak aprilisban a bolgar
Kulonleges Ugyészség vizsgalta az orszag Nemzetbiztonsagi Ugynokségében
folyod allitélagos orosz kémtevékenységet, és hazkutatast tartott az irodakban.
Rumen Radev elnok, aki arrél ismert, hogy Moszkvaval szemben puhabb vonalat
képvisel, megvédte az igynokség munkajat.

Az elmult néhany évben Bulgaria kémkedés miatt szamos orosz diplomatat
utasitott ki, és letartdztatott veltk egytttmuikodd bolgarokat is 2021-ben, utébbi-
ak kozul harman a bolgar honvédelmi minisztériumban voltak vezetd beosztas-
ban. Néhany kozelmultbeli kiutasitast azonban puszta PR-trikkoknek mindsitett
a GERB-kotédésl Ilvan Gesev félgyész, vélhetéen azért, hogy imazsat erdsitse
az akkori atlantista Petkov kormannyal valé konfliktusa soran. A szamos letar-
toztatas és vad ellenére senkit sem itéltek el kémkedésért.

Ugyancsak tavasszal az Ugyészség vizsgalatot inditott Elena Guncseva kép-
viselénd, az oroszbarat szélséjobboldali Véazrazsdané (Ujjasziiletés) part tagja
ellen, miutan egy Facebook-bejegyzésben azt irta, hogy reméli, a kormanyt egy
orosz rakéta fogja eltalalni. A bejegyzésben reményét fejezte ki, hogy ,az egyik
orosz rakéta megsemmisiti a szofiai Minisztertanacsot”, ha Bulgaria fegyvereket
kald Ukrajnanak, és az ukran elnokot ,Zelenszkij bohdcnak” nevezte. Az ellene
felhozott vad hazaarulas volt.

A Svéd Védelmi Kutatasi Ugynokség 2022 dprilisaban jelentést tett kozzé az
europai orosz hatterl kémugyek ugrasszerd novekedeésérdl. A jelentésben ki-
emelt helyet foglalt el a 2021-i csehorszagi fegyvergyarnal tortént robbantas,
és az itt gyartott fegyverek bolgar kozvetitdje elleni merényletsorozat lefrasa.
A svédek szerint mar 2021 nyaratol haborura készult a Kreml. Az el6bb emlitett
csehorszagi robbantas, és a bulgariai merényletek tetteseit a Bellingcat oknyo-
mozo hirportal névre és fényképre lemend részletességgel azonositotta mint az
orosz katonai szolgalat, a GRU munkatarsait. A meglep&en pontos azonositast
azt ette lehetdévé, hogy a Bellingcat munkatarsai allitolag behatoltak a GRU
székhdaza kozeli parkolddrak szoftverjébe, a bankkartyaval fizetékhoz nevet, és
arcot is tudtak tarsitani.

Aprilis folyaman egy amerikai ,civil szervezet” megszelléztette, hogy az
izraeli Circle kiberhadviselési magancég a bolgar hivatalos telefonhalézatban
végez lehallgatasokat.

Juliusban orosz pénzek elfogadasaért vadat emeltek tobb bolgar kozéleti
személyiség ellen. A bolgar titkosszolgalat kozlése szerint tobb tucatnyi politikus,
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tévés személyiség, Ujsagird havonta 2000 amerikai dollart fogadott el orosz pro-
paganda terjesztésének fejében. A bolgar kormanyzat a kialakult helyzetet mint-
egy 70 orosz diplomata juniusban tortént kiutasitasara hasznalta.

Szintén juliusban zajlott le mintegy 8 orszag részvételével a bolgar partoknal
és részvétellel a Breeze (szellé) NATO tengeri hadgyakorlat. ,Az Egyesuilt Allamok
NATO iranti elkotelezettsége minden terdletre kiterjed, és kilonosen a globalis
tengerhajozasra, amelyre a vilag az élelmiszerek, az energia és a kereskedelem
biztonsagos szdllitdsa érdekében tamaszkodik” — fogalmazott az amerikai hadi-
tengerészet a hadgyakorlatrol tartott nyilatkozataban.

A SOC szofiai kibervédelmi kozpont miikodése ellenére a Killnet orosz hacker-
csoport 2022 oktoberében részben sikeres adathalasz tamadast inditott bolgar
kormanyzati internetes portalok ellen. Emellett a Killnet csoport Gosev félgyész-
nek tragar uzenetet kuldott, vélhetéen az orosz diplomatak kiutasitasa miatt.
A kibertamadasok miatt tobb bolgar minisztérium internetes oldala 6sszeomlott,
az esemény azon a héten tortént, amikor orosz média Bulgariat is fel vélte fedezni
a kercsi szoros hidjanak felrobbantasa mogott. Orosz renddrségi forrasok szerint
a robbandanyag bolgar kikotékon keresztul tavozott Oroszorszag felé.

Az amerikai CEPA intézet augusztusi jelentése szerint Kina is probalkozik befo-
lyasanak kiterjesztésére Bulgariaban. A kinai—bolgar kétoldalu kapcsolatok kihdl-
tek 2000 utan, amikor a bolgar kormanyzat hatarozottabban vallalt fel atlantista
iranyt. A tanulmany szerint a kinaiak bolgar politikusokat, médiaembereket kornyé-
keznek meg annak érdekében, hogy Bulgaria ne valjon Pekinget elitélé orszagga.
Nem latom, hogy Kina kulonosen érdekelt lenne Bulgariaban, hiszen csupan
120 millio dollarnyi befektetése van itt, tehat az amerikai figyelmeztetés inkabb
csak hosszu tavu megeldz8 intézkedés lehet.

A francia titkosszolgalat 2022 oktoberében jelentést tett kozre, miszerint Orosz-
orszag elkezdte Ugynokhaldzatainak Ujjaépitését Eurdpaban, elsésorban a katonai
szolgalat, a GRU altal. A Balkanon a kiemelt mdkodési terep Bulgaria.

KOVETKEZTETESEK

Elemzésemben nyilvanos forrasokbdl meritettem, ami csak egy kis része lehet a
titkos haboru valos torténéseinek, de igy is tanulsagos amennyiben tukrozi a média
percepciojat a témardl, valamint prioritasokat, trendeket sejtet. Mindharom allamban
a médidaban megjelentekre jelentés befolydsa van a kormanyzatnak. A 2022. febru-
ar 24. és 2022. december 1. kozotti datumozasu médiaanyagoknak jartam utana
angol és roman keresésszavakkal (intelligence, spy, secret war, spionaj, servicii
secrete) a Google keresében.

A médiaforrasokat értékelve elmondhatd, hogy az idézett 61 cikkbdl 19 Mol-
dovaval, 21 Romanidval, 21 pedig Bulgariaval foglalkozik. Nagysaganal fogva
Romania a legfontosabb a vizsgalt orszagok kozott, szembeting a nyilvdanossag
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visszafogottsaga a titkos haboru lgyében — ami tukrozi a bukaresti kormany
nyilatkozatainak az ovatossagat is az ukrajnai haboru, és a moldovai helyzet témaiban.
A médiacikkeket szarmazasi orszaguk szerint is vizsgaltam. Eszerint a titkos
haborurdl Moldova és Romania vonatkozasaban a legtobb cikk EU-s tagorszagok-
bol szarmazik, mig Bulgariardl az Egyesiilt Allamok médidja adott tobb hirt. Ebbél
arra kovetkeztetek, hogy a Nyugat szerint Moldovat és Romaniat elsésorban az EU
finanszirozasa stabilizalhatja, mig Bulgaridaban a biztonsagpolitikai kihivasok és a
tét oly nagyok, hogy az USA érdeklddése indokolt. A brit nyilvanossag sajnalatosan
alig foglakozik a témankkal, a német média pedig inkabb csak az emberi jogokat
és a torvényességet feszegetd lehallgatasokat targyalja. Oroszorszagtol eltekintve
csupan a francia média koveti témankat rendszeresen. A vizsgalt 61 cikkben
Magyarorszag alig szerepel, pl. szerbiai NIS cég vagy a Pegazus lehallgatasi bot-
rany ugyeiben emlitik. Kevés szerepléstnk azt jelentheti, nem vagyunk kilonosebb
probléma, de azt is, hogy nem vagyunk kilonosebben fontosak sem. A vizsgalt
hirek mar mintegy fele a kiberhadviseléssel kapcsolatos, jelezve a titkos hadvise-
lés trendjeit.

Aggasztoan eltavolodott egymastol a nyugati és az orosz nyilvanossag per-
cepcidja az ukrajnai haborurdl, és moldovai, roman, bolgar helyzetrél. igy pl. az
oroszok ugy vélhetik, hogy csak az dket illetd, elvesztett pozicidjukat szerzik vissza
Kelet-Europaban és a Balkanon. Magyarorszag szomszédsagaban parhuzamos
vilagok jonnek létre torténelemszemléletben, nemzetfelfogasban, modernizacios
elképzelésekben. Ez Magyarorszagnak, a Nyugatnak nem kedvezé folyamat,
hiszen megtorhet térségunk egyuttmukodeése, viszonylagossa valnak civilizacios
értékeink, sérilnek a demokratikus jogok, és fél6, hogy a konfliktus kiélez&désével
a szembenalld nagyhatalmak egyre inkabb leirhatd eszkoznek tartanak kizdel-
mukben. A katonai konfliktus varhato téli alabbhagyasaval parhuzamosan szerin-
tem felfut a hibrid hadviselés, a titkos haboru a 3 vizsgalt dllamban, hiszen pl. a tél
elbhozza az energiaudgyi gondokat. Emiatt is Magyarorszagot novekvé mértékben
az ukrajnai haboru fliggvényében itélik majd meg.

A fenti esetleirasokbdl kitlinik, az orosz fél koveti az USA dltal a titkos haboruban
mozgatott széles kord egyuttmikodések modelljét. Task force-ot alakitanak ki a
titkosszolgalat, az Uzleti élet, a civil szervezetek, partok, média képviselSibol.
Erdekes, hogy az orosz fél egyre inkdbb pénzzel és nem ideoldgidval motivélja
ezen szervez6édéseket (Idsd Csajka Uzletember moldovai mikodését). Természet-
szerlleg ezen szervez6dések nem transzparensek, Magyarorszagnak akkor lehet
befolyasa rajuk, ha tagjai vagyunk. Térségunkben leginkabb Romania kdveti a kor-
szer( titkos haboru ezen technikdjat, tanulsag szamunkra, hogy helyi és kulfoldi
szovetségesek nélkul nem boldogulunk ezen a teruleten. Minden ilyen szovetséget
a bizalom tesz lehetdvé.

Ugyancsak tanulsagos, hogy az ukran SBU és tarsai a nagyhatalmak szolga-
lataival egyenrangu félként mikodnek a vizsgalt régioban. Jelentés az appara-
tusuk, korszerd a technikajuk, lasd a mintegy 6000 megszerzett és megfejtett
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Miljutyin—Csajka Uzenetet. Részben az ukran kormanyzat figyelmeztetéseinek ko-
szonhet6en Moldovaban alabbhagytak 2022 novemberére az utcai tomegtuinte-
tések. Ezutan az orosz fél, mintha belatta volna moldovai atmeneti kudarcat, a
Chisinauval vald konfrontacio terlletét az energiapolitika sikjara helyezte. A ve-
télkedd hatalmak keresik azokat a mukodési terileteket a médiaban, tarsadalmi
elégedetlenkedésben, nagypolitikdba, gazdasagban, vagyis a hibrid konfrontacio-
ban, ahol elényben vannak. Ez tobbnyire mindig is igy volt, az Ujdonsag az, hogy
gyorsan tudnak mas teruletre valtani, és a kiizdelem egyre inkabb a kibertérben is
megjelenik.

A NIS romaniai leanyvallalatanak kémugye ramutat az orosz érdekérvényesités
rejtett tartalékaira térségunkben. Csalddhatnak tehat azok, akik Moszkva befo-
lyasanak gyors csokkenésére szamitanak tagabb régionkban. A moldovai orosz
titkos habory, és a NIS este is ramutat, hogy a Kreml a szamara jobb palyanak
mutatkozo energiapolitika felé igyekszik terelni a konfrontacio csataterét. Ezt min-
den bizonnyal észleli az USA is, és varhatdan novekvd mértékben probalja majd
meggydzni eurdpai partnereit az orosz energiaforrasokrol valo levalasra 2023
tavaszatol.

A bulgariai titkos haboru, a SOC kibervédelmi kdzpont, és mas jelek arra mu-
tatnak, hogy az Egyestilt Allamok Bulgariat kilonleges muveleti kdzpontta tette,
akarcsak az oroszok mar régebb tették ezt a szakadar Transznisztriaval. Szembedtld
Romania 6vatossaga ebben a folyamatban.

Oroszorszag februdri ukrajnai invazidja legalabb olyan mértékben novelte a
biztonsagi kockazatokat a Fekete-tenger térségében, mint a Baltikumban, a tengeri
szallitmanyok fokozott veszélyeztetettségével és a légi kdzlekedés megnovekedett
kockazataval. Romaniaban és Bulgariaban regionalis NATO-koordinacids egység,
tamaszpontok és amerikai rakétapajzsrendszer mukodik, a NATO tengeri hadgya-
korlatai pedig folytatddnak a Fekete-tengeren és a Duna-deltdban. Oroszorszag
haditengerészeti katonai jelenléte a Fekete-tenger északnyugati részén noveli a
kereskedelmi forgalom megzavarasanak és a nem szandékos tengeri incidensek
kockazatat. A kibertamadasok kockazata tovabbra is komoly marad.

Elsé latasra Oroszorszag veszit moldovai, romaniai, bulgariai befolyasabdl, el-
bukja a titkos haborut. A Nyugat technikai folénye mar a hagyomanyos operativ
ugynoki munka terdletén is tapasztalhatd, szamos orosz dgynok bukott le
pl. az arcfelismerd technoldgia miatt. De éppen a gyorsan valtozo kiberhadviselés
mutat ra arra, hogy a titkos haboru folyamata nem linearis, inkabb hullamzé és
konfuz (lasd az orosz lehallgatas elleni fellépés témaju moldovai RISE rendezvény
orosz lehallgatasat), gyéztest csak hosszutavon hirdethetlink — bar az, hogy mit
jelent a gybzelem, és azt az allamok pontosan milyen 0sszessége éri el, szintén
bizonytalan. 2022-2023 telén varhatdan lelassulnak az ukrajnai hadmuveletek,
2023-ban egy rendkivil bonyolult, és sok elére alig lathatod veszéllyel terhes, globalis
szinten mUkodd biztonsagpolitikai jatszma varhaté — amelyhez képest az 1962-es
kubai rakétavalsag amatdr szintd kihivasnak tdnhet. Drukkolok annak, hogy a nyuga-
ti civilizacio és a demokracia ne szenvedjen maradando sérulést.
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