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Absztrakt: A k6zos eurdpai mobilitasi adattér tudatos kialakitasa alapvetd kiberbiztonsagi kérdéseket vet fel. Jelen
cikk a 2020-ban elfogadott eurdpai adatstratégiabdl kiindulva, tobb szempont (normativ rendeletek, az Eurdpai
Bizottsag kezdeményezései, kiberbiztonsdgi tanusitds, hidanyzé feltételek) alapjan javaslatokat fogalmaz meg
az intelligens kozlekedési rendszerek (ITS) dkoszisztémaban a kdzlekedés egészére vonatkozd biztonsagi napld
kialakitasa kapcsan. Hazank ebben a folyamatban vezetd szerepet tolthetne be, ha az eddig elért eredményeket
innovativan és kreativan hasznositja az ITS fejlesztésében, beleértve a haldzatba kapcsolt jarmulveket is. A
mobilitasi adattér megkodnnyiti a hozzaférést a kozlekedési és mobilitadsi adatbazisokbdl szarmazé adatokhoz,
azok Osszevonasat, megosztasat és a kozhiteles tanudsithatésagat, kapcsolédva a kialakitas alatt allé eurdpai
kiberbiztonsagi keretrendszerhez és a zér6 bizalom elvéhez.
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The Common European Mobility Data Space and the certifiability of the ITS
ecosystem

Abstract: The consciousdevelopment ofacommon European Mobility Data Spaceraisesfundamental cybersecurity
issues. This paper gives a proposal for the development of a transport-wide safety log for the Intelligent Transport
Systems (ITS) ecosystem, based on the European Data Strategy 2020, and taking into account several aspects
(normative regulations, European Commission initiatives, cybersecurity certification, missing links). Hungary
could play a leading role in this process by using the results achieved so far in an innovative and creative way in the
development of ITS, including connected vehicles. The Mobility Data Space will facilitate access to, aggregation,
sharing and public certification of data from transport and mobility databases, linked to the European cybersecurity
framework under development and the principle of zero trust.
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Bevezetés

A Kiterjedt digitalizacié lehetésége és igénye a kozlekedést is elérte (Ducuing, 2020). Olyan intelligens kozleke-
dési rendszerek (Intelligent Transport Systems, ITS) jonnek létre, amelyek az altaluk eldallitott és kezelt adatokra
épulve lehetéveé teszik a kozlekedési adattér kialakuldsat (Bodi — Maros, 2019). A lehetéségek kiaknazasa azonban
jelentds kockéazatot is hordoz magaban, mivel az ITS kialakitasa soran fokozott kitettséget és kiberfizikai kockazatot
jelentd IT rendszereket vagyunk kénytelenek hasznalni (Sallai et al., 2009; Bddi et al., 2018). Azzal, hogy adatvezérelt
haldzati rendszerek kozvetlen emberi kontroll nélkul képesek a kozlekedésben meghatdrozd szerepet jatszani,
a felel6sség meghatarozasdban és a jogkdvetd magatartas kikényszeritésében, a jogalkotds és a jogértelmezés
szamara nagyon komoly kihivast jelentenek. A technoldgiai fejlédés olyan Uj lehetéségeket ad a kezUnkbe, ame-
lyek segitségével képesek leszink a kialakuld helyzetet kezelni, és a kockdzatokat megszuntetni vagy legaldbbis
jelentésen mérsékelni.
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Europai adatstratégia, mobilitasi adattér

Az eurdpai adatstratégia' fogalmazza meg, hogy a 21. szazadi dtalakulas kdzéppontjdban az adatok alinak. Az
adatvezéreltinnovacidk a polgarok szamara dridsi elénydket nyudjtanak majd. Példaul mindeddig csak tudomanyos-
fantasztikus muivekben lathattunk példat a személyre szabott orvoslasra, a 2020-as években pedig mar tavsebé-
szeti beavatkozasok elvégzése is rutinszerlvé valhat. Olyan Ujfajta adatvezérelt mobilitasi lehetéségek bontakoz-
nak ki, amelyek az eurépai zold megallapodasban kitlzott klimacélok megvaldsulasat lehetéveé teszik majd.

Olyan tarsadalomban fogunk élni, ahol az egyének egyre tobb adatot allitanak el6. Az adatgylUjtés és felhaszna-
las modjanak els@sorban az egyén érdekeit kell elétérbe helyeznie, 6sszhangban az eurdpai értékekkel, az alapvetd
jogokkal és a szabalyokkal. A felhasznaldk tdbbségében még nem tudatosult kell6képpen, hogy az adataik nem
feltétlenUl csak szamukra kedvezé felhasznaldsra nydjtanak lehetéséget. Amint negativ tapasztalatokkal talal-
koznak — példaul nem kért reklam arasztja el &ket, vagy akar nagyon érzékeny egészségugyi adataikat zsarolé
virusok blokkolhatjak, ha azok nem megfelelé kezekbe kerllnek —, a tarsadalom tagjai bizalmatlanna valhatnak.
Az allampolgdrok csak akkor fognak az adatvezérelt innovacidban megbizni, és csak akkor fogadjak el azt, ha
meggydézéddnek, hogy az EU-ban az adatok megosztasa soran a szigord uniés adatvédelmi szabalyok (CDPR?)
maradéktalanul érvényesulnek.

A kdzbs eurdpai mobilitasi adattér tudatos és tervszerU kialakitasanal arra kell hangsulyozottan torekedni, hogy
Eurdpa az intelligens (gépjarmu- és egyéb) kozlekedési rendszerek kifejlesztésében vezetd szerepet toltson be.
Ez az adattér meg fogja kdnnyiteni a meglévé és a jovébeli kozlekedési és mobilitasi adatbazisokbdl szarmazd
adatokhoz valé hozzaférést, azok dsszevondsat és megosztasat.

Napjainkban a korszerU jarmulvek 6ranként mar mintegy huszonét gigabajtnyi adatot generalnak, az 6nvezetd
autok pedig tdbb terabajtnyi adatot fognak el&allitani, amelyeket a mobilitdssal kapcsolatos innovativ szolgal-
tatasokhoz, valamint a javitasi és a karbantartasi szolgaltatdasokhoz lehet majd felhasznalni. Ezen a teruleten az
innovacidéhoz szukség van arra, hogy az autdék adatait az érdekelt szerepldk (stakeholderek) kozdtt biztonsagosan,
jol szervezetten és a versenyszabalyokkal 6sszhangban megosszak. A jarmulvek fedélzeti adataihoz valdé hozza-
férést az unids jarmdjévahagyasi jogszabalyok mar 2007 6ta szabalyozzdk, annak érdekében, hogy a fuggetlen
javitdomuUhelyek szamara egyes gépjarmuiadatokhoz méltanyos és kielégité hozzaférést biztositsanak. Napjaink
valtozé elvardsaival és a becsult jovébeli adattomegekkel kapcsolatos jovébeli elvardsokkal 6sszhangban az em-
litett jogszabalyok frissitése folyik — annak érdekében, hogy elésegitsék az dsszekapcsolt rendszerek terjedését.
A tavkozlésben gyors fejl6désnek lehetink szemtanui, amelyek az Un. tavdiagnosztikai és felligyeleti rendszerek
szamadra egyre biztonsagosabb és egyre nagyobb kapacitdst képesek biztositani. Az 5G-rendszerek kialakitasa
mar vilagszerte megkezdédott, és tobb orszagban a 6G-rendszerek kisérleti fejlesztése is elkezd6dott. A tavkozlés
fejlédése és a biztonsagos szoftverrendszerek fogjak biztositani az adatokat generald autdtulajdonosok jogainak
és érdekeinek tiszteletben tartdsat és az adatvédelmi szabalyok betartasat.

Az Eurdpai Bizottsag kezdeményezései

Az eurdpai adatstratégian belul a mobilitasi adattér [étrejottéhez a Bizottsag felulvizsgalja a gépjarmulvekre
vonatkozd hatalyos, unids tipusjévahagyasi jogszabalyokat (amelyek jelenleg csak a javitasi és karbantartasi cély,
vezeték nélkuli adatmegosztasra Osszpontositanak) azzal a céllal, hogy azok hatalya tébb, a gépjarmuiadatokon
alapuld szolgaltatasra is kiterjedjen. A felUlvizsgalat keretében tobbek kdzott arra keresik a valaszt, hogy a gép-
jarmugyartok miként teszik, illetve miként tegyék hozzaférhetédvé az adatokat, valamint milyen eljarasok szUk-
ségesek ahhoz, hogy az ilyen adatok lehivasa az adatvédelmi szabdlyok, valamint a gépjarmu-tulajdonosok és a
gépjarmuvezetdk jogainak maradéktalan tiszteletben tartasa mellett térténjen.

Az intelligens kozlekedési rendszerekrdl sz6l6 irdnyelv és az ahhoz kapcsolédd felhatalmazason alapuld rende-
letek 2010-es évek végén indult felllvizsgalata kapcsan az adatok rendelkezésre alldsanak, Ujrafelhasznalasanak
és interoperabilitdsanak tovabbi elésegitésére erésebb koordinacids mechanizmust hoznak Iétre. Ennek célja,
hogy az Eurdpai Halézatfinanszirozasi Eszkodz (CEF) tdmogatasaval és annak keretében az ITS-iranyelv® alapjan

'A Bizottsag kézleménye: Eurdpai adatstratégia, COM(2020) 66, 2020. februar 19.
2Az Eurépai Parlament és a Tanacs (EU) 2016/679 rendelete a természetes személyeknek a személyes adatok kezelése tekintetében térténd védelmérdl és az ilyen
adatok szabad dramlasardl, valamint a 95/46/EK rendelet hatalyon kivul helyezésérdl (altalanos adatvédelmi rendelet), 2016. aprilis 27.
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létrehozott nemzeti hozzaférési pontokat egyesitse és egységesitse.

2020-ban modositottak az egységes eurdpai égboltrol szold rendeletre irdnyuld javaslatot*, Uj rendelkezésekkel
bévitve azt az adatok rendelkezésre allasara és az adatszolgaltatdk piaci hozzaférésére vonatkozéan, annak érdeké-
ben, hogy a |égi forgalmi szolgaltatds digitalizaldsat és automatizalasat elémozditsak. Ennek kdoszonhetéen a 1égi
kdzlekedés biztonsaga, hatékonysaga és kapacitasa a remények szerint jelentésen javul. A dronok mUkodését sza-
balyozdé rendeleteket példaul a jovSben nemzeti szinten is kiadjak (Beke et al., 2018). Ezenkivul a vasuti kdzlekedés
terlletén alkalmazott interoperdabilis adatmegosztasra vonatkozé szabdalyozasi kereteket is fellUlvizsgaljak 2022-ig.
Az elektronikus arufuvarozasi informacidkrol szélé rendeletekben eldirt kozds adatkészleteket azzal a céllal hozzak
létre, hogy a vallalkozasok és a kdzigazgatasi szervek kozotti digitalis adatcserét, az adatok Ujrafelhasznalasat és az
adatok masodlagos felhasznaldsat megkonnyitsék.

Kiberbiztonsagi tanusitas

A Bizottsag felismerte, hogy az informatikai kitettség kezelésére fokozott figyelmet kell forditani. Az EU rende-
letben® megbizta az ENISA-t (az Eurépai Unids Kiberbiztonsagi Ugyndkséget), hogy dolgozza ki az informacios és
kommunikacids technolégidk kiberbiztonsagi tandsitasanak eljarasat, mivel a halézati és az informacids rendsze-
rek, valamint a tavkozlési haldézatok és szolgaltatasok a tarsadalom mikddésében |étfontossagu szerepet tdltenek
be, és a gazdasagi ndvekedés gerincét képezik. Ezt az iranyelvet 2025. junius 28-atdél a kozlekedési szolgaltatasokra
is alkalmazni kell. Ez kiterjed a |égi, a vasuti, a vizi és az autébusszal végzett személyszallitasi szolgaltatasok aldabbi
elemeire (a varosi, az elévarosi és a regionalis kdzlekedési szolgaltatasok kivételével, amelyeknél csak az v. alpont
szerinti elemeket kell alkalmazni):

i. honlapok;

ii. mobileszk6z-alapu szolgaltatasok, ideértve a mobilalkalmazasokat is;

iii. elektronikus menetjegyek és elektronikus menetjegy-értékesitési szolgaltatasok;

iv. a személyszallitdsi szolgaltatasokkal kapcsolatos tajékoztatas, a valds idejl utazasi informacidkat is
beleértve; ez az informacids képernydk tekintetében az EU teruletén talalhatd, interaktiv képernyd&kre
korlatozodik;

v. az EU teruletén talalhaté interaktiv 6nkiszolgald termindlok, kivéve azokat a jarmuUveket, repllégépe-
ket, hajokat és vasuti jarmUveket, amelyekbe beépitették mar kordbban ezeket a terminalokat.

Ebben a felsorolasban nem taldlkozunk sem adatstratégiaval, sem mobilitasi adattérrel, annak ellenére, hogy
ennek a kialakitasara szabott hataridé sokkal késébbi, mint a mobilitasi adattér kialakithatésagahoz kapcsolédd
intézkedéseké - és ez minden bizonnyal konfliktushoz fog vezetni és utélagos harmonizaciét fog igényelni.

Normativ rendeletek

A mar emlitett GDPR a természetes személyek személyes adatainak a kezelésérdl és azok védelmérdl szadl, alta-
laban ezt tekintik az altalanos adatvédelmi rendeletnek. Ez az eurdpai jogintézmény az adatvédelem fontossagara
nem csak az EU-tagorszagok allampolgarait ébresztette ra, hanem az egész vildg szamara mintaként szolgal(hat).

Az elDAS?, az elektronikus azonositdsi és bizalmi szolgaltatasokrdl sz6lé rendelet minden tagorszagra vonatko-
z6 szabvanyositasi eldiras, amely az elektronikus azonositék és aldirdasok elfogaddasara konzisztens jogi kereteket
biztosit. Az Uzleti egységek szdmara digitalis pecséteket is bevezet, és igy az elDAS megérkezésével az eurdpai
szervezetek Uzleti folyamatainak teljes digitalizaldsa valik lehetévé, azonban ezt 2020-ig nem sikerldlt minden
tagorszagban egyenld szinten bevezetni. Magyarorszag ezen a teruleten élen jar, mivel az e-személyi igazolvany
elDAS-konform eszkdz, és mar a magyar lakossag mintegy fele rendelkezik is ilyen eszkdzzel. Az eIDAS rendelet je-
lenleg mddositas alatt all, annak érdekében, hogy az eltéré nemzeti szintl megoldasokat egységes unids rendszer
valtsa ki egységes, elektronikus személyazonositasi rendszer létrehozdsaval. A jelen tanulmany irasakor fennalld
koronavirus-vildgjarvany kezelése felgyorsithatja ezt a folyamatot, amennyiben a rendelet a jelenlegi PASS funkcid
mellé ,viruspassport” funkcidval is kiegészul majd.

3Az Eurépai Parlament és a Tanacs 2010/40/EU iranyelve az intelligens kézlekedési rendszereknek a kdzuti kdzlekedés terlletén térténd kiépitésére, valamint a mas
kozlekedési mdédokhoz valé kapcsolédasara vonatkozo keretrdl, 2010. julius 7.

“Az Eurépai Parlament és a Tanacs rendelete az egységes eurdpai égbolt végrehajtasardl (dtdolgozas), COM(2020) 579, 2020. szeptember 22.

5Az Eurépai Parlament és a Tanacs (EU) 2019/881 rendelete az ENISA-rél (az Eurépai Unids Kiberbiztonsagi Ugyndkségrél) és az informaciés és kommunikacios
technolégiak kiberbiztonsagi tanusitasardl, valamint az 526/2013/EU rendelet hatéalyon kivil helyezésérél (kiberbiztonsagi jogszabaly), 2019. aprilis 17.

6Az Eurépai Parlament és a Tanacs 910/2014/EU rendelete a belsé piacon térténd elektronikus tranzakciékhoz kapcsolédé elektronikus azonositasrol és bizalmi
szolgaltatasokrol, valamint az 1999/93/EK irdnyelv hatalyon kivil helyezésérsl, 2014. julius 23.
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A NIS7 direktiva az EU 2016/1148 iranyelve, amely a haldzati és az informaciés rendszerek biztonsdganak az egész
Unidban egységesen magas szintjét biztosité intézkedések kidolgozasat irdnyozza elé. Ennek a reformja is tervbe
van véve, és a NIS2 kialakitasardl napjainkban széles korl egyeztetés van folyamatban.

A fenti harom rendelet altal meghatarozott jogszabalyi kdrnyezet jelentés tamogatast ad a mobilitasi adattér
létrejottének a megalapozasahoz.

Hianyzo feltételek

Egyes fejlesztélaborokban mar jelentds eredmények szllettek a jové kdzlekedését érintéen. Az 1. abra bemu-
tatja, hogy a fé egyUttmuukddé partnerek — jarmugyartds, infrastruktdra-fejlesztés, tavkozlési szolgaltatas — kozott
milyen kapcsolddas, egyuttmuikodés, azaz logikai modell képzelhetd el. A legnagyobb problémat az okozza, hogy
ebben a struktdraban az aldbbi szerepeket még nem dolgoztak ki:

+ Hatdsagi, allami szerepek definialasa;

+ BUnUldozés, binmegel&zés, terrorelharitas feltételrendszere;

+ Az egész ITS dkoszisztémat tanusito szervezetek szerepe és lehetdsége;

« A garanciat, illetve a biztositast nyujté szereplék csatlakozasi felllete;

+ A kUlonbdzé tipusu jarmUlvek heterogén életkoranak és felszereltségének a kezelése.

1. abra. A jové kozlekedésében leginkabb érintett ipardgak egyUttmuikodése

Forras: Uveges — Bogéardi (2019: 5)

ITS koszisztéma - mint biztonsagi naplo a kozlekedés egészére

Az ITS a kozlekedésben alkalmazott infokommunikacidos technoldgidk alkotta egységes rendszert jelenti,
amelynek segitségével a kdzlekedési mdédok mind tarsadalmi, mind egyéni szempontbdl optimalizalhatdk, azaz
javithatd a koltséghatékonysag, csokkenthetd a kornyezeti terhelés, valamint javithatd a kozlekedés biztonsaga,
informaltsaga és kényelme. Fejlesztése soran a hangsulyt arra kell helyezni, hogy egyszerre teljestljenek mind a
tarsadalmi, mind az egyéni szempontok. Ennek alapjan az a felvetésunk, hogy az ITS adatokra épulé 6koszisztémat
a kdzhitelesen rogzitett kozlekedési adatokra tamaszkodva kell Iétrehozni. Ezzel biztosithatd a kdzlekedés egészé-
re az Ugynevezett megmasithatatlan biztonsagi napld (security log). Ez esetinkben azt jelenti, hogy a kozlekedési
trajektoridkat (a kozlekedést jellemzd palyat, sebességet és idét rogzitd adatokat), és ezzel a kozlekedési tér mozgd
vagy nem mozgo résztvevdinek allapotvaltozasat digitalisan és kdzhitelesen rogzitik. Ennek eredményeként az
feltételezhetd, hogy a kdzlekedésben részt vevék viselkedése kedvezéen fog valtozni, mert minden kdzlekedési
aktivitds mérhetd és dokumentalhato lesz, és ezaltal a kozlekedésbdl szarmazd tarsadalmi veszteség a jovében je-
lentés mértékben csokken, a kozlekedésbiztonsag pedig érdemlegesen javul. Ezzel a kozlekedés egésze —a vonat-
kozd eurdpai és hazai szabalyokkal 6sszhangban — kdzhitelesen tandsithatéva valik. A gyakorlati megvaldsitdasahoz

Az Eurépai Parlament és a Tanacs (EU) 2016/1148 irdnyelve a halézati és informacids rendszerek biztonsaganak az egész Unidban egységesen magas szintjét biztositd
intézkedésekrdl, 2016. julius 6.
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a mar elterjedt, flottakdvetd rendszerekhez hasonldé integralt digitalis rendszert kell majd kialakitani, amely hato-
sagi rendszerként muUkodik és adatvédelmi szempontbdl az EU kiberbiztonsagi tanusitasa szerint az EU GDPR,
valamint az elDAS és a NIS kotelezd érvényl rendeleteinek is megfelelne.

Az el6zéek alapjan egy bizalmi modell j6nne |étre, azaz olyan specialis adattér, amely elemeinek kiberbiztonsa-
gi védelme garantdlt és tanusitott (trust space). Az adattérben Iévé adatok megmasithatatlanok, megdrzottek,
kompromittalhatatlanok, adott felhasznalasra/felhasznalasi célra érvényesek és elérhetdk. A felhasznalas ellenériz-
hetéségének mind technikailag, mind pedig térvényi szabalyozds szerint a teljes életciklus alatt biztositva kell
lennie. Ez a modell a bizalom két szintjén alapul:

+ egyéni szintl bizalom: a szereplék tevékenységének a teljes kdrl biztonsagi logolasa;

* rendszerszintU bizalom: a rendszer egészén belulli zérd bizalom (Zero Trust) elvére épul, és ki kell zarni
minden olyan elemet, amelynek biztositdsa egyéni hozzaalldason vagy ki nem kényszerithetd szabaly-
kdvetésen mulhatna.

A fentiekbdl kovetkezéden az ITS dkoszisztémat a teljes mobilitasi adattér specidlis részhalmazaként értelmezhet-
juk, mint a kdzlekedés biztonsagi napléjat. Ennek kialakitasa el6 tudja segiteni az autondm kdzlekedés kialakulasat
és a korabban felsorolt hianyzé feltételek megalapozasat azzal, hogy minden szereplérél képes lesz kozhiteles
mobilitasi adatokat 6sszegyUjteni. Az ITS dkoszisztéma nem szukségképpen igényel nagy savszélességl, magas
rendelkezésre allasu, kiemelt biztonsagi paraméterekkel rendelkezd halézati lefedettséget, mint amilyen példaul
az 5G halézat. Az autondm kozlekedés nagyon nagy adatigényének a kielégitéséhez azonban az 5GC képességei
elengedhetetlenek.

Osszefoglalé gondolatok

A kozos eurdpai mobilitasi adattér és az ITS kdzlekedési rendszerek esetén a kiberfenyegetettség minimalizalasa,
illetve lehet&ség szerinti kizarasa kiemelt feladat. Ennek érdekében olyan 5GC haldzati lefedettséget kell kialakitani,
amely magas rendelkezésre allassal és megfelelé biztonsaggal képes az adatatvitelre. Az adatok 6sszegyUjtése és
mozgatasa sordn az adattér szamara részben az 5G halézat fogja az itt megosztott adatokbdl [étrejové trust space
garantalasat és az EU kiberbiztonsagi keretrendszer szerinti tanudsithatésagat is megteremteni. Az ITS 6kosziszté-
ma esetén a kozhitelességi és a GDPR elvarasok teljesulését rendszerszinten kell garantalni. Enhez az elDAS szerint
kell kialakitani a hozzarendelhetéséget az elD-hez (elektronikus azonositéhoz).

Tovabbi feladat, hogy a jovében kiberbiztonsagi szempontbdl meg kell vizsgalni a mar kialakult forgalomiranyito,
kdzlekedésbiztonsdagot tdmogatd rendszereket, illetve a jarmUveken beluli, aktiv kdzlekedésbiztonsagi rendszerek
esetén a mesterséges intelligencia alkalmazhatésagat. Az 6rokolt (legacy) rendszerek integraldsa a kézés mobili-
tasi adattérbe kiemelt kiberbiztonsagi kockazati tényezét jelent.

Kulén vizsgalatra érdemes a kodzosségimédia-alapu navigacids rendszerek és a kdzforgalmu kdzlekedési rend-
szerek kdzdtt megteremthetd kdlcsdnhatds és ezek egyUttes hatdsa az adatvezérelt kozlekedési rendszerek kiala-
kitdsara. A kdzlekedési rendszerekben hasznalt informatikai rendszerek atlagos felhasznaldin kivul kiemelten kell
kezelni els6sorban a privilegizalt felhasznaldk, a rendszergazdak és az adatgazdak kiberbiztonsagi tudatossagat,
valamint a szabalyok betartadsat és betartatdsat, mert az adatbiztonsagi sérulékenységek és azok kihasznalhatdsa-
ga a legtdbb esetben emberi hibakra vagy mulasztasokra vezethetd vissza.
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