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Osszefoglalas

Jelen tanulmany a kritikus infrastruktarak korébe tartozé létfontossigu egészségiigyi rendszerelemek informatikai
adatvédelmét és a felhasznalok informatikai munkavégzési folyamatainak konnyitését célzé tjfajta technoldgiai meg-
oldas kutatasi folyamatanak elsé mérfoldkovét kivanja bemutatni. Kutatdsunk céljaul egy Gjszerd biometrikus azono-
sitasi rendszer megvalositasat tiiztiik ki. Jelen tanulmdnyban bemutatdsra keriilnek az alapvetd fogalmak, a betegbiz-
tonsigot veszélyeztetS, informatikai rendszerek (Muba 2008) elleni timaddsi trendek. A tanulmdny ismerteti a
létfontossigu rendszerelemek korébe sorolt fekvébeteg-ellatdsi intézmények informatikai szakrendszereit haszndlé
személyekkel készitett mélyinterjuk elemzéseit. Ezen eredmények megalapozzik a csokkentett paraméterezésii bio-
metrikus hitelesitési technolégia megvalédsithatésiganak lehetéségét, alitimasztja annak 1étjogosultsagat, valamint a
magyarorszagi létfontossigu rendszerelemek korébe sorolt egészségiigyi ellatd intézményekben olyan biometrikus
hitelesitéssel tamogatott folyamatok kidolgozdsit, amelyek nagymértékben képesek lesznek a stratégiai jelentSségi
egészségligyi adatvagyon védelmét szolgdlni. A tanulmany valaszt ad arra a kérdésre is, hogy mi az Osszefiiggés a
csOkkentett biometridval timogatott rendszerhaszndlat, valamint a malware, ransomware és mas jellegli timaddsok,
adatszivargasok kozott. A technolégia kidolgozasa, majd bevezetése kozvetett médon képes lesz timogatni az eltérd
tuddsszintekkel, eltérd kiberreziliencidval rendelkezd fejleszték, felhaszndlok és tizemeltetSk kérhdzi informatikai
szakrendszereinek eltérd tizletmeneteit.

Kulcsszavak: betegbiztonsag, csokkentett paraméteres biometrikus hitelesités, informatikai biztonsdgtudatossagi at-
titdd, egészségiigyi kiberbiztonsdg, kiberreziliencia
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Summary

This paper presents the first milestone in a research process aimed at protecting the IT privacy of a critical health
system element of critical infrastructure and facilitating the IT workflow of users. The objective is to implement a
novel biometric identification system. The paper introduces the basic concepts and the trends of attacks against I'T
systems that threaten patient security. The paper presents an analysis of in-depth interviews with users of IT systems
in inpatient care facilities classified as critical system components. The results provide a basis for the technological
implementation of a reduced-parameter biometric authentication option and support its justification. The develop-
ment of processes supported by biometric authentication will be able to provide a high level of protection for strate-
gic health data assets. The study also answers the question of the correlation between reduced biometrics-enabled
system usage and malware, ransomware attacks. The development and implementation of the technology will indi-
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rectly be able to support the use and development/maintenance of business processes of hospital IT systems with
different levels of knowledge, cyber resilience. The protection of health IT systems must be strengthened with mod-

ern technological solutions beside human education.

Keywords: patient security, reduced-parameter biometric authentication, IT security awareness attitude, cyber secu-

rity in healthcare, cyber resilience

El8sz6

Tisoczki Jozsef kutatasi témakorének meghatarozasat egy
komoly problémafelvetéssel inditotta. Az orvosi-egészség-
tgyi ellatoé rendszerek és a biometrikus azonositasi eljara-
sok kiilon-kiilon is komoly kihivasokat jelentenek napja-
inkban. A 2020 mdrciusitél bekovetkezett Covid-jarvany
a kérhdzi ellaté intézményekre nagyon komoly nyomdst,
szakmai kihivast jelentett. Folyamatos leterheltség, a be-
tegellitds problémakorei és a szinte sz6 szerinti 24 6ras
munkdban allds a kérhdzi adminisztricioban nehézségeket
okozott. Ezt a hosszti idén keresztiili feszitett munkat te-
tézték a kibertérbdl érkezé adathalasz- és zsarold virusos
tdmaddsok, a kiberfenyegetettség olyan fokava valt, amire
megoldasokat nehezen taldltak a szakemberek. A palyazo
kutatémunkdjiban azt villalta fel, hogy a korhdzi kritikus
informdciés infrastruktardk védelme érdekében eljarasi
modszereket dolgoz ki a biometrikus azonositds és eljards
tertiletén a biztonsigos adattirolas és -feldolgozas érdeké-
ben. A kutatdsi eredmények széles korben hozzajarulhat-
nak ahhoz, hogy a kérhdzi kritikus rendszerek hasznalata
soran még erbteljesebben kizarhaté legyen a humdnum
altal elkovetett hibak el6forduldsa.

Kutatasi eredményei megfontolasra javasoltak, bar tud-
juk, minden szigoritds, minden eljarismod a biztonsagra
irdnyul, mégis a kritikus idépillanatokban, eljardsokban
épp olyan fontos tertiletet képviselnek, mint maga a beteg-
ellatas.

Prof. dr. Rajnai Zoltan

témavezetd,

Obudai Egyetem Biztonsdgtudoményi Doktori Iskola
Obudai Egyetem Bénki Dondt

Gépész és Biztonsdgtechnikai Mérnoki Kar

A Pest Megyei Flér Ferenc Kérhiaz (PMFFK) 6rommel
vette, hogy egyik munkatdrsa a doktori PhD-kutatdasi tevé-
kenysége mellett a kérhazi kritikus informatikai infrastruk-
tardk biztonsdgos alkalmazasa témakorben biztonsagos
alkalmazdsok vizsgalataval is foglalkozik. A villalat a kor-
hazi ellaté rendszerek vizsgalatahoz hardver- és halozati
hozzatérés oldalrél nemcsak tdimogatast nydjtott, hanem
folyamatosan figyelemmel kisérte a pdlydzé6 munkajit.
A biometrikus azonositas feladataiban munkatarsunk kap-
csolatot épitett ki az Alkalmazott Biometria Intézettel
(ABI), és ez a kozos tAmogatds nemcsak egyedi esetté vilt,
hanem meggy6z8désiink, hogy a Kérhdz és az ABI kozott
hosszt tava szakmai egytittmiikodés is kialakulhat.

A pélydz6 nagy szakmai hozzdértéssel vizsgalta a kriti-
kus elldté rendszer informatikai biztonsagi oldalait és as-
pektusait, kérdGives felmérést végzett, amelyekbdl adato-
kat nyert ki, és megoldasi javaslataival timogatast adott az

informatikai biztonsag erdsitéséhez. Aktiv kutatbmunkdjat
szakmai véleményekkel, az eljarasrendek alkalmazhatésa-
ganak véleményezésével tamogattuk. Az egyiittmikodés
soran a palyazo, a vallalati szakért6 és a kutatdsi témave-
zet6 kolesonosen tamogattdk egymadst, jol kiegészitették
egymads képességeit. Ezt az egyiittmtikodést éppugy, mint
a kutat6 munkdjit kiemelkeddre értékeltem.

Kovacs Eva

Nemzeti Kozszolgilati Egyetem
Rendészettudomanyi Kar

Pest Megyei Flor Ferenc Kérhaz, Kistarcsa

Bevezetés

A biztonsigos betegellitds nonstop rendelkezésre allasa-
hoz az informatikai rendszerek megfelels szintd védelme
alapfeltétel. Jelen tanulmdny a kritikus infrastruktardk
korébe tartozé létfontossigh egészségiigyi rendszerelem
informatikai adatvédelmét és a felhasznalok informatikai
munkavégzési folyamatainak konnyitését célzo, egy j-
szerd személyi azonositdsi rendszer megvalositasara
tokuszal. A tanulminyban bemutatdsra keriil a csokken-
tett paraméterd biometrikus azonositas 1étjogosultsaga.
A kutatds id8szertiségét tobb tényezd, korilmény is in-
dokolja. A mesterséges intelligencia (MI) eddig is rend-
kiviil hatékony megoldasokat eredményezett, fejlédése
exponencidlis, megallithatatlan. 1992-ben lett a nagyko-
zOnség szamara bemutatva a Da Vinci névre keresztelt
robotrendszer, melynek fejlettsége taltett a ZEUS-on
(Jasztrab 2017). A gépi tanulds, kilondsen a komplex
tobbrétegl neurdlis halézatok ,mély tanulisa”, a Deep
Learning fejlesztések tjabb szoftverképességek és Gj esz-
kozok létrehozasat vetitik elére. Az ToT eszkozok fejls-
dése és hasznalata is forradalmi léptékd. Az egészségiigyi
ellatdsok tertiletén egyre tobb MI timogatott folyamat
és eszkoz taldlhaté. Ilyen tobbek kozott a Semmelweis
Egyetem sebészeti ellatasaban 2022 tavaszan rendszerbe
allitott Da Vinci sebészeti robot is (semmelweis.hu). A ha-
zai egészségiigy tobb teriiletén alkalmaznak mesterséges
intelligencia (MI) altal timogatott adatfeldolgozisi fo-
lyamatokat. Hazdnkban is haszndlatban vannak, illetve
bevezetés alatt dllnak MI-alkalmazasok (Balogh et al.
2022). Az informaciobiztonsag teriiletén dolgozo szak-
emberek a kibertimaddsok szimossiginak emelkedése
mellett a kritikus infrastruktarik elleni egyre komple-
xebb tdmadasi formakkal szembestilnek. A zsaroléviru-
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sok, malware, social engineering és egyéb tdmaddsok
komplexebb és nagyobb szamossagt megjelenését erdsi-
ti a Sophos Ltd. 2022-es felmérése is (1. abra). Ugyan-
akkor ezek a timadasi vektorok nem csak a kritikus rend-
szerek ellen irdnyulnak. Az egyéni, otthoni felhasznalok
is egyre nagyobb mértékben szembestilnek a személyes
adataik megszerzésére iranyulé tevékenységekkel, adat-
manipuliciés kisérletekkel, személyes adatok, banki ada-
tok megszerzésére iranyuld tevékenységekkel. Napjaink-
ra a kibertimadasok, az elvirt felhasznaldi viselkedési
formdk, az IT rendszerek robbandisszert fejlédése mar a
kozbeszéd részévé lett. Tapasztalataim alapjan a kérha-
zak informatikai rendszereinek IT technolégiai fejlett-
sége par éve még elmaradt az egyéb létfontossigu
rendszerelemek (LER) korébe tartozé infrastruktarak
lehet&ségeihez képest. Az elmult évek nagyszabasa
cgészségligyi informatikai fejlesztései azonban ezt a
trendet megforditottik. Uj szerverparkok iizembe éllita-
sa, kliens oldali teljes hardware- és software-cserék valo-
sultak meg. Gyakorlati tapasztalataim azonban azt erd-
sitik, hogy a technoldgiai fejlesztések ellenére az
egészségiigyi informatikai infrastruktarak kitettsége nem
csokkent, mindosszesen a tdmadasi vektorok valtoztak.
A tamadisi formak modosuldsat novelte a Covidl9 ve-
szélyhelyzet okozta munkavégzési formara torténd atté-
rés. Mdra a vallalatok jelent8s része hibrid munkateret
biztosit alkalmazottai részére. A tivoli munkavégzést, az
an. yhome-office” teladatellatast csakis biztonsagos I'T ki-
szolgdlé kornyezetben, megfelel§ felhasznaléi bizton-
sagtudatossag, kiberreziliencia (Hausken 2020) megléte
mellett lenne szabad folytatni.

Helyzetismertetés, problémafelvetés

Fogalommagyarizat

A tanulmany egyik célkitizése a kutatis eddigi eredmé-
nyeinek bemutatasa mellett, hogy a publikiaciéban sze-
repl6 jelent&sebb fogalmakat is ismertesse. A fogalmak
bemutatisa sordn az Obudai Egyetem Biztonsigtudo-
ményi Doktori Iskolaban (OE BDI) elsajititott ismeret-
anyag 6nall6 megfogalmazasa mellett hivatkozasokat is
megadok.

Biometrikus azonositas: Az ember egyedi bioldgiai
jellemzGjének vagy jellemzGinek mesterséges intelligen-
ciaval timogatott, Osszetett digitalizalt adatfeldolgozdi
folyamata, mely a nevezett személy azonositisat és/vagy
hitelesitését végrehajtja. Egyedi bioldgiai jellemz6 lehet
az ujjlenyomat, az irisz (szivarvanyhdrtya) mintizata, a
tenyér érhalozatanak térképe, de akir az arckép, a be-
szédhang, de a szivverés is (biometrikus.bu).

Covid19: Virusos léguti, illetve 1égzGszervi megbete-
gedés, amelyet a SARS-CoV-2 nevii koronavirus okoz
(semmelweis.bu). Az Egészségligyi Viligszervezet 2020.
marcius 11-én hirdette ki a betegség okozta vilagjarvany
megjelenését.

Tisoczki Jozsef

Kritikus informacids infrastruktira: ,,Azok az info-
kommunikacios 1étesitmények, eszkozok vagy szolgilta-
tasok, amelyek onmagukban is kritikus infrastruktara
elemek, tovabba a kritikus infrastruktira elemeinek azon
infokommunikicios 1étesitményei, eszkdzei vagy szolgal-
tatdsai, amely miikodésképtelenné valdsa, vagy megsem-
mistilése a kritikus infrastruktarak miikodSképességét
jelentGsen csokkentené.” (Muha 2007; 2015)

Kritikus munkakor: Az tizemeltetd dltal azonositott
azon munkakor, amelynek ellatasaval biztositott a létfon-
tossdgu rendszerelem tizemfolytonos miikodése.

Mesterséges intelligencia: ,,Nehéz pontos definiciét
adni, mivel magit az intelligenciat sem konnyd pontosi-
tani.” (Ekler-Pasztor 2020) Az EU Bizottsiginak meg-
fogalmazasiban: ,,A mesterséges intelligencia (MI) olyan
rendszerekre utal, amelyek intelligens viselkedést mutat-
nak az alabbiak révén. Elemzik kornyezetiiket, és bizo-
nyos fokt 6nallosiggal cselekszenek meghatirozott cé-
lok elérése érdekében.”

Social Engineering: A Social Engineering pszichol6-
giai befolydsolast jelent (www.securinfo.hu). Az informa-
tikai rendszerekhez is kothet6 fogalom annak a fajta ti-
maddsnak a meghatarozasat stiriti egy kifejezésbe, amikor
a timadé nem technolégiai sebezhetéségeket hasznal ki,
hanem arra torekszik, hogy megtévesszen egy felhaszna-
l6t. A megtévesztés eredményeként a jogosultsiggal ren-
delkez6 felhaszndlé a jogosulatlan személy szamara bi-
zalmas adatokat ad dt, vagy lehetGséget biztosit szimara
a sajat, vagy szervezete egy vagy tobb rendszerébe torté-
né belépésre, kimondottan a pszicholdgiai befolyasolast
végz§ személy megtéveszts viselkedése miatt.

A probléma feltarisa

A betegellitdsi folyamatokban az id6tényez6 sok esetben
az emberéletet meghatiroz6 paraméter! Az egészség-
tigyi személyes adat, kiilonleges személyes adat. Az
egészségiigyi szakrendszerekben tirolt adatok megbiz-
hatésiga, hitelessége és rendelkezésre dllasa az egészség-
tigyi ellatasi folyamatokban nélkilozhetetlen. A kritikus
egészségiigyi informatikai infrastruktarakban a kitettség
egyre novekvd jelenléte, annak exponencidlitdsa figyelhe-
t6 meg (Sophos 2022). A timadasok szimossiga és komp-
lexitdsa évek 6ta novekvS tendencidt mutat. Az orosz—
ukrdn hibort kitorése oOta a trendek nagymértékd
emelkedése tapasztalhaté (NKI 2022). Itt fontos megje-
gyezni, hogy a kritikus egészségiigyi infrastruktarakban
a Sophos Ltd. 2022. janius 4-¢n tette kozzé ,A zsarold-
virusok helyzete az egészségiigyben” cim( jelentését (Sophos
2022). Az idei év kutatdsiban 31 orszagbol 5600 infor-
matikai szakember, koztiik 381 egészségiigyi szakember
vett részt. Megdllapitisaik szerint a legnagyobb mérték-
ben, 69%-kal, az egészségiigyi szektorban nétt a kiberfe-
nyegetettség. Az észlelt kibertimadidsok komplexitasa
67%-o0s emelkedést mutat. Az 1. dbran a Sophos 2022.
évi jelentésében szereplé adatok felhaszndldsaval foglal-
tam Ossze a f6bb mutatdkat. Az 1. abra egyértelmdsiti a
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1. dbra

Forrds: sajat szerkesztés a Sophos Ltd. adatai alapjin (2022)

szektort egyre inkabb terhel6 feladatot. Az egészségiigyi
agazat technoldgiai és human eréforras kitettségén ke-
resztil megvalésuld kiilonleges személyes adataink ki-
tettségét.

A 7/24 6ris biztonsigos betegellatis biztositisihoz
az informatikai szakrendszerek nonstop rendelkezésre
alldsdra ¢s adatintegritdsira van sziikség. A biztonsigos
betegellitas sériilhet, ha a beteg egészségiigyi ellitisihoz
kapcsolodo egészségiigyi adatrekordok épp egyik sziik-
séges eleme valamilyen ok — példdul kilsé tAmadds, adat-
manipulacié, SQL injection stb. — miatt mddosul, vagy
elérhetetlenné valik. Veszélyben vannak az egészségiigyi
adataink. Magyarorszig egészségiligyi adatvagyona hatal-
mas és stratégiai jelentGségli. E kilonleges személyes
adatok elvart biztonsagi szintjének biztositasa kiemelt
prioritasa feladat. Egyrészt a kibertér feldl érkezé tima-
ddsokat kell elharitanunk. Nagy veszélyt jelentenck az
an. social engineering timadasok (Oroszi 2021). Az ilyen
jellegli pszicholdgiai manipulacids timadasokkal a tima-
doé tél képes lehet megszerezni egy adott rendszer hitele-
sitési kulcsat. Ez az informdcid rossz kezekben kaszkad
folyamatokat fog inditani. Sajnos a zsarolévirus-timada-
soknak tobb hazai kérhaz is dldozatava valt (Palicz et al.
2020). Err6l szerzStarsaimmal egy korabbi tanulmé-
nyunkban adtunk ismertetést. Masrészt szembesiiltiink
egy Gjonnan megjelent feladattal a hazai Covid19 pandé-
mia fekvébetegeket ellité korhazi egységeinél. Ezeken
az izolalt betegapolasi teriileteken, értheté médon, az
egészségiigyi ellatd személyzet teljes testet feds védotel-
szerelést haszndl. A védGeszkozok a teljes testet olyany-
nyira elfedik, hogy jellemz8en 6k maguk sem ismerik fel
egykonnyen egymast. Emiatt véd6ruhazatukat feliratoz-

tak (2. abra).

Az egészségiigyi szektor kiberkitettségének emelkedése 2022-ben

2017. november 1-én indult az Elektronikus Egész-
ségtigyi Szolgaltatéi Tér (EESZT). Az EESZT induldsa-
val egyidejiien EIDAS (eurdpai) kompatibilis eSzemélyi
igazolvany vagy hard token haszndlata volt sziikséges
az Elektronikus Egészségiigyi Szolgiltatoi Térhez torté-
né autentikiciokhoz. Ugyanakkor Gjra kell értékelniink
— a mdr megtapasztalt pandémiis ellatisi gyakorlatra
tokuszilva — az eSzemélyi igazolviny ezen folyamatokban

2. 4dbra ‘ Covid19-betegellatis teljes testet feds védbtelszerelésben

Foto: dr. Ruszkai Zoltin osztalyvezetS f6orvos, PMFFK (2021)
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torténd fizikai hasznalatdt, melynek az adatbiztonsagra,
kozvetetten pedig a biztonsigossigra vonatkozd pozitiv
voltat nem kérddjelezziik meg. Az EESZT autentikiciéra
mara mar mobil applikici6 is hasznalhaté. Ehhez azon-
ban ismét egy fizikai eszkozt kell igénybe venni, neveze-
tesen egy smart telefont. Osszességében kijelenthetjiik,
hogy (EESZT) bevezetése nagyban hozzijarult a pandé-
mia sikeres kezeléséhez, segiti a biztonsagos betegellatasi
folyamatokat. Ugyanakkor a SARS-CoV-2-pandémia
szamos 0j helyzetet eredményezett, igy az egészségiigyi
informatikai rendszerek (HIS) hasznilata sorin is. Az
izolalt ellatdsi zonakba — pl. Covid intenziv ellité osz-
taly — mindenképp be kell vinni egy fizikai azonosit esz-
kozt a kétfaktoros autentikicié megvaldsitasahoz.

Kutatasi célkitiizés

Kutatdsi projektiink célja egy 0j, a medikai informatikai
szakrendszerek adatkezelési folyamataiban megjelend,
Ujszer( autentikdcios lehetdség kidolgozasa, mely a hazai
egészségiigyi adatvagyon megbizhatésagat és rendel-
kezésre allasat emeli, sériilékenységét csokkentl, illetve a
csokkentett paraméterezésti biometria alkalmazasaval
megval6suld azonositds és hitelesités tizleti folyamatokba
integraldsa segitségével. Kutatdsi bézisaink az Obudai
Egyetem Alkalmazott Biometria Intézete (ABI) és a Pest
Megyei Flor Ferenc Koérhaz (PMFEK). Célkittizésiink
konvergal Magyarorszdg Nemzeti Kiberbiztonsagi Stra-
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tégidjaban (1139/2013. (111. 21.) Korm. hat.) és a Nem-
zeti Biztonsagi Stratégiaban (1035/2012. (I1. 21.) Korm.
hat.), valamint a 2020. 4prilis végén megjelent Gj Nem-
zeti Biztonsdgi Stratégidban (1163/2020. (IV. 21.)
Korm. hat.) (Kovdcs 2020) megfogalmazott védelmi cé-
lokkal. Kutatisunk az egészségiigyi adatvagyon mint
stratégiai jelent&ségt kritikus adathalmaz védelmi képes-
ségeinek erdsitéséhez kivan hozzajarulni.

A biometrikus hitelesités

A biometrikus hitelesités elénye, hogy egyértelmd mo-
don az adott személyt azonositja. Tehat nem tudas- vagy
tulajdonldsalaptt kozvetett jellemzdSket vizsgdl. Ilyen
kozvetett jellemzdok példaul a PIN-kod vagy a beléptetd
kartya, vagy a felhasznalonév-jelszoparos hasznalata.
Ezek alkalmazdsa szdmos elénnyel bir, de ugyanakkor
szamos hdtranya is van, igy példaul a social engineering,
keylogger, fizikai eltulajdonitds és még szamos kitettség.
Ennek kivédésére keriiltek bevezetésre az egyre széle-
sebb korben megvalosuld, tn. kétfaktoros autentikdcios
megoldasok, illetve a komplex erds jelszohasznalat és a
jelszavak hasznalhatésiganak idSkorlatjai. Az Gn. bio-
metrikus hitelesités haszndlatival lényegesen magasabb
biztonsigi szintet tudunk megvalésitani. A biometrikus
azonositasnak szamos fajtajat ismerjiik. A kiilonb6zé
azonositasi formdk mtikodése minden esetben a rend-
szer, az emberi szervezet vagy a viselkedésforma egy

biometrikus azonositasi modszer
Ssz. szempont ujj kéz arc irisz ér
M+ M|+ M|+ M|+ M|+
5. | Egytittmtikodési igény.
6. | Elfogadottsag.
7. | Belso biometrikus jellemz6 mérése. N (RdN | NS (RdN|EdS d
9. | Erintés nélkiili technika.
10. | Azonositasi ido.
11. | Biometrikus adatmennyiség-csokkenés. e
Alkalmazhatdsag (6sszefoglalas). || In

Jelmagyarazat:

M: alkalmazas maszkban

+: alkalmazas maszkban és kesztytiben
: optimalis
: nem optimalis, de nem kizaro
: nem elfogadhatd

a: a detektor feliiletét mentesiteni kell minden felhasznal6 utan

b: nem tiiskés pozicionalas esetén, kiilonben ,,a”

c: érintés nélkiili megoldasokban, kiilénben ,,a”

d: kiils6 biometrikus jellemz6 mérése torténik

e: polarizalt fénnyel torténo detektalas esetén az azonositas megkisérelheto
f: nem tiiskés pozicionalas esetén

h: azonositasra nem, hitelesitésre lehet alkalmas

3. 4bra Azonositisi modszerek

Forris: sajat forditdsa dbra Kovacs—Kovacs (2022) alapjin
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vagy tobb egyedi mintdjat rogziti. A rendszer az egyedi
mintit digitalis adattd konvertalja és adatbdzisban tarol-
ja. Megkiilonboztetjikk az elsG regisztracids folyamatot,
valamint a hasznalat sordn jelentkez$ use-case eseteket
(Rexha—Shala—Xhafn 2018). Hitelesités soran az aktudli-
san levett mintat 6sszevetjilk ebben az adatbdzisban ko-
rdabban eltarolt mintakkal. 1:1 megfeleléség esetén ellen-
Orzést, mas néven hitelesitést vagy azonossaigmegerdsitést
végziink (1:n kapcsolat esetén azonositisrél beszéliink)
(Kovics-Ujhegyi 2021). Ezzel megallapithat6 az azonos-
sdg ¢érvényessége. Amennyiben a rendszer Ossze tudja
rendelni az aktudlis mintdt egy ellenérzé mintaval, is-
mert a személy azonossaga, és a hitelesités rendben van,
mig ellenkezs esetben a személyazonossag invalid. A bi-
ometria azonositisi mddszereinek védéruhazatban tor-
ténd alkalmazhatdsigit, a biometriai azonositisi mod-
szerek osszevetését Kovics Tibor és Kovics Eva
vizsgaltdk, majd megdllapitdsaikat a 3. 4bran lathaté tab-
lazatban tették kozzé (Kovics—Kovdcs 2022). A matrix
azt lattatja, hogy maszkban, illetve maszk és kesztyi
egylittes haszndlata esetén az adott biometrikus azonosi-
tasi modszerek egy nevesitett szempont alapjan milyen
valoszintiséggel alkalmazhatok. Zold: optimadlis; Sarga:

Els6 regisztracids folyamat

Mintavételezés
(bemeneti arckép
elkészitése)

Adattarolas és adatelemzés

Mintavételezés
(bemeneti arckép
elkészitése)

Jogosultsagkérés folyamata

4. dbra Arcfelismerd rendszer sémdja

Forris: sajat szerkesztés

Biztonsagtudatossag és egészségiigy

Bemeneti adatsor
feldolgozasa,
digitalizacio

Bemeneti adatsor
feldolgozasa,
digitalizacio

nem optimalis, de nem kizaré; Piros: nem elfogadhaté.
Az ,,a-h” opcidk egyéb feltételeket kozolnek.

A megvalésitandéd csikkentett pavaméteves biometri-
kus hitelesités, az élettani technikdnak az arcfelismerését
felhaszndlva, csak a szem és az orr életkorral sem viltozd
paramétereit veszi alapul. A biometrikus hitelesitési fo-
lyamat a 4. dbran felrajzolt egyszer(i séman kovethetd
nyomon.

Felhasznalok és vendszerek

A korhazakhoz kapcsolddoé jaro- és fekvibeteg-ellatasok
folyamataiban a felhasznalékat tevékenységiik alapjan
négy f6 csoportba sorolhatjuk. Egyrészt a szoftverek
felhasznalbira mint orvosokra, névérekre és adminisztra-
torokra, valamint a gazdasagi, miszaki timogaté szak-
materiiletek dolgozoira. Egy masik stlyozottan kockdza-
tos felhaszndl6éi csoport a rendszeradminisztratorok
csoportja ¢és a felhasznaléi alkalmazasokat fejlesztSk cso-
portja. Ugyanakkor a felsorolast ki kell terjeszteni a gépi
automatizmusokra is, agymint rendszerekbe integralt
gépi hozzatérésekre. Ilyenek lehetnek az egészségiigyi
cllatisi folyamatok mesterséges intelligencidval (MI) td-
mogatott szakrendszerei, de az 6ndllé gép-gép adatcsere

Jogosult

0Osszehasonlitasi
eredmény

Jogosulatlan
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interfészek is, az MI timogatott folyamatok. Az MI jel-
lemz&en diagnosztikus kiértékeléseket végez, segitve a
kiilonboz6 orvosi diagnodzisok feldllitasat. Jelen felsoro-
lasbdl kizartam a haziorvosi, védéndi, Orsziagos Ment6-
szolgalat (OMSZ) és hospice szolgiltatiasokat, valamint a
miikodést koordindld, ellendrzé és finanszirozd szerve-
zeteket, mint példaul az Orszagos Koérhazi FSigazgato-
sigot (OKEQ). Az 5 GHz-es hilézatok és a , Targyak
Internetének” (IoT) egyre nagyobb térnyerése az egész-
ségligyben is megjelenik és novekszik (Krasznay 2020).
Ez a folyamat egyrészt segit, de mellette Gjabb kihivaso-
kat is timaszt. Ezek a gép-gép kapcsolatok Gjabb bizton-
sagi kihivasok elé allitjak a kritikus informatika tizemelte-
tését és a jogszabalyalkotdkat is.

A Face ID (Yan—Pan—Xu 2015) automatikusan igazo-
dik a felhasznidlé megjelenésében bekovetkezett valtoza-
sokhoz, példaul amikor sminket haszndl, vagy ha meg-
nétt az ember arcszérzete. Az Apple iPhone 15.x
operacids rendszert vizsgalva kijelenthetd, hogy szamos
biometriai jellemz6t képes megbizhaté médon azonosi-
tani, valamint Artifical Intelligence (AI) megoldasaival
biztonsdgos hitelesitést ad, elenyész6 hibarata mellett
(Yan—Pan—Xu 2015).

A csokkentett adatmennyiség alapjan torténd személy-
azonossag megallapitisa Ujszerd megoldast jelenthet
akdr kriminalisztikai, katonai vagy terrorista felderitési-
azonositasi szempontbdl is, de tomegszerencsétlenségek
esetén megvaldsitandéd gyors személyazonositasi lehetd-
séggel is kecsegtet. Kutatasunk a pandémias kornyezet-
ben betegellatasi tevékenységet ellatd, védbfelszerelésbe
0ltozott orvosok, névérek azonositisa tekintetében egy
adatbiztonsigot novel§, munkaterhelést csokkentd lehe-
t6séget kinal. Ugyanakkor a biometrikus adatok tarolasa,
kezelése és tovabbitasa kiilonleges biztonsagi védelmet
kivan, mivel azok egyediek, nem lecserélhet6k és nem
potolhatok (Gydrffyné Hollo 2022).

A biometrikus adatokra éptlé azonositisi, hitelesitési
eljarasok alkalmazasa napjainkban mar nem ajszerd tech-
nikai megoldds. Mindennapos alkalmazisuk mar napja-
ink egyik ismert technolégiai megoldasivd Iépett elb.
Gondoljunk csak az arcfelismeréssel torténé mobiltele-
fon-hasznalatokra. Kutatdsunk tjszertsége, hogy a csok-
kentett mintavételezésen alapulé azonositasra fokuszal.

Alkalmazott vizsgalati modszertan

Jelen ismertetett kutatds megkezdése el6tt, majd a folya-
mat kozben is széles korl irodalomkutatast, a relevans
informaciok és adatok 6sszegytijtését, azok rendszerezé-
sét végeztem el. Behatdroltam a relevans hazai és eurdpai
unids, folyamatosan viltozd jogszabdlyi kornyezetet.
Vizsgiltam a vonatkozd szabvinyokat és ajanldsokat.
A szakirodalom elemzésének korébe tartozott a vonat-
kozé technoldgiai megoldasok és a témaban eddig meg-
jelent tanulmdnyok attekintése, mdisodelemzése. Gya-
korlati mintavételezéseket végeztiink az Obudai Egyetem
Alkalmazott Biometria Intézetében (OE ABI). Az ered-

Tisoczki Jozsef

mények ismertetését egy kovetkez6 tanulmanyban terve-
zem. Kvalitativ felmérések elvégzésére kertilt sor, me-
lyekben személyes interjukat készitettem a kiilonbo6zé
szerepkoroket betoltd informatikai rendszerek felhasz-
naléival. A kérdésekre adott valaszokat rendszereztem, a
kapott eredményeket értékeltem. A kvalitativ eredmé-
nyek alapjin kvantitativ felmérés el6készitése tortént,
mely el6készitette a reprezentativ nagymintan torténd
vizsgalatot a szignifikancia bizonyithatdsigara.

Interjunk

A kutatds szakirodalom-kutatdsra és mélyinterjuk készi-
tésére alapozott. Célcsoportjaim lehetSség szerint hazai
és nemzetkozi kornyezetben is szakmai gyakorlattal ren-
delkezd, informatikai rendszerekhez kothetd aktorok
csoportjai. Meghatarozasra keriiltek a csoportok, majd
felkérés ttjan a személyes interjukat vallalé alanyok kije-
lolése tortént meg. Hatraltatd tényezGként volt jelen a
Covid1l9 pandémia. Az adatszerzés adatfelvételezéssel,
személyes interjuk elkészitésével tortént.

A megvaldsitott feltiré kutatds mintavételezésének
osszeallitasa sordn arra torekedtem, hogy a kvalitativ fel-
dolgozas kis elemszidmt (N = 16) mintaja a nemek, az
¢letkorok és szakmateriiletek, valamint képzettségek fi-
gyelembevételével valésuljon meg (5. dbra). Egy réteg-
zett mintavételezés tortént, sulyozottan az orvosszakma-
ra koncentriltan. A koncentrilt kivalasztassal olyan
meghatirozott csoportokbdl tortént meg a kijelolés,
akik alapvetd hatdssal vannak a kutatds ezen szakaszdban
vizsgalt feltevésekre.

Vizsgalatomat személyes mélyinterjuk rogzitésével vé-
geztem, kérhdzi ellitdsi folyamatokban jelenleg is aktiv
egészségiigyi szolgalati jogviszonyban dllok korében. Az
alapsokasdg a betegellatisi folyamatokban dolgozé orvo-
sok, névérek, illetve a timogatd szakmatertiletek dolgo-
z6i mint az informatikai rendszereket {izemelteték és
tejleszt6k korébdl keriilt kivalasztisra. Felmérésemben
16 16 (9 férfi és 7 nG8) valaszat rogzitettem. ElGzetesen
tdjékoztattam az interju alanyait, személyiik és az adott
valaszok anonimitasira, onkéntességére, a valaszok 6sz-
szegzett modon torténd felhasznalasara. Az interjuk kér-
déseit nyitott és zart, kotelez8en, illetve szabad dontés
alapjan megvdlaszolhat6 kérdésekként tettem fel. Az in-
terjuk sordn egy rovid, 10-15 perces kotetlen beszélge-
tést kovetben tettem fel a nyitott és a zart kérdéseket.
Ezeket elézetesen megfogalmaztam, és olyan sorrend-
ben tettem fel Sket, hogy az ¢l6z6 vilaszok kontrolldlha-
tok legyenek.

Az interjuk 21 megvilaszoland6 kérdést tartalmaztak.
Ebbd&l 18 zart, kotelezd kérdés, 1 pedig nyitott, nem ko-
telezd volt. Ezzel a vilaszado sajit kotetlen megjegyzést
adhatott. A zart kérdések kozott alternativ és szelektiv
valaszlehet8ségek koziil valaszthattak az alanyok. Kérdé-
seim Osszedllitdsa sordn arra is figyeltem, hogy valaszt
kapjak arra, hogy az informdaciébiztonsigot befolydsold
tényezOket mennyire ismerik a felhasznalok, és milyen
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Feldolgozasbal kizart

Feldolgozott interjuk szama

Interjuk szama

=
5]

4 7

Biztonsagtudatossag és egészségiigy

N =16

8 10 12 14 16 18

ENG EmFérfi B dsszes megkérdezett

5. abra

A mérés alanyainak szimossiga ¢s nemek szerinti megoszlisa

Forrds: sajat készités

mértékben ismerik a biztonsigot befolydsold tényezd-
ket. (6. dbra). A felhaszniléi rendszerek human aktora
jelenti az informdcidbiztonsig egyik legkritikusabb
pontjit (Rajnai 2017).

A felvett interjuk kérdéskorét négy £6 részre tagoltam.
Az els6 részben személyes jellegli kérdéseket tettem fel.
Ezek a vilaszadé nemére, életkordra, munkakoreire és
végzettségeire fokuszaltak. Az interjuk masik kérdéskore
az informatikai rendszerismereteket térképezte fel. Ezek
a valaszok az alanyok sajat onértékelését tartalmazzak,
egzakt mérés ezen adatok esetében nem tortént. Az in-
terjuk harmadik része az alanyok informaciébiztonsagi
tudatossagat kivanta feltérképezni. A negyedik kérdéskor
— nem utolsésorban — a biometridval kapcsolatos isme-
retszintre, a technolégia clfogadottsigara kérdezett rd.
Egy nyitott kérdést tettem fel, ahol a vilaszadé szabadon
megfogalmazhatta véleményét. Az interjakat az 2020-
2021-es évek sordn, a Covid19 nehezitette koriilmények
kozott végeztem el. Az adatok elemzéséhez, a valaszok
feldolgozasihoz, diagramok készitéséhez szimplin Ex-
cel-programot hasznaltam.

Az interjik kévdései

Az interja kérdései: Neme / Eletkora / Korabbi beosz-
tisok / Jelenlegi beosztis / Végzettség / Informatikai
képzettsége (6nmaga altal megadott) / Informatikai

rendszerismerete (6nmaga dltal megadott) / Kiberbiz-
tonsdgi ismeretszintje (6nmaga altal megadott, de nem
mért) / Sajat jelszoképzési és kezelési ismeretszintje (On-
maga altal megadott, de nem mért) / Telefonos infor-
maciokozlési limitszintje (6nmaga dltal megadott, de
nem mért) / EESZT, mobiltoken hasznalata / Biomet-

Human faktor
(kiberreziliencia)

Hardware

Software i
megfeleléség

megfeleléség

INFORMACIOBIZTONSAG

Kibertamadasok
szama és
Osszetettsége

6. dbra ‘ Az informdciébiztonsigot befolydsolé tényezdk

Forrds: sajt készités
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rithoz kapcsol6dd ismeretszintje (6nmaga dltal meg-
adott, de nem mért) / Tamogatna a biometrikus adatai-
nak rogzithet8ségét, felhasznalhatésiagat? / Rendelkezik
érvényes utlevéllel? / Rendelkezik okostelefonnal? /
Telefonjan hogyan lép be? / Volt korabban azonositasi
incidense? / Roviden mi volt az incidens targya? / Fel-
deritett, mi volt az incidens oka? / Részt véllalna gya-
korlati tesztelésben? (anonimitds biztositasaval) / A va-
laszad6 egyéb észrevétele, megjegyzése.

Kvalitativ vizsgalat

A betegbiztonsig és a betegjogok — a betegek maganéle-
tének védelme — szorosan Osszefiigg a beteginformdcidk-
kal (Abifeldt 2008), az Gn. e-health rekordokkal (EHR)
(GYEMSZI 2012). Feltételezésem, hogy az informacio-
biztonsdg, a felhaszndlok viselkedésmintdi, attitddjei
szoros Osszefliggésben allnak egymassal, kozottiik korre-
lacié mutathato ki. Jelen kutatisomban az 6sszefliggések
nagy mintan torténd vizsgalatanak el6készitése fog meg-
valésulni, e hipotézist a reprezentativ vizsgalat keretében
fogom felmérni és elemezni. A hazai létfontossiga
egészségligyi ellitérendszerek informatikai szakrendsze-
reihez kothetd felhasznilék kiberbiztonsigi attitldvizs-
galatat, mélyinterjuk készitésével a 2020-2021-es évek-
ben rogzitettem. Avizsgilat kezdete a Covid19-pandémia
kezdetével kozel egy id6ben indult. A kapott eredmé-
nyek megalapozzak a ra épilé csokkentett paraméteres
biometrikus hitelesitési lehetség kidolgozasanak sziik-
ségszerliségét, mint konnyitett hitelesitési technoldgiai
megoldis kidolgozisat.

A valaszok kiilonb6z6 szempontok alapjan
térténd megoszlasai

A kutatas 16 adatfelvételébdl az adatrogzités, feldolgo-
z4s, elemzés sordn egy sem keriilt kizardsra.

Az alapsokasig Magyarorszdg egészségiigyi ellatdsi-
ban, ezen beliil kérhiazakban informatikai rendszerekhez
is kapcsol6dé munkavillalok énkéntes csoportja. Ossze-
sen 16 interji késziilt. A valaszok nemek szerinti meg-
oszlasa, a férfiak/nék aranya 9/7 6. A férfiak atlagélet-

Informatikai képzettsége
[6nmaga altal megadott]

= Iskolai képzés keretében = Tanfolyam (OKJ,ECOL) = Autodidakta «Kezdd = Altalanosismeret

7. abra IT képzettség, rendszerismeret és kibertudatossig megoszldsai

Forrds: sajt szerkesztés
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Informatikai rendszerismerete
[6nmaga &ltal megadott]

5%

» Kdzepes tudasszint

kora 43,6 év, mig a n6ké 44,3 év. Tehat a nemek életkor
szerinti megoszlasa kozel azonos. A személyes jellemz6-
ket vizsgdlva 10 orvos, 3 névér, 1 {6 recepcids, 1 {6 gaz-
dasagi teriileten foglakoztatott személy, illetve 1 f6 IT
rendszergazda adott vilaszt. Az orvosok feliilreprezen-
taltsiga a mintaban szindékolt, mivel az EESZT-ben ti-
rolt betegadatok kezelésére a jogszabdlyok alapjan &k
jogosultak.

A valaszadok informatikai ismeretszintje

A valaszadok megadtik, hogy az informatikai képzettsé-
giiket milyen formaban szerezték meg. Ez lehetett for-
milis, illetve non-formalis képzési forma. Megbecsiilték
az informatikai rendszerekre vonatkozé ismeretszintjii-
ket is. A kiberbiztonsagi ismeretszint szintén onbevalld-
son alapult. A 7. dbra jol lattatja, hogy az informatikai
képzettség megszerzése tekintetében a vilaszadok pon-
tosan fele, 50%-a formalis iskolai képzést jelolt meg.
OKJ/ECDL tanfolyamot 12,5% végzett el, megleps
moédon az autodidakta képzettség megszerzésének ard-
nya 37,5%-ot mutat.

Az el6z6 képzettséggel szinte teljesen egybecseng az
informatikai rendszer ismeretre adott valaszok ardnya. Itt
1 t8 szakmai végzettséget adott meg. Kiberbiztonsag te-
kintetében megleps a kozel 1/3-os kezd6 tuddsszint
arany.

Az informaciobiztonsagi tudatossay

Az informdciébiztonsigi tudatossigra adott valaszok
kérdéscsoportban vizsgiltam a valaszadék informacié-
biztonsiggal Osszefliggésbe hozhaté attitidjeit, a sajit
jelszOképzési és azok kezelési megoldasait (8. dbra).
A szdmos tudatosité képzés és a felhaszndlok 75%-a
megfeleld szintre torténd onértékelése ellenére a beszél-
getésekben felszinre kertilt, hogy a kérhazi szakrendsze-
rekben eldirt jelszészabilyokat nem tudjik megkeriilni,
viszont a privat életitkben gyenge ¢és tobb helyen is
ugyanazokat a jelszavakat alkalmazzdk. Jelszomenedzser
alkalmazdsokat nem hasznalnak, azok alkalmazasi lche-
t6ségeit nem ismerik. Egy Gj fogalmat szeretnék hasznal-

Kiberbiztonsagi ismeretszintje
[6nmaga &ltal megadott]

Szakmai végzettsége = Kezds = Altaldnosismeret = Kdzepes tudasszint
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ni az egészségiigyi dolgozo6i munkavillalok egyfajta adat-
megosztasira, munkafolyamataik sorin megosztott
személyes jelszavaik munkatirsaikkal torténé megoszta-
sara. Erre a tényszerlségre az informdciokulcs megosztist
alkalmazom. Fontos tény, hogy ez a magatartismod
minden jogszabdlyban és szabdlyzatban foglaltakkal el-
lentétes, az informdciébiztonsigot veszélyeztetd ténye-
z6. Ebben a pontban a személyes beszélgetések sordn,
munkahelyi koriilmények kozott elkovetett” jelszdat-
addsokat, irdsos feljegyzésckben és adott esetben telefo-
nos megkeresésckre adott valaszaddsi hajlandésdgot vizs-
galtam. A vélaszadok 80-20% arianyban az elvirt és a
megfeleld értékeket adtik meg (8. dbra). Vizsgilatom
elemzése soran az EESZT mobiltoken haszndlat 50-
50%-os aranyt mutatott. Személyes tapasztalataimra ala-
pozva azonban a mobiltelefon vs. eSzemélyi hasznalatara
vonatkozé érték napjainkra mar 90-95% ardnyszdmra
becstilhets a mobiltoken javara. A ,,volt-e mar kordbban
IT incidens elszenvedGje” kérdésre két {6 (12,5%) igen-
nel valaszolt. Elmondasuk alapjan egyikiik a mobiltele-
fonjan nem tudott belépni, ezt markaszervizben orvo-
soltdk. A madsik vilaszadé esetében a szdmitdgép
merevlemeze sériilt (nem tudta megadni, hogy szoftve-
res vagy hardverhiba lépett fel). Sajnos & adatvesztést
szenvedett el. Biztonsdgi mentéssel nem rendelkezett.
Mindketten a maganéletiikben élték meg az incidense-

Sajat jelszoképzési és kezelési ismeretszintje
(6nmaga altal megadott)

N=16
= Gyenge = Megfeleld = Elvart =« Nem tudja megitélni
Telefonos informaciokozlési limitszintje
(6nmaga altal megadott)
N =16
» Elvart  « Megfeleld
8. abra Informéciébiztonsigi tudatossigra adott vilaszok megoszldsai

Forris: sajat szerkesztés
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ket. Egy f6 adott egy nem egyértelmd vilaszt, hogy az
otthoni szdmitégépe rettenetesen lelassult, a megoldast
az operacios rendszer Gjratelepitése jelentette.

Biometriaval kapcsolatos ismeretek, attitiidik

Ebben a kérdéscsoportban szimos fontos szempont je-
lent meg. gy példaul a biometridhoz val6 felhasznaléi
viszonyulds, ugy technikai oldalrél, mint etikai, jogi
megkozelitésbdl. A biometrikus azonositisrél az Gsszes
felhaszndlé mar hallott, legaldbbis filmekben latott ilyen
megoldasokat. Az ardny 87,5 / 12,5%-0s. Arra a kérdé-
semre, hogy timogatnik-e¢ a biometrikus adataik felhasz-
naldsat, a vilaszadok tobb mint 2 /3 része feltételekkel
tdmogatnd. A kovetkez6 kérdésekre adott valaszaik alap-
jan azonban az lathat6, hogy megfelel garanciak mellett
biztonsigos azonositdsi lehetdségnek latjak a biometri-
kus azonositast. Ezt timasztja ala, hogy utlevéllel mint
biometrikus adatot is tarolé okmdannyal 81,25% rendel-
kezik, mobiltelefonjaik hasznalata soran a vilaszadok
50%-a alkalmazza a biometriat (9. dbra).

Egy pilot tesztelési folyamat esetén a valaszadok
62,5%-a, garanciik biztositisa mellett részt véllalna a
csokkentett paraméterti biometrikus azonositisi folya-
mat tesztelési folyamatiban.

EESZT mobiltoken hasznalata

= |gen = Nem

Volt korabban IT biztonsagi incidense?

=lgen = Nem

= Volt mar wilyen érzése"
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Osszefoglalas és kovetkeztetések

A tanulmdnyban bemutatdsra kertilt a csokkentett para-
méteri biometrikus azonositds létjogosultsiga. A téma-
teriileten ilyen hazai vizsgilat korabban nem tortént.
A biztonsagos betegellatis nonstop rendelkezésre allasa-
hoz az informatikai rendszerek megfelels szintd védelme
alapfeltétel. Egyrészt a kibertér fel6l érkez6 timadasokat
kell folyamatosan elhdritanunk. Bevezetémben utaltam
ra, hogy magyarizattal fogok szolgalni arra, hogy a csok-
kentett paraméterti biometrikus azonositds miként lesz
képes a kibertdmaddsokkal szembeni védekezést segiteni.
A vilasz egyszer(i. A tirolt biometrikus azonosité nem
visszafejthetd, kompromittilédidsa nem  valdszind.
Ugyanakkor ha egy social engineering timadas kovet-
keztében a felhaszndlé név-jelszé azonositéja kompro-

Biometridhoz kapcsol6dé ismeretszintje
(6nmaga altal megadott)

= Ismeri, haszndli@ = Hallott réla, nem hasznélja

Rendelkezik érvényes utlevéllel?

Tisoczki Jozsef

mittalodik (akar kétfaktoros autentikicié sorin beékels-
dik egy masodik mobilkésziilék) a timado sikerrel jar. Ez
a kitettség a biometrikus azonositas autentikacios folya-
matokba torténd integraldsival csokkenthets. Kombi-
ndlhaté is lehet a jelenleg alkalmazott hitelesitési folya-
matokban, a kétfaktoros azonositis masodik faktoraként.
Masrészt szembestiltiink egy Gjonnan megjelent problé-
maval is. A hazai Covid19 pandémia fekvébetegeket elld-
t6 korhazi egységeinél, nevezetesen a teljes testet elfedd
védéruhdzatban torténé munkavégzéshez kapcsolédo
informatikai rendszerekbe torténé belépések nehézségei-
vel. A betegellitok munkajit a csokkentett paramétere-
zésti biometrikus azonositisi megoldas nagyban tudja
segiteni. A valaszadék megadtik, hogy az informatikai
képzettségiiket, ismereteiket milyen formaban szerezték
meg. A helyzet teljes valid feltarasira szimulacids felmé-

Tamogatna a biometrikus adatainak
rogzithetdségét, felhasznalhatésagat?

=lIgen = |gen,feltételekkel = Nem tudja

Rendelkezik okostelefonnal?

= igen (Android) =igen (I0S) = Nem

Részt vallalna gyakorlati tesztelésben? (anonimitas
biztositasaval)

N =
=lgen * Nem
Telefonjan hogyan lép be?
= Arckép =PIN =Jekéd = Ujinyomat
9. ibra

Forris: sajat szerkesztés

=Igen = lgen,feltételekkel

* Nem tudja

Biometridval kapcsolatos ismeretekre, attitid kérdésekre adott valaszok megoszlasai
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rést kellett volna alkalmazni, amely nem becsiilt, hanem
mért, egzakt eredménnyel szolgilhatott volna. A kis
elemszdmt mintan az N = 16 elvégzett vizsgilat valaszai-
nak attekintése azt sugallja, hogy az informdaciobizton-
sdgi tudatossdg, a felhasznalok viselkedésmintai, végzett-
ségiik, preferencidik szoros Osszefiiggésben dllnak
egymassal. Ezt azonban egy nagy mintan elvégzett rep-
rezentativ felmérés igazolni tudja. Egy reprezentativ fel-
mérés a kiilonbozd informatikai tuddsszintek és a kiber-
reziliencia, valamint az életkor Osszefiiggéseire szimszerd
adatokkal fog szolgdlni. Jelen vizsgdlat egy feltard kuta-
tas volt. A mélyinterjak soran szerzett tapasztalatokat
felhasznilva a vizsgilatot egy nagy elemszama (N =
700-1000) reprezentativ felmérés keretében — az anoni-
mitds biztositisival — még sziikséges elvégezni. A repre-
zentativ kutatasnak fel kell dolgozni a hazai orvostarsa-
dalom informatikai képzettségi és a kritikus egészségiigyi
kozponti betegellité rendszerekhez valé kapcsolodasi
attitidjeit. Természetesen az egészségiigyi ellatasi terii-
letekhez kapcsolédd mas végzettséggel és munkakorok-
kel rendelkezSket is be kell vonni a vizsgilatba. Kiemelt
modon sziikséges fokuszalni az informatikai rendszere-
ket fejlesztd kozremiikodSkre, valamint a rendszereket
tizemeltetSkre. A felmérés jol strukturdlt és minden
szlikséges informdciora kiterjed6 online kérdbivek segit-
ségével egyszertien elvégezhetd lesz. A nagy elemszamu
minta kiértékelése meg tudja alapozni a ra épils egész-
ségiigyi kornyezetben megvaldsithaté csokkentett para-
méteres biometrikus hitelesitési lehetGségek technolo-
giai kidolgozasat, mely a mesterséges intelligencia
bevondsival lesz megoldhat6. A jelenleg rendelkezésre
all6 vizsgalati eredmények dsszevetése és folytonos kove-
tése a vonatkozé tudomanyos szakirodalommal jogi és
etikai szempontbdl is megalapozza a kutatds kovetkezd
mérfoldkovének elvégzését. Ugyanakkor fontos tényezd,
hogy egy egészségiigyi informatikai alkalmazdsnak a tel-
jes életciklusaban védettnek kell lennie a fejlesztéstdl a
selejtezésig a mindennapos haszndlati eseteken at. Nem
szabad szem eldl téveszteni, hogy a személyes egészség-
tigyi adatok kiilonleges személyes adatoknak mindsiil-
nek. A hazai egészségligyben a csokkentett biometriai
azonositas és hitelesités bevezetése az tizleti folyamatok-
ba, majd azok nonstop alkalmazdisa szimos szempontbdl
is jelent6s eredményekkel kecsegtet. Ugyanakkor nem
teledhetjiik, hogy a legtjabb és legjobbnak értékelt tech-
nolégia sem helyettesitheti az embert. Az egészségiigyi
informatikai rendszerek védelmét a human edukicié
mellett modern technolégiai megoldasokkal is erdsiteni
kell.
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