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HITELESITESI TECHNOLOGIAVALASZTAS UGYFELSZOLGALATON Ki-
ALAKITOTT ELEKTRONIKUS KAPCSOLATTARTASHOZ

A jelenlegi Ggyintézési gyakorlat tovabbfejlesztésének kulcseleme az ligyfelek azonositasa, nyilatkozataikat tartalmazo
dokumentumok elektronikus hitelesitése, letagadhatatlansaganak garantaldsa. Ahhoz, hogy a személyes tigyfélszolgala-
tokon is tisztan elektronikus kapcsolattartas megvalodsuljon, az elektronikus hitelesitési lehetdségek bevezetése szikséges.
E feladatra alkalmazott elméleti modellek feltételezései azonban nem mindenben illeszkednek a tényleges gyakorlathoz.
Az azonositashoz felhasznalhaté faktorok (tudas, birtoklas, tulajdonsag) a gyakorlat oldalarél nézve az eltérd felhasznalasi
kérnyezetekben eltéré védelmet eredményeznek. Az elektronikus hitelesitéshez kilon eszkdz az tgyfélnél altalanos meg-
oldasként nem tételezhetd fel. A lehetéségeket attekintve egy széles korben alkalmazhaté megoldast jelenthet a biomet-
rikus adatok, azon belll a kézirds, illetve kézi aldiras elektronikus megfelel6jének alkalmazasa, a jogszabalyi kérnyezetnek

megfeleléen az azonositashoz kapcsoltan.
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mmar kozismert ténynek tekinthetd, hogy egy szervezet

miikddésével Osszefiiggd adminisztracios teher csokkenté-
sében kulcsszerepe van a tisztan elektronikus miikddési mo-
dellre torténd atallasnak, mivel a papirformaju iratok keze-
lése, eldirasok szerinti megdrzése jelentds terhet jelent mind
humaneréforras oldalrol, mind a tarolasi kapacitas oldalarol
tekintve. Bar impressziv szamok jelzik az tigyfelek infor-
matikai lehetdségeinek boviilését, példaul Magyarorszagon
a személyek internet hozzaférése 79% (Eurostat, 2017), a
személyes tigyfélkapcsolat teljes mértékben nem szamolhato
fel. Ennek oka jelentds részben az emberi attitiid. Példanak
tekinthetjiik, hogy bar az elektronikus vasarlasok esetében
markansan emelkedd trend figyelhetd meg, azonban még
mindig igen jelentds a személyes format valasztok aranya.
Magyarorszagon az elektronikus vasarlasi formara részvételi
hajlandosagot az aktiv koru népesség 27%-a mutat (Eurostat,
2016), mig az elektronikus fizetések és csoportos megbiza-
sok aranya a teljes forgalom 38,9%-a (MNB, 2017). Emel-
lett egyes tigytipusoknal azok tartalmabdl, vagy biztonsagi
kovetelményeibdl kdvetkezik, hogy az ligyféllel személyesen
kell talalkozni. Ahhoz, hogy a szervezet belsé miikodése
teljesen elektronikus formara valtson, meg kell oldani, hogy
a személyes tigyfélszolgalaton is elektronikus format alkal-
mazzanak. Célszerii megvizsgalni, hogy a szolgaltatok altal
hozzaférhetd (beszerezhetd, K+F szakaszan tuljutott) techno-
logiak koziil melyik javasolhato az iigyfélszolgalaton torténd
elektronikus hitelesités bevezetésére. A vizsgalat soran kii-
16n6s figyelmet kapott a kozszolgaltatasok iigyfélszolgalati
rendszereinél torténd alkalmazhatosag, mert ezek esetében
mindenképp széles, eltérd digitalis irastudasa és attitiida
iigyfélkorrel kell szamolni.

Elektronikus Gigymenet jelenlegi alkalmazasi
gyakorlatai

Hagyomanyos megkozelités
Az tgyfelekkel valo kapcsolattartas elektronizalasanak
egyik szokasos fejlesztési iranya, amikor az tigyfél papir-
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alaptl jognyilatkozatat rogzitik, majd utolag digitalizaljak
¢és a digitalizalt format rogzitik az informatikai rendszer-
be, a feldolgozas igy elektronikus dokumentum alapjan
torténhet.

Ez azonban nem teljes értékii megoldas, két okbol sem.
Egyrészt a dokumentum mas szervezetet is érintd ligyin-
tézéshez is kellhet (fogyasztovédelem, birdsag stb.), emiatt
nem lehet 6mlesztve, strukturalatlanul tarolni. Lényegé-
ben a papiralapu iratkezelés Osszes szolgaltatasat fenn
kell tartani, azaz a hatékonysag novelés csak részleges
lehet a szervezetnél. Emellett ekkor a tarolasi és feldol-
gozasi rendszerrel kapcsolatos biztonsagi kovetelmények
is lényegesen magasabbak, hiszen az elektronikus doku-
mentum (mint szkennelt irat) Snmagaban nem tekinthetd
hitelesnek. A megoldas zart rendszerben valo tarolast
kovetel meg, mely biztositja a forrasadatok sértetlenségét,
azonban egy informatikai biztonsagi probléma (a rendszer
elvi zartsaganak sériilése) esetén a visszaallasnal akar az
Osszes papir ujra digitalizalasanak sziikségessége is fel-
meriilhet, Iévén iigyfél hitelesitése ténylegesen nincs az
elektronikus dokumentumokon (illetve az elektronikus
nyilvantartasban).

Elektronikus alairas alkalmazasa

Masik, elvben alkalmazhato Ut az igyféltdl az elektroni-
kus alairas megkovetelése. Ilyen megoldasra kiilf6ldon
korabban voltak elképzelések, foleg a kozigazgatasi terii-
leten. Magyarorszag is elkezdte bevezetni az elektronikus
személyi igazolvanyt, ami elektronikus alairas létrehoza-
sara is hasznalhatd. A megoldas nagy elénye az erds jog-
szabalyi alatamasztottsag a kapcsolodod bizalmi szolgal-
tatas alapjan (eIDAS, 2017), valamint a problémamentes
bizonyité erd. Ezen megoldas esetében azonban az elvi el-
képzelések €s a valosag 1ényegesen eltértek egymastol. JO
példa erre a széles kor(i alkalmazasi szandékkal bevezetett
osztrak Biirgerkarte (Biirgerkarte, 2017) esete. Bar elvben
széles kort elektronikus hitelesité szerepre alkalmas,
mind a kartya elterjedése, mind az elektronikus alairas-
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ra alkalmazasa korantsem tekinthetd altalanosnak. Bar
az osztrak lakossag 70%-a (Wiki, 2017) bekapcsolodik
ez elektronikus kapcsolattartasba, az elektronikus alairas
hasznalatnal 2014-ben csak 18%-os volt az arany. Az id6-
kdzben megjelent mobiltelefonos (okostelefonos) hitelesi-
tési lehetdség érezhetden javitott a helyzeten (2014-ben 15
ezer kartyaregisztracio, 30 ezer okostelefonos alkalmazas
regisztracid). Az ausztriai szamok alapjan elmondhato,
hogy a fokozodo elterjedés mellett sem lehetne csak erre a
hitelesitési modra ligyfélszolgalati kiszolgalast alapozni, s
ez esetben még szamitasba sem vettiik a kartyaval el nem
lathato (példaul kiilfoldi allampolgarok) kiszolgalasanak
sziikségességét. Magyarorszagon még a Biirgerkarte els
generacios valtozatanak megfeleld fizikai kartya beveze-
tése folyik (e-Személyi), s az igazolvanyhoz elektronikus
alairas létrehozasahoz sziikséges tanusitvany igénylése
nem kotelez6. Mindezek alapjan egy szolgaltatd szama-
ra nem megoldas az ligyfelek elektronikus alairasara valo
hagyatkozas, annak hasznalatat ugyan indokolt lehetévé
tennie, de egyediili megoldast az elektronikus jognyilat-
kozati formara semmiképp nem jelent.

Terjedd rossz példa

Egyes szolgaltatok alkalmaznak egy olyan — az iigyfelek-
kel valo korrekt eljaras szempontjabol erdsen vitathatod
— megkozelitést, ahol a jovahagyast egy tablaszamitogé-
pen (tableten), torténd kézi alairas elektronikus képének
tarolasaval oldjak meg. E megoldas mogott ugyanis nincs
megfeleld jogi felhatalmazas, a digitalis alairaskép rog-
zitése és tarolasa egyediil a postatdrvényben (2012. évi
CLIX. torvény) szerepel a kiildemény atadasanak igazola-
sara. A torvény hatélya ala tartozo ligyletekben a modszer
alkalmazasanak célja egyrészt nem altalanos jognyilatko-
zat tétel hitelesitése, masrészt az ott szereplo ,,ellenkezd
bizonyitasig” kitétel alapjan a két tantval igazolt, a vélel-
mezett atadasi helytdl fizikailag eltérd helyen tartozkodas
a birosag el6tt legalabb is vitatotta teheti a posta allitasat.
Mivel a sima iraskép elemi eszkdzokkel masolhato, akar
egy korabbi alairas alapjan készitett, a kijelzére fektetett
folia segitségével fizikai atirassal hamisithato, igy ez a
megoldas a szolgaltatok szamara érdemi jognyilatkozatok
rogzitésére nem megfeleld.

Fizikai eszk6z6k alkalmazasa
A személyes megjelenésnél torténd ligyintézéshez a szol-
galtatd altal rendszeresitett eszkdz megkovetelése sem
jarhato ut. Az otthoni bankolashoz tobb bank eseti kodot
generald ,,tokeneket” biztosit, amelyet az egyes tranzak-
ciok megerdsitésére alkalmazni kell, de értelemszeriien
az tigyfélnél ez vagy ott van, vagy sem, igy a személyes
iigyfélszolgalat specialis eszk6zhoz kotése a gyakorlatban
problémakhoz, konfliktusokhoz vezethet. Emellett jogi bi-
zonyito ereje is korlatozott, nem hozhato létre vele teljes
bizonyitod erejii maganokirat. Nem véletlen, hogy jellem-
z0en az ilyen eszkozoket biztositdo bankok sem kdvetelik
meg ezek alkalmazasat a bankfiokban.

Mindezek alapjan mas utat kell keresni a széles iigy-
felkor kiszolgalasahoz. Olyan megoldas kell, aminél elekt-
ronikusan jon létre az irat, az iigyfélnek elektronikusan

bemutathatd s elektronikusan hitelesittethetd. (Kis koc-
kazati esetekben lehet ,bemondasra” iigyet intézni, de
altalanos kapcsolattartasi megoldasként az ilyen egysze-
riisités nem alkalmazhato, azaz sziikséges valamilyen jog-
nyilatkozat hitelesitési megoldas.) A megoldas nem érinti
a papiralapu ligyfélpéldany létrehozhatosagat — elektroni-
kus formarol masolatként kiadhato — a cél annak el6segi-
tése, hogy a szolgaltatonak ne kelljen papirformaban iratot
kezelni, Orizni.

Jogi hattér

Szerencsére Magyarorszagon is jelentsen eldrelépett a
jogalkotas, és bevezette bemutatott probléma kezelésére
is alkalmas ,,azonositasra visszavezetett dokumentumhi-
telesités” megkozelitést. E megkdzelités Iényege, hogy az
elektronikus dokumentumot (elektronikus alairassal vagy
bélyegzdvel) hitelesitésszolgaltatd hitelesiti, a személy-
hez rendelés elézetes azonositason alapul. Ez megjelenik
a 2015. évi CCXXII. torvényben (1.§ 5.), de ami a piaci
szolgaltatok szamara még fontosabb, e logikara épiild kézi
alairasra visszavezetett hitelesitési forma kiilon nevesitve
megjelenik a Polgari perrendtartasban (325.§ (1) h.).

Mar itt sziikséges kiemelni, hogy a jogszabalyi hat-
tér tehat 6nmagaban egy biometrikus adat dokumentu-
mon torténd elhelyezését nem tekinti megfeleld bizonyitd
ereji megoldasnak, egy személy azonositasa ugyanakkor
onmagaban még nem igazolja a jognyilatkozatat. A doku-
mentum hitelessége ez esetben egyrészt a jognyilatkoza-
tot tevé személy megfelel azonositasan alapul, masrészt
gondoskodni kell az azonositott személy dokumentumhoz
rendelésérdl. Megoldast kell tehat keresni az tigyfelek sza-
mara elfogadhaté azonositasi és ehhez kapcsolodo vagy
ezzel kombinalt dokumentumhoz rendelési mechaniz-
musra.

Az informatikai hattér

Az informatikai alkalmazasok azonositasi metodusai
harom faktoron alapulnak (tudas, birtoklas, illetve tulaj-
donséagalapu azonositas). Az allami szervezetek jelentds
részére kotelezd erdvel biro 41/2015. (VIL.15.) BM-rende-
let az egyes kockazati besorolasokhoz konkrét elvarasokat
fogalmaz meg, ebben a magasabb védelmi szintet igényld
rendszereknél mar két faktor egyiittes meglétét irja eld. E
szabalyozas megallapitasait a nem kotelezett szervezetek
szamara is célszerl figyelembe venni, ezért ennek eldira-
saira a cikkben is tamaszkodunk. Indokolt az egyes fak-
torokra ¢épiilé hozzaférheté megoldasok attekintése, mivel
sok esetben ezek az azonositasra bevezetett megoldasok
olyan feltételezéssel élnek, melyek nem teljesen illeszked-
nek a gyakorlathoz. Az egyes feltételezések és gyakorlat-
ban eléforduld megvalosulasuk a kovetkezo:

—,csak a személy tudja™ a jelenlegi gyakorlatban ez
egy igen leegyszertsitett, tilegyszersitett kompo-
nens, amely altalaban egy PIN-kod vagy jelszo isme-
retét jelenti. Jelenleg ,,statikus™ elemrél van sz6, még
ha valtoztathato is, aligha van olyan felhasznalo, aki
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minden tranzakcid utdn megvaltoztatja. A kodok,
illetve jelszavak megjegyezhetdsége azok hosszat,
bonyolultsagat és valtoztatasi periddusat is jelentdsen
korlatozza, Jelen egyszeriisitett formajaban, ameny-
nyiben a valaszadas statikus elemet érint, a valasz
(kod, jelsz6) megadasa kifigyelhetd. Egy mai okos-
telefon videoképessége bdven elég, hogy viszonylag
tavolrol (igy egy szoban, tigyfélszolgalaton beliilrol)
a kod megadasa rogzithetd legyen. Itt ki kell emelni,
hogy az azonositas, hitelesités kockazatanal a figye-
lem nagyrészt az ismeretlen blin6zé tdmadasanak
kivédésére iranyul. A gyakorlatban azonban a krimi-
nalisztikaban ismert kategoria az egymast ismerdk
kozotti biineset, nem egyszer az alkalmazott, mun-
katars a biinelkdvets. Mindezek miatt, bar jelszavas
azonositassal ellatott iigyfélkapu-azonositoval kozel
3,5 milli6 személy rendelkezik Magyarorszagon, a
»tudasra” épiild faktor 6nmagaban, biztonsagi koc-
kazata miatt nem tekintheté érdemi védelmi kom-
ponensnek. (Nem jelen cikk targya, de e faktor
dinamikus tudaskiértékelési mechanizmusra épitve
egy perspektivikus azonositasi irany, ez azonban
még nem tekinthetd kiforrott technologianak, nin-
csenck meg a széles korli bevezetési feltételei.)
»csak a személy birtokaban van az eszkdz”: mind
az azonositasnal, mind az elektronikus alairasnal
alapfeltételezés, hogy a szolgaltato altal biztositott
eszkoz (chip kartya, token) kizarolag a hozza rendelt
személy birtokaban van. Ez a feltételezés azonban a
gyakorlatban nem tud teljesiilni. Amint mindenna-
pos hasznalati eszkdzz¢é valik valami, onnan kezdve
a ,védettsége” megvaltozik. Egy pancélszekrény
kulcsat vélhetdleg gondosan elzarja az 6rzdje, a
lakaskulcsat azonban alighanem a legtobb ember a
taskajaban hagyja az irodajaban, nem zarja el, amig
rovid idére elhagyja a helyiséget. Hasonlo sorsa van
ezeknek az elektronikus eszkdzoknek. Az eszk6zok
Orzési problémaja elsdsorban a révid idejlii hozzafeé-
réssel elkdvetett csalasok esélyét noveli, egy ligy-
felszolgalaton ez kevésbé probléma. Sokkal inkabb
gond, hogy az iigyfélnek eleve rendelkeznie kellene
egy eszkozzel (kiilon koltség ennek rendszeresitése
¢s fenntartasa a szervezetnek is), s az igazan jelentds
gond, hogy nem garantalhato, hogy iligyintézésnél
nala lesz. Az elektronikus személyi igazolvany alta-
lanossa valasaval ez ,.teoretikusan” alkalmas forma
(az azonositasi képessége nem opcionalis, mint az
alairo képesség), de a gyakorlatban igencsak mega-
kaszthatja az ligyintézést, ha az ligyfél esetlegesen
mas igazolvannyal igazolja magat (példaul egy utle-
velet felmutato kiilfoldit ugyanugy ki kell szolgalni),
azaz a szolgaltatonak parhuzamos iigyintézési
modelleket kellene fenntartania.

»csak a személynek van”, ezek a biometrikus jellem-
z0k (példaul ujjnyomat, irisz kép) de ide soroljuk a
kézi aldirast is. Ugyfélszolgalati azonositasra ez a
faktor mindenben megfelel, hisz ,,mindig az ligy-
félnél van”. Biometrikus adatbol tobbféle van, ezek
alkalmazasi feltételrendszere ugyanakkor erésen
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eltérd, s alkalmazasuk gyakran szintén olyan felté-
telezésen alapul, amely nem feltétlen igazolodik a
gyakorlatban. Az elmélet abbdl indul ki, hogy ami
a személynek ,van”, az nem hamisithat6. Itt azon-
ban nem lehet figyelmen kiviil hagyni a felhaszna-
lasi kornyezetet. Példaul egy ujjnyomat viszonylag
konnyedén megszerezhetd (elég kezébe adni egy
megfeleld targyat), s az ujjnyomat ,,szimulalasa” (a
nem egyedi biometrikus jellemzok példaul hémér-
séklet, nedvesség hozzaadasa mellett is) megoldhato
technikai feladat. Egy arcképmas, a filmszakma
maszkmestereinek munkai ezt igazoljak, szintén
nem tekintheté hamisithatatlannak. A biometrikus
adatok felhasznalasanal ugyanakkor tekintettel kell
lenni az Eurdpai Parlament és Tanacs személyes ada-
tok védelmével kapcsolatos 2016/679. szamu (GDPR)
rendeletére, amely ezekre fokozott adatvédelmi
kovetelményeket fogalmaz meg (példaul hatastanul-
many sziikségességét).

Ezekbdl az egyszerli példabal is latszik, hogy az egyszerii
elméleti megoldasok a latens feltételezéseik miatt nem fe-
lelnek meg kozvetleniil az elektronikus tigyfélkapcsolatok
elvarasainak, a biometriara visszavezetett kdzvetett hite-
lesités ugyanakkor alkalmasnak tiinhet az iigyfelek széles
korénél torténd kozvetlen alkalmazasra. Mivel a magyar
vallalati szféra és kozigazgatas a technologiavaltas hatara-
ra ért, és elkezd6dott az elektronikus tigyintézésre attérés,
igy indokolt annak a részletesebb vizsgalata, hogy milyen
azonositasi és kapcsolodo hitelesitési format célszeri al-
kalmazni az igyfélszolgalatokon, erre hol és mely biomet-
rikus technologia a legalkalmasabb.

A biometriai azonositasi és kapcsolédo
hitelesitési formak alkalmazasi lehetéségei

A biometrikus jellemzdék és felhasznalasi
lehetdségeik

Igen széles a biometrikus adatok kore (Saini, 2014), ezek-
bél, a gyakorlati felhasznalhatosagi kovetelményekre te-
kintettel, azon technologidk vizsgalatara szoritkozunk,
amelyek a magyar piacon hozzaférhetdk, referenciaval
rendelkeznek, vagy legalabb is bevezethetdségiiket mar
idehaza vizsgaljak, vizsgaltdk. A biometrikus adatra
épitkezésnél figyelembe kell venni, hogy az adat felvéte-
lezéséhez mennyiben sziikséges maganak az érintettnek
a kozremiikodése, hisz a tudta nélkiil torténd felvételezés
lehetdsége nagyban noveli a felderithetetlen visszaélés le-
hetéségét (ami a bevezetendd szolgaltatas fenntarthatosa-
gara jelent kockazatot). Emellett természetesen lényeges
mérlegelési szempont az alkalmazott technika tarsadalmi
elfogadottsaga is, példaul kriminalisztikai alkalmazasa
miatt human ellenallas tapasztalhaté az ujjnyomat alkal-
mazasanal.

A biometrikus azonositas alapja a személyhez rende-
lési mechanizmus kialakitasa. Ennek el6zetes ellenérzésre
alkalmas formaja egy mintaadatbazis létrehozasa. Hitele-
sitési — tehat nem azonositasi — céli felhasznalasnal 1étez-
nek csak utolagos ellendérzést lehetévé tevd megoldasok
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— amikor egy vitatott esetnél utdlagos mintaval torténik
az Osszehasonlitas -, ennek jogszabalyi alatamasztottsaga
azonban nem egyértelmdi.

A biometrikus adatok felhasznalasanal kritikus szem-
pont a hosszu tavu allandosag kérdéskore. Egy komp-
romittalédott PKI-alapt kulcs letilthatd, a személyhez
teljesen 0j kulcs rendelhetd, azonban ez nem teheté meg
a személy minden biometrikus adataval. (A valtoztatha-
tatlansag problémajan kombinalt megoldassal némileg
segiteni lehet (kulcs+biometria), de ekkor a biometria esz-
kozfiiggetlenségének és allandod rendelkezésre allasanak
elényét veszitjiik el.) Ugyfélszolgélatokon torténé alkal-
mazhatosag esetében elényt élveznek azok a megoldasok,
ahol sziikség esetén az adat cseréjére mod van. A kdvet-
kez6 néhany bekezdésben attekintjiikk a piacon elérhetd
azonositasi megoldasokat:

—ujjnyomat: jelenleg legismertebb, legelterjedtebb
megoldas. Elénye, hogy egyre pontosabb felismerd
algoritmusok ¢és igen olcso, konnyen hasznalhato
mintavevo eszkozok léteznek, valamint egyes iga-
zolvanyokon (igy az tutlevélen) ez az adat elektro-
nikusan mar szerepel, azaz személyhez rendeltsége
allamilag igazolt. Hatranya ugyanakkor, hogy az
egyik legkdonnyebben megszerezhetd és hamisit-
hat6 biometrikus adat. A képi forma megszerzése
kifejezetten egyszerli, s az ellendrzés kijatszasa
sem nehéz, figyelembe véve, hogy az egyéb jelenleg
mérhetd borjellemzdk valtoznak, és nem egyedick
(homérséklet, nedvesség, véraramlas). Figyelembe
kell venni azt is, hogy csak a képi forma ellendrzése
oldhaté meg egyszerii (olcso) eszkozokkel, a kiegé-
szit6 adatok megbizhaté mérése jelentdsen dragitja
az ellenérzési kornyezetet. Az ujjnyomat allando,
ezért adatbazisban tarolasa tarsadalmi szinten szen-
zitiv kérdéskor, az e-személyi kapcsan is tartos koz-
ponti tarolas helyett csak a kartyan torténd rogzitésre
van lehetéség. Az ujjnyomathoz kapcsolodo krimi-
nalisztikai kép miatt egy szolgaltato altali nyilvan-
tartasa sem tekinthetd az iigyfeleknél széles kdrben
elfogadtathatdo megoldasnak.

— irisz kép: az iriszkép-alapii biometrikus adatok a
szem szivarvanyhartydjanak részletes képén ala-
pulnak, melyrél megfelelé felbontasu kép illegalis
megszerzése némileg bonyolultabb az ujjnyomat-
hoz képest, de a technologia fejlodésére tekintettel
korantsem megoldhatatlan. E témakdrhoz kapcso-
16do érdekes eset, hogy egy nagyfelbontasu arcfel-
vétel, és egy évekkel késébb késziilt ismételt fotd
alapjan sikeriilt a portrékon szereplé személyek
azonossagat az irisz kép nagyitasa és Osszevetése
alapjan igazolni (Daugman, 2002), ami jelzi, hogy
e technologia is lehetdséget ad a tavoli, akar a sze-
mély tudtan kiviili leolvasasra, igy nem zarja ki a
személyiséglopast. Az azonositashoz sziikséges
eszkoz egyre egyszeriibb (egyes okostelefonokon is
varhatoan megjelend szolgaltatas), de ez is allando-
nak tekinthetd adat, igy az elfogadtatasi problémak
ennél is fellépnek.

— vénakép (Syazana-Itqan, 2016): nehezebben megsze-
rezheté biometrikus adat a kéz érhalozat elhelyez-
kedésérdl késziildé mintavételezés. Az elébbieknél
lényegesen kevésbé lehet feltiinés nélkiil, az érintett
tudomasa nélkiil mintat venni. Visszaélés szempont-
jabdl is magasabb védettséget jelent az ujjnyomathoz
képest, ugyanakkor joval bonyolultabb (koltsége-
sebb) ellenérzd eszkozt igényel. A hazai bevezetési
tapasztalatok alapjan (stadion beléptetd rendszerek)
a bevezetésével szemben kifejezett idegenkedéssel is
szamolni kell. Mivel ez is alland6 adat, a minta kdz-
ponti tarolasa itt sem problémamentes.

—arcképmas: a maszkirozas jol ismert lehetdség a
szinhaz/film teriiletérdl, igy még az antropologiai
méretek vizsgalata sem jelent valodi garanciat egy
tudatos, professzionalis visszaéléssel szemben. Kie-
gészitd elemként természetesen sziikséges a sze-
mélyes megjelenésnél, de kizardlagos formaban,
kiilonésen az okmanyon szerepld kicsiny kép alap-
jan, nem biztonsagos. A technologia megbizhatosa-
gat elsdsorban az rontja le, hogy jelenleg 2D statikus
képi feldolgozas dominal. A 3D észlelés (sztereo
kamera) és a véletlenszerlien kért dinamikus kiérté-
kelés (mosolyogjon, most huzza 6ssze a szemoldo-
két) jelentésen javithatja a felismerés pontossagat,
egyeldre azonban a hozzaférhetd, megfizethetd tech-
nologiak nem ezen alapulnak.

— hang: a hang a leginkabb kiils6 koriilmények miatt
(azaz nem az Ugyfél szandékabol adodoan is) val-
tozo jellemzo, hisz egy hideg ital, megfazas igen
jelent6s valtozast idéz elo, a torokfajas még a beszéd
dinamikajat is jelentdsen megvaltoztatja. Emiatt
az ugyfélkapcsolatokban e technologia széles kori
alkalmazasa (kiilonosen 6nallo elemként) nem java-
solt.

— kéziras, kézi alairas: a legegyszeriibb, legismertebb
biometrikus adat. Természetesen nem kizarélag a
képi format értjiik alatta, hanem az iras tovabbi jel-
lemzéit is (nyomaserdsség, sebesség, ezek valtozasi
dinamikédja). A legtobb embernél az alairas, de kiilo-
ndsen egy szdveges irasminta jellemzdi oly mérték-
ben egyediek, hogy azonnali hamisitasa igen nehéz.
(Olyan szoveget eld lehet allitani, amely a személy
irasanak, alairasanak felel meg, de ellenérzési esz-
kozon torténd irasnal, személyes tigyfélszolgalatnal,
nyilvan nem lehet mikrorobotot rahelyezni az alaird
tablara.) A megoldas mogottes adata nem allando,
egy alairast megvaltoztathat az tigyfel, kiterjesztve
irasmintara pedig a ,,tudasalapi” elemmel is kom-
binalhato. Az alairasminta maga elfogadottan tarolt
(lasd bankok gyakorlata), igy elfogadtathatosaga
egyszeriibb. Ki kell ugyanakkor emelni, hogy az
alairasminta hagyomanyos azonositas célu alkal-
mazasa két okbol is aggalyos. Egyrészt ellentétben
az ujjnyomattal, itt nem vélelmezhetd, hogy nincs
két egyforma alairas, masrészt a mintaadatbazisban
keresés funkcidé megvalositasa komoly adatvédelmi
aggalyokat vethet fel. Jelenleg altalanos bizonyitd
eré mas azonositasi megoldassal kombinalva a kézi
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alairasra visszavezetett hitelesitéshez kapcsolhatod
(Polgari perrendtartas alapjan).

Az ugyfelekkel valé kapcsolattartas kialonb6z6
formai

Az egyes azonositasi lehetéségek felhasznalhatosaga
nagyban fiigg a felhasznalas koriilményeitdl is. A felhasz-
nalasi koriilményeket az /. abra szerinti alesetekre bont-
hatjuk, melyeket két f6 szempont szerint kiilonithetiink el.

1. dbra
Az Ugyfelek kiilonb6z6 nyilatkozattételi kérnyezetei

nyilatkozattétel helye
feliigyelt nem feliigyelt
N tgyfelszolgalati
ellenérzott ﬁg;rLf;.[lsl;:lgc;Iat onkiszolgalo kioszk
azonositasi eszkozzel
nyilatkozattétel
eszkoze ligyfélszolgalati
nem ellenérzott onkiszolgald kioszk barhol (pl. otthoni
azonositasi eszkoz elérés) barhogyan
nelkil

A nyilatkozattétel helye esetében azt vizsgaljuk, hogy a
nyilatkozattétel a szervezet szempontjabdl megbizhato
személy altal feliigyelt kornyezetben torténik-e, ahol a spe-
cialis beavatkozasok (eszkdz megbontasa, ujjnyomatadas
helyett specialis eszkdzok igénybevétele stb.) kizarhatok,
mig a nyilatkozattétel eszkdze szerinti bontas esetében
kérdés, hogy az eszkdz, amelynek igénybevétele sziik-
séges a nyilatkozatadashoz, a szervezet szamara ellen-
Orzottnek tekinthetd-e (ilyen példaul egy kartyaolvaso, az
alairo tablet).

a. ellendrzott eszkozon, feliigyelt kdrnyezetben: itt a
jognyilatkozat tétel olyan eszkdzon torténik, amely
garantaltan nem tartalmaz illegalis elemet, ¢s maga
a nyilatkozattételnél a személyes megfigyelés illega-
lis eszkdz bevonasanak kizarasara biztositott. Nem
lehet tehat specialis eszkozoket a géphez illeszteni
(példaul ujjnyomat szimulatort, ami fiitéssel, nedve-
sitéssel kombinalt eszkoz). Tipikusan ilyen helynek
felel meg a megfelelden kialakitott személyes iigy-
félszolgalat.

b. ellendrzott eszkozon, nem feliigyelt kornyezetben:
ennél az ellendrzo eszkoz (€s igy maga az ellendr-
z¢si eljaras) ellenérzottnek, azaz megbizhatonak
tekinthetd, de mar az ellendérzési koriilmények nem
ismertek. Ilyen megoldas példaul a vizualis meg-
figyelés alatt allo onkiszolgald kioszk telepitése
az lgyfélszolgalaton. Az ilyen kioszk jellemzden
azonositaskotelezetten nyujt szolgaltatast, ezzel
nagyban csokkentve az informaciobiztonsagi koc-
kazatot. Az eszkdz megbontasara, nagyobb méretli
visszaélési eszkdz hasznalatara nincs lehetdség (fel-
tlind beavatkozas), ugyanakkor az azonositas folya-
matanak figyelemmel kisérése nélkiil a visszaélés
nem zarhat6 ki. Egy ujjnyomat érzékelonél példaul
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egy hamisitott eszkdz hasznalata akar bekdvetkez-
het.

c. nem ellendrzott eszkozon, feliigyelt kornyezetben:
olyan kapcsolattartasi helyek, ahol mar magara az
eszkozre nem terjed ki a megbizhatosagi vélelem.
Ilyen kornyezetnek lehet tekinteni egy iigyfélszol-
galaton a vizualisan ugyan megfigyelt, de specialis
azonositasi eszkozok nélkiil kialakitott internetes
végpontokat. Ezek jellemzden azonositas nélkiil
nyujtanak szolgaltatast. Ilyen helyeken az azonosi-
tast igényld tranzakcioknal jelentds informaciobiz-
tonsagi kockazattal kell szamolnia az tgyfélnek,
hisz a mai komplex informatikai rendszerekben
nehéz annak garantalasa, hogy a felhasznalo adatai-
bol minden garantaltan torlédjon a rendszerbdl.

d. nem ellendrzétt eszkozon, ismeretlen kornyezetben
végzett tranzakciok: jellemzden ilyenek az otthon-
rol az tigyfelek altal végzett tranzakciok. Ilyennek
mindsil egy vizualis megfigyelés nélkili kioszk
(példaul folyoson elhelyezve), ahol akar fizikai meg-
bontas sem zarhato ki teljesen.

Az tigyfélszolgalat szempontjabol az a) eset mindségileg
eltérd kezelést igényel a tobbi esettdl. A személyes meg-
jelenésnél az igyintéz6 kontrollja a jelenlegi jogfelfogas-
ban magasabb biztonsagi szintet jelent, eleve sok olyan
igylet van, ami kizarélag személyes megjelenéssel vé-
gezhetd. Persze ide sorolhatok az tigyfelekkel vald egyéb
személyes talalkozason alapulo ligyintézés is (szolgaltato
helyszini kiszallasa), ha az alkalmazott ellen6rzott infor-
matikai eszkdz a szolgaltatd munkatarsa birtokaban van.
Ez a tipikus tigyfélszolgalati tigyintézési eset, aminél a
bevezetésben megfogalmazott problémat meg kell oldani.
A tobbi esetnél mar korlatozottabb szolgaltatasi kor, az
otthoni eléréshez eltérd, sztlikitett szolgaltatasi portfolio és
azonositas tarsulhat. Példaul a b) eset szerinti azonositast
végzo kioszk esetében megkdvetelheté megfeleld eszkdz
(példaul kartya) megléte, azaz érdemi Onkiszolgalast a
kockazat kézben tarthatosaga érdekében csak ennek bir-
tokaban lehet végezni.

Jelen cikk kifejezetten az tigyfélszolgalatokon alkal-
mazhaté technologia kivalasztasanak koriilményeire
szoritkozik, igy a tovabbiakban az a) eset szerinti igyfél-
szolgalatok jellemzéivel foglalkozunk.

Az ugyfélszolgalati kornyezet kockazati tényezdi
Az tgyfélszolgalaton az ligyfél és iligyintéz0 egyszerre
van jelen, ahol az ligyfél tevékenységét az tigyintézo fel-
igyeli, ,tanusitja”. A gyakorlatban azonban ez sem ilyen
egyszeri, mivel két emberi szereplonél egyforman el6jo-
het biztonsagi kockazat, nem kizarhato az ligyintézé al-
tali visszaélés, ezt igazolja, hogy még a magas biztonsagi
szintet igénylé okmanykiadasnal is eléfordult biintetéjogi
kovetkezményekkel jaro visszaélés.

Az lgyfélszolgalatokon el6forduld esetleges visz-
szaélések csokkentése és a visszaélések lehetdségének
kizarasa a szolgaltatok alapvetd célja, mivel az inkorrekt
viselkedéssel 1étrehozott jognyilatkozatok stlyos anyagi
veszteséggel és hosszas peres eljarasokkal jarhatnak. Az
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ligyintézo, illetve az ligyfél magatartasan alapuld tigyfeél-
szolgalati kockazati eseteket a 2. @bra nevesiti.

2. abra
Az Ugyfél, illetve ligyintézé magatartasformainak
kockazati tényezéi

iligyintézo

korrekt

korrekt normal eset személyiség lopas

ugyfel
személyiség lopas

vagy szabaly kijatszasa Osszej

a. tigyfél és iigyintézo korrekt: itt csak a tranzakcio
hosszabb tavl igazolasa az érdekes, akar a szer-
vezet altal hitelesitett dokumentum is elég lenne,
kiilonds kovetelményt ez az eset nem tamaszt, igy
kiilon szempontot nem jelent a technologiavalasz-
tashoz.

b. iigyfél korrekt, de tigyintézé inkorrekt: ez az eset
ma még kevés figyelmet kap, de a jovében eldtérbe
keriilhet, ha a kézi alairas visszaszorul. Meg kell
akadalyozni, hogy az ligyintéz6 mas nevében ille-
galis tranzakciokat végezhessen, jognyilatkozato-
kat tehessen. A technolégia szempontjabol erre a
jelenlegi valasz a birtoklason alapul6 eszkdz igény-
bevétele, mint amelyen az elektronikus személyi
igazolvany. Azon tal, hogy, mint feljebb kimutat-
tuk, teljes kordi tigyfelkor lefedésre nem alkalmas,
az eszkoz birtoklasa sem jelent garantalt személyhez
rendelést. Példaul csaladon beliili visszaélésnél az
igyintézd elhozhatja hazastarsa kartyajat, felhasz-
nalva csaladjogi nyilatkozatra.

c. tigyfél inkorrekt, tigyintezé korrekt: ebben az eset-
ben a birtoklasalapu azonositas csak latszat bizton-
sagot jelent. Onmagaban eleve nem ismert, kihez
tartozik egy chip-kartya, tehat csak hitelesitésre
vagy elektronikus azonositasra hasznalva mas sze-
mélyiségével tigyet lehet intézni. Ez lehet iddlege-
sen eltulajdonitott kartya (példaul csaladon beliil a
hazastars tudta nélkiil, ahol a PIN-kod ismerete is
megoldhato), de tudatos visszaélés is (példaul nyelv-
tudas igazolasa esetén egy allampolgarsagi eljaras-
ban, mas személy jelenik meg a vizsgalaton). Ha az
ligyintéz6 gondos, €és az igazolvanyon 1évo fénykép
alapjan is azonosit, valamelyest korlatozodik a lehet-
séges visszaélések kore, de a maszkirozasi lehetdség
miatt valojaban még igy is igen széles korli visz-
szaélésekre lesz lehetéség (nem beszélve példaul
egy kinai vagy mongol sziiletési tigyfélrdl, akiknél
europai archoz szokott ligyintéz a fénykép alapjan
torténd azonositast csak igen nagy hibaarannyal
tudja elvégezni). Az ligyfél csalasi szandéka ellen
ellenérzott kdrnyezetben elsdsorban a biometrikus
adatok alkalmazasaval lehet védekezni, ami specia-
lis eszkozok alkalmazasa nélkiil Iényegében kizarja
az ligyintéz6 megtévesztésének lehetdségét.

d. ha iigyfél és iigyintézé Osszejatszik (amire tobb
konkrét feltart bliniigy a gyakorlati példa), akkor
kozosen jelentdsen nagyobb kockazatot jelentenek
az illegalis tranzakciokra. Ha tigyintéz6 el6tt kell
igazolni allampolgarsagot, s az ligyintéz6t lefizet-
tek, akkor nem fogja vizsgalni, hogy az alairé kar-
tyahoz tartozd személy azonos-e a megjelenttel, s
még hangfelvétel, képfelvétel sem fogja igazolni
a visszaélést (megfeleld oOltdzet, némi maszkiro-
zas). Ilyen esetben a szolgaltatok sincsenck védve
egy elonytelen megallapodas megkotésétol. Ilyen
esetben is a biometria jelenti a megfelelé korlato-
zast. E szempontbol eltéréen viselkednek az egyes
biometriai jellemzdk. Egy miiujj, mitenyér, vagy
akar az irisz-ellenérzést becsapd miiszem alkalma-
zasa — lévén messzebbrdl nem latni, mit tesznek az
ellenérzé eszkozre, még csak-csak elképzelhets. A
kéziras hamisitasa viszont igen nehéz, hisz a képi
hasonlosagot gyakorlassal meg lehet ugyan tanulni,
az egyéb jellemzok (nyomaserdsség, dinamika)
egyezés¢hez azonban mar sokkal komolyabb esz-
kozhattér és felkésziilés kell. Kiilondsen igaz ez, ha
nem aldirds, hanem szdvegminta alapjan torténik
az ellendérzés. E megkozelités hatékonysaga és biz-
tonsaga az iraskép ellendrzési technologiak tovabbi
fejlédése estén, dinamikus mintaszovegek alapjan
torténd ellendrzés esetén még jelentdsen javithato,
hiszen minimalis az esélye annak, hogy a visszaéld
ilyen esetre fel tudjon késziilni, a kért szveget a cél-
személy irasanak megfelelden tudja reprodukalni.

Kovetkeztetések

Kiindulva abbol, hogy a papiralapu kapcsolattartas mind
biztonsagi, mind hatékonysagi okbdl vissza kell, hogy szo-
ruljon, az ligyfelek altal kozvetlen végezhetd elektronikus
hitelesités (elektronikus alairas) elterjedési korlatai miatt
a személyes tigyfélkapcsolatoknal azonositas, ¢és azt is fel-
hasznalva a jognyilatkozat elektronikus hitelesitése sziik-
séges. Attekintve a potencialis visszaélési lehetéségeket, a
jelenleg széles korben kinalt megoldasok (igy a jelszavas
azonositas, a chipes kartya alapt azonositas), bar kdzponti
szolgaltatasra épitve (451/2016. (XI1.19.) Kormanyrende-
let, azonositasra visszavezetett dokumentumbhitelesités)
igénybe vehetd, kimutathatdan nem minden szituaciora
nyujtanak kelld védelmet, illetve csak az ligyfelek korla-
tozott korénél alkalmazhatok. Mivel az elektronikus kap-
csolattartas altalanossa valasa csak most van folyamatban,
igy dnmagaban az, hogy a potencialis vissza¢lések még
jelentds problémat nem jelentettek, nem igazolja, hogy
a jovoben az egyre szélesebb korili felhasznalas soran ne
valhatnanak kritikus problémava. Emellett megfigyelhe-
td, hogy egy technoldgia bevezethetsége nagyban fiigg a
tarsadalmi elfogadtathatosagaval, ami részben Gsszefiigg
a megszokott, atlathaté megoldasokhoz valo hasonlatos-
sagaval. A legkonnyebben olyan megoldas vezethetd be,
amely nem igényel specialis, kiilon gondoskodast igényld
eszkozt, ami az ,,ligyfél birtoklasan alapuld” kategoria he-
lyett az ,,ligyfél tulajdonsagaira épiil6” kategoria elétérbe
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keriilését jelentheti. Itt is hangsulyozni kell, hogy ez nem
a hagyomanyos ,,birtoklason alapulo” kategoria megszil-
nését jelenti, itt eltérd tigyfélesoport igényrdl van szo. Az
okostelefonon valds idejii online életet ¢lok szamara az
okostelefon szolgaltatasi kore, majdan az azonositasba,
akar kozvetlen hitelesitésbe — elektronikus alairasba — be-
vonasa jelenti a kényelmes megoldast, de a szervezetek
tigyfélkapcsolatainal ez csak egy csoportja az ligyfelek-
nek, ezért sziikséges olyan megoldast (is) alkalmazni, ami
az emberek szélesebb kore szamara egyszertlien elérheto,
s ez a biometrikus adatokra alapozas. A személyes kon-
taktusnal, ahol az ellenérzés ellenérzott kornyezetben,
ellenérzott eszkozzel torténhet, a biometrikus adatra, az
alairas- és irasminta-alapu (arra visszavezetett) hitelesi-
tésre vald alapozas igen perspektivikus megoldast kinal,
jelentésen csdkkentve tobb, masként nehezen kontrollal-
hat6 kockazatot.

Az irasképalapu hitelesitési megoldas

A biometrikus megoldasok jellemzdit attekintve megal-
lapithato, hogy a széles kdrben bevezethetd, relative ala-
csony hamisithatosagot biztositd megoldas az irasképre
visszavezetett hitelesités. Az embereknek a gyakorlatban
egyedinek tekintett irasképe van (ami alatt nem 6nmaga-
ban az iras formaja, hanem a létrehozé vektor, sebesség,
iraserdsség, gyorsulas is értendd). A kéziras alesete a kézi
alairas, ami joval kevesebb informaciot jelent egy hosz-
szabb szoveg kézi leirasahoz képest, de a hozzaférhetd
informatikai tdmogatasok jelenleg az alairasra koncent-
ralnak.

Lényeges szempont, hogy a biometrikus jellemzok
allandosaga felveti a masolhatosagot, ezért 6nallo elem-
ként a jog hitelesitési formanak nem ismeri el. A masol-
hatésag miatt nem jarhato ut, hogy a kéziras biometrikus
jellemzdit az irathoz csatoljuk, hisz a kézi alairas jellem-
7061 megszerezhetok (az adott ligyfél sokszor, sok helyen
alair), s utélagosan az iratra masolhatok, manipulalha-
tok. Ezt felismerve az elektronikus formaban felvett kézi
alairas hitelesitésként torténd alkalmazasat a magyar jog
kiilon jogszabalyban meghatarozott szolgaltatashoz ren-
deli, s a hitelesitésnél az azonositasra visszavezetett doku-
mentum hitelesitési logikat koveti.

Lehetséges kialakitasok

A kézi alairas elektronikus forméajanak hitelesitési céla
felhasznalasanal tehat a személyhez és alairashoz rendelt-
séget a szolgaltato igazolja, s nem a biometrikus adat, azaz
azonositasra sziikség van. A kézi alairas beemelése a fo-
lyamatba ugyanakkor a visszaélések — mas személy, vagy
az ligyintéz6 személyiséglopasa — kockazatat csokkenti. A
szolgaltatas kialakitasanal két, jellemzoit tekintve Iénye-
gesen eltéré megoldasi mod férhetd hozza.

Mintatar nélkili megkozelités (a)

A minta nélkiili megkdzelitésnél a biometrikus adatot (il-
letve abbol képzett adatot) titkositva rendelik a dokumen-
tumhoz, ahol a titkositas feloldasa a szolgaltatd kezében
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marad. E megkozelitésnél nincs sziikség elézetesen felvett
¢és tarolt irasmintara, igy viszonylag egyszerli informati-
kai megoldast igényel. Ennek Osszetettebb (adatvédelmi
szempontbol erésebben védett) formaja, amikor a biomet-
rikus adatot (titkositva) egy kiilon szolgaltatonal taroljak,
a dokumentumra ténylegesen csak az iraskép vizualis
formaja keriil ra. E megoldas elénye, hogy nem igényel
elézetes regisztraciot, s csak az utolag vitatott jognyilat-
kozatoknal kell az arra jogosult hatosagnak a biometrikus
adatot elkérnie és szakértovel — aktualisan az érintett ligy-
feltol bekért minta alapjan — ellendriztetnie. A modszer al-
kalmazasa elssorban tigyféloldali védettséget jelent, igy
nem véd példaul az ellen, ha tigyfél tudatosan masképp irt
ala, majd a késdbbiekben a nyilatkozatot vitatja. Mivel az
alairo személyét a szolgaltato igazolja, igy e megoldashoz
magas biztonsagi szintll azonositas sziikséges, és az utola-
gos bizonyithatosagrol kiilon gondoskodni kell.

Mintaellendrzést alkalmazé megkozelités (b)

A mintaalapu megkdzelitésnél alairas-mintatarat allitanak
fel, ahova az tigyfél biometrikus adatait szigoru személy-
azonossag-ellendrzést kovetéen veszik fel. Itt a hitelesi-
téskor a dokumentumon — az alairas megszokott vizualis
képen til — csak a szolgaltatd igazolasa szerepel, hogy
a hitelesitési célu alairas megtortént, és az alairasminta
egyezett a mintatarban az iigyfélhez rogzitett mintaval. E
megoldas jol alkalmazhat6 ott, ahol az iligyfél a szolgal-
tatas igénybevételéhez eleve kapcsolatba 1ép a szolgalta-
toval (szerzodéskoteés), mert az ellendrzott korilmények
kozt rogzithetd a minta (példaul négy szem elv alapjan
igyfél igazolvanyaban szerepl6é adatokhoz rendelve), a ké-
s6bbi megjelenésekkor mar nem igényel magas ellenérzési
szintet az azonositds (mivel a mintaellendrzés maga egy
Iényeges biztonsagndveld elem). A kézirasalapu hitelesités
ilyen médon torténd alkalmazasa mind az iigyfél, mind a
szolgaltaté szamara magasabb védelmi szinttel rendelke-
zik, mik6zben az ligyfél szamara a minden napos haszna-
lata csekély teherrel jar (akar igazolvany bemutatasa alap-
jan Uigyintéz6 altali azonositas is elfogadhato).

Alkalmazhato6sagi kérilmények

A két megkozelités kozott kiilonbség, hogy a mintatar
nélkiili (a) valtozat gyakorlatilag a papiralapu kézi alairas
elektronikus megfelelgje (ott sem tudjuk, valdjaban ki ir
ala, s valoban ez-e a megszokott alairasa), a mintaellendr-
z¢ést alkalmazoé (b) valtozat viszont mar ennél magasabb
tényleges bizonyito erét képvisel. (A technikai és elméleti
kiilonbség mellett sem sziikségszerti, hogy a jogi megité-
1és mindkét esetben eltérd legyen.)

Megjegyzendd, hogy jogszabalyok a papiriratnal is
kiilon kezelik az egyszerii irasba foglalast a teljes bizo-
nyit6 erejli maganokirattol. Ez utobbinak felel meg, ha a
teljes iratot az érintett kézirassal irja, vagy gépiras estén
az alairasat két tanuval igazolja. Cégek nevében eljard
személyeknek aldirasi cimpéldanyt kell kozjegyzo elott
késziteniiik és az eljarasokban bemutatniuk, a komolyabb
kockazatl jogiigyletekben pedig megjelent az ligyvédi
ellenjegyzési kényszer. Ez érthetd, ha a 2. abran bemu-
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tatott, ligyfél inkorrekt magatartasan alapuld kockazati
tényezoket is figyelembe vessziikk. Amennyiben az iigy-
fél csalni akar (példaul késébb a nyilatkozatat le akarja
tagadni), alairasminta nélkiil nehezen sziirhetd ki a szan-
dékos alairas-torzitas (papiresetben sem, példaul nem a
megszokott kezével ir ald). Elsdsorban a szolgaltatok sza-
mara problémas tehat, ha tigyfél valamire kotelezettséget
vallal, de ezt oly modon irja ala, amit késébb letagadhat,
mert még csak nem is hasonlit a valds alairasara.

A mintaalapit megkdzelitésnél a mintardgzitésnél
elengedhetetlen az ligyfél elézetes és erds azonositasa
(igazolvany), s az igazolvanyokon szerepl0 alairas is tam-
pont lehet egy gyants esetben. Maganal a felhasznalasnal
(hitelesitési célu alairasnal) viszont kis kockazatu esetben
azonositasra elegendd a vélelem (bemondja a nevét, 1évén
alairas mintdjanak egyeznie kell), magasabb kockazatnal
— példaul szerzédésmodositas — is elég bemutatnia az iga-
zolvanyat. Ez a papiralapu iigyintézésnél megszokott elja-
ras, azaz az ligyfelek szamara nem jelent tobblet terhet,
szokatlan eljarast. Mivel maga a biometrikus adat csak az
ellenérzésben vesz részt, zart rendszeri kialakitas sziiksé-
ges (a dokumentum hiteléiil szolgalo igazolas a tényleges
ellenérzés nélkiil ne legyen kiallithato). Az alairas-minta-
tar ugyanakkor egyes személyekben ellenérzést valthat ki
(bar a bankoknal ez bevett gyakorlat a papiriigyleteknél,
igy szerzédéskotést alkalmazo szolgaltatoknal tomeges
ellenkezéssel nem kell szamolni). Megjegyezziik, hogy
az alairas-mintatar felallitasa esetén az adatvédelmi jog-
szabalyokra tekintettel a biometrikus adatbazisban kere-
sés nem alkalmazhatd (azonositasra adatvédelmi okbol
nem hasznalhaté a mintatar), igy a mintaellenérzés csu-
pan ellendrzési lehetéség arra, hogy az azonositott tigyfél
aktualis irasmintdja a tarolt mintaval egyezik-e. A hazai
szigoru adatvédelmi szabalyokra tekintettel az esetleges
kozigazgatasi felhasznalasnal az Gsszerendelési nyilvan-
tartason keresztiil kellene az adatot ligyfélhez rendelni,
hogy ezzel is csdkkenthetd legyen a tamadasok kockazata
(6nmagaban a minta egyes biometrikus adatai felhasznal-
hatatlanok).

A minta nélkiili megoldasnal is szigorithato az elle-
nbrzés az azonositd igazolvanyon szerepld alairas minta-
val valo Osszevetéssel (jogositvany, személyi igazolvany
tartalmaz alairas képet), de a normal iizleti tranzakciok-
nal ilyen mélységii ellenérzés nem feltétlentl életszertl.
A mintataralapq, illetve mintardgzités nélkiili megoldas
koziil valo valasztashoz az adott ligyfélszolgalaton vizs-
galni kell az esetleges hamis hitelesités kovetkezményeit
az ilyen modon intézendd tigyekre, s ezt kell 6sszevetni az
egyes megoldasok bevezetési feltételeivel (koltsége, elfo-
gadottsaga stb.).

Mindkeét megkdzelitésre igaz, hogy az ligyintézéskor
az tgyfelet mindenképp azonositjak, személyes iigyinté-
zésnél tipikusan az ligyintéz6 altal (jellemzéen okmany
alapon, de mas technika is alkalmazhat6), s a jognyilat-
kozat megtételénél annak kiegészitését szolgalja az elekt-
ronikus eszk6zon (alairé padon) készitett kézi alairas.
Mintatar esetén az iigyintéz6 altal végzett azonositas a
felhasznalaskor (dokumentumbhitelesitéskor) lehet alacso-
nyabb biztonsagi szintl, lévén az alairas egyezés ellendr-

z¢se itt bizonyossagnoveld tényezd. Lényeges kiemelni,
hogy a Polgari perrendtartas. alapjan joghatas csak az
azonositassal kombinalt hitelesités esetén lehetséges, azaz
teljes bizonyit6 erd csak akkor rendelhetd e formahoz, ha
az azonositas megtorténik (ligyfél elektronikusan vagy az
igyintéz6 személyesen az azonositast elvégzi), s a sze-
meélyhez rendelést a dokumentumhoz rendelt igazolason
feltiintetik.

Mindkét megoldas szolgaltatora épit (ezt a hazai jog-
szabaly a bizonyito er6hdz megkdveteli)., s mindkét meg-
oldas alkalmazasa a papiron megszokotthoz hasonlo az
igyfelek szamara. Az iratot elébb lathatja az alaird esz-
kozon, megfelelé programozas esetén a ,,szokott helyen”
az irat aljan ir ala, megjelenik az alairasanak képe, majd a
hitelesitd zaradék, amiben a szolgaltato igazolja a személy
azonossagat (ki irta ald). A mintatar nélkiili megoldasnal
az adatvédelmi kockazatot jelentdsen csokkenti, ha a bio-
metrikus adatot nem csak titkositjak, de nem a dokumen-
tummal taroljak, hanem a dokumentumra hivatkozassal
egyiitt kiilon szolgaltatd 6rzi vita esetére.

Mindkét megoldasra igaz, hogy a biometrikus adat fel-
hasznalasat az Europai Parlament és Tanacs GDPR-ren-
delete alapjan adatvédelmi hatasvizsgalattal —kell
alatamasztani.

Kiterjesztési lehetdéségek

Amig az ujjnyomatnal elfogadott, hogy egyedinek tekint-
hetd, addig az irasképnél ugyan valdszinii, de ez nem iga-
zolt, és jellegénél fogva ,tanulhatd”. A megoldas biztonsa-
gi szintjét ezért érdemes tovabb ndvelni az alairas mellett
kézirasi minta ellenérzésével. Ennél az ligyfél mintaadas-
kor ellendérzé szavakat kézirassal megad (,tudasalapu”
faktor bevonasa), amelyet hitelesitéskor leir (de az iratra
nem kertil ra). Mivel az alairas-kezel6 programok grafikus
objektumot értékelnek, ezek a szavak az alairassal azonos
modon értékeltetheték ki veliikk. Ez egy olyan specialis
tudasalapt” faktor, ahol a megfigyelhetéség csak korla-
tozottan noveli a kockazatot, 1évén az adott sz6 leirasanak
biometrikus jellemzd6i tavolrol nem megfigyelhetdk, igy
nincs mit ,.begyakorolni” (e kockazat megfelelé pult el-
rendezéssel, ralatas kizarassal tovabb csokkenthetd).

A ,tudasalapu” faktoros kiegészités, az ligyfél altal
valasztott sz6 (vagy szavak) beépitése a hitelesitési
folyamatba mind a mintatar nélkiili (a), mind a mintael-
lenérzést alkalmazo (b) megoldasnal alkalmazhato. A
mintaellenérzést alkalmazé megoldasnal, 1évén eleve van
alairas-mintatar, e technologiara épitve viszonylag egy-
szerll a kézirasos jelszavak tarolasa, kezelése. Mintaelle-
ndrzés nélkiili alairas esetében kézirasos jelszo-mintatar
felallitasaval hibrid megoldas hozhat6 1étre az alairasmin-
tak tényleges tarolasa nélkiil, csdokkentve az iigyintézoi
hitelesitési kockazatot, 1évén a sima ,,tudasalapu” faktor
mellett biometrikus (,,tulajdonsagalapu” faktor) ellendr-
z¢se is megtorténik.

A jovében a felhasznalok altal kézirassal megadott sza-
vak (jelszavak) mintaval &sszevetése akar a hagyomanyos
azonositasi folyamatokba is beépiilhet a nyomasérzékeny-
séget is kezelé okostelefonos megoldasok elterjedésével,
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azaz nem csak a hitelesitési folyamat részese lehet a kézi-
ras-felismerés.

Tovabbi jovébeni biztonsagnoveld technika lehet mind
az azonositasnal, mind a hitelesitési folyamatban a dina-
mikus, a szamitogép altal kivalasztott szoveg leiratasa, de
ehhez sokkal hosszabb irasmintak tarolasa, és a jelenleg
kereskedelemben hozzaférhetd felismerd algoritmusoknal
Osszetettebb elemzd programok kellenek, igy ezzel a lehe-
toséggel még nem érdemes szamolni.

Osszefoglalas

A szervezetek, kiilonosen a széles tigyfélkort kiszolgalo
kozszolgaltatd szervezetek szamara az elkovetkezd 1d6-
ben kulcsfontossagi lesz a tisztan elektronikus belsé mi-
kodésre attérés, azonban az ligyfélkapcsolatoknal ehhez
olyan megoldast kell biztositaniuk, amelyet a legkiilonbo-
z0bb, informatikai megoldasoktol idegenkedo ligyfélcso-
portok is el tudnak fogadni. E kdvetelmény kielégitésében
segit a hatalyos jogszabalyok alapjan megfelel6 bizonyitd
erdvel rendelkezd, az iraskép elektronikus rogzitésén ala-
puld hitelesitési megoldas, ami nem helyettesiti, hanem
kiegésziti az elektronikus hitelesitési megoldasok — igy
kiilonésen az okostelefonokra épiilé szolgaltatasok — ki-
nalatat. A megoldasnal figyelemmel kell lenni arra, hogy
Oonmagaban a biometria jelenléte nem elegendd a jog al-
tal elismert bizonyité eréhdz, az iigyfél azonositasa is
sziikséges, s a dokumentumbhitelesitési alkalmazasoknal
a dokumentum teljes életciklusat figyelembe kell venni.
Az tigyfelek szamara megszokott alairassal torténd hite-
lesités elektronikus megfeleldjénél mind az elézetes ala-
iras-mintavételen, mind az e nélkiili megoldas is kialakit-
hato, eltérd tulajdonsagaik miatt a felhasznalasi igények és
lehetdségek alapjan mérlegelve a valasztast. A tisztan kézi
alairas felismerésére épiilé megoldasok biztonsagi szintje
jelentésen novelhetd egy ,tudasalapu” elem beemelésével,
amikor nem csak az alairasat, hanem egy elézetesen ligy-
fél altal — szintén kézirassal — adott jelszo mintat (is) figye-
lembe vesz a szolgaltato a hitelesitési igazolas kiadasanal.
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