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ABSTRACT

An absolute concept and definition of cyberspace is an impossible undertaking due
to its multidisciplinary nature. The information technology, social and natural science
aspects of cyberspace would have to be included in such a concept. Consequently, the aim
of this paper is not to create a generalised concept of cyberspace. Rather, it is to explore
the fundamental characteristics of cyberspace in a multidisciplinary way. However, iden-
tifying these characteristics is not an end in itself, but aims at a better understanding of
cyberspace from a national security perspective. Indeed, for the development of an effec-
tive national security framework, it is also necessary to have an in-depth understanding
of the social reality of cyberspace, as both technology and society have an impact on each
other and necessarily on security processes in traditional space. It is essential for the de-
velopment of modern defence and security arrangements to understand and synthesise
these.
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. BEVEZETO GONDOLATOK

A kibertér fogalmanak abszolut érvényi meghatarozasa, definicidja
annak multidiszciplinaris jellegébdl adéddan lehetetlen, s6t kifejezetten
tudomanytalan vallalkozas volna, hiszen e fogalomban szerepelnie kel-
lene az informacidtechnoldgiai megkozelitésnek, a tarsadalomtudoma-
nyok, igy kifejezetten az allam- és jogtudomanyi, szociolégiai, filozoéfiai,
gazdasagtudomanyi diszciplinak kapcsolédasainak, valamint legalabb
ilyen hangstlyban a természettudomanyi (geografia, matematika, fizi-
ka) aspektusoknak, tovabba az elmult évtizedekben tapasztalhato hadi,
védelmi célu felhasznalasa okan a hadtudomanyi értelmezéseknek is.
Ebbol kifolyodlag ezen tanulmany nem azt tiizi ki célul, hogy egy atfogé
kibertér-fogalmat alkosson meg, hanem egy multidiszciplinaris attekin-
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tését kivanja adni a kibertér fogalmi jegyeinek, amellyel megfelel6 mélységben
tudja megalapozni a kés6bbi tudomanyos diskurzust e teriileten.

A kibertér elnevezés William Gibson nevéhez kothetd, aki 1984-es diszto-
pikus sci-fijében, a Neuromancban tette kozzé a kifejezést. A regényében egy
olyan tarsadalmat abrazol, ahol a kibertérhez val6 csatlakozas a normalis em-
beri létezés alapfeltétele, ennek hianyaban az egyén a tarsadalom peremére
szorul. Magat a kiberteret gy mutatta be, mint egyfajta kollektiv hallucinaciét
vagy benyomast, a szamit6gépes adatok grafikai reprezentaciéjat.'! Maga Gib-
son sem gondolta azt, hogy az altala teremtett vilag ilyen mértékben valésagga
valik napjainkra. Természetesen merész allitas volna azt kijelenteni, hogy eme
disztépia tokéletes leirasa jelenkorunk allamanak vagy tarsadalmanak, azonban
a napjainkban tapasztalhat6 folyamatok és jelenségek egyes jegyeiben hasonlé-
sagot mutatnak a kdnyvében felépitett vilaggal (gondoljunk itt példanak okaért
a kozosség média kiterjedtségére és a felhasznaléi kultirara), a hattérrendsze-
rek tovabbi fejlédése pedig toretlen. S6t ezen innovacid folyamatosan gyorsul,
ami abban foghat6 meg leginkabb, hogy Moore-torvénye,?! amely szerint az egy
chipben 1év{ tranzisztorok szama koriilbeliil 18 havonta megduplazédik, napja-
inkra a technoldgiai 6ridsvallalatok allaspontja szerint megd6lt.®! Az infokom-
munikacios teriiletnek ez a robbanasszerii fejlédése tehat sok tekintetben fizikai
valdsagga valtoztatta Gibson akkor még fikcionak vélt vilagat, mivel ,a globalis
szamitogépes haldzatokban végbemend kolcsonhatasok révén megsziiletett a ki-
bertér (cyberspace), a kibernetikus vilagegyetem”."! E kibertér rendkiviil egyedi
és Osszetett jelenség, hiszen leirhatd fizikai és foldrajzi fogalmakkal, emellett
azonban virtualis jellemz6i is komoly relevanciaval birnak megismerése soran,
tovabba rendkiviili térnyerésének kovetkeztében ujra kell gondolni olyan alap-
veto teriileteket is, mint a szocioldgia, a geopolitika, valamint a biztonsagpoliti-
ka, vagy éppenséggel a védelmi jog.

II. AKIBERTER TERJELLEMZOI

A kibertér dsszetettsége elvarhatéva teszi, hogy annak fogalmi jellemzése is
amultidiszciplinaritas talajan alljon. Ennek a szemléletnek megfelelve kézenfek-
v6 kiindulasi pontot ad a fogalom felbontasa a kiber és a tér szavakra, igy pedig
a szemlélédés kezdSpontja a kibertér tér jellegének vizsgalata, amely a foldrajz-
tudomany, azon beliil is a kibergeografia vagy virtualis geografia teriiletére visz
el minket. A hagyomanyos természettudomanyok elkiilonilt térértelmezéseket
hasznalnak. Megkiilonboztetnek abszolutista és relativista térfelfogast. Az ab-

1] Gibson, 1984, 5.

2] Moore, 1965.

3] LightReading: Moore’s Law Is Dead.
4] Nagy, 1999, 173.
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szolutista szerint a tér egy valtozatlan befogadasi kozeg, amelyet a benne zajld
folyamatok nem médositanak, mig a relativista pontosan az ellenkez6jét gondol-
ja, ugyanis ez alapjan a tér a benne megjelend folyamatok lévén nyer értelmet.
A foldrajzi tér fogalma valahol a kett6 kozott helyezhetd el, ugyanis az nem azo-
nos a fizikai térrel, de attél nem is fiiggetlen.® A foldrajzi tér alatt egy osszetett
jelenséget értenek, amely szamos alrendszert foglal magaba, amelyek egymasra
kolcsonosen hatnak. Ennek a foldrajzi térnek az egyik legfontosabb sajatossaga,
hogy az ember és természet kozotti interakcié hozza 1étre, mddositja, alakitja
és ennek koszonhetden fejlédik. , A foldrajzi tér tulajdonképpen fizikailag 1étez6
struktirak és az azokrol alkotott képzetek, valamint teljesen virtualis, a fizikai
térben kézzel nem foghatd, ambator mindennapjainkban hasznalt, vagy megélt
hal6zatok osszességeként foghatd fel.”®! Ez a 1ényegében ember altal formalt tér
olyan strukturakat is magaba foglal, amelyet a tarsadalmi viszonyrendszerek
hoztak létre, igy példaul a hatalmi strukturakat vagy az etnikai és vallasi struk-
turakat.”! Megel6legezve a késGbbieket: érdekes kérdés, ha a foldrajzi térnek ré-
sze a virtualis tér is, akkor ezen struktirak ott is megjelennek-e, illetve, ha igen,
milyen médon.

Viszont, hogy erre a kérdésre valaszt tudjunk adni, tovabb kell bontani
a foldrajzi tér fogalmat, és megvizsgalni, hogy a kibertér milyen viszonyban van
a foldrajzi tér egészével. A foldrajzi tér esetében kiilonboz6 felosztasokkal talal-
kozhatunk. A vertikalis metszeteket a vizsgalédas kdzéppontjaba helyezd meg-
kozelités szerint elkiilonithetiink tarsadalmi kérnyezetet, épitett kornyezetet,
él6 kornyezetet és élettelen kornyezetet, és akar ezt bévitve, virtualis kdrnye-
zetet. E szemlélédés 1ényege, hogy ugy kiilonitenek el szférakat, hogy hasonld
helyekbdl allitanak 6ssze halmazokat. Egy masik felfogas szerint az egyén ol-
dalardl osztjuk fel a foldrajzi teret, amely az egyén észlelésén, tapasztalatain és
tevékenységén nyugszik. E felosztas kettds: virtudlis tér és fizikailag 1étez6 tér.
El6bbi az individualis térb6l, kognitiv térb8l,® kibertérbdl és fiktiv térbol all;
utébbi az individudlis térbdl, antropolégiai térbdl, biologiai térbdl és fizikai tér-
bél tevddik 6ssze. Lathatd, hogy e felosztas szerint a virtualis tér joval bévebb,
mint, amit mi kibertérnek tekintiink, hiszen ebbe beletartozik az egyén képzele-
te és az azaltal lefrt vilag is.

Fentiekbdl adéddan a virtualis tér (kibertér) immanens részét képezi a fold-
rajzi térnek, annak tag értelmében - lasd egyéni kozponti felosztas - és sziik
értelmében is, vagyis, mint infokommunikaciés kozeg is. Erdemes azonban ezen
korben kitérni arra, hogy a hagyomanyostér-szemléletet miként érintette a ki-
bertér kialakulasa és globuszt behal6zo jellege. A virtualis geolégia atyanak

[5] Pirisi - Trécsanyi, 2019, 39-40.

[6] Pirisi - Trécsanyi, 2015.

[7] Pirisi - Trécsanyi, 2019, 41.

[8] A kognitiv infokommunikaciérél (CoginfoCom) és térjellemz6irdl 1d. bévebben: Erdés - Németh,
2019.

[9] Pirisi - Trécsanyi, 2019, 58-61.
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tekintheté Michael Batty szerint a kibertér 6nmagaban megvaltoztatja a valos
(foldrajzi) helyek szerepét, modositja a hely és tér fogalmat és kapcsolatat, meg-
valtoztatja a tavolsagdefiniciokat, lesziikiti a hely- és térfelfogas hagyomanyos
értelmezését.'”! Emellett azonban szdmos tekintetben kiszélesiti azt, hiszen
a kibertér nem egy homogén térbdl all, abban ugyanis szamtalan, gyorsan no-
vekvd Kkiberteriilet taldlhat6, amelyek mindegyike masfajta interakciora ké-
pes, mikozben a technolégidk gyors konvergenciaja miatt 4j hibrid terek jon-
nek létre.!! Ezek a megallapitasok at is visznek minket a teriilet legvitatottabb
kérdésére, hogy a kibertérnek kdszonhetden a tér, a foldrajzi tér és azon beliil
a tavolsag egyaltalan értelmezhet6 fogalmak-e. A f6ként tarsadalomtudomanyi
megkozelités szerint az informdacids tarsadalomban az informacié mindenhova
eljut és eljuttathatd, vagyis az egyenes csatornak barhova elérnek, igy a tér, az
id6 és a tavolsag mar irrelevans. Manuel Castells ezt gy fogalmazta meg, hogy
»az id6tlen id6 mint az id6 technolégia altal torténd megsemmisitésére iranyu-
16 torekvés... A technoldgia kisszamu, esetleges pillanatra s{riti az idé6t, ily mo-
don szakitva meg a tarsadalom folyamatossagat és fosztva meg torténetiségétol
a torténelmet.”? Ezzel a felfogassal szemben - f6ként a féldrajztudomany kép-
visel6i - azon az allasponton vannak, hogy a foldrajzi tér tovabbra is relevans,
amelynek hagyomanyostér-rétegei is hatassal birnak a kibertérre, nem elhall-
gatva, hogy ,a digitalis informacids interakciok egy 6nall6 és sajatos teret, egy
parhuzamos kibertéri vilagot generalnak, mely azonban nem teljesen fiiggetlen
a vilagunk fizikai-térbeli sajatossagait6l.”™3!

Az igazsag valéjaban a kettd kozotti aranykozéputon talalhat6, ami Mészaros
Rezs{ kiberteret leir6 jellemzésében is tetten érhetd: a kibertér ,sok mestersé-
gesen konstrualt térbdl all - ezek tervezdik, s6t gyakran hasznaléik alkotasai,
és csak akkor veszik fel a »foldrajzi« (euklidészi) tér tulajdonsagait, ha kifejezet-
ten erre programoztak 6ket. S6t a terek gyakran tisztan olyan vizualis targyak,
amelyeknek nincs se silya, se tomege, s6t még az is bizonytalan, hogy mozdulat-
lanok-e (a terek egy szempillantas alatt megjelennek vagy eltlinnek). A kibertér-
nek anyagtalan és dinamikus térbeli és szerkezeti formai (felépitései) vannak,
a szo fizikai (szoros) értelmében nem kézzel foghat6, mert csak az agyunk se-
gitségével vagyunk képesek megvizsgalni, de a metafora szintjén kapcsolatban
all testi tapasztalatokkal (érzékeléssel) is.”**l Erre kapcsolédik ra Jakobi Akos
is, aki szerint a kibertér nem mas, mint ,,az Gj komputerizalt vilag sajatos, elvont
tere”.'>1 Azonban ezek a fizikai val6sag oldalardl torténé megkozelitések nma-
gukban nem elégségesek ahhoz, hogy pontos képet kapjunk a kibertér valos jel-
legérdl és hagyomanyos térrel valé kapcsolatarél, f6ként, hogy lathaté mdédon

[10] Batty, 1997, 337-352.

[11] Dodge - Kitchin, 2001, 1-33.
[12] Castells, 2007, 433.

[13] Jakobi - Lengyel, 2014, 42.
[14] Mészaros, 2006, 494.

[15] Jakobi, 2002, 1484.
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egyes tarsadalomtudomanyi megkdzelitések a kibertér és a hagyomanyos tér
kapcsolatarél élesen eltérd képet adnak. Igy sziikséges tovabbi vizsgalodas tar-
gyava tenni a kibertér tér jellegét.

Ennek megfelel6en érdemes a kibertérrel kapcsolatos térfelfogasokra Kki-
térni. A fizikai térhez legkdzelebb allg felfogas az infrastrukturalis térfelfogas,
amely a szamitégépes haldzatok effektiv kapcsolatait, vagyis a hardveres 6ssze-
kottetést jelenti. Ett6l mar joval arnyaltabb képet mutat a koncepcionalis térfel-
fogas, mely a virtualis vilag széles értelmezése, vagyis 1ényegében a koron beliili
részelemek egymas kozotti kapcsolatait jelenti. Ennek megfeleléen a kibertér
kiilonboz6 kommunikaciés rendszerek 6nalld belso tereibdl épiil fel, amelyek
tovabbi téregységekre bonthatdak. ,A kibertér igy az informaciék és a kom-
munikacié aramlasanak egyfajta koncepcionalis tereként jellemezhetd, amely
a digitalis vilag hardver eszkozei, a szamitogépek szoftverei, a telekommunika-
ciés haldzatok és az emberi elme szerves kombinaci6jabol jott 1étre.” ¢ Utdbbi
szemléletb6l mindenképpen kiemelendd, hogy a tér elkiiloniilt részének tekinti
a hardvert, a szoftver és az egyént is. Ez pedig lehetdvé teszi az egyik legegysze-
riibb és leginkabb kézenfekvd felosztas vizsgalatat, vagyis kiils6 és belsd tér fo-
galomparosanak goércsd ala helyezését. Ennek a két fogalomnak - kiils6 kibertér
vs. bels6 kibertér - felvazolasa, majd kés6bbi alabontasa lehet6vé teszi annak
a gordiuszi csomoénak az atvagasat, amely az eltéré tudomanyteriiletek sajatos
kiindul6pontjabol kdvetkezdleg néhol ellentétes kovetkeztetéseket enged levon-
ni a kibertér és a hagyomanyos tér kapcsolatarol.

A kiilsé kibertérnek ,csak olyan tereket nevezhetiink, amelyekben meghata-
rozhatéan jelen van a lokalizaci6, a foldi (foldrajzi) térhez kapcsolédas momen-
tuma...”, ebbdl adéddan a ,kibervilag kiils6 terének tehat a rendszerhez kéthetd
infrastrukturalis tartozékok foldi térszerkezetét nevezziik”.'”? A bels§ kibertér
ennél sokkal nehezebben megfoghatd, ugyanis ,a kibertér virtualis dsszetevoi
fizikailag nem létez6 dolgok, amelyek egyik része a valds vilag bizonyos dolgai-
nak helyettesitdje, reprezentacidja, masik része mogott 1étez6 valds dolog nem
all”.18 A belsé kibertérrdl akkor beszélhetiink, amikor a kibertér ,6nmagaban
mutat térjellemzéket, egyenl6tlenséget és rendezettséget”.*! Ezzel pedig a ki-
bertér egy alternativ foldrajzi struktarat hoz létre.

Akettd elvalasztasabol egyértelmiien kovetkezhetne - és az esetek egy részé-
ben kovetkezik is - az, hogy a lokalizalhat¢ kiilsé térben megjelend eréforrasok,
szerkezetek, halozati elemek korében a klasszikus jogi, védelmi, biztonsagpoli-
tikai fogalmak alkalmazhatéva valhatnak, hiszen ezek esetében egyértelmiinek
hathat akar az allami f6hatalom kérdése, akar a tulajdonosi jogok gyakorlasa.
A bels6 tér fogalma azonban ezt is relativizalhatja, tudniillik a kibertér mint
technolégia formalja a teret, mert mint technolégia, egyedi térbeli viszonyokat

[16] Jakobi - Lengyel, 2014, 43.

[17] Jakobi, 2002, 1487.

[18] Szkala - Munka, 2018, 346-347.
[19] Jakobi, 2002, 1487.

A KIBERTER JELLEMZOINEK BIZTONSAG KOZPONTU VIZSGALATA 79



TANULMANYOK

hoz létre.2% [gy a belsé kibertér 6nmaga altal l1étrehozott térjellemzékkel ren-
delkezik, amelyek semmissé tehetik azt a hagyomanyostér-fogalmat, amelyet
akiils6 kibertér fogalom is megtestesit, vagyis példaul, hogy egy-egy adathalmaz
megjelenése egy lokalizalhaté szerveren, halézaton nem egyértelmiien jelenti
akar a jogi felel6sség megalapozhatdsagat, akar az allami f6hatalom tényleges
kiterjeszthetGségét. Ez viszont azon alapszik, hogy a belsé kibertér lokalizalhaté
hely nélkiili tér,?! vagyis a kiils6 kibertér lokalizalhat6 szegmensei nem egyér-
telmiien azonosithatdk a belsd tér szegmenseivel.

Onmagéaban a hagyomanyostér-fogalom gondolkod4scsapdaba vezetheti akar
a jogalkotast, akar biztonsagi intézkedések mechanizmusanak kialakitasat, to-
vabba sok esetben kiilon mechanizmusokra és szabalyokra van sziikség a kiils6
és belso tér esetében, azonban a valodi nehézségét az adja eme feladatnak, hogy
mindvégig fenn kell tartani a két teriiletre vonatkozé gondolkodas 6sszhangjat.
Ehhez viszont az altalanosnak haté - és némiképp meghaladott - kiils6 és bel-
s6 elhatarolasnal részletesebb, a napi folyamatokhoz jobban igazod6 aldbontas
szlikséges, hasonldan a fentebb mar bemutatott foldrajzi tér szegmenseihez. Az
egyik els6 ilyen modellt, az tin. OSI-modellt (Open Systems Interconnection Mo-
del), a Nemzetkozi Szabvanyligyi Szervezet dolgozta ki az 1980-as évek kozepé-
re. A modell 1étrehozasanak a célja az volt, hogy megalkossanak egy referencia
rendszert, amely biztositja a halézati egyiittmiikodést, mégpedig gyartdsemle-
ges modon. A modell azt irja le, hogy egyes rétegek esetében minek kell meg-
valdsulnia, igy elkeriilve a hal6zati protokollok tdlburjanzasat. Az OSI-modell
hét réteget kiilonit el: a fizikai (physical) réteget, az adatkapcsolati (data link)
réteget, a hal6zati (network) réteget, a szallitasi (transport) réteget, a viszony-
réteget (session), a megjelenitési (presentation) réteget és az alkalmazasi (app-
lication) réteget. A modell tilzott bonyolultsaga okan annak inkabb csak egyes
részeit hasznaljak.??l Ennek is koszonhetd egy masik modellnek a térnyerése,
aTCP/IP modellnek. ATCP/IP-modell kezdetei majd egy évtizeddel megel6zték az
0SI-modellt, azonban dominanssa valasa az ARPANET?-b§l kin6vd internetnek
koszonhetd, illetve az OSI-hoz mért atlathatésaganak. A TCP/IP-modell lényege
is abban foghaté meg, hogy az egyes rétegek meghatarozott feladatokat latnak
el, amely rétegek szolgalatelérési pontokon kommunikalnak. A TCP/IP-modell az
alabbi rétegeket kiiloniti el: kapcsolati réteg (network interface), internet (inter-
net) réteg, szallitasi (transport) réteg és alkalmazasi réteg (application layer).?4
Eme modelleket alapul véve dolgoztak ki Werbach és Kulesza rétegfelfogasaikat,

[20] Blount, 2016, 4.

[21] Jakobi, 2002, 1488.

[22] Stokes, 2009, 16-17.

[23] Az ARPANET (Advanced Research Projects Agency Network) az Egyesiilt Allamok Védelmi Mi-
nisztériuma altal finanszirozott fejlesztés(i hal6zat a védelmi szféra teriiletén érintett, f6ként tudoma-
nyos intézetek kozotti szamitogép-halézat. A Védelmi Minisztériumhoz valé kapcsolata okan kiilsé sze-
replék korlatozottan tudtak kapcsolédni a hal6zathoz. Az ARPANET 1990-ig m{ikodott. Lasd: Wright.
[24] Stokes, 2009, 17.
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amelyeket nevezhetiink a kibertér rétegelméletének. Ezen aldbontas lehet6vé
teszi a kiilonb6z6, ugyanakkor egymassal 6sszefliggd technolégiak funkciok
szerinti csoportositasat, és feltarja, hogy az egyes 6nall6 technolégiak, rétegek
hogyan kapcsolédnak egyméasba.?! Werbach négy, mig Kulesza harom réteget
kiilonit el. Werbach felosztasa szerint fizikai réteg (physical layer), logikai réteg
(logical layer), alkalmazas réteg (applications layer) és tartalmi réteg (content
layer) adja a kibertér totalitasat.?®! Kulesza az alkalmazasi réteget nem véalasz-
totta kiilon.?” A fizikai réteg lényegében a hardver oldalt jeloli, vagyis a klasszi-
kus felosztasok szerinti kiilsé kiberteret. A logikai réteg zokkendmentessé te-
szi az informacié aramlasat a hal6zat egyes pontjai kdzott, ez a réteg rendkiviil
szoros kapcsolatban van a fizikai réteggel, 1ényegében az adatok fizikai réteg
szamara tovabbithatd allapotba, formatumba alakitasat, konverziojat segitik eld
a szoftverprotokollok révén. Az alkalmazas vagy mas néven szolgaltatas réteg
a végfelhasznalok szamara megjelend funkciok 6sszességét jelenti. A tartalmi
réteg pedig az adatok, informaciok 6sszessége.?®! Eme felosztds mar konnyeb-
ben megfoghatd szinteket kiilonit el a kibertér mint tér fogalmi vizsgalédasaban.
Utobbi felosztas lehetdvé teszi példaul jogi szabalyozasi tertiletek levalasztasat
is, hiszen a fizikai és logikai réteg esetében a rendszerbiztonsagra alkalmazha-
t6 szabalyok vonatkoznak, mig utébbi két réteg esetén a tartalommal kapcsola-
tos elvarasok hatarozhatéak meg, emellett pedig vilagossa teszi, hogy a kiilsg
és belsé aspektusok, bar azonosithatéan elkiiloniilt szintjei vannak, azonban
nem szétvalaszthatdak, hiszen annak integritasa csak egészében szavatolhato,
amennyiben barmelyik réteg sériil, az egész rendszer biztonsaga sériil.

Az eddigieket 0sszegezve tehat elmondhatjuk, hogy a kibertér a foldrajzi tér
egy sajatos szegmense, amely jelentGs hatast gyakorol a hagyomanyos tér-, ta-
volsag- és idGértelmezésiinkre és -felfogasunkra, azonban azokat egészében nem
tudja feliilirni, és ebbdl adoddan, mivel a foldrajzi tér totalitasanak a része, igy az
abban megjelend jellegado6 tendenciak, folyamatok a kibertérben is megjelennek,
arra is hatassal vannak. Latszik viszont az is, hogy a val4di jellegadé folyamatok -
bar a legtobb esetben kiils6 téri eredményeik is vannak - a bels6 térben zajlanak,
mindazonaltal osztva mind Jakobi, mind a Pirisi, Trocsanyi szerzéparos vélemé-
nyét, a hagyomanyos fizikai tér hatasai aldl a kibertér sem mentesiilhet.

III. A KIBERTER TARSADALMI JELLEMZO0I

A Moore torvényét meghaladé fejlédés a globusz egészére kiépiilt kibertér
sajatos térjellemzdi miatt az az elmult évtizedekben radikalisan megvaltoztat-

[25] Blount, 2016, 37.
[26] Werbach, 2006, 59.
[27] Kulesza, 2012, 125.
[28] Werbach, 2006.
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ja a tarsadalmi, kulturalis, politikai, intézményi és gazdasagi életet.”*! Ennek
a radikalis atalakulasnak a kezdépontja és motorja az un. Uj gazdasag megje-
lenése volt az 1970-es években, amely szakitott a fordista termelési rendszer-
rel - megteremtve a posztfordista rendszert -, ami fejlett ipari orszagoknal azt
eredményezte, hogy a gyaripari tomegtermelés elkezdett visszaszorulni. Ennek
az Uj gazdasagi szemléletnek a fogalmi alapjat jelentik az informaciégazdasag,
a kreativ gazdasag, a kulturalis gazdasag. Az informaciégazdasag az Gj gazdasag
digitalis oldalat jelenti, igy a gazdasagi jatszotér két részre bomlott: hagyoma-
nyos offline gazdasagra és online gazdasagra, azonban el6bbi az utébbi nélkiil
mar nem tud versenyképes lenni, ugyanis a kulturalis gazdasagi atalakulasnak
koszonhetGen a fogyasztoi szokasok is jelentdsen atalakultak, ami mar odaig
jutott, hogy a teljes gazdasag jelentGs hanyadat a szolgaltataskozpontusag jel-
lemzi, amely pedig elvalaszthatatlan a kibertért6l és a hozza kapcsol6dd esz-
ko6zokt61.BY E folyamatok soran ,,... valéban forradalmi valtozasok kezdédtek
el, amikor a gazdasagi, pénziigyi, tarsadalmi és politikai folyamatokat egyarant
a kibertérre alapozzak... Kialakul a kozosségi (masnéven megosztott) gazda-
sag (shared economy), amely ratelepiil a hatarokon atnyulé infokommunikaciés
halézatokra. A kozosségi gazdasag az olyan eddig allanddnak bizonyult alrend-
szereket is érintheti, mint a nemzeti pénzkibocsatas, vagy a nemzetkozi pénz-
ugyi kozvetit6 rendszer.”BY Tehat a kibertér kiépiilésének és az azt megalapozé
gazdasagi atalakulasnak kdszonhetden beteljesedett a globalizacid a pénziigyi,
gazdasagi és a kulturalis viszonyokban. Ennek a globalizacionak az egyik vele-
jardja, de sok tekintetben katalizatora a digitalis transzformaci6, amely ,,... az Uj,
attord technologiak elfogadasa és integraldsa a vallalati mikodésbe”.*% E ten-
dencia révén pedig az egyes intézmények, szektorok biztonsagi kockazatai csak
fokozédnak.

E kézegben, ahol a fogyasztoi igények alakitasa alapvetd gazdasagi igényként
fogalmazddik meg, nem véletlen, hogy az egyén tarsadalmi helyzete, szerepe és
gondolkodasa jelentdsen atalakul, ami erételjesen kothet6 a kibertérhez is. En-
nek kitling példaja a WEB 2.0 megjelenése, amely meglehet6sen bizakod6 hangu-
latot eredményezett: az elvarast, hogy kialakulasaval 1étrejon a korlatok nélkiili
kommunikacié terepe. Azonban - ahogy arra Gosztonyi Gergely kivaléan ramu-
tat - csakhamar kideriilt, hogy val6jaban a magancenzura (vagy 6vatosabban:
magankuratalas) korszakaba 1éptiink,3 ahol a sz{ir6buborék-rendszer®¥ révén
akibertér egyes szerepldi ,képesek befolyassal lenni az éntudatra és a kozosség-
re.”B% E Keretb6l pedig nincs menekvés, ugyanis - ahogy Manuel Castells spa-

[29] Dodge - Kitchin, 2001, 13.

[30] Baji, 2014, 119-120.

[31] Pintér, 2016, 330.

[32] Hortovanyi - Szab6 - Nagy - Stukovszky, 2020, 74.
[33] Gosztonyi, 2022, 84-86.

[34] Koltay, 2019, 4-7.

[35] Mészaros, 2006, 494.
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nyol szociolégus irja - a hal6zathoz tartozas a létezés fokméréjévé valt,® ahol
a ,halézati tarsadalom testetlenné teszi a haldzati viszonyokat”.5”l Mary Aiken,
a neves ir kiberpszichologus egyenesen odaig megy, hogy azt allitja, az egyén
szamara ,a technolégia olyan természetessé valt, mint a belélegzett levegd.
Olyan sziikség a 21. szazadban val6 tuléléshez, mint a testiinket feliiditd viz.
Akornyezetiink részévé valt.”8 Mindezt ismerve, Castells mégis megfogalmazta
a halozatba agyazott individualizmus eszméjét, amely szerint a virtualis kdzos-
ség énkozponti vagy személyre szabott k6zosség.*? Sherry Turkle Alone Togeth-
er ciml konyvében Kifejti, hogy a tulterhelt életvitelnek készonhet6en az embe-
rek olyan kapcsolatokat alakitanak ki, illetve tartanak fenn, amelyek alacsony
kockazatuak: Facebook-baratok, avatarok,® IRC chat-partnerek, vagyis olyan
halézatokhoz akarunk tartozni, ami kényelmes szamunkra - azonos vilagnézet,
tényleges intimitas és a konfliktus hidnya -, és ahol a kontroll 1atszata fennall.*!
Tehat egy meglehetGsen furcsa kettdsséggel taldlkozunk: az ember szamara
a halézathoz tartozas létsziikséggé valt, és emellett mégis az énkdzpontusag jel-
lemzi - ez pedig nyilvanvalo fesziiltséget okoz, egyénen és tarsadalmon beliil is.
Eme fesziiltség abban jelenik meg szélesebb spektrumu problémaként - ahogy
Arturo Escobar erre felhivta a figyelmet -, hogy nemcsak a kibertér gyakorol
hatast a hagyomanyos térre, hanem az is viszonthatast gyakorol ra. A techno-
l6gia ugyanis alapvetden tarsadalmi konstrukcio, amely révén a hagyomanyos
tér folyamatai nem szeparalhatdk a kibertér folyamataitdl; azok szorosan 6sz-
szefon6dnak egymassal.*?l Meger§siti ezt, ha visszautalunk a kibertér foldrajzi
térben betdltott szerepére, ugyanis az egészében tarsadalmi eredet(, igy nem
lehet fliggetlen az offline vilagtdl és annak térbeli totalitasatol sem.?!

Igy a hagyomanyos tér tarsadalmi fesziiltségei - legyenek azok politikai, val-
lasi, ideolodgiai, kriminoldgiai jellegliek - ebben a globalis belsd kibertérben szin-
tén megjelennek. Castells is felhivja erre figyelmet, mikor rogziti, hogy a hal6zati
tarsadalmakbol - ahogy a korabbi korok tarsadalmaib6l sem - nem hianyoznak
a tarsadalmi konfliktusok.** Eme fesziiltségek ezekben a személyre szabott glo-
balis kdzosségekben azonban - ahol az egyén sérelme, érdeke, vilaglatasa hat-
vanyozott szamban és mértékben tudja formalni a hal6zat tobbi tagjanak érték-
rendjét, éntudatat - fokozott intenzitassal jelennek meg. Amerikai szociolégusok
is felhivtak a figyelmet arra, hogy a kibertér alapvet6en alkalmas volna arra,

[36] Pintér, 2007, 25.
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boeva, 2023, 17.

[41] Turkle, 2011, 295.

[42] Escobar, 1994, 211-231.
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hogy a tarsadalmi toréspontokat csokkentsék a civil szervezddések és az allam
szocialis szerveinek hatékonysaganak a fokozasa altal, azonban a kibertér arra
is tokéletesen alkalmas, hogy ezek megfelel6 miikddése nélkiil a hagyomanyos
konfliktusok tovabb élezédjenek.*®! A novekvd tarsadalmi fesziiltséget a tarsa-
dalmi mozgalmak is kifejezésre juttatjak, és a sajat eszkozeiket, a globalizal6do
technoldgiat és kulturat forditjak szembe a halézati vilaggal. Ebbdl kifolyolag
a kibertér altal nyujtott lehet6ségeket kihasznalva egyes terrorszervezetek,
blinszervezetek erdsitik transznacionalis jellegiiket, és djfajta, hibrid biztonsagi
problémaként, kihivasként jelentkeznek.™?) Nem véletleniil hasznaljak fel ezek a
szervezetek hagyomanyos tevékenységiik fokozasara a kiberteret, mivel ,szinte
végtelen szamu bavdhely van itt...,"™ tehat a kozeg tokéletesen alkalmas arra,
hogy a problémas magatartasok széles skalajanak otthont adjon.®!

A biztonsagi problémat fokozza, hogy a globalis kibertérhez kapcsolddnak
az egyes gazdasagi, pénziigyi szerepl6k, valamint a nemzetallami és szupra-
nacionalis kézésségek intézményei. gy a tarsadalmi fesziiltségbél eredd és az
allamkozi konfliktusok kozvetlen célpontjava valhatnak a kibertérhez kapcso-
16d6, el6bb felsorolt szerepldk is. ,Az informaciés tarsadalom fizikai életterét
(hardverét) az allami és a nem allami szervek, valamint a veliik kozvetlen - ma
leginkabb elektronikus - kapcsolatban all6 allampolgarok halézata alkotja... az
Uj tarsadalom »idegrendszere« az informatikai, hirkozlési infrastruktura, az
immunrendszere pedig az informatikai biztonsag és adatvédelem. A tarsada-
lom folyamatainak iranyitasat és vezetését (szoftverét) pedig azon stratégiak
jelenthetik, amelyek képesek a kozosség érdekei szerint megvédeni az értéke-
ket, tovabba garantaljak az élettér fenntartasat és a tarsadalom kiilonb6z6 szeg-
menseinek biztonsagos miikodését.”™* Kifejezetten noveli a sériilékenységét az
allamokban kibertérben, hogy elveszitették a kontrollt az informacid felett - me-
lyeket sok esetben viszont transznacionalis vallalatok birtokolnak -, pedig az
informaci6 ellen6rzése mar az informacid kora el6tt is az allamhatalom alapja
volt.® Nem véletlen, hogy a kibertér, bar direktben nem, de kézvetett médon
a politikai hatalom gyakorlasat is érinti,®! ott, ahol birjak a hatalom birtokosai
az informaciot, ott ezt erdsiti, ahol viszont nem rendelkeznek a sziikséges infor-
macioéval, ott gyengiti a hatalom gyakorlasat. Mindez pedig az allam geopolitikai
helyzetét befolyasolja, miikodését hatraltatja, végsé soron pedig a biztonsagat
is veszélyezteti.’ Nem véletlen, hogy Esztorszag 2017-ben, a vilagon els6ként
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megallapodott kilfoldi adatnagykovetség létrehozasardl, amely részeként a leg-
fontosabb észt adatokat tartalmazd biztonsagi mentést luxemburgi adatnagy-
kovetségen tarolja, ezzel megnehezitve azt, hogy egyes kibertamadasok megbé-
nitsak az orszagot. Hasonlo torekvés figyelhetd meg a kozel-keleti arab allamok
korében is, igaz, 6k inkabb a befektetéseik biztonsaga érdekében kivannak ki-
alakitani hasonlé rendszereket.

IV. AKIBERTER NEMZETI BIZTONSAGI DIMENZIOJA

E koriilményeket figyelembe véve a kibertér - és ezaltal a hagyomanyos tér
- védelme és biztonsaga érdekében sziikséges, hogy az egyes allamok fegyveres
védelmi rendszerei, illetve ezen beliil azok katonai karakter( szerveil® - és
az e teriilettel foglalkozo6 kutatdk - feltérképezzék és a hadtudomanyokhoz iga-
zitott értelmezését adjak a kibertérnek, ezzel is elGsegitve azt, hogy e szervek
definialni tudjak a helyiiket, szerepiiket a kibertéri folyamatokban.

A kibertér eme sziikitett értelmezésének sziikségességét megerdsiti az is,
hogy az ,informaciéval barki képes lehet életeket kioltani..., ugyanis: Az interne-
tes és kommunikaciés halézatokra kapcsolt eszkozok akar fegyverhez hasonld
felhasznalast is eredményezhetnek... a pusztitas eszkoze, mértéke, illetve tar-
sadalmi hatasa is inkabb a haboruk, vagy az ipari és természeti katasztrofak
jogilag csak specidlisan megitélheté kovetkezményeihez hasonlithatok.”¢! Ezt
felismerve, a NATO 2016-ban a kiberteret is hadszintérré mindsitette.

A definicidalkotas valodi nehézségét e teriileten az adja - ahogy azt S. Michael
Pavelec megfogalmazta -, hogy a hagyomanyos katonai rendszerekhez képest
a kibertér veszélye és eldnye, hogy az Kkiterjed az egész tarsadalomra, kormany-
zatra/kozigazgatasra, katonasagra, civil szférara és azok mindennapi életére,
ennek okan elengedhetetlen, hogy a kibertérre sajatos katonai doktrinakat,
stratégiakat dolgozzanak ki, hiszen ezek sziikségesek annak megértéséthez és
végs6 soron a haldzatnak és az ahhoz kapcsol6dé személyeknek, szervezetek-
nek a megvédéséhez.’! Eme Osszetettséget hangsulyozza ki Zachary M. Smith
is, amikor a kiberbiztonsagrol, kibervédelemrdl ir, ugyanis rogziti, hogy a kiber-
védelem nem 6nalldan allami tevékenység eredménye, hanem a kibertér jellege
okan ahhoz elengedhetetleniil sziikséges a civil (azaz a magan- és gazdasagi)
szféra is.l>®
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Steve Winterfeld és Jason Andress munkajukban ugy fogalmaztak, hogy a ki-
bertérben a csatatér magaba foglalja a halézatokat, a szamitdgépeket, a hardve-
reket (ez magaban foglalja a beagyazott szamitégépes chipeket tartalmazo fegy-
verrendszereket), a szoftvereket (kereskedelmi és kormanyzati fejlesztések),
az alkalmazasokat (példaul parancs- és vezérlérendszerek), a protokollokat,
a mobileszkozoket és az embereket, akik miikodtetik az egyes eszkozoket. >

Az Egyesiilt Allamok Védelmi Minisztériuma 4ltal létrehozott meghatarozas
szerint a kibertér az ,informatikai (informaciés) kornyezetben értelmezett glo-
balis tartomany (domain), amely magaba foglalja az IT infrastruktirak egymas-
sal 0sszefiiggd elemeinek halézatat, beleértve az internetet, a telekommunikaci-
6s halézatokat, szamitogépes rendszereket, valamint a beagyazott feldolgozo és
vezérl6 elemeket.”®% Szintén ad egy fogalmat a Magyar Honvédség Kibervédelmi
szakmai koncepcidja is: ,a kibertér elektromagneses spektrum hasznalataval
meghatarozhat6, dinamikusan valtozé tartomany, mely az 6sszekapcsolt halo-
zatok, eszkozok és kiegészitd fizikai infrastruktirak kozotti adatok kezelésére
szolgal”.®l Mindkét meghatarozas hianyossaga az, amit e tanulmany bevezet6-
jében is irtam, hogy a kiberteret annak technikai sajatossagai fel6l definialja, és
kihagyja annak a biztonsag szavatolas oldalardl jelentds, mas tudomanyteriile-
teket is érint6 jellemzdit, igy példaul az egyén szerepét a rendszerek integrita-
saban, vagy a térjellemz6ibdl és azok rétegeib6l kovetkezd dsszetett sériilékeny-
ség problematikajat.

A katonai karakter( szervek tevékenységéhez igazodo kibertérértelmezés
tehat nem nélkiilézheti annak civil sajatossagait, azonban, ahogy arra Haig Zsol-
ték felhivjak a figyelmet sziikséges azt a civil sztereotipiaktol varazstalanitani.
Ugyanis tobbek kozott ,a kibertér meghatarozasaval kapcsolatban - civil értel-
mezés szerint — altalanosan elterjedt nézet, hogy az a szamitégép-halézatokkal
és az internettel van dsszefiiggésben. A kibertér katonai értelmezése azonban
kiterjeszti ezt a dimenzidt, és nemcsak a szamitégép-halézatok miikodési kor-
nyezetét érti alatta.”®? Kassai Karoly pedig emellett rogziti a kibertér katona-
ilag kiemelt sajatossagat, hogy ,fizikai jellemzGkkel nehezen meghatarozhato,
a képességek alakulasa szerint dinamikusan valtozo tartalommal bir, beleértve
az adatok és hozzaférési lehetGségek sokféleségét”,®*l amelyek okan elengedhe-
tetleniil sziikséges a nemzetkozi trendek és folyamatok ismerete, a sebezhet4sé-
gek azonositasal® és a felhasznalo6i tudatossag magas szinten tartasa, amely ma-
gaban hordozza a szovetségi és nemzeti szerepl6k kozotti informaciéaramlast.

ANATO fogalmi attitiidje azonban maradt technolégiai kozpontua. Alapvetéen
a kiberteret egy Osszetett dinamikus kornyezetnek tekintik, amely a m{ikodési
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kornyezet egyik komponense.[® A 2020-ban kozétett kibermiiveleti doktrina-
ban talalhatd fogalom mar a fentieknek - Haig, Kassai - megfelel6en tartalmaz
Uj fogalmi elemeket is. Ugyanis a doktrina szerint a kibertér ,az 6sszes 6sszekap-
csolt kommunikaciés, informatikai és egyéb elektronikus rendszerbdl, halézat-
bol és azok adataibdl alld globalis teriilet, beleértve az elkiiloniilt vagy fiiggetlen
rendszereket is, amelyek adatokat dolgoznak fel, tarolnak vagy tovabbitanak”.[%¢l
Vagyis kiemelt részét képezi a fogalomnak az adatvagyon is. Emellett viszont
a fogalmi elhatarolasban tovabbra sem jelenik meg a kibertér tarsadalmi jelle-
ge, amely viszont a nemzeti biztonsag szempontjabdl legalabb annyira relevans,
mint a technolégiai oldal. Ugyanis példaul a jogi eljarasok és szabalyozas kiala-
kitasa terén - Escobar és Castells gondolatait tovabbfiizve - a technoldgia és tar-
sadalom egymas esszencialis jellegét jelenthetik, hiszen mara a technolégianak
a tarsadalmi, a tarsadalomnak pedig a technoldgiai realitisa megkérddjelezhe-
tetlen; a hatas-viszonthatas pedig mindkettd esetében strukturalis valtozasokat
eredményezhet. [gy a jog mint tarsadalmi jelenség, a tarsadalmi totalitas egyik
részobjektuma is ezen valtozo kdrnyezet része, amelyre ugyanagy hatassal van
a technolégia. Viszont a tarsadalom oldalaroél biztonsagos keretek kialakitasat
teszilehet6vé a megfelel6 mélységii és szinvonalt jogi szabalyozas, a technoldogia
fejlesztések, azok alkalmazasa és tovabbfejlesztése terén. Nem elhanyagolhatd
e szempontbol pedig, hogy az ezen nyugvé jogi kornyezet az allam biztonsa-
gi, védelmi, valamint allamkozi tevékenységének technolégiai oldalat nézve is
megfeleld, garancialis és nem utolsdsorban jogallami foglalatat adhatja. Ehhez
viszont sziikségképpen fel kell ismerni, hogy a kibertérnek és a kibertér bizton-
saganak nemcsak technolégiai fogalmi jegyei vannak, hanem tarsadalmiak is.

V. UTOSZO

A fenti fogalmak és jellemzdk 6sszegzéseként mindenképpen levonhaté az
a kovetkeztetés, hogy a kibertér a foldrajzi tér egy olyan sajatos, folytonosan
valtoz6 része, amely a hagyomanyostér-elemekkel kolcsonhatasban van, de
azoktol mégis elkiiloniilt, egyedi térjellemzdékkel biro térréteg. E virtualis téren
keresztiil milliés nagysagu informacidos aradat halad at egyetlen perc leforgasa
alatt. ,Egyértelmiien prognosztizalhato: a kibertér rendszerei egyre nagyobba,
gyorsabba és komplexebbé vallnak”®” az elkovetkez6 években. Ezaltal még in-
kabb mindenki szamara konnyen hozzaférhet6vé valik ez a folyamatosan b6viilg
entitas, amely valds hatast gyakorol az egyén, valamint a tarsadalom 6nképére,
a tarsadalmi reflexidkra, a globalis gazdasagra, és amelyben aktiv szerepl6ként
jelennek meg az allamok igazgatasi és katonai karakteri szervei.

[65] Munk, 2018, 115.
[66] Allied Joint Publication-3.20 Allied - Joint Doctrine for Cyberspace Operations. NATO standard, 4.
[67] Babos, 2011, 42.
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A kibertér tehat ebben a felfogasban nemcsak a f6ldrajzi tér része, hanem
atarsadalmi totalitas olyan részegysége, amely kozvetleniil befolyasolja a tarsa-
dalmi totalitas tobbi részegységét, igy tobbek kozott az egyéneket, a tarsadalmi
halézatokat és a tarsadalmi strukturat, az allami intézményrendszert és felada-
tellatast, a biztonsagi rendszereket és a jogi szabalyozast is. E hatas megkertl-
hetetlen velejaréja, hogy a tarsadalmi totalitas érintett részkomplexumainak
valaszt kell adniuk arra a kihivasra, amelyet a kibertér és a hozza kapcsol6dé
technolégiak jelentenek.
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