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AZ USA KIBERBIZTONSAGI FEJLESZTESEI VISSZAFELE
SULHETNEK EL

Néhany hénappal ezelétt az Egyesiilt Allamok legnagyobb {izemanyagszéllito
vezetéke ledllasra kényszeriilt. A Colonial Pipelinet, mely a keleti dllamokat l4tja el
benzinnel, gizolajjal és repiil6gépilizemanyaggal, egy zsaroldvirus timadta meg.
Amennyiben ez az allapot sokaig llt volna fent, az hatalmas karokat okozott volna
az USA tobb iparaganak. A torténelem sordn el6szor az Egyesiilt Allamokban egy
kibertimadas kovetkeztében kellett sziikségallapotot elrendelni.

Vagy hogy egy maisik esetet emlitsek, még egy év sem telt el egy rendkiviil
jelent6s az USA ellen irdnyul6 kibertamadas 6ta. Hackerek feltorték a SolarWinds
amerikai szoftvercég altal kifejlesztett rendszerek kiskapuit és ezt arra hasznaltdk
fel, hogy megtdmadjanak f6bb amerikai kormanyzati intézményeket; érintettek
volt tobbek kozott a belbiztonsag, védelmi és kereskedelmi teriiletek.

Mindezek az események arra mutatnak rd szimunkra, hogy még az Egyesiilt
Allamok, az az orszdg, amely a vilg legkiterjedtebb és leginkabb kidolgozott
kiberbiztonsigi rendszerével rendelkezik, sem immunis a kibertdmadasokra.
Mindez pedig arra enged kovetkeztetni, hogy globdlis szinten is hagy még
kivannival6t maga utdn ez a teriilet.

Az Egyesiilt Allamok egyértelm( folénnyel rendelkezik a kibertérben, ennek
kovetkeztében effektiv kiberbiztonsagi stratégidk kidolgozasa, illetve tovabbi
tdamadd kiberfegyverek fejlesztése kozponti kérdés szamdra. Azt azonban
aldbecsiilte, hogy mennyire nehéz ezeket az eszkozoket kontrolldlni, illetve a
fejlesztéseket ténylegesen titokban végezni. Mig az USA célja ezekkel elsGsorban
az, hogy erételjesebben tudjon fellépni tobbek kozott Kina vagy Oroszorszag ellen,
addig nem forditott elég figyelmet a nem allami szereplSkre. Feliilbecsiilte a
nagyon komplex tdmado6 kiberfegyverek kifejlesztésének szamdara relevans
elényeit, de nem foglalkozott azzal, hogy egyidejlileg mekkora kdoszt okozhatnak
a globdlis kibertérben, amennyiben ezen fejlesztések rossz kezekbe keriilnek.

A nyitottsdg jegyében az amerikaiak, miutin létrehoztdk az internetet,
globalisan is elterjesztették azt. Azonban a 21. szdzadra az internethasznalatra és a
kibertérre is atterjedt az éppen aktudlis geopolitikai gondolkodas, az Egyesiilt
Allamok részérél a vildg még a hideghabortis viszonyokhoz hasonlé megosztésa.
2017 majusidban a WannaCry zsaroldvirus egyszerre a vilag kozel 100 orszagaban
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okozott problémakat. Az EternalBlue, az eszk6z, amit a hackerek ehhez hasznaltak,
mint kideriilt, az USA Nemzetbiztonsigi Ugynokségének kiberfegyverekkel
foglalkozé osztalyardl szivargott ki. Ez is egy bizonyiték a sok koziil, hogy az USA
tamadd kiberbiztonsagi stratégidja gyakorlatilag barmely orszagot veszélybe
sodorhatja. Egy felmérés alapjan 2020-ban vilagszerte a szervezetek 61%-at érte
tamadas valamilyen zsaroldvirus 4ltal.

A Colonial Pipelinet ért kibertimadas esete, ami kapcsan sziikségéllapot allt be
az Egyesiilt Allamokban, nagy port kavart. Egyre tobb aggodalom meriilt fel annak
kapcsan, hogy a kibertér tovabbi fejlesztése mennyire kockdzatossa és veszélyessé
valt. Egyre inkdbb realitdssa valik, hogy nemzetgazdasagokat és atlagos emberek
mindennapijait érintd teriiletet ér kibertimadas. A hagyomanyos kiberbiztonsagi
rendszerek és technoldgiék is egyre inkdbb elavulnak, s6t még az Egyesiilt Allamok
kiberbiztonsagi taimado és védekezd modellje is nehézségekkel néz szembe. Midta
az internetet hasznaldk szima meghaladta az 5 millidrdot, egy sokkal inkabb
Osszekapcsolt és hatékonyabb globdlis kiberbiztonsagi kormanyzas kidolgozasa
stirgetd kérdés.

A kibertérben jelen pillanatban is uralkodé kdosz sokak szerinti elsédleges
felelése az Egyesiilt Allamok tdmadéstratégidja. Az USA tovabbra is rivalisaiként
festi le tobbek kozott Kinat és Oroszorszagot, ezdltal megosztottsagot kredl a
kibertérben is. Ez azért probléma, mert azdltal, hogy egyre jelent8sebbé vilnak
nemzetkozi nem dllami aktorok, mint példaul internetes szuperplatformok vagy
nemzetkozi hacker szervezetek, a globdlis kiberbiztonsigot mar nem tudja az USA
onmagaban fenntartani.

Emellett a kozhatalom és a kozjavak birtokdban a kormanyoknak feladatuk
lenne 6rkodni a héalézatbiztonsdg felett. Ennek ellenére azonban az Egyesiilt
Allamok olyannyira domindlja a kiberteret, hogy szdmos 4llam labd4ba se rtighat
mellette, olyankor sem, amikor sajat kiberbiztonsdgukrdl van sz6. Ezen feliil az
ENSZ globdlis szinten kormanyzé és koordinalé szerepvallaldsat is visszautasitja
ezen a teriileten. Ez, parosulva azzal, hogy szimos a hackerek altal alkalmazott
eszkoz is az amerikai fejlesztések révén szivargott ki, 6sszességében elmondhato,
hogy az USA t6bb aspektusbdl is inkabb ront, mint segit a globalis kiberbiztonsig
helyzetén.

Mar az eddigiekbdl is kovetkezik, hogy barmely, akdr hivatalos szervek altal
végzett kiberbiztonsagi fejlesztés globdlis szinten fokozza kibertdmaddsok
valdszintiségét. Ezt csak akkor tudjuk meggatolni, ha kevésbé atpolitizalt és
megosztott a kibertér. Ha az egyes dllamok elkotelez6dnek a kibertér biztositasa
mellett, akkor alakulhat csak ki egy olyan keret, ami globalis szinten hatékonyabba
teszi a kiberbtinozés elleni fellépést. Ennek pedig els6 1épése lehet az Egyesiilt
Allamok attit(idjének megvéltozdsa, ugyanis csak kooperdciéval lehet globalis
eredményeket elérni.



