Szamitbgépes oldalaink

Spamekrol, spamelokrol

A Sophos ma az egyik legmarkédnsabb brand,
bevezetett és hirnévre jutott cégnév: hallatdn a
virusok és férgek nyiiszitve eltakarodnak, a tréjai
falovak recsegve-ropogva pozdorjava hullnak. Az
Egyesiilt Kirdlysdgban, az Oxford melletti
Abingdonban székeld, 1985-ben alakult vallalat
biztonsdgi termékeit szazotven orszdgban tobb
tizmilli6 szamitégépen futtatjdk naponta, a Sophos
a virusvédelem Oridsa a Norton, a McAffee és az
F-Secure mellett.

A legfrissebb veszélyekrdl, a védekezés
modjairdl rendkiviil gazdag anyag taldlhato a cég
honlapjéan (http://www.sophos.com) — onnan ki-
indulva ismerkedjiink meg 1j szakkifejezésekkel,
olyanokkal, amelyek a rendszeresen aktualizalt
on-line szotarba, a Merriam-Websterbe sem ke-
riiltek még be. Szemezgessiink, milyen eszkdzok-
kel €1 a megujuldsban eminens spamelSk hada,
és villantsunk fel jelzésszerien egy-kettGt a vi-
laghdlon navigédlokra leselkedd veszélyekbdl.
Egyéltalan nem csokkent a haldra kiildott
malware-ek, azaz rosszindulatd programok
mennyisége, amelyek egyik altipusa a gépiinkrdl
jelentést kiildS spyware, kémeszkoz. Ebbe a csa-
ladba tartozik példaul a népszerd keylogger, bil-
lentytletités-kovetd, amely a bejelentkezs jelsza-
vainkat naplézza és ’hazakiildi’ a gyarto
hackernek, akit akdr mar magyar helyesirdssal
hekkernek is irhatunk. A macska-egér harc a
spameldk, viruskészitdk és a védekezd harcosok
kozott folytatodik. Ne felejtsiik el, hogy egyediil
2004-ben 10 724 1j virust azonositottak, és 2005.
janudr 1-jén a létez6 virusok szdma 97 535 volt.

Az e-mail ma is kitiintetett hordozérakétdja a
hamis és kéros kiildeményeknek. A BubbleBoy,
a neve ellenére egyaltaldn nem vicces ‘Buborék-
fi®’ 1999-es megjelenése 6ta mar nemcsak a
mellékletek kibontdsa lehet veszélyes, hanem a
levél olvasésa is kivélthatja a virusos kod aktiva-
16dasét. Egyébként a BubbleBoy nemcsak karté-
kony természete miatt nem vicces, a sz6 eredete
szerint sem: az 1990-es években fut6 amerikai
szappanopera, a Seinfeld egyik epizédjaban Jerry,
a cimszerepld meglitogat egy beteg gyereket, aki

mianyagbuborékban €l... (Err6l a maga nemében
uttord virusrol annyi technikai részletet druljunk
el, hogy a Microsoft Outlookon 4t az Internet
Explorerben két, potencidlisan kérossd tehetd
ActiveX vezérl6t — scriptlet.typelib, Eyedog — tud
futtatni.

Az aktivizélt virus az indité dllomédnyban 1ét-
rehoz egy UPDATE.HTA nevd f4jlt, amely az-
tan a PC bootolasakor rendszerelemeket modosit,
és elkiildi onmagat az Outlook cimjegyzékében
taldlhaté cimekre. Még szerencse, hogy a virus
megjelenése utdn a Microsoft sietve javitdcsoma-
got, Un. patchot bocsatott ki, amellett a Win98-
ndl frissebb verziondl mar nem is fut a Bubble-
Boy.)

A junk-mail, a spam valtozatlan virdgzéasa miatt
nézziik meg, milyen kimerithetetleniil rafinaltak a
spam-kiildSk a levelek célbajuttatdsdban. Lelemé-
nyes magatartdsuk lényege az elkenés, kodosités,
elkend6zés — angol mdszéval: obfuscation —, ami
egyfajta védekezés és reakcid a spamsziird (anti-
spam) programok 0j nemzedékére. Ezek a
mailszerverekbe, levelezGkliensekbe telepitett
szoftverek professziondlis felismerd modszerrel
komplex szo6tari ellendrzést végeznek, amelynek
sordn a spamek dltal leggyakrabban hasznélt sza-
vak alapjén kiilonitik el és teszik karanténba a
gyanus leveleket. A spam egyéb elfogadott termi-
nusa példaul az UBE (Unsolicited Bulk Email) =
kéretlen tomeges e-mail, illetve az UCE (Un-
solicited Commercial Email) = kéretlen kereske-
delmi e-mail.

A spameldk felkutatdsdra és sarokba szoritdsa-
ra ma mar vannak moddszerek: honeypot-nak
(mézescsupor) hivjdk a spammerek befogdsara
felallitott csapdarendszereket. Egyes biztonsagi
cégek pedig a rarpit (szurokgodor) eljardssal dgy
biintetik a spamkiildét, hogy gépére lassito prog-
ramokat kiildenek. Latni val6, hogy az egy évvel
ezelGtt az USA-ban elfogadott CAN-SPAM t6r-
vény nem javitott a helyzeten, bar van példa arra
is, hogy spamelGt bortonbe csuktak. Az egyik
lebukott nagybani jatékos nyomdn azért napvi-
lagra keriilt, hogy nem rossz iizlet a spam. A
North Carolina dllamban €16 J. Jaynes naponta
hiszmillié spam-levelet kiildott szét. Ebbdl a
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hatalmas mennyiségbdl minddssze par szdz el-
adést tudott realizdlni, ami nagyon rossz ardny,
mégis, havonta 750 ezer dolldros jovedelemre tett
szert! (http://www.f-secure.com/2004)

Persze magédban a spam még artatlan is lehet-
ne, de a levelek kezelésével, a torléssel eltoltott
egyre hosszabb id6 miatt oda az artatlansag. A
nagyobb baj az, hogy a spamek hétin az é16sko-
ddk tomege terjed a vildghdlon — a virusok, hétso
ajton érkezd tréjaiak egyik f6 széllitdeszkoze a
spam. Rutinszerd eljaras példaul a spoofing-nak
(kész atverésnek) nevezett triikkk, amely a levél
kiildGjének (From:) a cimét hamisitja meg. A
maildrop olyan 4tmeneti postafidk, amit a
spamkiild6 ad meg a vilaszlevelek szdmadra, €s
még a leleplezddés elétt felszamol.

Alabb néhdny, a tomeglevelek kiilddi koré-
ben koz(?)kedvelt fogést idéziink. A spamelSk
a webalapu mailkliensek sajatossdgait hasznal-
jak ki. Ezek a levelezG-szoftverek az internet
anyanyelvén — HTML-ben — és modordban —
CSS-en (Cascading Style Sheet) — tarsalognak:
a spamsziro szoftver latja a HTML/CSS-kédo-
l4st, a kliensben a cimzett pedig a k6dolds meg-
jelenitett formdjaval, a webes megjelenitéssel
taldlkozik.

Mintdnak vegyiik a vildghdl6 e-kereskedGinek
vagy tin e-kuférjainak egyik alland6 propagan-
datételét, a rendkiviili életerSt felmutaté Viagra-
reklamot.

Elveszve az tirben

A viagra szO6t még az egyszer(d, cseppet sem
vizudlis spamfilter is messzirdl felismeri és karan-
ténba dugja. Kamufldzs céljabdl, tehit hogy a
sz(r6 ne ismerje fol a szotari ellendrzés alapjan
ezt a szt példaul a levél targydban, a Subjectben,
valamilyen médon eltorzitjak, spiciumot (szokozt)
tesznek az egyes bettik kozé (V1 A G R A),

vagy ‘a’ helyett @-jelet irnak (vi@gr@).
Fekete lyuk

Ez még ligyesebb: a HTML-kddolast haszndl-
va a bettik kozé spaciumot tesznek be, ugyanak-
kor a spacium méretét nulldra 4llitjak, tehét az
tires leiités elttinik a betdk koziil. A spamszird
szoftver ezt latja:

V<font size=0>&nbsp;</font>

i<font size=0>&nbsp;</font>

a<font size=0>&nbsp;</font>
g<font size=0>&nbsp;</font>
r<font size=0>&nbsp;</font>
a,

a levél cimzettje pedig ezt:
Viagra.

Lathatatlan tinta

A spam kiildGje a szlir6 szdméra egy artatlan
szoveget kindl, kozben a valddi iizenet a levél
cimzettje szdmdra sz6l. A HTML-kddot hasznél-
ja oly médon, hogy az artatlan fals szovegben a
betik szine megegyezik a hattér szinével, azaz
lathatatlan a levélben, csak a HTML-érzékeny
spamsz(ré olvassa.

<body bgcolor=white>Viagra

<font color=white>Szia édesanydm, finom volt
a krumplileves, amit kiildtél, szeret6 fiad</font></
body>

Taldn mondani se kell, hogy ebbdl a szdveg-
bdl a bongész6ben mindodssze az jon eld, hogy
Viagra.

Vissza a feladonak

A spamel§ szdndékosan rossz cimre kiildi
az e-mailt, de a From mezGbe egy kiszemelt,
mit sem sejtd cimzett postacimét irja. Mivel a
levél nem kézbesithetS (non-deliverable), a szol-
gdltat6 szerver visszakiildi — 4m nem oda, ahon-
nan ténylegesen kapta, hanem a From mez6-
ben szerepld cimre.

Jaték a szamokkal

Itt is a HTML-kédolas a lényeg. A HTML-
ben a betiknek is megvan a koédjuk, tehat a
spamekre jellemz$ szavakat kiszlir§ programot
ugy cselezik ki, hogy a rendes betik helyett a
HTML-kédokat hasznéljak (pl. az a betd HTML-
koédja: &97;)

Ezt 1atja a (szegény) spamszi{r6 program:

&#86;<font size=0>&nbsp;</font>

&#105;<font size=0>&nbsp;</font>

&#97;<font size=0>&nbsp;</font>

&#103;<font size=0>&nbsp;</font>

&#114;<font size=0>&nbsp;</font>

&#97;<font size=0>&nbsp;</font>

Es mit 14t a levél emberi olvaséja? Hat ezt:

Viagra.

Kényvtari levelezd/lap e 2005.

17

mdrcius ®



Mikropotty

Az angolul microdotként elhiresiilt fogas ugy
mikodik, hogy a sz6 kozepére egy idegen karak-
tert irnak be, 4m olyan aprd, pontszerd, 1-es
méretre zsugoritjdk, hogy a filtrdlé programot
megzavarja a mikrobetd hasznélata és atengedi a
spamet. Nézziik a CSS-ben, hogy néz ez ki:

V<span style="font-size:1;’>z</span>iagra
Amelybdl a bongész&ben ezt latjuk:

V.iagra.

Szamos probalkozas tortént a spam-blokkolésra,
jelesiil példaul arra, hogy a spambotok, a spamelSk
szaméara cimeket begyjt6 robotok ne tudjék beta-
karitani az e-mail cimeket. Ennek a védekezésnek
az angol szakszava: munging. Az e-mail cim eltor-
zitdsa, mondjuk az @ jel helyett at befrdsa azonban
rontja az internet interaktivitast, a spambotok pedig
amugy is mosolyogva tillépnek ezen a kis akada-
lyon, és megszerzik a cimeket.

Szelid védekezésnek szamit, ha Ggy kiildjiik a
levelet, hogy a cimzett(ek) cimét nem a To me-
z6be irjuk, hanem ahelyett a blind carbon copy
(a titkos cimzett) mezGjébe (Bcc) irjuk a
cimzett(ek) cimét, amely eltakarja a spamgy(jt6k
eldl a cimjegyzéket.

Ahogy sz6 volt réla, a levélolvasas is lehet
veszélyes lizem. A probléma az, hogy a leg-
tobb helyen példdul az Outlook Express ugy
van bedllitva, hogy a letoltott levelek kozvetlen
ralapozdsakor a Preview modban megjelenik a
levél. Biztonsdgosabb, ha a

Page-jacking — mouse-trapping —
phishing

Page-jacking (weblaprablds): Egy ismert, jo
reputicidji cég webhelyérdl néhany oldalt lemé-
solnak, azokat egy Uj webcimen beinditjak és
nagyobb keres6motorokndl regisztraljdk. A kere-
sés sordn a taldlati link révén odakeriil§ hasznalot
redirect paranccsal atirdnyitjak egy dltaluk ellen-
orzott honlapra. Ezen a lapon aztan elGfordulhat
a mouse-trapping (egérfogds), amelynél a Back
(vissza) gomb haszndlatat tilgjak le — ilyenkor
legjobb Ujrainditani a gépiinket.

Ugy is ki lehet keriilni ezeket, hogy a Ked-
vencek listdjabol kattintunk az ismert honlapra,
és nem egy ismeretlen webhely linkjébdl — vagy
pedig a Cimsorba kozvetleniil irjuk be az ismert
webcimet.

Fishing: ez a rendkiviil veszélyes, szemlélete-
sen horgészasnak nevezett fogés szintén a weblap-
rablds folyomdnya: e-mailben vagy ismeretlen
webhelyen szerepld linkre kattintés esetleg ilyen
alhonlapra, taldn sajat bankunk képét bitorl6 hely-
re visz, ahol pinkddot, hitelkdrtya-szamot meg
ilyesmit kérnek. Az igy kicsalt bizalmas informa-
cié aztdn sokszor a virulé cyberscam (kiber-
bilin6zés) eszkodztarat bdviti.

Bdnhegyi Zsolt

A http://virus.lap.hu/ weboldal részlete:
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