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A virusok e-mailes (csatolt f4jl utjan vald) ter-
jesztésének egyik bevett formdja az attachment
fajlnév-kiterjesztésének elkendzése, illetve meg-
hamisitésa.

Ismert dolog, hogy sima szdvegfijlok olva-
sdsa, st a ,,valodi” jpg, gif kiterjesztésd képek
megtekintése 4ltaldban nem jér 4rtalmas program-
indit4ssal. A baj az, hogy sokszor a virusgyartok
hamisitjék a f4jlnév-kiterjesztést. Ha a Windows
egy txt kiterjesztésd f4jlt 14t, ahhoz a Notepad
(Jegyzettdmb) programot inditja el, ha a kiter-
jesztés doc, akkor az MS-Wordot. A sima JPEG-
f4jl is csupdn a kép megrajzoldsdhoz sziikséges
gépi utasitdsokat tartalmazza, s a viewer, a né-
z&program a képolvasési standard utasitdsait var-
ja a bejovd jpg-fajltdl.

Sz4mos email-program alapban a fajlok nevét
kiterjesztés nélkiil mutatja. Pl. ha egy virus e-
mailhez csatolt fijlként mint artatlan_barany.
jpg.vbs érkezik, az e-mailt kezel§ program az
arulkodé kiterjesztést (vbs) elhagyja, és a fajlnév
mint jpg-f4jl jelenik meg. Mivel a vbs a Visual
Basic szkript kiterjesztése, ha az emlitett csatolt
fajlra klikkeliink, a vbs-programkéd végrehajtas-
ra keriil, és az elrejtett virus aktivizalédik.

Hasonléképpen a fajltlpusok jellegzetes ikonjét
is tudjak hamisitani. (Igy triikkk6zott a Nimda-vi-
rus.) Emlitsiink meg még egy furfangot. fme egy
fajlnév: artatlan_baranyka.jpg .vbs. Itt
l4tszik, hogy sok-sok spaciumot irtak be, elva-
lasztva a hamisitott kiterjesztést (jpg) a val6ditdl
(vbs). Vannak programok, amelyeknél kisméretd
ablak nyilik, és ha a f4jlnév nem fér be az ablak-
keretbe, akkor a program jobbrdl csonkolja a féjlne-
vet, igy a val4di kiterjesztés nem lesz lathato. llyen
zsenidlis Stlette] terjedt annak idején a Shoho-virus.

A védekezés fokozédsédra érdemes megjelenite-
ni a fajlnevek teljes képét. A fajlnév kiterjesztése
megjelenithet§ az Outlook Expressben is: My
Computer (Sajatgép) —> View (Nézet) —> Folder
Options (Mappa beéllitdsai) —> View (Nézet) —>
Hide file extensions for known type files (Ismert
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kell a pipat, majd az Apply (Alkalma7) gombra
kattintani, és fel lesziink vértezve sok minden ellen
Sajnos azonban nem minden ellen. Tovédbbra
sem lithaté pl. a .shs (Shell Scrap objektum),
.mad, mam, .pif kiterjesztés. Am ezen is lehet
segfteni, mégpedig a registry moédositdsdval.
Emléksziink még a DOS-ban a rejtett fajlokra? A
Windowsban is van ilyen. Két alapfajl — user.dat,
system.dat — hordozza a legfontosabb bedllitdso-
kat. Ezek rejtett rendszerfdjlok, amelyek megvél-
toztatdsshoz a regedit-szerkesztSt kell haszndlni.
(Ez mér kényes dolog, és jobb, ha innen a rend-
szergazdéra bizzuk a feladatot... A registry-bedl-
litdsok modositdsdndl nincs megerdsités, azonnal
életbe 1ép a véltoztatds.) Itt a NeverShowExt registry-
értéket kell AlwaysShowExt értékre 4téllitani.
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Az e-mail sziiletési éve 1971, amikor Ray
Tomlinson, a BBN-cég mérnoke irdsba foglalta a
programot, 1982-ben pedig Jonathan Postel fo-
galmazta meg az SMTP-t (Simple Mail Transfer
Protocol). Mind a mai napig ez a kvaziszabvany
(RFC 821) 41l minden e-kommunikdcié mogott.

Az e-mail 30 éves évfordul6jat méltattam a
Kataliston egy 2001. oktéber 4-¢ei levélben:

http:/Nlistserv.iif.hu/SCRIPTS/WA.EXE?A2=

ind0110&L=katalist&D=0&I=-
3&m=8108&P=2421&F=P

(Ha a szoéveg kifut az ablakbdl, akkor a
Proportional Font bedllitast kell valasztani a
Katalist meniijében.)

Az e-mailt globdlis viligszdmma a hotmail tette.
A bangalore-i (India) sziiletésd Sabeer Bhatia, a
CalTech miszaki egyetem PhD-s hallgatdja és
Jack Smith az Apple cégnél taldlkozott, 8k ketten
alapitottdk a hotmailt. Az elsG ingyenes e-mail-
oldal 1996. julius 4-én, az USA fiiggetlensége-
nek napidn mdult, bevételeit a levelekkel tovab-
bitott hirdetések alapoztdk meg. A Microsoft
1997-ben szédiiletes osszegért, 400 millié dolla-
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rért vdsdrolta meg és azéta is szakadatlanul fej-
leszti az €lenjdré kommunikéciés diszpécserkdz-
pontot.

Az elektronikus levelezéssel kétes vildgkarri-
ert befutott, kdros jelenség a kéretlen tomeglevél,
a ,spam”. A val6 vildgban csupan kellemetlen
bossziisdg a postai dton jovE reklamdjsdg-dradat
(angolul junk-mail), e-vildgbeli megfeleléje viszont
szinte mdr a normalis kommunik4ciét fojtogatja.
Az e-mail 33 éves torténetében az elsd alkalom-
mal tavaly, 2003-ban tortént meg, hogy a spamek
szama megeldzte a normalis e-mailek szamit.
ValGszinileg ez a tény mozditotta meg az ameri-
kai kongresszust, hiszen hat éven 4t tarté hezitd-
las utdn 2003 decemberében végre elfogadta az
elsd, ,,Can-Spam Act” nevi — C(ontrolling the)
A(ssault of) N(on-)S(olicited) P(ornography)
A(nd) M(arketing) Act — szdvetségi torvényt a
spam megreguldzasdra.

A spam koriil egész ipardg sarjadt ki az évek
sordn: spamellenes szervezetek, spamkeresé szoft-
verek, feketelistdk, szdiréprogramok, hirlevelek
stb. Az AOL (America On-Line) tipizdlja a
spameket a Subject (tartalom) szerint. Természe-
tesen mindenki szdmdra tilsdgosan is ismerds a
Viagra online, a nigériai ,.konyérgés™, az on-line
nyeremeény, az adéssdgkezelés, a legalacsonyabb
jelzélograta, és persze a pornograf oldalak 6zéne.

A spam elleni harcban a tud6sok visszanyuil-
tak egy angol matematikus, Thomas Bayes 1763-
ban (haldla utdn két évvel) publikdlt munk4jshoz,
cime: Essay towards Solving the Problem in the
Doctrine of Chances. Bayes valsziniiség-szdmi-
tasi frdsdban a jov6 eseményeinek eshet&ségét
vizsgdlja. A Hotmail.com 4dltal is alkalmazott
Bayes-féle spam-sziir§ dgy mikeédik, hogy ,.ta-
nul” a hasznalé torlési szokdsaibdl, és bizonyos
jellemzdk alapjdn mar maga dob ki e-maileket,
vagy jelzéssel ldtja el azokat. Rdad4sul ez a tanu-
las egyre finomabb sziirést eredményez!

A spam 5z6 eredetét érdemes felidézni — elné-
z€st, hogy idézek pdr mondatot a hdrom évvel
ezel6tti Katalist-levelembdl. ,,A SPAM a Spiced
Pork And haM roviditése, ami a HORMEL élel-
miszeripari véllalat 1936-ban piacra keriilt mar-
kdja volt. Olcs6é hiskonzerv, szakasztott olyan,
mint a Magyarorszdgon a 60-as években »sztar
alkalmazasnak« szadmité kinai 16ncshis.”

A huskészitmény ma is toretlen népszeriiség-
nek orvend, haspék zardndokok szdméra még
SPAM-miizeum is van a HORMEL Foods valla-

lat székhelyén, Austinban (Minnesota): http:/
WWWw.spam.com

»A Monthy Python Flying Circus szinhdzi
tirsulata adta el§ azt a jelenetet, amikor az étte-
remben a viking harcosok egyre hangosabban
skanddljak, hogy spam-spam-spam-spam, végiil
filsiketitG lesz az egész, és minden egyéb beszél-
getést elnyom ez a ldrma. Rendkiviil leleményes
volt az az ismeretlen — val6szintleg a Usenet
koreibsl —, aki a spam szét a tomeges, mindent
elborité levélozonre alkalmazta.” A gyarté mar
megbékélt azzal, hogy terméke ilyen negativ ér-
telmet is folvett, &m megkiilonb6ztetik a csupa
nagybetlis SPAM-et — amely az ehetének mon-
dott termék mdarkaneve — és a csupa kisbetiiset,
ami a baljos értelmd fogalmat jeloli.

Mint ismeretes, mind a spamek, mind a viru-
sok terjesztésének kozkedvelt médszere a hamisi-
tas, kozelebbrdl a levél feladéjanak (From:) meg-
hamisitdsa. A mostani, ,,Végzetem” nev{ virus-
néal elhdlve tapasztaltam, hogy mennyire felké-
sziiletlenek a rendszerek ,,vildgszerte”. A mailer-
démonok és gépi postamesterek szdzdval-ezrével
dobtdk vissza a leveleket — a hamisftott cimekre!
Pedig az e-mail fejlécében pompasan lehet l4tni,
valdjédban honnan érkezett egy levél, nslookup-
pal vissza lehet fejteni a feladét legaldbbis a szer-
ver szintjéig. Oda kellene visszakiildeni a levelet,
€s nem a robotok 4ltal taldlomra beirt, a kiilde-
ménnyel semmiféle kapcsolatban nem 4ll6 cimek-
re... (Zimanyi Magda a 2003. szeptember 18-ai
levelében utal a KFKI honlapjan elérhetd kalauz-
ra, ahol a kiilonboz§ levelezG-kliensek beallit4sai
megtaldlhatdk: http://listserv.iif.hu/SCRIPTS/
WA EXE?A2=ind0309&L=katalist&P= R27718
&D=0&H=0&1=-3&0=A&T=1.) 2003 decembe-
rében egy amerikai spamellenes honlap részére
készitettem egy Osszedllitdst az e-mailek fejlécé-
nek természetrajzarél. Cime: Olvassunk e-mail-
fejléceket. Ez az anyag — magyar nyelvii! — elér-
het6 a kovetkezd honlapon: http://www.stop
spam.org. (A fejlécen a ddtum 1993. szeptember
3744-et mutat. Ironikus szdmlélas, 1993 szeptem-
berében allt meg ugyanis az id§ egyes szakértdk
szdmdra, amikor az AOL kapcsolédott az
internethez és dilettdnsok tomege lepte el a hals-
zatot...)

Kozvetleniill a magyar sz6veghez ezen a ci-
men juthatunk: http://www.stopspam.org/email/

headers/headers_hu.html
Bdnheg, Zsc
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