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A virusok e-mailes (csatolt f4jl utjan vald) ter-
jesztésének egyik bevett formdja az attachment
fajlnév-kiterjesztésének elkendzése, illetve meg-
hamisitésa.

Ismert dolog, hogy sima szdvegfijlok olva-
sdsa, st a ,,valodi” jpg, gif kiterjesztésd képek
megtekintése 4ltaldban nem jér 4rtalmas program-
indit4ssal. A baj az, hogy sokszor a virusgyartok
hamisitjék a f4jlnév-kiterjesztést. Ha a Windows
egy txt kiterjesztésd f4jlt 14t, ahhoz a Notepad
(Jegyzettdmb) programot inditja el, ha a kiter-
jesztés doc, akkor az MS-Wordot. A sima JPEG-
f4jl is csupdn a kép megrajzoldsdhoz sziikséges
gépi utasitdsokat tartalmazza, s a viewer, a né-
z&program a képolvasési standard utasitdsait var-
ja a bejovd jpg-fajltdl.

Sz4mos email-program alapban a fajlok nevét
kiterjesztés nélkiil mutatja. Pl. ha egy virus e-
mailhez csatolt fijlként mint artatlan_barany.
jpg.vbs érkezik, az e-mailt kezel§ program az
arulkodé kiterjesztést (vbs) elhagyja, és a fajlnév
mint jpg-f4jl jelenik meg. Mivel a vbs a Visual
Basic szkript kiterjesztése, ha az emlitett csatolt
fajlra klikkeliink, a vbs-programkéd végrehajtas-
ra keriil, és az elrejtett virus aktivizalédik.

Hasonléképpen a fajltlpusok jellegzetes ikonjét
is tudjak hamisitani. (Igy triikkk6zott a Nimda-vi-
rus.) Emlitsiink meg még egy furfangot. fme egy
fajlnév: artatlan_baranyka.jpg .vbs. Itt
l4tszik, hogy sok-sok spaciumot irtak be, elva-
lasztva a hamisitott kiterjesztést (jpg) a val6ditdl
(vbs). Vannak programok, amelyeknél kisméretd
ablak nyilik, és ha a f4jlnév nem fér be az ablak-
keretbe, akkor a program jobbrdl csonkolja a féjlne-
vet, igy a val4di kiterjesztés nem lesz lathato. llyen
zsenidlis Stlette] terjedt annak idején a Shoho-virus.

A védekezés fokozédsédra érdemes megjelenite-
ni a fajlnevek teljes képét. A fajlnév kiterjesztése
megjelenithet§ az Outlook Expressben is: My
Computer (Sajatgép) —> View (Nézet) —> Folder
Options (Mappa beéllitdsai) —> View (Nézet) —>
Hide file extensions for known type files (Ismert

Kénwvviori

kell a pipat, majd az Apply (Alkalma7) gombra
kattintani, és fel lesziink vértezve sok minden ellen
Sajnos azonban nem minden ellen. Tovédbbra
sem lithaté pl. a .shs (Shell Scrap objektum),
.mad, mam, .pif kiterjesztés. Am ezen is lehet
segfteni, mégpedig a registry moédositdsdval.
Emléksziink még a DOS-ban a rejtett fajlokra? A
Windowsban is van ilyen. Két alapfajl — user.dat,
system.dat — hordozza a legfontosabb bedllitdso-
kat. Ezek rejtett rendszerfdjlok, amelyek megvél-
toztatdsshoz a regedit-szerkesztSt kell haszndlni.
(Ez mér kényes dolog, és jobb, ha innen a rend-
szergazdéra bizzuk a feladatot... A registry-bedl-
litdsok modositdsdndl nincs megerdsités, azonnal
életbe 1ép a véltoztatds.) Itt a NeverShowExt registry-
értéket kell AlwaysShowExt értékre 4téllitani.
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Az e-mail sziiletési éve 1971, amikor Ray
Tomlinson, a BBN-cég mérnoke irdsba foglalta a
programot, 1982-ben pedig Jonathan Postel fo-
galmazta meg az SMTP-t (Simple Mail Transfer
Protocol). Mind a mai napig ez a kvaziszabvany
(RFC 821) 41l minden e-kommunikdcié mogott.

Az e-mail 30 éves évfordul6jat méltattam a
Kataliston egy 2001. oktéber 4-¢ei levélben:

http:/Nlistserv.iif.hu/SCRIPTS/WA.EXE?A2=

ind0110&L=katalist&D=0&I=-
3&m=8108&P=2421&F=P

(Ha a szoéveg kifut az ablakbdl, akkor a
Proportional Font bedllitast kell valasztani a
Katalist meniijében.)

Az e-mailt globdlis viligszdmma a hotmail tette.
A bangalore-i (India) sziiletésd Sabeer Bhatia, a
CalTech miszaki egyetem PhD-s hallgatdja és
Jack Smith az Apple cégnél taldlkozott, 8k ketten
alapitottdk a hotmailt. Az elsG ingyenes e-mail-
oldal 1996. julius 4-én, az USA fiiggetlensége-
nek napidn mdult, bevételeit a levelekkel tovab-
bitott hirdetések alapoztdk meg. A Microsoft
1997-ben szédiiletes osszegért, 400 millié dolla-
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