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A BIG DATA NEMZETBIZTONSAGI
HASZNOSULASANAK LEHETOSEGEI

The potential of Big Data for National Security

Eck Gabor!

Absztrakt: Adatok vezérelte vilagunkban a Big Datianak mélyrehato
gazdasagi, tarsadalmi és nem utolsdésorban biztonsagi hatasai vannak. A Big
Data segitségével létrehozott 4j strukturalis, informaciés és technologiai
kornyezetet feliigyel6 rendszerek magas szinten képesek lehetnek ellenérizni,
iranyitani és akar befolyasolni a fenti folyamatokat. Az eddig soha nem latott
adatbéség, az allando digitalis jelenlét és technolégia 4j kihivasok elé allitja a
nemzetbiztonsagaért felel6s szervezeteket, at kell gondolni az eddig bevett és
elégségesnek bizonyult modszereket, eszkozoket. Biztonsagi szakemberek
kezdik felismerni a Big Databan és a hozzakapcsoléd technologiai
megoldasokban rejlé lehetSségeket, illetSleg az ezekhez kapcesolodod esetleges
veszélyeket. A biztonsagért felel6s szervezetek feladata, hogy Big Data
nyudjtotta lehetéségeket gy integralja rendszereibe, hogy az megfeleljen a
tarsadalmi, etikai és biztonsagi elvarasoknak.
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Abstract: In our data-driven wortld, Big Data has profound economic, social
and, not least, security implications. The new structural, information and
technological systems created by Big Data to oversee the environment could
have the potential to monitor, control and even influence these processes at
a high level. The unprecedented abundance of data, the constant digital
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presence and technology are posing new challenges for organisations
responsible for national security, and the methods and tools that have been
tried and tested and have proved sufficient up to now need to be rethought.
Security experts are beginning to recognise the potential of Big Data and
related technologies, and the threats they may pose. It is up to security
organisations to integrate Big Data into their systems in a way that meets
social, ethical and security requirements.

Keywords: Big Data, national security, information, technology,
infocommunication

BEVEZETES

Ma egy olyan vilagban ¢éliink, ahol az adat mar nem csupan szik
forrasbol érkezik hozzank, hanem teljesen korbeveszi az életiinket,
befolyasolja azt. Sok esetben mi magunk szolgaltatunk informaciét, nem
egyszer tudtunk nélkil, de legalabb is nem kifejezetten szandékosan.
Elegendé csak a magunknal tartott okoseszkozeink altal tovabbitott, a
lokacionkra vonatkozé adatokra, akar a kozteriileteken elhelyezett kamerak
felvételeire, vagy a kilonb6z6 pontgydjté-hiségprogramok keretein belil
megosztott  informacidkra gondolni. Természetesen nem  szabad
elfeledkezniink a k6z6sségi médiardl és az ott elérhetd adatok jelent6ségérol
¢és mennyiségérdl, hiszen az internet hasznalok 93% hasznalja valamelyik
kozo6sségl média feltletét. 2022 4prilisa és 2023 aprilisa k6z6tt 150 millié 4j
felhasznalé csatlakozott valamelyik kozosségi  platformhoz, a Fold
lakossaganak 59,9% jelen van az online k6zosségi feliileteken.”

Az adatkézpontu digitalis technoldgia, kdszonhetSen a tudomany és a
technologia fejlédésének, fokozatosan a gazdasagi fejlédés uj hajtoerejévé
valt, ezzel 4j lendiiletet adva a digitalis teriiletek tovabbi fejlédésének.” A
technolégiai innovacidkban rejlé lehet6ségek, mint példaul a személyre
szabott tavorvoslas, a tavmunka, vagy a mobileszkozok altal nyujtott Gj és
ujabb lehetéségek egyre tébb ember boldogulasat segiti. A névekvd
adatforrasok, valamint a tarolasi és feldolgozasi technolégiak valtozasai
folyamatos kihivasok elé allitjak a fejlesztéket, az elemzdéket és hozzajuk

2 https://datareportal.com/global-digital-
overview#:~:text=Roughly%204.66%20billion%20people%020around,over%20the%20past
%20twelve%20months%20

3 Nuccio, GUERZONI, 2019.
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csatlakozva azon nemzetbiztonsagi szakembereket, aki az adatok
nemzetbiztonsdgi  érdekbdl  valé  védelmén és/vagy hasznosulisin
tevékenykednek.

A globalis internethasznalék szama 2022 elején 4,95 milliardra nétt, ami
a vilag teljes népességének 62,5 szazaléka, a kozosségi platformokat 2021-ben
tobb mint 4.26 milliard ember hasznalta, 2026-ra ez a szam meg fogja
kozeliteni a 6 milliardot.* A létrehozott, rogzitett, masolt és felhasznalt adatok
teljes mennyisége az elbrejelzések szerint gyorsan névekedni fog, mérete
2022-ben 97 zettabéjt, ami varhatéan 2025-re 181 zettabijtra emelkedik.” A
négy legnagyobb tarhely- és szolgaltatd cég, mint a Microsoft, az Amazon, a
Facebook és a Google 1,2 milli6 terrabajt mennyiségi online tevékenyégbdl
szarmazé adatot tarol.’

A Big Data megjelenése jelentés valtozast hozott a nemzetbiztonsag
teriletén is. A nagy mennyiségd adatok elemzése lehetévé teszi a biztonsagi
szolgalatok szamara, hogy azonositsak azon tertileteket, ahol a biztonsagi
kockazatok a legnagyobbak, és hogy hatékonyabban kezeljék a varatlan
eseményeket. Az adatelemzés tovabba segiti a nemzetbiztonsagi szervek
munkdjat az elérejelzésben és a prevencidban is, ezzel csokkentve a biztonsagi
kockazatokat.”

A nagy mennyiségli adat gyGjtésének, tarolasanak és elemzésének
képességével a Big Data értékes timogatast nyujthat, amely javithatja a
nemzetbiztonsagi eréfeszitéseket. Az 6sszegyjtott hatalmas mennyiségt adat
miatt azonban aggalyok mertilnek fel az adatok biztonsagaval és titkossagaval,
valamint az elemzésekhez hasznalt adatok pontossagaval kapcsolatban. Ez a
tanulmany megvizsgalja a Big Data és a nemzetbiztonsag kozotti kapcesolatot,
kiemelve azokat a lehet&ségeket, kihivasokat, amelyek meghatarozzak egy
modern és naprakész informacios rendszer mikodését, tovabba azt, hogy a
maganszektorban kifejlesztett és alkalmazott adatelemzési technologidk és
adatfeldolgoz6 technikak milyen médon hasznosulhatnak a nemzetbiztonsagi
szolgalatok informacié feldolgozo, elemz6 munkaja soran.

A téma kutatasa soran attekintettem a Big Data fogalmi kereteit
vizsgalé tudomanyos munkdkat,” figyelemmel arra, hogy a hétkéznapjainkba
belopdzott a Big Data és az azzal kapcsolatos folyamatok, de mindenki a sajat

4 https://www.statista.com/statistics /278414 /number-of-worldwide-social-network-users
5 https://www.statista.com/statistics /871513 /worldwide-data-created

¢ https://www.sciencefocus.com/future-technology/how-much-data-is-on-the-internet
7HOLLIN, 2015.

8 DE MAURO, GRECO, GRIMALDI 2016; LLIMAJ, BILALI 2018.
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szaktertletén fontos jellemzdéket helyezi el6térbe, altalanosan elfogadott
meghatarozasa nem ismert. Rengeteg tanulmany fokuszal a Big Data
fogalmara, ezek feldolgozasa soran kifejezetten timaszkodtam Maddalena
Favaretto, Eva De Clercq, Christophe Olivier Schneble, Bernice Simone’
kutatasara. A Big Data altalanos jellemzdinek, azok Osszefiggéseinek
vizsgilatakor segitségiil hivtam Douglas Laney munkéissigat, aki
elemzésében meghatarozza a Big Data vonatkozasaban az adatok
keletkezésének, terjedésének, forrasainak jellemzéit. Laney ezzel
megteremtett egy olyan alaprendszert, melyet a valtozé vilaghoz valé igazodas
jegyében kiegészitve, de a mai napig hasznalunk.

Az cikk elsé szakaszaban attekintem a Big Data jellemzdit, azok
fejlodését, alakulasat, a benne rejl6, a dontési rendszereket tamogatod
lehet6ségeket. Ezek felhasznalasaval kisérletet tettem egy, a nemzetbiztonsagi
szféra részére is alkalmazhaté és elfogadhaté Big Data meghatirozas
alkotasara. A masodik szakaszban bemutatom a Big Data ¢és a
nemzetbiztonsag lehetséges kapcsolédasi pontjait, ahol a nagy mennyiséga
adatban rejl6 lehet6ségek képesek tamogatni a biztonsagi elvarasok
teljesitését. A harmadik szakaszban a Big Data nemzetbiztonsagi céla
alkalmazasanak soran megjelend esetleges kihivasokra torekedtem
ravilagitani. A tanulmanyt a konkluziok kifejtése zarja.

I. BIG DATA

A bevezetésben emlitett hatalmas mennyiségl adatok, informaciok,
emberi aggyal szinte felfoghatatlanok, de feldolgozasuk, értelmezésik,
hasznositasuk sem tartozik a hétkoznapi feladatok kozé. Rengeteg
informaciét olvashatunk a Big Data kezelésével, feldolgozasaval,
hasznositasaval kapcsolatban ezért érdemes egy rovid attekintést adnunk a
Big Datarol.

A Big Data kifejezéssel talalkozhatunk gazdasagi, kereskedelmi
terileteken, a kilonb6z6 tudomany tertileteken folytatott kutatasok,
egészségligyl szolgaltatasok igénybevétele, de érezhetjiik hatasat egyszerd,
hétkoznapi tevékenységeink soran is. A Big Data sokak szamara az eddig
megoldhatatlan kihivasokra adand6 valaszok lehet6ségét rejti magaban,
ugyanakkor kiterjedt kutatisok'' sem voltak képesek egy olyan tébb

? FAVARETTO, DE CLERCQ, SCHNEBLE, SIMONE 2020.
10 LANEY 2001.
1T LEONELLI 2020.
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tudomanyagra kiterjedd, kozos fogalmi meghatarozast talalni, ami mindenki
szamara kielégité volna."

A pontos, tudomanyos igényességti definicié hianyaban az alaposabb
megértés érdekében segitségiinkre lehet a Big Data jellemzd&inek attekintése.

Laney" szerint a big data {6 jellemzdje a 3V, azaz Volume (mennyiség),
Velocity (sebesség) és Variety (valtozatossag), ahol a mennyiség az adatok
keletkezésére, a sebesség az adatok terjedésére, mig a valtozatossag az adatok
sokszint forrasaira vonatkozik. Az elmult évek soran a klasszikus 3V tovabbi
jellemzdkkel egészilt ki, mint a Variability (valtozékonysag), a Virtual
(virtualitas), a Veracity (hitelesség), végil, de semmiképpen sem utolsésorban
a Value (érték). Allaspontunk szerint a hetedik V, az érték, ami igazan
megmutatja a Big Data jelentéségét, hiszen a kinyerhet6 érték, az adatok
feldolgozasa, strukturalasa és kezelése kovetkeztében elSkerilé plusz
mondanivald, amely egy gyorsabb, egy tébb forrasa és  kilonbozé
formatumokbdl, architektarakbol kinyert extra tartalom. Ezek alapjan
kijelenthet6, hogy a Big Data valédi értékét nem az azt alkoté adatok
képviselik, hanem az azokbdl kinyert informacié tébblet.

A kinyert extra tartalom vagy tudas jelentés mértékben képes
befolyasolni, atalakitani a hétkéznapi folyamatokat, igy hatassal van az tzleti
vilagban zajl6 események megértésében, a pénzigyi, kereskedelmi
iranyvonalak alakitasaban. Elegend6 az tugyfelek szokasait, viselkedését,
valasztasi moédjait Osszegz6 adatok elemzése soran kinyert mintak
felismerésére, modellek kialakitasara gondolnunk. A Big Datdhoz kapcsolodo
értékek jelentSs eredményeket képesek felmutatni az egészségligyi helyzet
optimalizalisdban, a tudominyos élet, a kutatdsok timogatisiban."
Gondoljunk csak az orvosi képalkoté diagnosztikai eljarasok gépi elemzésére
vagy a tudomanyos kutatasokat kisér6 nagymennyiségd  adatok
feldolgozashoz alkalmazott szamitasi kapacitasokra.

A fentiek figyelembevételével megallapithatjuk, hogy a Big Data olyan
kilonboz6  forrasokbdl  Gsszegydjtott, strukturalt, félig strukturalt és
strukturalatlan adatok, informaciok gyljteménye. Ennek a hatalmas
mennyiségl és folyamatosan, gyorsan bo6vilé adathalmaznak a kezelése
hagyomanyos adatfeldolgoz6 eszkozokkel nehézkes.  Ezek az adatok
felhasznalhatok az analitikai alkalmazasokban, példaul a prediktiv
modellezésben és a gépi tanulasban, a kinyert tobblet informacié, tudas nagy

12 FAVARETTO, DE CLERCQ, SCHNEBLE, SIMONE 2020.
13 TLANEY 2001.
14 MAGYARORSZAG MESTERSEGES INTELLIGENCIA STRATEGIAJA 2020-2030.

Kultigyi Méhely 2023/1-2. szam 262



Eck Gabor

mértékben képes tamogatni a kilonféle dontés el6készitd, tamogatd
folyamatokat, rendszereket.

II. A B1G DATA ES A NEMZETBIZTONSAG

A nagy mennyiségl adatok kiemelt fontosaggal birnak a biztonsagos
kornyezet, a nemzetbiztonsagi aspektusokkal rendelkezé eljarasok
menetében is, atalakitjak a hirszerzési ismereteket, tevékenységeket és
szervezeteket, hatassal vannak a nemzetbiztonsagi fenyegetésekre, valamint
atalakitjak a jelenlegi és jovobeli hirszerzési tevékenységet és dontéshozatalt.
A jovoben sokkal nagyobb hangsuly fog kertlni az adatgazdalkodasra, az
informacié aramlasanak és megosztasanak jelentésége tovabb emelkedik,
valamint az informaci6é technoldgiai szerepe is emelkedni fog a nemzet
biztonsagat garantalé tevékenységek soran.

A nemzet biztonsagaért felel8s szerveket az adatok névekvd szama
egyre Osszetettebb kihivasok elé allitfa. Munkdjuk  soran informécidkat
gyljtenek, kezelnek és elemeznek a lehet6 legtobb forras bevonasaval a
biztonsag érdekében.

Ennek soran meg kell kiizdenitik a nagy mennyiségti adatok jelentette
kihfvasokkal. Rovid id6 alatt rengeteg U tipust adat keletkezik, melyek
jelentés mértékben képesek a hagyomanyos adatbazis-kezel6 rendszereket,
elemz6 programokat és folyamatokat tdlterhelni. Ezen problémak egy
részével a maganszektor a sajat maga tertletén mar megkiizdott (direkt
marketing, Uigyfél elégedettség mérése, stb).” Az dltaluk kifejlesztett,
alkalmazott adatelemzési technoldgiak és adatfeldolgozo technikak igéretesek
lehetnek a nemzetbiztonsagi szolgalatok informacié kinyeréssel kapcsolatos
akadalyainak lektizdésében.

15 HOFACKER,MALTHOUSE,SULTAN 2016.
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2.1. Big Data, mint lehet6ség

A rendelkezésre all6 adatokkal kapcsolatos tevékenység mindig is jelen
volt a biztonsagi szféraban és folyamatosan fejlédott felhasznalva a
rendelkezésre  all6  technikakat és  technolégiakat. A papiralapu
adatfeldolgozasokat felvaltottak a szamitégépes rendszerek, a pusztin az
emberi agy kapacitasara hagyatkoz6 elemzéseket, értékeléseket, ma mar
kiilonb6z6 értékeld, vizualizald, kapesolatihal6 elemzé programok segitik. A
napjainkra jellemzé megnovekedett adatmennyiségekkel valo céliranyos és
hatékony gazdalkodas érdekében kiemelt figyelmet kell forditani a
rendelkezésre all6 ujszerd opcidk integralasira a meglévé rendszerekbe.
Erdemes attekinteni azokat a Big Data rendszereiben rejlé lehetéségeket,
melyek az adat vezérelt vilagunkban a nemzetbiztonsagért felel6s szervezetek
hatékonysaganak fokozasa érdekében gyorsitani, pontositani tudjak az
informaciéhoz jutast. A biztonsiag garantalasa szempontjabol a Big Data
eszk6zok egyik 6 és talan legfontosabb hozzajarulasa a hirszerzési adatok
feldolgozasa soran érhet6 el:

1. Kiemelt jelent6séggel birnak az osztalyozasi lehetéségek melynek
soran az adatbazisokbdl elérhet6 entitasok kialonb6zé  besorolasi
kategériakhoz rendelnek hozza. A besorolasi kategoriak alkalmazasaval jol
azonosithatéva valik az adott objektum/entitds biztonsigi szempontu
osztalyozasa, ezen keresztil a kapcsolodd tevékenység kockazati szintje
pontosabban értékelhetd, azonosithato.

2. A valtozatos kozosségi média felileteken felbukkané adatok
atvizsgalasa szinte kivitelezhetetlen a hasonldsagi jellemz8k alapjan folytatott
csoportositas, klaszterezés'® nélkill. Ezen hatalmas mennyiségli adatok
elemzése, téma szerinti csoportositasa hozza segithet a kozosségli média
hasznaléinak tipizalasdéhoz.!” Az igy kinyert informacidk segithetnek
eldonteni, hogy a nemzetbiztonsagi szempontbdl latokorbe kertilt kozosségi
platform hasznal6 rejt e magaban valés biztonsagi kockazatot, vagy csak
sajatos moédon érvényesiti a véleménynyilvanitashoz vald jogat.

3. A nagymennyiségi adatok lehet&séget biztositanak arra, hogy
adatbanyasz eljarasok segitségével azokban mintak véaljanak felismerhet6vé.
Ilyen lehet példaul a kilonféle forrasokbdl szarmazé informacios jelentések
osszevetése.” Hzek a latokorbe keriilt személy  multbéli magatartasarol,

16 jtt klaszterezésen adatok, entitdsok hasonlésagokon alapul6 csoportositasat kell érteni.
17 ALSAYAT, EL-SAYED 2016.
18 SHAHRIAR HOSSAIN, BUTLER, BOEDIHARDJO, RAMAKRISHNAN, 2012.
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kapcsolatair6l vagy meggy6z6déseirdl szold adatok, tovabba a pénziigyi,
oktatasi profiljainak elemzésén keresztil keletkezett informaciok. A mintak
hasznalatara és azok felismerésére j6 példa a New York allam altal hasznalt
blntldoézési és terrorizmus ellenes jelz6 rendszer. A rendszer a korai
tigyelmeztet6 jelzések érdekében ellenérzi az esetleges célszemélyek utazasi,
szallodai, az 4ltaluk hasznalt gépjarmtivekkel kapcsolatos szokasait."

4. A mintaktél valo eltérés vizsgalata valaszt adhat arra, hogy az
azonositott adat, elem vagy tevékenység megfelel-e az eddig ismert
mintaknak.

5. Az 6nalléan alkalmazkodni és tanulni képes, gépi tanulasi eljarasok a
feldolgozott és az Gjonnan megjelené adatok szintetizalasaval tamogatjak a
biztonsagot. Kilonb6z6 — adatbazisokhoz — hozzaféréssel — rendelkezd
rendszerek  lekérdezéseken  keresztil — személyeket  azonosithatnak,
kapcsolatokra vilagithatnak ra, 4j mintakon keresztill 4j attitddokre hivhatjak
fel a figyelmet.

Kijelenthet6, hogy a nemzetbiztonsagi szervezetek elemzési
tevékenységén a Big Data alkalmazasok véltoztattak,” viltoztatni fognak. Ez
nem kétséges, de azt nehéz prognosztizalni, hogy a hagyomanyos
adatfeldolgozéi, elemzé rendszereket mikor és milyen hatasfokon fogja
teljesen kivaltani. Ugyanakkor elvitathatatlan az, hogy a maganszektorban
elért eredmények felhasznalasa nélkil a sikerekhez vezeté Gt nemcsak joval
hosszadalmasabb lesz, de sokkal r6gbsebb is.

II1. KIHIVASOK

A Big Data rendszerek hasznalata lehet6vé teszi, hogy a
nemzetbiztonsagi szervezetek sokkal hatékonyabban gydjtsék, elemezzék és
hasznositsak a rendelkezésre all6 informacidkat, ezzel timogatva a biztonsag
magasabb szintre emelését. Segiti az adatok gyorsabb feldolgozasat és az
azonnali értelmezését, ami fontos az olyan helyzetekben, amikor az id6
kritikus szerepet jatszik. Az adatelemzésnek koszonhetSen a rendszerek
képesek észlelni a szokatlan tevékenységeket, mint példaul a terrorista
csoportokat, a kibertamadasokat és mas biztonsagi fenyegetéseket.
Ugyanakkor szamos olyan kihivassal is szembe kell nézniink a Big Data

19 https: ublicintellicence.net/new-

reference-card/

20 YON, MURAKAMI 2020.
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alkalmazasa soran melyek a biztonsagi kérdéseken feliil egyéb jogi, tarsadalmi,
technolodgiai és gazdasagi kérdéseket is feszegetnek.

3.1. Hamis pozitiv és hamis negativ eredmények

A Big Data elemzési technologiak alkalmazasa révén a nagy
mennyiségd  adatokbol  kinyert  informacidk  lehetévé  teszik  a
nemzetbiztonsagi hatésagok szamara, hogy elére jelezzék a lehetséges
fenyegetéseket és azonositsak a potencialis blinézéket. Azonban az ilyen
technolo6giak hasznalata soran gyakran eléfordulhat, hogy a rendszer tévesen
azonosit valakit, ami komoly jogi és tarsadalmi kovetkezményekkel jarhat.
2013-ban a bostoni futéversenyen bekovetkezett robbantas helyszinén és az
odavezeté utakon elhelyezett koztéri kamerak, ipari kamerak, valamint a
nézok altal rogzitett felvételek elemzése soran tobb hibas azonositas is
tortént. El6szor egy afroamerikai férfit hoztak 6sszefliggésbe a robbantassal,
késébb egy szaddi férfit tartoztattak le,” mire sikeriilt a valédi elkovetSket
azonositani.

Az adatelemzés soran a rendszerek olyan mintakat és viselkedéseket
keresnek, amelyeket Osszefuggésbe hozhatnak a biztonsagi fenyegetésekkel.
Azonban, ha a rendszer rossz mintat talal, az hamis pozitiv, vagy negativ
eredményekhez” vezethet, ami azt jelenti, hogy egy olyan tevékenységet
észlel, amely nem jelent valés fenyegetést, vagy nem ismeri fel a
veszélyhelyzetet.

A hamis eredmények oka lehet a nagy mennyiségd adatok
rendszerezésében és elemzésében alkalmazott algoritmusok hibaja. Ez akkor
tud el6fordulni amikor nincs megfeleléen altalanositva az algoritmus és
tlilleszti az adatokat, amelyek alapjan betanitottak.” Az algoritmusoknak
olyan sémakat kell felismerniiik, amelyek azonosak vagy hasonl6ak a korabbi
bincselekmények vagy terrorista tevékenységek sémaival. Az algoritmusok
azonban tévesen azonosithatnak olyan mintakat is, amelyek csak véletlentl
hasonlitanak a korabbi sémakra, ezért az algoritmusok altal felismert mintak
és Osszefuggések kozotti kapesolatokat emberi elemz&knek kell értelmeznitik.
Azonban a Big Data elemzési technolégiak hasznalata soran nem csak a hamis

22 YEE, CHU, 2015.

23 https://learn.microsoft.com/hu-hu/azure/machine-learning/concept-manage-ml-

pitfallsPview=azureml-api-2
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pozitiv eredmények jelenthetnek problémat a nemzetbiztonsag teriiletén. Az
ellenkezé eset, azaz a hamis negativ eredmények is el6fordulhatnak, amikor
az adatok elemzése és értelmezése soran egyaltalan nem sikeriil azonositani
egy valds fenyegetést vagy buncselekményt. Ez szintén komoly veszélyt
jelenthet a biztonsagra, mivel a hatésagok képtelenek lehetnek a megfeleld
lépéseket megtenni az idSben t6rténé beavatkozas érdekében. A hamis
negativ eredmények sztletésének f6 okai a hianyz6 adatok és az érzékeny
informaciok védelme miatti korlatozott hozzaférés. Az adatok védelme
szempontjabol sziikséges korlatozasok miatt az adatok meghatarozott részei
nem allnak rendelkezésre az elemz8k szamara, ami negativ hatassal lehet az
elemzés pontossagara és teljességére.

A hamis pozitiv és a hamis negativ eredmények hatasai nemcsak a
személyiségi jogok megsértésével és a bizalom elvesztésével jarnak, hanem a
nemzetbiztonsag megtévesztésével is. A hamis eredmények miatt az
er6forrasok a tévesen azonositott személyekre iranyulhatnak, mikézben az
igazi fenyegetések nem keriilnek azonositasra. A hamis eredmények hibasan
aktivalhatjak a rendszereket, ami id6 és pénz veszteséggel jarhat, nem
beszélve a nemzetbiztonsagi szervezetek tarsadalmi megitélésében keletkezd
karokrol.

Ezért a Big Data elemzése soran a hamis eredmények minimalizalasa
érdekében egyarant biztositaniuk kell a pontos és megbizhat6 adatokat, az
algoritmusok és a feldolgozasi folyamatok alapos ellenérzését, valamint az
emberi értelmezés és értékelés lehetGségét.

3.2. Tarsadalmi és etikai kérdések

Hajlamosak vagyunk ugy gondolni a Big Data technoldgiara, hogy az
mindig megbizhat6 és pontos, mindent megold 6nalléan, pusztan kérdezni
kell t6le.** Az igaz, hogy a nagy adathalmazok és azok adatelemzése, az igy
kinyert informacid, valamint az azon keresztil keletkezé tobblet tudas
kiterjedt felhasznalasa és alkalmazasa rendkivil hasznos a nemzetbiztonsagi
célok elérésében, de az adatok atfogd elemzése 6nmagiban nem jelent
biztonsagot. A helyes dontések meghozatalahoz az adatokat a megfeleld
moédon kell értelmezni és felhasznalni.

A nagy adathalmazok elemzése és értelmezése bonyolult folyamat,
amely magas szintl szakértelmet igényel. Megfelel6 szakért6i csoportokat kell

24 NEEDLE, 2015.
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létrehozni annak érdekében, hogy az adatokat hatékonyan lehessen
felhasznalni, ¢és a szikséges személyi és pénzigyi eréforrasokat is
biztositaniuk kell a Big Data alkalmazasok kezeléséhez. Az adatelemzéshez és
az adatok kezeléséhez szlikséges eszkozok és szoftverek komplexek lehetnek,
és a kezelésiik is nagy kihivast jelenthet.

A Big Data nagyban hozzdjarulhat ahhoz, hogy az allampolgarok
biztonsagban érezzék magukat, ugyanakkor a nemzetbiztonsagi célzata Big
Data alkalmazasok szamos tarsadalmi és etikai kihivast hordoznak magukban.
A rendszer mikodtetése a nagy mennyiségti adatok gydjtése és elemzése
soran rengeteg technikai eszkozt és szakértelmet igényel, valamint az adatok
biztonsagos tarolasa és védelme is kiemelten fontos feladat. Egyetlen hibas
beallitas vagy megfelel6 védelem nélkili adatbazis konnyen célpontjava valhat
a hackerek, vagy ellenérdekelt titkos szolgalatok timadasainak. Eppen ezért a
Big Data rendszerek, mint minden mas informatikai halézat, allanddan
fejlesztéseket, karbantartast és frissitéseket igényelnek, amik nagyon magas
koltségekkel jarnak. Az emlitett koltségek magukkal hozhatjak a
kozpontositas szitkségességét, figyelemmel arra, hogy az adatokat gy(jt6 és
elemz6 rendszerek kialakitasa, fenntartasa és fejlesztése kozponti iranyitast
igényel.

Ezek a kozpontositott rendszerek erdsithetik a nemzetbiztonsagi
szervek altal folytatott adatgydjtésekbdl szarmazoé adatok feldolgozasahoz,
felhasznalasahoz kapcsoldédé tarsadalmi aggodalmakat és bizalmatlansagot.

Napjainkban kiemelt jelentéségti kérdés a személyiségi jogok, azon
bell is a maganélet, a magan titok és a személyes adatok védelmének teljes
kord biztositasa. Az emberek nem aggddhatnak az &Sket esetleg érint6
adatgydjtésekkel és az {gy megszerzett adatok felhasznalasaval kapcsolatos
kérdések miatt, kiillonésen a maganéletitkre vonatkozé adatok esetében. Ha
az emberek ugy érzik, hogy az adatokat visszaélésre hasznaljak fel, vagy nem
megfeleléen biztonsagosak, akkor elveszitik a bizalmukat a rendszer irant.
2013-ban Edward Snowden® nyilvinossigra hozta, hogy az Amerikai
Egyesiilt Allamok Nemzetbiztonsagi Ugynoksége /NSA/* a Prism projekt
keretein belil 2007 6ta, a globalis internetes, informatikai cégoériasok tm.
Apple, Google, Microsoft, Facebook, Youtube stb. k&ézremtkodésével,
szervereikhez biztositott hozzaférésen keresztil, valos idében tudta nyomon
kovetni a felhasznalok e-mailjeit, chat és hivas kommunikaciéjat, videdit,

25 GREEWALD 2014.
26 NATIONAL SECURITY AGENCY.
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tényképeit. A tomeges adatszerzések, megfigyelések nagyban befolyasoljak az
allampolgarok és a kormanyzat kozotti bizalmi viszonyt. Az emberek
raébredtek arra, hogy a terrorizmus elleni kiizdelem égisze alatt a mindennapi
életiik kertilt indokolatlanul nagyité ala. A bizalomvesztést jol érzékelteti,
hogy 2013. nyaratél Obama elnok népszertisége folyamatosan esett vissza és
az amerikai tarsadalom tobbsége tgy gondolta, hogy rosszul végzi a munkéjat.
27

A dontéshozoknak egyensulyt kell talalniuk a nemzetbiztonsag
garantalasa, az allampolgarok védelme és az egyéni jogok tiszteletben tartisa
kozott. A biztonsagrol valé allami gondoskodason tul, a nem megkerilhetd
kérdések kozé tartozik az adatok védelme, az emberi jogok és méltosag,
valamint a maganélet tiszteletben tartasa.

Az adatelemzés és az  informacidtechnologiai  fejlesztések
robbandsszerd névekedése lehet6vé teszi, hogy az allamok nagy mennyiséga
adatot gydjtsenek az allampolgaraikrol. Az adatokat csak a megfeleld
intézkedésekkel lehet hatékonyan felhasznalni, és a végsé dontésnek mindig
figyelembe kell vennie az allampolgarok érdekeit és jogait is, és felvetnek
néhany fontos kérdést a nemzetbiztonsag és az allampolgari szabadsagjogok
kozotti egyensuly kapesan.

KONKLUZIO

A nagy adathalmazok nemzetbiztonsagi felhasznalasa az elmalt
években jelent6s figyelmet kapott. A nemzet biztonsagaért felelGs szervezetek
analitikai megkozelitéssel képesek lehetnek felismerni és megérteni azokat a
mintakat és jellemzGéket, amelyek segithetnek a biztonsagra veszélyt jelent6
események, személyek és tevékenységek korai azonositasaban.

A Big Data nemzetbiztonsagi teriileten torténé alkalmazésa értékes és
teljesen ujszerd ralatast biztosit a potencialis biztonsagi fenyegetésekre,
fokozhatja a nemzetbiztonsagi eréfeszitéseket. A nagy mennyiségti adatok
kiemelt fontosaggal birnak a biztonsagos kornyezet garantalasaban, a
nemzetbiztosagi aspektusokkal rendelkezé eljarasok menetében, atalakitjak a
hirszerzési ismereteket, tevékenységeket és szervezeteket, valamint hatassal
vannak a nemzetbiztonsagi fenyegetések kezelésére, illet6leg formaljak a
jelenlegi és jovObeli hirszerzési tevékenységet és dontéshozatalt. A nemzet
biztonsagara leselkedé veszélyek elharitisa érdekében a hagyomanyos

27 https://news.gallup.com/poll /116479 /barack-obama-presidential-job-approval.aspx
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hirszerzési tertileteket ki kell terjeszteni egy teljes kort, minden forrast
figyelembe vevd, az 4j tipusi adatokat is felhasznalé adatfeldolgozo
rendszerek kiépitésére, ezzel jelentSs elrelépési lehetSséget biztositva a korai
el6re jelz6 rendszerek mikodtetésének.

A Big Data lehetSséget ad a nemzetbiztonsagi szervezetek szamara,
hogy hatékonyabban dolgozzanak a fenyegetések kezelésén ¢és a
nemzetbiztonsdg megérzésén. Azonban, az adatelemzés kihivasai és a
felmertl6 aggalyok azt mutatjak, hogy az adatgydjtés és elemzés megfelelé
kezelése létfontossagu. Kiemelt figyelmet kell forditani az adatvédelem és
biztonsag kihfvasaira, a hamis pozitiv és hamis negativ eredményekbdl fakadd
pontatlansagok  kikiiszobolésére. A nemzet biztonsagaért  felel6s
szervezeteknek az adatbiztonsagi és adatvédelmi intézkedések mellett
biztositaniuk kell az elemzéshez hasznalt algoritmusok és gépi tanulasi
modellek pontossagat. Csak ezekkel az ovintézkedésekkel lehet kiaknazni a
Big Data el6nyeit a kockazatok minimalizalasa mellett.

A szervezeteknek gondoskodniuk kell a megfelel6 biztonsagi
intézkedésekrdl, a tarsadalmi és etikai kérdések kezelésérdl, valamint a
technologiai  fligebségbdl fakadd kockazatok minimalizalasarél annak
érdekében, hogy a Big Data elemzés az elvart eredményeket hozza a
nemzetbiztonsag terén.

A nemzetbiztonsagi szervezetek elemzési tevékenységén a Big Data
alkalmazasok valtoztattak, valtoztatni fognak, de azt megjosolni, hogy a
hagyomanyos adatfeldolgozoi, elemz6 rendszereket mikor ¢és milyen
hatasfokon fogja teljesen kivaltani nem lehet.
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