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Osszefoglalas

A tanulmdny a terrorveszély felismerésének és kezelésének elméleti és technikai osszefoglaldsit nytjtja. Kiemelten
foglalkozik a kockazatbecslés technikdjaval, és bemutat egy 4j, mesterséges intelligencidn alapul6 eljarast, amelynek
segitségével 90%-os sikereséllyel Iehet azonositani azokat, akik terrortimadasokat hajthatnak végre. E mellett, az el-
jaras dltal szolgdltatott adatok felhasznaldsaval sikertilt leirni a radikdlisok két tipusat, amelyeket megkozelitSleg az
waldrendelt/er8szakos” és a ,,vezet§ /nem-erdszakos” szavakkal jellemezhetnénk. A két csoport kozott jelentds kii-
lonbségek voltak a csalddi hattér, iskoldzottsig, radikalizaléddsi folyamat, dllampolgarsigi malt, blin6zéi elGélet, és
szerepvallaldsi jellegzetességek tekintetében.
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Summary

Although Hungary is in a privileged position regarding the threat of terrorism, the history of other countries suggests
that similar good positions can be temporary. The threat of terrorism can be investigated by several scientific approach-
es. After reviewing these, we analyze the theoretical and technical background of risk assessment, and present the results
of our recently concluded research. In this we examined the US database PIRUS, which contained 112 types of per-
sonal data of 2,148 radicals. About half of them did carry out terrorist attacks the other half did not. Based on the in-
dividual characteristics of the radicals, the XGBoost machine learning algorithm correctly identified the perpetrators of
the terrorist attacks with a probability of 87%. By using the data provided by the software, it was also possible to describe
two types of radicals, which could be roughly characterized by the words “subordinate /violent” and “leader/non-vio-
lent”. The former usually had a criminal but not a radical background. They converted late in life (if their radicalization
was of a religious nature) and adopted radical ideas as adults (if their radicalization was nonreligious in nature). They
played a subordinate role in terrorist groups, required training and were largely influenced by social media. They also
belonged to low social classes and had many personal problems. In contrast, non-violent extremists were characterized
by a family tradition of radicalism, mostly had no criminal past, belonged to higher social strata, and played leading roles
in terrorist organizations. Instead of committing attacks, they engaged in illegal activity by supporting terrorist organi-
zations. The two main types probably consist of subtypes. Compared to violent extremists who were radicalized in
prison, for example, those who were not radicalized in prison were mostly foreigners, were often unemployed despite
their higher education, and compared to those radicalized in prison, they committed lesser crimes before radicalization.
Similar subgroups occurred in both main groups, but their detailed characterization requires further research. Our find-
ings suggest that artificial intelligence can become a good tool for the risk assessment of radicals concerning their prone-
ness to perform terrorist attacks. Moreover, the risk assessment tool employed here may be useful in typifying radicals,
and studying their radicalization routes.

Keywords: database, radicals, terrorism, risk assessment, artificial intelligence

DOI: 10.1556/112.2022.00135 = © A Szerzé(k), 2023 ﬂ 2023 = 4. evfolyam, 1. szam = 59-68.

Unauthenticated | Downloaded 09/05/23 12:16 PM UTC



A probléma mérete

A terrorizmus szempontjabol Magyarorszidg nem tarto-
zik a veszélyeztetett orszigok koz¢, amint azt az 1. dbra
szemlélteti. Az dbra fels§ négy panelje Ggy jeleniti meg
az orszigokra vonatkoz6 adatokat, ahogyan azok a
Global Terrorism Database-b6l (GTD) kinyerhetSk
(URLI). Ez az adatbazis része a National Consortium
for the Study of Terrorism and Responses to Terrorism
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programnak, amelyet nagyjabél 50 egyetem és kutatdin-
tézet hozott létre, hogy a terrorizmus alapvetS kérdéseit
tanulmédnyozza. A konzorcium kutatisi adatbazisinak
két kozponti eleme a fent emlitett GTD, amely kétszaz-
ezernél tobb terrorcselekmény adatait tartalmazza, és a
Profiles of Individual Radicalization in the United States
(PIRUS), amely viszont nem események, hanem radika-
lisok adatainak gytjteménye. Mindkét adatbazis szaba-
don hozzaftérhet6 és kutathato.
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A GTD adatai talan a legatfog6bbak és legrészleteseb-
bek a szabadon elérhetd adatbizisok kozott, de a lat-
vanyt tekintve kissé félrevezetSk, mert az y tengely skala-
ja minden orszdg esetében igazodik a legrosszabb évek
csucsértékéhez (1. abra). Bar egy figyelmetlen szemléls-
nek — a skdla kiilonboz8sége miatt — tgy tinhet, hogy a
terrorveszély a négy orszagban hasonl6é nagysigrendd,
ez nem igy van. Magyarorszagon példaul 1998-ban volt
a legtobb terrortamadas, de akkor is csak 17, mig a leg-
rosszabb évben Nagy-Britannidban 907, Spanyolorszag-
ban 269, mig Németorszagban 151 terrortimadast
regisztraltak. Az ardnyok érzékeltetésére hoztuk létre
az als6 panelt, amely ugyanazokat az adatokat egységes
y tengelyen abrazolja. A magyar adatok csak két évben
vehetSk észre ezen a skilan, nevezetesen 1997-ben és
1998-ban. Azon tal azonban, hogy Magyarorszagon a
terrorizmus problémdja elenyész6 méretd més orszagok-
kal 6sszehasonlitva, az dbra szolgdl még egy tanulsiggal,
amely egyben azt is megmagyarazza, hogy miért kell a
kérdéssel foglalkozni ott is, ahol a veszély jelenleg nem
kiemelkedGen nagy.

A terrorizmus problémdja erésen ingadoz6é méretd.
Azokban az években, amikor Magyarorszagon a legtobb
terrortamadas tortént, Németorszagban és Nagy Britan-
nidban a korabbi terrorhullimok lecsengtek, vagy lecsen-
gb6ben voltak, mig Magyarorszag felszillé agban volt, a
valodi tlztészek pedig Spanyolorszag volt. A 2000-es
évekre a helyzet megfordult: Magyarorszdg és Spanyol-
orszag ekkorra mar biztonsagosnak tekinthetd, Német-
orszagban a terrorveszély jelentGssé valt, Nagy-Britannid-
ban pedig elképeszté méreteket Oltott. A terrorizmus
eléretorése és visszahtizoddsa kiillon tanulmdanyt érde-
melne, amelynek még a korvonalait sem tudjuk felrajzol-
ni itt. Azonban ezekbdl az adatokbdl is lesztirhets, hogy
nincs orszag, amely a terrorveszély szempontjabol végle-
gesen biztonsigban érezhetné magit. A terrorizmussal
leginkdbb akkor érdemes foglalkozni, amikor mintegy
»csend van”, mert ezeket az idészakokat kihasznalva le-
het felkésziilni azokra az idSkre, amikor mar nem késziil-
ni kell, hanem cselekedni.

A terrorveszély kutatasanak f6 utjai

A radikalis mozgalmak altal létrehozott biztonsigi koc-
kazatot alapvetéen harom oldalrdl, a radikalizalédas, a
tipizalas és a kockazatbecslés oldalardl szoktik megkoze-
liteni.

Az els6 megkozelités kutatoi a radikalizalodas folya-
matét vizsgaljak (Borum 2011). Elettérténeteket vizsgl-
nak meg, hogy felleljék azokat az egyéni jellemzdiket,
életeseményeket és tarsadalmi feltételeket, amelyek a ra-
dikalizdl6d4s iranyaba hatnak, abban a reményben, hogy
a folyamat megszakithatdvd, sét, akar visszafordithatova
is valik (McCauley—Moskalenko 2008; Moghaddam 2005).
A radikalizaléddst gyakran fogjak fel emeleteken valé fel-
fel¢ haladasként, amelynek ,,foldszintjén” pusztin elége-
detlenség  érzékelhetd, egyfajta identitdsprobléma és

Az erészakos radikalizmus kockazatbhecslése

marginalizalédasérzet. Az ,,elsG emeleten” a radikalizi-
16d6 személy mar nemcsak elégedetlen, hanem kutatni
kezdi és meglelni véli a bajok forrasat, majd emeleten-
ként tovabb haladva megviltoztatja életmodjat és szocid-
lis kapcsolatrendszerét, felveszi a kapcsolatot valamilyen
terrorszervezettel, végiil az ott 4télt agymosds folyomd-
nyaként terrorcselekményben vesz részt. Mindegyik
emelet sajitos megkozelitést igényel; a ,,foldszint” prob-
1émain leginkdbb szociol6giai megkozelitéssel lehet segi-
teni, az ,elsé emelet” egyfajta politikai kommunikdcios
problémaként is felfoghato, a ,,mdsodik emelet” torténé-
sei mar jelek, amelyek pszicholdgiai megkozelitést igé-
nyelhetnek, mig a harmadik és negyedik emelet mar
egyértelmtien rendészeti kérdés. A radikalizaloédés folya-
matanak mas megkozelitései nem a pszichikai, hanem a
szervezeti utat vizsgaljik, pontosabban azokat a tarsadal-
mi csomoépontokat, amelyeken keresztiil az izoldlt egyén
eljut a terrorszervezethez. Ilyen szempontbdl kiemelt
jelent8ségii a radikdlisok toborzasa, vagyis bevondsa az
erészakos szervezetekbe. Altalaban véve a radikalizalo-
dds pszichikai és szervezeti ttjainak felderitése kevéssé
alkalmas konkrét egyének biztonsagi kockazatanak fel-
mérésére. Ennél ez a megkozelités tigabb perspektivaja.
Hasznos lehet azonban a szocidlis intézkedések szem-
pontjabdl: minden torvény, tarsadalmi szabaly vagy in-
tézkedés, amely bizonyos csoportok frusztracidjat és
marginalizal6dasérzetét csokkenti, egyben csokkenti a
globilis kockdzatot is. A szervezeti ut felderitése ugyan-
akkor a f8 tevékenységi célpontok szempontjabél mutat
irdnyt. Ez a kérdés feltétlentil megérne egy kiilon tanul-
manyt, itt azonban ennél mélyebben nem foglalkozha-
tunk vele.

A terrorista tipoldgiak létrehozasa — a masodik népsze-
r megkozelités — f6ként strukturdlt szakmai megitélésen
alapul (Meloy 2018; Pressman—Flockton 2012; Sarma
2017), amelyet a teriilet néhany vezets képvisel6je elény-
ben részesit mds megkozelitésekkel szemben (Monaban
2012). A tipizalas végsd célja azoknak a radikalis tipusok-
nak az azonositdsa, akik terrorveszélyt jelentenck. Ez a
megkozelités vegyiti az el6z6 és a kovetkezé megkozeli-
tés elemeit, mert a tipizdldsban szerepet jitszik a radika-
lizalodas folyamata ugyantgy, mint azok az egyéni tulaj-
donsigok, amelyek a kiilonb6z6 radikdlisokat megkii-
lonboztetik egymdstol.

A harmadik f6 megkozelités a kockdzati tényezdSket
keresi, hogy a gyakorlatban kozvetleniil vizsgalhatd, és
kés6bb felhaszndlhaté adatokhoz jusson (Cook 2014
Lloyd—Dean, 2015; Meloy 2018; Pressman—Flockton
2012). Nem azt vizsgalja, hogy milyen utakon jut el va-
laki az er6szakos radikalizmushoz, mint az els¢ megko-
zelités, és azt sem, hogy az erészakos terroristak milyen
tipusokba sorolhatok, mint a masodik, hanem azt, hogy
milyen jellegzetességekkel birnak azok a radikalisok, akik
erészakos terrorcselekményeket kovetnek el. A végsé cél
a terrorveszélyt jelentd radikalisok azonositisa még az-
elétt, hogy a terrorcselekményre sor keriilne. Idealis
esetben a kockazatbecslés empirikus alapot szolgaltat a
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masik két megkozelités szamara; hozzdjirulhat mind a
radikalizalédasi  Gtvonalakkal kapcsolatos nézeteink,
mind a szakért6i véleményeken alapul6 terrorista tipolo-
giak fejlédéséhez. Ebben a tanulmanyban elsésorban ez-
zel a harmadik megkozelitéssel foglalkozunk, amely az
els6vel szemben nem a radikalizal6das altalinos torvény-
szeriségeinek felismerése altal probdlja meg kezelni a
terrorizmus kérdését, hanem arra a kérdésre keresi a va-
laszt, hogy hogyan lehet megjosolni egy konkrét radika-
lis jov6beni viselkedését, pontosabban részvételét egy
terrortimadasban.

Kockazatbecslés: alapelvek és buktatok

A koncepcio

Szakirodalmi allaspont szerint a kockazat értékelésének
négy 1épésbdl kell allnia: (1) azonositani kell azokat a
tényezbket, amelyek relevansak a kockdzat szempontja-
bol, (2) ki kell dolgozni ¢ tényezSk kvantifikilasinak
modszerét, (3) meg kell alkotni azt a modszert, amellyel
a kiilonboz6 kockazati tényezGk hatasai egymassal Ossze-
fiiggésben értékelhetdk, és végiil (4) ki kell dolgozni a
kockazat becslésének eljarasat (Skeem—Monahan 2011).
Ha sikeril végigmenniink a négy lépésen, egy eszk6zhoz
jutunk, amelynek alapjin meg lehet dllapitani, hogy egy
tetszOlegesen kivalasztott személy mekkora kockizatot
jelent az erGszakos terrorizmus szempontjabol. E prog-
ramterv logikus, és tulajdonképpen barmilyen biintigyi
kockdzat becslésére alkalmazhaté. Meg kell allapitani,
hogy melyek azok a tényez6k, amelyek a kockiazatot el6-
re jelzik, a tényezGket elemzésre alkalmas formdba kell
hozni, majd meg kell alkotni azt az algoritmust, amely a
tényezO6k részhatdsait Osszesiti, és egy akar szdzalékban is
kifejezhet6 kockdzati értéket generdl. Ez felhaszndlhaté
a gyakorlatban akkor, amikor radikilisok jovébeni csele-
kedeteit prébaljuk megjosolni.

A kockazatbecsiés technikijo

A kutatasnak sziikségszertien retrospektivnak kell lennie,
mert egy prospektiv megkozelités csak a nagyon tavoli
jovében vezetne sikerre. A cél egy olyan algoritmus ki-
dolgozasa, amely ismert kockazatot jelentd radikdlisokat
szét tud vilogatni az erészakra valé hajlandésiguk alap-
jan, abban bizva, hogy ugyanezt meg lehet tenni isme-
retlen kockazatot jelents radikalisok esetében is. A koc-
kazatbecslés kiindulépontja tehdt egy adatbdzis, amely
er6szakos (terrorcselekményeket végrehajté) és nem
erGszakos (terrorcselekményekben kozvetlenil nem
¢érintett) radikdlisok adatait tartalmazza.

Szamtalan olyan adatbdzis érhet§ el az interneten,
amely felhasznalhaté a kutatasban. Az egyik a fent emli-
tett GTD, amely kétszdzezernél is tobb terrorcselek-
mény adatait tartalmazza meglehet8s részletességgel
(URLI), a masik pedig a PIRUS, amely tobb mint két-
ezer terrorista szaznal is tobb személyes adatat tartal-
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mazza, kezdve a radikdlis viselkedés jellegzetességeitdl a
demografiai adatokon at a radikdlisok csaladjanak és is-
meretségi korének ideologiai bedllitottsagaig (URL2).
Mindkét adatbazis rendszeresen frissiil. Az elérhetd
adatforrasok természetesen nem korlitozédnak erre a
kettSre. Egy viszonylag friss munka (frissebbet sajnos
nem taldltam) 6sszesen 23 kutathat6 adatbézist sorol fel,
az elérési ttvonalakkal egytitt (Bowie 2018). Még ez sem
kimerit$, mert tovabbiak is fellelhet6k az interneten. Az
egyes adatbazisok mérete, megbizhatdsiga és elérhets-
sége valtoz6. Vannak viszonylag kis, és meglehetSsen
nagy adatbazisok; van olyan, amelynek adataihoz csak
el6szelektalt és fizetképes kutatok férhetnek hozza, és
olyan is, amely bédrki altal szabadon letolthets. Végiil
vannak olyan adatbazisok, amelyek egy-egy foldrajzi ré-
gidra koncentrilnak. E sokféleség elénye nyilvinval6an
az, hogy lehet6vé teszi a kiilonbo6z6 orszagokban miko-
dé radikalisok 6sszehasonitdsat. A PIRUS példaul csak
az Egyesiilt Allamokban tevékenyked6 radikalisok adata-
it tartalmazza, de vannak eurdpai, kozel-keleti és tavol-
keleti adatbazisok is, a GTD pedig az egész vilagot le-
tedi.

Az er6szak kockazatinak becslését célzé kutatdsok so-
rin az adatbdzis radikdlisait két csoportra osztjik: az
egyik csoportba azok kertilnek, akik terrorcselekménye-
ket hajtottak végre, mig a mdsikba azok, akik ugyanagy
radikalisok, de kozvetleniil nem vettek részt timaddasok-
ban. A két csoport kozotti killonbségek lennének azok a
tényezbk, amelyek a kockizatbecslés alapjaul szolgdlnak.

A csoportok kozotti kiillonbségek értékelése azonban
nem egyszerd feladat. Barmely két, tetsz6legesen kiva-
lasztott csoport kozott sziikségszertien vannak kiilonb-
ségek, de ezek egy része véletlenszerti, mig masok vala-
milyen torvényszertiséget képviselnek. Hogyan Ilehet
ezeket szétvilogatni? A két csoport kozott lehetnek to-
vabba nagy kiilonbségek olyan tényezSkben, amelyek
ritkak, mig mas tényezSk gyakoriak ugyan, de csoport-
kilonbségeik kicsik. Sajat kutatdsunkban példaul az erd-
szakos blinoz6k korében 10-szer annyian voltak azok,
akik a bortonben radikalizalodtak, mint a nem-er&szakos
radikdlisok korében, de a radikilisoknak csak toredékét
itélték bortonbiintetésre a terrortimadas elStt (Ivaske-
vies—Haller 2022). Egyszer(ibben: a bortonviselt radika-
lisok elsopré tobbsége erészakos volt, de ezt a kritériu-
mot csak a radikdlisok kis részére lehetett alkalmazni.
Ugyanakkor a radikalisok tobbségénél meg lehetett alla-
pitani, hogy milyen szerepet toltottek be egy terrorszer-
vezeten beliil, és az is kideriilt, hogy a nem-er&szakos
radikdlisok kozott tobb volt a vezetd, mint az erdszakos
radikalisok kozott. Ez a kiilonbség azonban kicsi volt,
mert az erészakos radikalisok kozott is voltak vezetdk,
még ha kevesebben is. Melyik tipust valtoz6, milyen
mértékben jelzi elére azt, hogy valaki terrorcselekményt
hajt végre? A vilasz nem egyszerd, mert a tényezdSk szi-
ma nagy, és az egyes tényezk kozott kolecsonhatasok is
vannak. A PTIRUS adatbizis példaul radikalisonként tobb
mint 100 tényezdt tart szamon. Az ilyen komplex 6ssze-
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fiiggések értékelésére az emberi elme csak akkor képes,
ha szamitégépes segitséget kap hozza.

Az adatelemzésnek alapvetSen két f6 Gtja van. Az agy-
nevezett tobbvaltozds regresszid eljarasa alkalmas arra,
hogy a rendelkezésre all6 tényezék koziil kivilogassa
azokat, amelyeknél a csoportkiilonbségek nem véletlen-
szerliek, és azt is ki tudja szamolni, hogy a vizsgalt tulaj-
donsag milyen mértékben fligg ezektdl a tényezoktdl.
Szoros értelemben vett, példdul szazalékos kockazat-
becslést ugyan nem ad, de feltirja a relevans valtozokat,
azokat rangsorolja, és a koztiik fennall6 osszefuiggésekre
vonatkozodan is nyujt informaciét. A mesterséges intelli-
gencia kiilonb6zd szoftverei ennél tovabbmennek: min-
dent ,tudnak”; amit a tobbvaltozds regresszidé tud,
ugyanakkor pedig szdzalékos kockdzatbecslést is adnak.
Meg tudjik mondani példaul, hogy mekkora a valészi-
niisége annak, hogy valaki erészakos cselekményeket hajt
végre akkor, ha a kockazati tényezSk valamilyen kombi-
nicidja fenndll. Rdadasul sokkal kevésbé érzékenyek a
hidnyz6 adatokra, mint a tobbvaltozos regresszio, és sta-
tisztikai erejiik is kevésbé fliigg a mintamérettSl. Bar a
mesterséges intelligencia elényei nyilvinvalok, tobbval-
tozos regressziot vagy hasonlo eljardsokat ma is hasznal-
nak, a korabbi munkak pedig szinte kizarélag ilyen elji-
rasokat alkalmaztak.

A relevans valtozok kivilasztasinak buktatii

Barmilyen logikus és elsé pillantasra talan egyszertinek
tdnd is a kockazat értékelésének fent vizolt folyamata,
jelen pillanatban még azt sem allithatjuk biztonsiggal,
hogy az 1-es szamu feladatot sikeriilt megoldanunk (lasd
A koncepcio cim fejezetet). Hogyan vilasztjuk ki azokat
a tényezdket, amelyeket egydltalin vizsgilni érdemes?
A szakirodalom erre jelenleg két megoldast ismer. Az
egyiket a hipotézisek, a mdsikat a matematika vezérli.

A hipotézis-vezérelt megkozelités
Ez a megkozelités az erészak magyarizéd elméleteit veszi
alapul, és ezek alapjan mintegy el6valogatja a rendelke-
zésre all6 adatokat. Ezt kdvetSen valamilyen algoritmus
segitségével megvizsgilja, hogy ezek kozil melyik, és
milyen mértékben jelzi elére az erészakos terrorista cse-
lekedeteket (LaFree et al. 2018). Az alkalmazott hipoté-
zisek a tudomany legkiilonb6zGbb tertileteirdl szarmaz-
nak. A tényezSket példiaul el6valogattdk mar a
kommunikaciétudomany (Youngblood 2020), kriminol6-
gia (LaFree=Jiang—Portert 2020), gazdasagtan (Varaine
2019), politologia (Abrahms 2012), szocidlpszicholégia
(Jasko—LaFree—Kruglanski 2017) és szociologia (Becker
2019) terrorizmuselméletei szerint is. Az elemz$ munka
végeredményeképpen az elmélet magyarazoé tényezGinek
egy része kockazati tényez6vé valt, és ekként felhasznal-
hatéva valt a kockazatelemzés gyakorlataban.

E megkozelités a £6 elénye a szilird elméleti keret,
amely révén elkeriilhet6k a ,,zavarosban haldszds” sta-
tisztikai buktat6i. Ezzel a kifejezéssel a fishing expedition

Az erészakos radikalizmus kockazatbhecslése

angol kifejezést magyaritottam, amely pejorativ, és arra
utal, hogy a kutat6 talidlomra vélasztja ki a vizsgidlandé
tényezGket, abban bizva, hogy akar véletleniil is eredmé-
nyeket produkdl anélkiil, hogy a vizsgilandé kérdést
ténylegesen megértette vagy megyvilagitotta volna.

A szilard elméleti keret ellenére a hipotézisvezérelt
megkozelités sem mentesit a buktatoktol. Ezt harom ta-
nulmany 6sszehasonlité elemzésével illusztralom.

Becker a tarsadalmi kontroll és szocidlis tanulds elmé-
letei alapjin vélasztott ki 23 tényez6t a PIRUS adatba-
zisbol, és ezek koziil 5-rdl allapitotta meg, hogy fokozza,
és tovabbi 3-r6l azt, hogy csokkenti az erGszakos radika-
lizmus kockazatit. Jasko 29 valtozét valasztott ki ugyan-
abbdl az adatbazisbdl a ,,jelentSségre torekvés” pszicho-
logiai elmélete alapjan, és ezek koziil 6-rol allapitotta
meg, hogy fokozza, és 5-r6l, hogy csokkenti a kockdza-
tot. Végiil LaFree kriminolégiai szempontbdl valogatta
ki a maga 21 PIRUS viltozéjat, és ezek kozott 10 kocka-
zatot fokozo, és 3 kockdzatot csokkents valtozor talalt.
Bar a 23, 29, illetve 21 tényez6 nem kevés, mindossze
egyotodét tették ki azoknak a valtozéknak, amelyek a
PIRUS-ban el6fordulnak. Ugyanis aki elméletekbdl in-
dul ki, szelekciéra kényszeriil, nevezetesen azokat a val-
tozokat kell felhaszndlnia, amelyeket az elmélet relevans-
nak talal. Ennélfogva a rendelkezésre all6 viltozok zome
(jelen esetben négyotode) kiviil reked az elemzésen.
Talan ennél is fontosabb, hogy a tényezSk kevés atfedést
mutattak a vizsgalatok kozott, mert a kiindulé elméletek
kiillonboztek. A Becker dltal kivalasztott tényezSknek
példaul csak 30%-a fordult el§ LaFree elemzésében, ez
utébbi pedig csak 38%-ban volt fedésben a Jasko altal
kivalasztott valtozokkal. A hipotézisek nemcsak egysze-
rden szelekciéra kényszeritenek, hanem kilonbozé
szemponta szelekcidkra. Nem csoda, hogy mindossze
2 olyan tényez6 volt, amelyet mindharom tanulméiny
azonositott, 12-t csak egyetlenegy ismert fel, mig az ,,as-
pirations” valtozé, amely az életcélok elérésére vonatko-
zik, Jasko szerint novelte, mig Becker szerint csokkentet-
te a kockdzatot. Ez talin meglepdnek tlinhet, de tudni
kell, hogy az ilyen elemzésekben a vizsgilt tényezbk kol-
csonhatasban vannak egymassal, és egy viltozd, amely
egy masikkal tarsulva kockazatot fokoz, egy harmadikkal
tarsulva a kockdzatot csokkentheti. Egyszerti példaval
élve: a magassag segiti a kosdrlabdazét, de a torndsz sza-
mira probléma. Ugyanaz a viltozé mas szerepet jatszik,
ha a kontextus mas, és ha elméletet valasztunk, 6hatatla-
nul kontextust is valasztunk hozza.

Osszességében a hipotézisalapt megkozelités jelents-
sen hozzijarult a terrorizmus megértéséhez. Segitett
megérteni a motivaciokat (Jasko—LaFree—Kruglanski
2017), felvazolta a kriminolégiai velejarékat (LaFree et
al. 2018), feltarta a tarsadalmi kontroll és a szocialis ta-
nulas szerepét (Becker 2019), segitett megérteni a tarsa-
dalmi jelenségek és az egyéni tényezdk kozotti koleson-
hatasokat (Youngblood 2020), s6t lehet6vé tette Ot
terroristatipus leirasat is (Ligon et al. 2019). Feltirta
tovabba a terrorista ideologiak kozotti kiilonbségeket
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(Jensen—James—"Tinsley 2015), telvizolta a bortdonben tor-
ténd radikalizalodas sikerét befolydsolé tényezdket
(LaFree=Jiang—Porter 2020), valamint a blnoz6i és
terroristacsoportok kozotti kiilonbségeket (Pyrooz et al.
2017). E sikerek ellenére azonban tgy tdinik, hogy nem
alkalmas maradéktalanul a kockdzati tényez6k gyakorlati
szempontu kivalasztasara, sét, ezt a munkat akar félre is
vezetheti.

A matematika dltal vezérelt megkozelités

E megkozelités alapfeltevése, hogy a radikilis egyének
jellemzGi matematikailag leirhat6 és el6rejelzésre hasz-
nalhaté mintizatokba szervez6dnek. Ennek az irinyzat-
nak a képviseldi feltételezik, hogy az adatok kozt olyan
rejtett Osszefliggések vannak, amelyek akkor is felhasz-
ndlhaték a viselkedés elérejelzésére, ha a felhaszndlt té-
nyez8k szerepe tisztazatlan (Basuchoudbary—Bang 2018;
Tolan—=Soliman 2015). Bar sokan egyenletekkel kisérle-
teztek, ezen a teriileten egyre inkdabb a mesterséges intel-
ligencia veszi at a szerepet.

A matematikai modelleken alapulé eljardsoknak az a
legnagyobb gyengeségiik, hogy nincs szilard elméleti hat-
terlik az erészakos viselkedés kockazati tényezSinek vi-
szonylatiban. Ebbdl a szempontbdl elmaradnak a hipo-
tézis-vezérelt megkozelitésektSl. AlapvetSen minden
rendelkezésre 4116 adatot felhasznalnak, figgetleniil attol,
hogy van-e tudomdnyosan magalapozott okunk arra,
hogy szerepet tulajdonitsunk ezeknek az erészakos visel-
kedésben, vagy nincs. Ebben az értelemben hasonlitanak
ahhoz a bizonyos zavarosban valé haldszashoz, amelyrdl
fent irtam. Ugyanakkor el6nyként tarthatjuk szdmon,
hogy az adatokat nem kell el6szelektilni valamilyen elmé-
let alapjan, tehdt a merités nagyobb: olyan 6sszefliggések
vizsgalatara is sor kertilhet, amelyeket egy hipotézis-vezé-
relt megkozelités nem tenne lehetGvé. Az elméleti hattér
hidnya nem zarja ki a gyakorlati felhasznilhatésigot, sét,
lehet6vé teszi egy atfogdbb elemzés lefuttatasat.

Mesterséges intelligencia segitségével vizsgiltak példa-
ul egy végrehajtott timadasért felelGssé tehetd csoportot
(Talreja et al. 2017); egy Gj tamadas kockdzatat az inter-
netes kommunikdcié fiiggvényében (Pelzer 2018); meg-
becsiilték az 0j terrortamadasok varhato helyét, idSpont-
jat és a varhatd fegyvert, amit a terroristak haszndlni
tognak, stb. (Ding et al. 2017; Verma—Malhotra—Verma
2018). Két tanulmany a PIRUS adatbazist hasznalta az
iszlamista radikdlisok azonositasara olyan adatok alapjan,
amelyek nem alltak kapcsolatban az ideoldgiai hattérrel
(Al-Zewairi—Naymat, 2017), egy midsik pedig a vegyi
vagy biologiai fegyverek bevetésének valdszintségét be-
csiilte meg (Guarrvieri—-Meisel 2019). Ezekben a tanul-
manyokban az el6rejelzés pontossiga 80% koriil moz-
gott, tehat jonak mondhat6. Bar a szilard elméleti hattér
hidnya megneheziti a tanulmanyok tigabb perspektiva-
bol valé értékelését, az eredmény gyakorlati alkalmazha-
tosaga eléggé meggy6z6. S6t, az sem zarhato ki, hogy az
elbrejelzés valtozoi hozzajarulnak majd egy Gj elméleti
keret megalkotasdhoz.

Haller Jozsef

Barmilyen meglepd, a mesterséges intelligencidt ko-
rabban még nem hasznéltidk fel az erdszakos radikaliz-
mus kockazatinak becslésére. Ezt a hidnyt igyekezett
potolni tavaly megjelent tanulmanyunk (Ivaskevics—Hanl-
ler 2022).

Terrorcselekmények kockazata — kutatasi
Osszefoglald

Modszertani részletek

A fent hivatkozott kutatisban vizsgalt adatok a PIRUS
adatbdzis 2018. évi verzi6jabodl szarmaztak. Az adatbazis
olyan személyekrdl tartalmaz informacidkat, akik (1) az
Egyesiilt Allamokban fejtették ki tevékenységiiket,
(2) radikalis ideologiai nézeteket vallottak, (3) ideolodgiai
indittatast cselekményekben vettek részt, és (4a) akiket
letartoztattak / vad ald helyeztek / meggyilkoltak ter-
rortimaddsok miatt vagy soran, vagy (4b) olyan terror-
szervezethez kotSdtek, amelyek ideoldgiai indittatisa
erGszakos cselekményekben vettek részt (Jemsen—LaFree
2016).

Az adatbazis 2148 szélsGségesrdl tartalmazott olyan
informacidkat, amelyeket 112 valtozdba soroltak. A val-
tozoélista bemutatisara itt nem térhetiink ki, az megtalal-
hat6 az eredeti publikiciéban (Ivaskevics—Haller 2022),
de a valtozék egy része megjelenik a 2. dbrdn, ahol az
olvasé tajékozodhat jellegiikrol.

A fiiggd valtozo6 (amelynek eldrejelzését megcéloztuk)
az ,,ErGszakossag” volt, amely két csoportra osztotta a
mintat. Az er6szakos radikalisok tevSlegesen vettek részt
olyan ideolégiailag motivilt cselekményekben, amelyek
fizikai sériiléseket okoztak masoknak, vagy amelyeknek
egyértelmtien ez volt a céljuk, bar a kivitelezés nem sike-
riilt. Egyszertibben: tev6leges szerepet vallaltak terrorta-
madasokban. A nem-erdszakos radikalisok nem vettek
részt ilyen cselekményekben, de 6k is folytattak jogelle-
nes tevékenységet, szélsGséges szervezeteket timogattak,
tagokat toboroztak stb. A nem-er8szakos csoport 908,
mig az erészakos csoport 1240 személyt szamlalt.

A fennmarad6é 111 valtozot kockazati tényezéként
vettilk figyelembe. Ezek kozil 32-t kizdrtunk, mert:
(1) A véiltoz6 kozvetleniil az erészakra utalt. Példaul a
,»Cselekmény és kovetkezmények” viltozdcsoport koz-
vetleniil jelezte, hogy az egyén erGszakos volt-e, vagy
sem. (2) A valtozé adatai nagyon hianyosak voltak, ezért
nem alkalmasak redlis képet nytjtani az adott sajitossig-
rol. A kizarasok utan 79 valtozé maradt meg az adatba-
zisban. Minden valtozé tobb egyéni tulajdonsigot irt le;
a ,vallasi hovatartozas” véiltozé példaul 12 vallast fedett
le (ezek egyike az ,,egyéb” volt). Még az egyszertibb val-
tozok is legalabb két valasztast tettek lehetové (példaul
»Nem: férfi — n6”). A 79 viltozé 6sszesen csaknem 300
egyéni jellegzetességet tartalmazott.

Az adatok elemzésére az XGBoost (eXtreme Gradient
Boosting) gépi tanuldsi algoritmust hasznaltuk. E prog-
ram sok szempontbdl kiemelkedik a hasonlé szoftverek
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koziil, és tobbszor haszniltik tudomanyos vizsgilatok-
ban (Torlay et al. 2017). A tanulmanyban tobbvaltozds
regresszidelemzést is végeztiink. Ennek eredménye ha-
sonlé volt ahhoz, amit a gépi tanulasi algoritmus szolgal-
tatott, de annal kevésbé volt hatékony, ezért ezzel itt
nem foglalkozunk.

Kiemelt evedmények

El6szor azonositottuk a viltozokat, amelyeket az XG-
Boost kritikusnak jelzett a timaddsok elSrejelzése szem-
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pontjabdl, majd megvizsgaltuk, hogy a viltozékhoz tar-
toz6 egyéni jellegzetességek milyen gyakorisiggal
fordultak el6 az erészakos, illetve a nem-erGszakos cso-
portban (2. dbra). Az dbran csak azok az egyéni jellegze-
tességek szerepelnek, amelyek esetében a csoportkii-
lonbségek szignifikinsak voltak.

Az dbra bal oldalan ,,Esélyhdnyadosokat” tiintettiink
fel. Ez lényegében azt mutatja meg, hogy egy jellegze-
tesség hanyszor gyakoribb az egyik csoportban, mint a
masikban (esélyhdnyados = gyakorisag az erészakos cso-
portban osztva a gyakorisag a nem-erGszakos csoport-
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ban). A jobbra mutat6 fekete oszlopok azokat a jellegze-
tességeket jelolik, amelyek az erészakos csoportban
voltak gyakoribbak. Az oszlop magassiga az esélyhanya-
dos értékével aranyos. Az erészakos csoporthoz tartozé
személyek példaul 10-szer gyakrabban radikalizdlodtak
bortonben, mint a nem-erdszakos csoporthoz tartozok
(log(10) = 1). A fehér, balra mutat6 oszlopok azoknak a
jellegzetességeknek az esélyhanyadosit jelzik, amelyek a
nem-erészakos csoportban voltak gyakoribbak. Az dllat-
és kornyezetvédSk példaul 30-szor gyakrabban fordultak
el§ a nem-erészakos, mint az erészakos csoportban
(log(30) = 1,47).

Az esélyhinyadosok akar kockdzati tényezdnek is
megfelelnének, de ez még sincs igy, mert egyes egyéni
jellegzetességek ritkak. A jellegzetességek elGfordulasa-
nak gyakorisagit a jobb oldali abra tiinteti fel. Az esély-
hdnyadosok alkalmatlansagat példikon keresztiil érzékel-
tetjitk. A borton-radikalizacié elég nagy biztonsaggal
jelezte el6re a terrortimadasban valé részvételt, de a
szélsGségeseknek csak ~1%-a radikalizalodott bortonben,
tehdt 99%-nal ez a kritérium nem volt alkalmazhaté6. Az
allat- és kornyezetvéddk esetében a terrortimadasok ki-
vitelezése egészen valoszintitlen volt, de 6k csak a radika-
lisok 5%-at tették ki. A radikalisok kozott sokan voltak,
akik nem a szocidlis médidn keresztil radikalizalédtak
(~30%), ugyanakkor a két csoport kozott kicsi volt a kii-
l6nbség: a nem-erészakos csoportban alig 1,5-szer tobb
ilyen egyén volt, mint az erdszakos csoportban.

Ugy tiinik, hogy a radikélisok egyéni tulajdonsigainak
megoszlisa és gyakorisiga kedvezdtlentl alakult a kockd-
zatbecslés szempontjabol. A tulajdonsiagok egy része jol
jelezte a kockazatot, de ritkdn fordult elS, egy masik ré-
sze ugyan gyakori volt, de nem jelezte jol el6re a tima-
dasban val6 részvételt. A valtozékat tehdt tandcsosabb
egytitt vizsgalni, mint egyesével. Az ilyen helyzeteket
leghatékonyabban a mesterséges intelligencia révén lehet
megoldani.

A tanulasi algoritmus kockdzatbecsléseinek pontossi-
gat az 1. tablizat foglalja dssze.

Az algoritmus tehat csaknem 90%-os valdszintiséggel
becsiilte meg helyesen a terrortamaddsok valoszintségét.
Tette ezt annak ellenére, hogy sok adat hidnyzott, mert

1. tiblazat | Az XGBoost tanuldsi algoritmus kockdzatbecslésének pontossiga

Eredeti adatok (hidnyosak)

Viltozok tipusa Elirejelzés %-os pontossagn (hibahatdr)

El6rejelzésre alkalmas 87,2 (2,2)
valtozok
Tobbi valtozd 69,1 (3,7)

Hiinyz6 adatok matematikai pétlasa utin

Viltozok tipusa Elorejelzés %-os pontossaga (hibahatir)

El6rejelzésre alkalmas 87,2 (3,0)
valtozok
Tobbi viltozd 66,6 (5,9)

Haller Jozsef

mint minden adatbdzis, a PIRUS kitoltottsége is hagy
kivinnivalot maga utan. A teljesitményt nem befolydsol-
ta a hidnyz6 adatok szamitisokon alapuld poétlasa egy
olyan eljarassal, amelyet széles korben alkalmaznak (Mul-
tiple Imputation with Chained Equations; van Buuren—
Groothuis-Oudshoorn 2011). Ez igazolja a tanuldsi algo-
ritmusok adathidny-tolerancidjit. Végiil az eredmények
azt is igazoltdk, hogy az algoritmus helyesen valasztotta
ki a valtozékat az el8rejelzésre, hiszen a tobbi adat ~65%
koriili valészintséggel jelezte elére helyesen a terrorta-
madasokat. Ez els¢ pillantdsra magasnak tdnik, de ha az
elérejelzés véletlenszerd, akkor a hatékonysignak 50%
koriilinek kell lennie, hiszen a véletlen a ,vagy igaz
(50%), vagy nem igaz (50%)” minta szerint jelez el6re.
A 65% kortili el6rejelzés azt mutatja, hogy a tobbi valto-
zoban is volt el6rejelzési potencidl, de ez alig volt jobb a
véletlennél.

Kovetkeztetések

Az XGBoost algoritmus 85% folotti valoszintiséggel kate-
gorizdlta a PIRUS adatbdzisban szereplé radikalisokat
erészakos és nem-er8szakos személyekre, igazolva azt,
hogy ez a megkozelités hasznilhaté a gyakorlatban. A ku-
tatasnak taldn ennél is érdekesebb kovetkeztetése az, hogy
a szoftver altal a kockadzatbecslésre kivilasztott valtozok
alapjan jol korvonalazhat6 a radikdlisoknak két alaptipusa.

Az er8szakos radikalisok altaliban blindzéi, de nem
radikélis hattertick voltak. Eletiik kés6i szakaszaban radi-
kalizalodtak, vagyis feln6ttként tették magukéva a radi-
kalis eszméket. A terrorista csoportokban alarendelt sze-
repet jatszottak, kiképzést igényeltek, és nagyrészt a
kozosségi média hatdsa alatt alltak. Emellett alacsony
tarsadalmi rétegekhez tartoztak, és szimtalan személyes
problémaval kellett megkiizdenitik.

Ezzel szemben a nem-erészakos, de illegilis tevékeny-
ségre hajlamos szélsGségeseket a radikalizmus csaladi ha-
gyomanya jellemezte, tobbnyire nem volt blin6z6i mult-
juk, magasabb tarsadalmi rétegekhez tartoztak, vezeté
szerepet toltottek be terrorszervezetekben, és ahelyett,
hogy timadasokat kovettek volna el, timogattik a terro-
rista szervezeteket.

Az adatok elemzése tehat azt sugallja, hogy a radikali-
soknak két nagy csoportja van, amelyek koziil az egyiket
az alarendelt/erészakos”, a mésikat a ,vezet§/nem-
er6szakos” kifejezésekkel jellemezhetnénk. A két £6 tipus
valészintleg altipusokbdl dll. A bortdonben radikalizalo-
dott erészakos szélsGségesckhez képest példiaul azok,
akik nem bortonben radikalizalédtak, tobbnyire kiilfol-
diek voltak, magasabb iskolai végzettségiik ellenére
gyakran voltak munkanélkiiliek, és a bértonben radikali-
zalédékhoz képest kisebb btincselekményeket kovettek
el a radikalizdlodas el6tt. Hasonld alcsoportok mindkét
fécsoportban elSfordultak, de ezek részletes jellemzésé-
hez tovabbi kutatasok sziikségesek.
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