Toth Andras

Az 5G-technologia jellemzdi €s a kialakitasaban
rejlo kihivasok

Jelen tanulmany elkészitése soran a szerzo alapvetd célja volt egy olyan mii
elkészitése, amely atfogo képet nyujt az 5G-technologia mitkodésének alap-
vetd jellemzo6irdl, valamint kialakitasanak és tizemeltetésének kihivasairol.
Az 5G-technoldgia alapjat képezé mobiltavkozlési rendszereket eredetileg han-
gatvitelre tervezték, de ez fokozatosan kiegésziilt a széles savu mobilinternet
biztositasaval. Az 1980-as években bevezetett elsé generacios (1G) mobiltav-
kozlési rendszerek és az 1990-es években megjelend 2G mobiltavkozlési rend-
szerek még kifejezetten beszédkdzpontl tavkozlési szolgaltatasokat nyujtottak.
A 2000-es évek elején jelentek meg az elsé 3G-rendszerek, amelyek a hang-
szolgaltatas mellett széles savli mobilinternetet is biztositottak. A 2009-ben
indult 4G a széles savi mobilinternetre 6sszpontositott. Ezek a kommunikacios
technoldgidk voltak azok, amelyek tamogattak a kiilonb6z6 polgari és nem
polgari informacios és kommunikacios technologidkat (IKT).! Ez a hangsuly
az 5G-nél is megmarad, de mas felhasznalasi modok is megjelennek majd,
ami a halozat kialakitasaban, mitkddésében és teljesitményében is tiikkrozédni
fog. A mobilkommunikacio 4. generacioja (Long Term Evolution, LTE) IP-
alapu, széles savu és differencialt szolgaltatasmindségii (Quality of Service,
QoS) adathalozat kialakitasara és lizemeltetésére adott lehetdséget. Az LTE
tamogatja a halozatmegosztast, amely megnyitotta az utat a halozati szelete-
1¢és felé, kiilondsen akkor, amikor a virtualis funkciok és a szolgaltataslancok
Osszekapcsolasa a kezelési sik fejlesztései révén lehetévé valt. Segitségével
lehetévé valt a massziv Internet of Things (mloT) telepitése, kihasznalva a kes-
keny savu loT (NarrowBand IoT, NB-IoT) és az LTE for Machines (LTE-M)
elényeit, hogy hatékonyan alkalmazza a massziv dsszekottetést az elszigetelt
¢és dedikalt maghalézat felé. Az 5G a New Radio (NR) radidtechnologia beve-
zetésével nagyobb sebességeket tesz lehetove, és kihasznalja a virtualizacid
fejlodését a szoftvervezérelt halozatok (Software Defined Networks, SDN)
és a virtualis halozati funkciok (Network Function Virtualization, NFV)
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elényeinek kihasznalasaval, a vezérld és felhasznaloi sik szétvalasztasaval
¢és a szolgaltatasalapu architektiraval. Az 5G segitségével szamos 1] szolgal-
tatas vezethetd be, amelyek nagyobb kapacitasra, masodpercenként terabi-
tet (Tbps) elérd csucsteljesitményre és alacsony késleltetésre tamaszkodnak,
mikézben kihasznaljak az IoT és a nagy méretii adatok eldnyeit. Uj, konnyii
eszk6zok vagy viselhetd eszkozok jelennek meg, amelyek az elosztott szami-
tastechnikara, az intelligens szamitasi feliiletekre és felhdinformatika altal
lehetévé tett tarolasra timaszkodnak.?

E tanulmany elkészitéséhez a szerz6 az elemzg4-értékelé modszert alkal-
mazta az 5G-rendszerek tervezésének és tizemeltetésének kihivasaival kap-
csolatos, jelenleg rendelkezésre allo relevans szakirodalom megvizsgalasa
céljabol. A tudomanyos cikkek és miivek dsszegylijtéséhez a szerzé megvizs-
galta az Elsevier Scopus és a Web of Science adatbazisait, és a két adatbazisbol
kapott szakirodalmakat vetette 6ssze. A duplikalt irodalmak kiszlirését kove-
téen, kulcsszavas szilikitéssel csokkentette a relevans szakirodalmak listajat.
Mindezek mellett a szerz6 megvizsgalta az Eurdpai Unid, példaul Digitalis
Gazdasag és Tarsadalom Index, és Magyarorszag altal készitett, 5G-teriileteket
érintd szakmai jelentéseket. A szerzg a relevans irodalmakat elemezve allitotta
Ossze ezt az Osszefoglalo tanulmanyt, amelynek elkészitése soran a szerzé
alapvetd célja az eddig elért eredmények szintetizalasa volt.

Az 5G-technologia jellemzd6i

Az 5G vezeték nélkiili technoldgia célja, hogy nagy adatatviteli sebességet,
megbizhatdsagot, rendelkezésre allast, rendkiviil alacsony késleltetési idot,
hatalmas haldzati kapacitast és a korabbi generacids technolégiakhoz képest
egységesebb felhasznaldi élményt biztositson tobb felhasznald szamara.
Az 5G-halézatok teljesitményét harom paraméter alapjan tudjuk értékelni:
a felhasznaloi savszélesség, az eszkdzslrliség és a késleltetés.

Alapvetéen elmondhato, hogy az 5G a haldzati technologia kovetkezd
generacidja, amely egyes esetekben felhasznalhatja a meglévo 4G-haldzati
infrastrukturat, épithet a meglévd infrastrukturakra. Azonban fontos meg-
jegyezni, hogy az 5G 6riasi mértéki valtozast hoz a korabbi tavkozlési rend-
szerekkel kapcsolatosan, ¢s teljesen 0j haldzati technoldgiai megoldasokat

2 SAMDANIS-TALEB 2020: 136.
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hoz létre. Az 5G altal 0j berendezések €s szoftverek, valamint spektrum jon
létre, ugymint példaul a kis cellas, szoftveresen definialt halozatok és a nagyon
magas frekvencidji spektrumot. Az 5G-technoldgia massziv dsszekottetéseket
alkalmaz, amelyek hozzajarulnak, hogy a radios hozzaférési halozat (Radio
Access Network, RAN) szazszor tobb csatlakoztatott eszkozt képes tamogatni,
mint a korabbi halozatok. A 4G-halézatok négyzetkilométerenként koriilbeliil
tizezer eszkozt tamogatnak, mig az 5G-nek ennek szazszorosat kell tamo-
gatnia, ami egymillio eszkozt jelent négyzetkilométerenként. A rendkiviil
alacsony késleltetés eredményeképpen az 5G jelentdsen gyorsabb, mint a 4G,
ami kiemelten fontos az id6érzékeny alkalmazasok és szolgaltatasok, példaul
anagy felbontasu streamingvided, az intelligens jarmiivek, a precizids gyartas,
valamint a kritikus szolgaltatasok és az infrastruktura-ellendrzés szamara.
Az 5G segitségével olyan haldzatok alakithatok ki, amelyek garantaljak, hogy
a kommunikacios kapcsolatok nagy sebességli mozgas kozben sem szakadnak
meg, mindségiik nem romlik. Képes tamogatni példaul a nagy sebességii vasuti
kozlekedést. A magasabb spektrumfrekvencia kihasznalasaval megnovekedett
kapacitas segitségével az 5G eldrelathatélag szazszor nagyobb adatforgalmat
tamogat majd, mint a 4G.

A Nemzetkozi Tavkozlési Egyesiilet (International Telecommunication
Union, ITU) az ITU-R M.2083-0 ajanlasban hatarozta meg az e paraméterek
minimalis értékeire vonatkozo kdvetelményeket. Ez az ajanlas meghatarozza
anemzetkdzi mobiltavkdzlés (International Mobile Telecommunications, IMT)
kereteit és altalanos célkitiizéseit 2020-ra és az azt kovetd iddszakra. Szintén
ez az ajanlas fogalmazza meg a jovobeli fejlesztés kereteit, beleértve a tervezett
felhasznalasi forgatokonyvekhez kapcsolodo képességek széles korét, valamint
az IMT meglévo képességeinek tovabbfejlesztését és az IMT-2020 fejlesz-
tését. Az ajanlas a hagyomanyos ember-ember vagy ember-gép kommuni-
kacion tulmenden az intelligens késziilékek, gépek és egyéb targyak széles
korének emberi beavatkozas nélkiili 6sszekapcsolasaval a dolgok internetét
(IoT) és a gépek kozotti kommunikacios képességet (Machine-to-Machine,
M2M) is megteremti. Az ajanlasban leirt jovébeli 5G képességfejlesztési
célokat az 1. tablazat foglalja 6ssze, ahol az IMT-2020 nyolc kulcsfontossagu
képességparamétere lathato.
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1. tablazat: Az 5G-képesség-fejlesztési célok

Képességparaméterek

5G-képesség-fejlesztési

Maximalis adatatviteli sebesség: idedlis koriilmények kozott
elérheté maximalis adatatviteli sebesség felhasznalonként/késziilé-
kenként (Gbit/s-ban).

célok

10-20 Gbit/s

A felhasznalok altal tapasztalhatd adatatviteli sebesség: a mobil
felhasznalo/késziilék szamara a lefedettségi teriileten mindentitt
elérhetd adatatviteli sebesség (Mbit/s-ban vagy Gbit/s-ban).

100 Mbit/s (nagy
kiterjedésti lefedettség
esetén, példaul varosi

¢és kiilvarosi teriileteken)
¢és 1 Gbit/s (hotspot eseté-
ben, példaul beltérben)

Késleltetés: a forras altali csomagkiildéstdl a célallomas altali
fogadasig eltelt id6 a radidhalozaton (ms-ban).

1 ms

Mobilitas: maximalis sebesség, amellyel meghatarozott szolgalta-
tasmindség ¢s zokkendmentes atvitel valosithatdo meg a kiilonb6zo
rétegekhez és/vagy radio-hozzaférési technologiakhoz tartozo
radiéesomopontok kozott (km/h-ban).

500 km/h (példaul nagy
sebességili vonatok
esetében)

Csatlakozasok siirtisége: a csatlakoztatott és/vagy elérhetd eszko-
z0k teljes szama teriiletegységenként (km? -enként).

106 eszk6z/km?

Energiahatékonysag (ennek két aspektusa van):

a halozati oldalon az energiahatékonysag a felhasznaloknak
tovabbitott, illetve tdliik fogadott informacios bitek mennyiségére
utal, a radid-hozzaférési halozat energiafogyasztasanak egységére
vetitve (bit/Joule-ban);

az eszkoz oldalan az energiahatékonysag a kommunikacios modul
energiafogyasztasanak egységére jutd informacios bitek mennyisé-
gére utal (bit/Joule-ban).

100x nagyobb, mint
az LTE esetén

Spektrumhatékonysag: atlagos adatatviteli teljesitmény spektru-
megységenként és cellanként (bit/s/Hz).

3x nagyobb, mint az LTE
esetén

Teriileti forgalmi kapacitas: foldrajzi teriiletenként kiszolgalt teljes
forgalmi teljesitmény (Mbit/s/m?).

10 Mbit/s/m?

Forras: ANCANS 2017: 71. alapjan a szerz0 szerkesztése

A tablazat azokat a kulcsfontossagu célkitiizéseket szemlélteti, amelyeket a Nem-
zetkozi Tavkozlési Szovetség az 5G fejlesztésének prioritasaként jelolt meg.
Ezek a célkitlizések nagyban hozzajarulhatnak a modern infokommunikacios
kornyezetben jelenleg hasznalt kommunikacios képességek fejlesztéséhez is.
Az 5G szamos olyan képességet kinal, amely eldnyos lehet a kiilonb6z6 halo-
zatok szamara, mint példaul a kezelhetdség, a dinamikus spektrumkezelés,
a béséges savszélesség és az alacsony késleltetés. A 3. generacios partnerségi
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projekt (3rd Generation Partnership Project, 3GPP) altal kidolgozott szabvanyo-
sitasi keretrendszer jo alapot nyujt ehhez, mivel meghatarozza az SG-rendszerek
¢és -halézatok kiépitéséhez sziikséges alapvetd kovetelményeket. Ez a fejlesztés
azonban kiilonboz0 fazisokban zajlik, amelyek koziil a 17. kiadast 2022 marciusa-
ban befagyasztottak. igy az abban meghatarozott keretrendszer és kovetelmények
valamennyi 5G-halézatra érvényesithetok lesznek, és az alkalmazott eszk6zok
és rendszerek képesek lesznek megfelelni az ITM-2020-ban meghatarozott kove-
telményeknek. Az egyes fejlesztési fazisokat az 1. abra szemlélteti.

3GPP 5G els6 fazis (Release 15)
- késleltetéscsokkentés
- adatsebesség névelés (400MHz

- kapacitass(r(iség novelés

folytonos savszélesség tamogatasa)

3GPP 5G masodik fazis (Release 16)

« ipari loT (lloT) és maganhalézat

« integralt hozzaférés és visszacsatolas
nem nyilvanos hal6zatok

« 1GHz folytonos savszélesség
tamogatasa

« 5G NR - nem licenszelt frekvencia-
savok

« automatizalt kézlekedés — jarmu-

3GPP 5G harmadik fazis (Release 17)
+ massziv loT (NR MIMO)
+ NR-light alapok (hordozhaté
eszk6zok)
- pilétanélkiili repild rendszerek (UAS)
« nem foldfelszini halozatok (NTN)
. k|terjesztett lloT
szeletelés
- miholdas képességek

kommunikacios technolégiak (V2X)

2017) 2012) 2019) 2020) 2021) 2022

5G kezdet Optimalizélt szabvény
Szabvanyok el6készitése eljes 5G vizi6 kiteljesitése

Elsé szabvanyalapt 5G telepités Szabvanyalapu 5G bevezetése  p ¢

1. abra: Az 5G fejlesztési fazisai

Forras: a szerzd szerkesztése

A fenti abran lathato, hogy a 2017-2018 kozotti iddszakot lefedd Release 15 kozép-
pontjaban a fejlett mobil-szélessav (Enhanced Mobile Broadband, eMBB) allt,
ezért alapvetéen olyan funkcidk fejlesztésére és kialakitasara fokuszalt, mint
példaul az LTE tovabbfejlesztése, kiildetéskritikus egyiittmiikodés a hagyoma-
nyos rendszerekkel, illetve az NR-technologia kialakitasaval az adatsebesség
novelése ¢s a halozat késleltetésének csokkentése. Az eMBB-t (1020 Gbps)
lehetdvé tevo fobb jellemzok a kovetkezok:
— ultraszéles savszélesség (akar 100 MHz a <6 GHz-es frekvencian, akar
400 MHz a >6 GHz-es frekvencian);
— nativ eléremutaté kompatibilitdsi mechanizmusok;
— 1j tipusu csatornakodolas;
— alacsony késleltetés és ultramegbizhatosag nativ tamogatasa;
— rugalmas és modularis radids hozzaférési halozati architektira (RAN),
megosztott vezérld- és felhasznaldi sik;
— a haldzati szeletelés nativ végponttdl végpontig tartd timogatasa.
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A 2018-2020 kozotti idészakot lefedd Release 16 esetében a f6 hangsuly az ult-
ramegbizhato, alacsony késleltetési ideji, kritikus fontossagt alkalmazasok
megbizhatova tételére helyez6dott. Ehhez olyan képességek kialakitasara
¢és tovabbfejlesztésére volt sziikség, mint példaul a nagy megbizhatosagu ala-
csony késleltetésti kommunikacio (Ultra-Reliable Low Latency Communications,
uRLLC) tovabbfejlesztése, SG helymeghatarozasi szolgaltatasok, jelatvitel-
optimalizalas, cellas és ipari 0T (Industrial IoT, I1oT) rendszerek tamogatasa,
fejlett jarmG-kommunikacios technologiak (vehicle-to-everything, V2X) kialaki-
tasa, valamint a felhasznaldi azonositok, a hitelesités és a tobbeszkdzos haldzati
szeletelés.

Fejlett Mobil Szélessav (eMBB)

Gigabyte-ok masodpercek alatt _|__.
3D video, UHD képernydk
; Munka és jaték a felhében

Kiterjesztett valsag

Okos otthon/épiilet

Ipari automatizalas

Beszéd ———-—-. ; — Kritikus alkalmazasok

Okos varos Onvezeté autdk
Massziv Gép Tipusu Nagy Megbizhatdésagu Alacsony
Kommunikacio Késleltetésii Kommunikacio

(mMTC) (uRLLC)

2. dbra: Az 5G-rendszer kovetelmény-haromszoge
Forras: ITU-R 2015

A 3GPP a2019-2022 kozotti Release 17-ben folytatta az 5G fejlesztését. Az alap-
vetd cél a massziv gép tipust kommunikacié (Massive Machine Type Commu-
nications, mMTC) kialakitasa és tovabbfejlesztése volt. Ehhez a mar meglévo
funkciok, mint példaul a MIMO? technologia, a dinamikus spektrumhasznalat

3 Multiple-input multiple-output — egy olyan korszer(i, tobbsavos, vezeték nélkiili kommunikacios
technoldgia, amely a korlatozott frekvenciakdrnyezetben egyre novekvo adatatviteli sebesség iranti
igényt elégiti ki.
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(Dynamic Spectrum Sharing, DSS), a felhasznaloi eszk6zok (User Equipment,
UE) energiatakarékossaga, a lefedettség, a helymeghatarozas és az uRLLC,
tovabbfejlesztésére volt sziikség. A 17. kiadasban szerepld fobb 1j felhasznalasi
és telepitési lehetdségek kozé tartozik a csokkentett képességli (Reduced Capa-
bility, RedCap) UE-k tamogatasa, az 52 GHz feletti frekvenciasavokban valo
miikddés, a multicast és broadcast szolgaltatas (Multicast and Broadcast Service,
MBS), valamint a nem foldfelszini halozatok (Non-Terrestrial Networks, NTN).

Az 5G-halézatokra eléiranyzott kovetelményeknek a korét a 2. abra szem-
lélteti.

A kovetelmény-haromszogben meghatarozott elemek alapvetd jellemzoi:

— Fejlett mobil-szélessav: alapvetden a nagy forgalmi savszélességii, nagy
felhasznaldi stiriségli, alacsony vagy kozepes mobilitasi igény{i, ember-
kozpontt tavkozlési szolgaltatasokat jelenti. Alapvetd funkcidja a veze-
tékes hozzaféréssel nem rendelkezd teriileteken torténd allando vezeték
nélkiili hozzaférés (Fixed Wireless Access, FWA) biztositasa.

— Nagy megbizhatdsagu alacsony késleltetésti kommunikacié: ez a kom-
munikacids szolgaltatas alacsony ateresztoképességii, ugyanakkor ala-
csony késleltetési idejii és nagy rendelkezésre allasu adatszolgaltatast
biztosit olyan alkalmazasok szamara, amelyek nem igényelnek nagy
ateresztoképességet, de mobilkdrnyezetben nagy sebességii dsszekot-
tetést igényelnek. Az alkalmazasi példak kozé tartoznak a kozel valos
idejii ember-gép (vagy gép-gép) interfészek, példaul a tavvezérld vagy
automata/fél-automata vezérldrendszerek, ipari alkalmazasok.

— Massziv gép tipusu kommunikacio: ezek a kommunikacios szolgaltatasok
az Internet of Things technologia olyan alkalmazasait célozzak meg,
amelyekben a nagyon nagy szamu, kedvezétlen radiokapcsolattal ellatott
csatlakoztatott eszkdznek alacsony atviteli teljesitményre és idészakos,
kis mennyiségii, késleltetésre nem érzékeny adatra van sziiksége.*

Mindezek alapjan elmondhato, hogy az 5G kialakitasa soran kiemelt figyelmet
forditottak a felhasznaloi adatatviteli sebesség novelésére, a nagyon nagy fel-
hasznaloi stirtiség kiszolgalasara, az alacsony késleltetés és nagy megbizhatosag
kialakitasara, a targyak nagy szamban torténé csatlakoztathatosagara a halo-
zathoz (IoT), a valtozatlan mindségii kapcsolatok garantalasara nagy sebességili

4 Bastos et. al. 2021: Potential of 5G technologies for military application, 1.
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mozgas esetén is (mobilitas), fejlett multimédias szolgaltatasok kialakitasara,
valamint a konvergens alkalmazasok differencialt kezelésére.

Az 5G szabalyozéi kornyezet

A kormany 2017-ben fogadta el az 1456/2017. (VII. 19.) kormanyhatarozatot
a Nemzeti infokommunikacios stratégia (NIS) 2016. évi monitoringjelentésérol,
a Digitalis Jolét program 2.0-r6l, azaz a Digitalis Jolét program kib&vitésé-
r6l, annak 2017-2018. évi munkaterve elfogadasardl, a digitalis infrastruktira,
kompetenciak, gazdasag és kozigazgatas tovabbi fejlesztéseirdl. A hatarozat
kimondja, hogy ,,a Kormany célja, hogy Magyarorszag minden polgara és val-
lalkozasa a digitalizacio nyertese legyen, valamint a digitalis atalakulas soran
Magyarorszag Europa legsikeresebb, legjobb teljesitményre képes orszagai
kozé tartozzon”. Meghatarozza, hogy a korszeri digitalis infrastruktura hia-
nya nem zarhat ki senkit a digitalis vilagban valo részvételtdl, ezért tamogatja
a Szupergyors Internet program (SZIP), a Nemzeti Tavkozlési Gerinchaldzat
(NTG), a Nemzeti Informacios Infrastruktura Fejlesztési program (NIIF)
tovabbfejlesztését, a magyar tavkozlési szolgaltatok sajat forrasbol megvalo-
suld digitalishalozat-fejlesztési beruhazasait, valamint a szupergyors internet-
hozzaférés sebességét megfeleld litemben ndveld program kidolgozasat, amelyek
tamogatjak a polgari megoldasok mellett a kormanyzati célt infokommunikacios
halozatokban és rendszerekben megjelend 0j képességeket is.’ Az 5G-technologia
biztositja ehhez a megfeleld alapot, amely 1j, innovativ szolgaltatasokat és lizleti
modelleket tesz lehetévé, mikdzben nagymértékben bdviti a tavkozlési szol-
galtatasok képességeit. Ezzel osszefiiggésben a hatarozat kijelenti, hogy fon-
tosnak tartja, hogy Magyarorszag a mobiltavkozlés j technologiai megoldasat
jelenté 5G-halozat- és alkalmazasfejlesztés egyik eurdpai kdzpontjava valjon,
és az elsék kozott vezesse be az 5G-technologiat, amely a vezetd nélkiili autok
megismertetése szempontjabdl is kulcsfontossagu, ezért tamogatja a kormanyzati
és piaci szereplok, valamint szakmai, tudomanyos és érdekvédelmi szervezetek
részvételével megalakulé Magyar 5G Koalicié (SGK) Iétrehozasat, és elrendeli
egy magyarorszagi 5G-stratégia és cselekvési terv kidolgozasat.®

2017-ben Magyarorszagon megalakult az 5G Koalicio (5GK), 46 alapito
tagszervezet kozos dontésével, a technologia bevezetésével és terjesztésével

> Farkas—Prisznyak 2017: 588.
© 1456/2017. (V1L 19.) kormanyhatarozat.
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kapcsolatos stratégiai szintli szervezési feladatok ellatasara, azzal az alapvetd
céllal, hogy Magyarorszag az 5G-fejlesztés egyik europai kézpontjava valjon,
és az 5G kiépitése, elterjedése és gyakorlati alkalmazasa terén vilagels6évé valjon.
A Koalicio az eurdpai stratégiak, iranyelvek és szabalyozasok alapjan kezdte meg
tevékenységét, figyelembe véve a magyar kormany és a Digitalis Jolét program
2.0 (DJP2.0) elveit és kovetelményeit. A Koalicid jelenleg 89 tagszervezetet
szamlal, amelynek a honlapjan az alabbi eddig elért eredmények talalhatok:

az 5GK 6sszehozta az 5G-ben érdekelt hazai 6koszisztéma képviseldit—amely
a vertikumokkal egyiitt béviil —, hogy egyiitt dolgozzanak a kdzos célokért,
az 5GK részt vett az SG-stratégia kidolgozasaban, Gtletekkel, javaslatokkal
és szakértelemmel segitve a dokumentum elkészitését,

az 5GK részt vesz az 5G tarsadalmasitasaban, az 5G tudatositdsaban,
az 5G-vel kapcsolatos parbeszédben, hiteles és objektiv tajékoztatasban:
konferenciakon, sajtoban, egyéb kommunikacios csatornakon,

az 5GK nemzetkozileg is elismert magyar szakérték segitségével horizontalis
mithelyekben dolgozza ki a tarsadalmat érintd aktualis SG-témakat, példaul
az 5G egészségiigyi vonatkozasait vagy biztonsagi kérdéseket,

az 5GK tagjai megkezdték az elsé 5SG-alapu kozlekedési esetek tesztelését
a zalaegerszegi jarmiiipari tesztpalyan, és most kezdik meg az egyiittmii-
kodést a Mezohegyesi Digitalis Tangazdasaggal az 5G-alapt kozlekedés
teriiletén,

az 5G-korszak multidiszciplinaris egyiittmiikodésének megteremtésében
az 5GK megkezdte az iparagi parbeszéd kialakitasat az egyes vertikalis terii-
letek képviseldivel: a kozlekedés, az agrargazdasag, a logisztika, késobb pedig
az egészségligy, a szorakoztatas és a média képviselbivel,

az 5GK ko6zos gondolkodast kezdeményezett a halozatkiépitési egyiittmii-
kodés optimalis formairdl, hogy versenysemleges modon tegye lehetové
az infrastruktara fejlesztését és a haldozat megosztasat,

az SGK részt vesz Magyarorszag innovacios potencialjanak kiaknazasaban
is azaltal, hogy 5G-kompetencidkat és -képességeket biztosit a tagjai altal
az innovacios kdzpontok szamara,

az SGK részt vesz a nemzetkozi tudastranszfer fejlesztésében, a nemzetkozi j6
gyakorlatok terjesztésében és hasznositasaban, a magyar SG-tevékenységek
nemzetkdzi népszeriisitésében, az 5G-kutatas, -fejlesztés és -innovacio
(K+F+I) programok és egyiittmitkodések fejlesztésében.”

7 5G Koalici6 (2021): Az 5G Koalicié bemutatkozasa.
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A Koalicio 2017-es megalakulasa szamos okbdl az idealis idépont volt.
Az Europai Bizottsag 2016 szeptemberében tette k6zz¢é az 5G cselekvési tervét
(COM/2016/0588 final). A terv célja egy olyan szabvanyositott megkozelités
kidolgozasa volt, amely hozzajarul az 5G-infrastruktarak 6sszehangolt kiépi-
téséhez. Ez nemcsak j lehetdségeket teremtett és teremt az innovacioé szamara
a kommunikacios agazatban, hanem jelentds hatassal van a tarsadalom egészére,
valamint az europai és nemzeti gazdasagokra és iparra is. Ehhez megfeleld szint(i
és terjedelmi koordinaciora van sziikkség mind tagallami, mind agazati szin-
ten, amelyben Magyarorszag szamara az 5G Koalicionak jelentds szerepe van.
A Bizottsag véleménye szerint a terv legfontosabb elemei a kovetkezok voltak:

— az 5G-haldézatok valamennyi unids tagallamban torténd 6sszehangolt
kiépitéséhez sziikséges menetrendek €s prioritasok 0sszehangolasa,
a 2018-as kisérleti bevezetés és a legkésobb 2020 végéig torténd nagy-
szabasu kereskedelmi bevezetés céljabol;

— a 2019. évi radidtavkozlési vilagkonferenciat (WRC-19) megel6zben
az 5G szamara sziikséges atmeneti frekvenciasavok rendelkezésre bocsa-
tasa és tovabbi savszélesség mielobbi hozzaadasa, valamint javaslatok
kidolgozasa a 6 GHz-en tuli 5G-savok engedélyezésére;

— anagyvarosi teriileteken és a fébb kozlekedési titvonalak mentén torténd
korai telepités eldsegitése,

— tobb érdekelt fél részvételével zajldo paneuropai kisérletek kezdeménye-
zése, amelyek katalizatorként szolgalnak a technologiai innovacio teljes
kori iizleti megoldasokka torténd atalakitasahoz,

— az 5G-innovaciét timogato, az iparag altal vezetett kockazatitéke-alap
létrehozasanak eldsegitése,

— akulcsfontossagu szereplok dsszefogasa a globalis szabvanyok kidolgo-
zasanak elémozditasa érdekében.

A 2017 juliusaban elfogadott Digitalis Jolét program 2.0 Stratégiai Tanulmany is
komolyan foglalkozik az 5G-technolégiaval. Kimondja, hogy az 5G egy innovativ
koncepcio, amely valodi fejlodési ugrast jelent a korabbi mobiltechnoldgiai meg-
oldasokhoz képest, éppen ezért a tarsadalmi-gazdasagi fejlédés szamos aspek-
tusaban uttoré szerepet fog jatszani. Az 5SG megbizhato és biztonsagos mdédon
teljesen at fogja alakitani a kdzlekedést és a logisztikat, valosagga teszi az ossze-
kapcsolt 6nvezetd jarmuvek elterjedését, a tavdiagnosztikan tul a kiterjesztett
8 A Bizottsag kozleménye az Europai Parlamentnek, a Tanadcsnak, az Europai Gazdasagi és Szo-
cialis Bizottsagnak ¢és a Régiok Bizottsaganak, SG Eurdpa szamara: cselekvési terv.
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valosagban a tavmiitéteket, €s az ember és az eszkoz kozotti szorakoztatd élmé-
nyek, példaul a jatékok szintje is dramaian javulni fog. Az 5G az intelligens varosi
megoldasok tomeges elterjedését is biztositani fogja. Megteremti az intelligens
varosok fejlesztésének stratégiai alapjait, hozzajarulva az olyan teriiletek fejl-
déséhez, mint az intelligens otthonok, a kozlekedés, az egészségligy, a média-
szolgaltatasok, a biiniildozés és a katasztréfavédelem, amelyekre nagy hatassal
lesz az 5G-technologia széles korii elterjedése. Azonban fontos kiemelni, hogy
az ezekhez hasznalt vezeték nélkiili technologiak altal jelenleg hasznalt frek-
venciasavok kapacitasa korlatozott. Megoldast jelenthet a magasabb frekvencia-
savok megnyitasa az 5G-technologia szamara, azonban ennek hatranya a kisebb
hatdtavolsag, ami kisebb cellaméretet eredményez, és az eszkdzoknek kdzvetlen
ralatasuk kell hogy legyen a mobiltoronyra.’

Az 5G fontossagat mutatja az is, hogy a 2020-ban kiadott Nemzeti Biztonsagi
Stratégia is kiemelten foglalkozik a technologiaval, a 1163/2020. (IV. 21.) kor-
manyhatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol ugy fogalmaz,
hogy ,,az 5G jelentette technologia olyan forradalmi fejlesztéseket tehet lehetévé
perspektivikusan, amelyek szamottevo valtozasokat generalhatnak tarsadalmunk
és gazdasagunk viszonylataban”.!°

A szintén 2020-ban kiadott Nemzeti Digitalizacios Stratégia a 2021-2030
kozotti idészakra hatarozza meg Magyarorszag digitalizacidjanak iranyel-
veit, ennek megfeleléen ebben a dokumentumban is kiemelt szerepet kap
az 5G-technoldgia. A stratégia négy pillérre épiil: digitalis infrastruktara, digi-
talis készségek, digitalis gazdasag és digitalis allam, és 2030-ig elérendd célokat
hataroz meg:

— ahaztartasok 95%-a rendelkezik gigabites halozattal,

— a 1671 évesek kevesebb mint 2%-a nem sajattotta el a digitalis kész-
ségeket,

— az lizleti folyamatok t6bb mint 30%-a digitalis,

— alakosok 90%-a hasznalja az e-kormanyzati szolgaltatasokat.

A stratégia infrastrukturalis, oktatasi és gazdasagtamogatasi intézkedéseket
hataroz meg. A megfelel6 szolgaltatasi képességili és mindségili vezetékes és veze-
ték nélkiili digitalis infrastruktira rendelkezésre allasanak biztositasa érdekében
a stratégia eldiranyozza a gigabites halozatok fejlesztését, az oktatasi és fel-
°  Digitalis Jolét Program 2.0 stratégiai tanulmany.

10 1163/2020. (IV. 21.) kormanyhatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol,
48. pont.
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sOoktatasi intézmények digitalis infrastruktirajanak fejlesztését, az orszagos
tavkozlési gerinchalozat tovabbi fejlesztését, a szakmai szervezetek szamara
a vezeték nélkiili kommunikacié bovitését, a szuperszamitdgépes kapacitas el6-
mozditasat és az 5G-halozatok fejlesztését. A haldzatok fejlesztése a végrehajtasi
intézkedések széles korét foglalja magaban:

— a,,Gigabit Hungary Strategy” egy orszagos 5G-alapu halozatfejlesztési
program tervezési és végrehajtasi dokumentuma, annak érdekében, hogy
2030 végére minden végponton legalabb 1 Gbps sebességii internetkap-
csolat alljon rendelkezésre;

— az infrastruktira és a hal6zatok megosztasanak versenyjogi tisztazasa,
valamint az iivegszalas és radiohaldzatokhoz vald hozzaférés szabalyo-
zasa, foként a passziv (€s részben aktiv) infrastruktura-elemek megosz-
tasa tekintetében;

— atavkozlési halozatok 1étesitésével kapcsolatos eldirasok feliilvizsgalata
és sziikség esetén modositasa;

— ahirko6zlési szolgaltatasok mindségi és fogyasztovédelmi szabalyozasa-
nak feliilvizsgalata, a szabvanyok feliilvizsgalata, a minimumkdvetel-
mények kidolgozasa;

— az elektronikus hirk6zl6 halézatokra vonatkozé nemzeti szabvanyok
frissitése;

— a hirkozlési rendelet feliilvizsgalata a digitalizacioval és a mikro-
és makro-versenyképességgel kapcsolatos politikai célkitlizések jobb
tamogatasa érdekében;

— aszolgaltatok jelentési és adminisztrativ terheinek csokkentése;

— az elektronikus hirk6zl6 halézatokra vonatkozé nemzeti szabvanyok
frissitése;

— adigitalis halézatoknak a lakossag szamara l1étfontossagu infrastrukti-
raként valo elhelyezése;

— az Eurdpai Elektronikus Hirkozlési Kodex beépitése a nemzeti jogsza-
balyokba.!

A hazai szabalyozas alapjat az esetek tobbségében az unios stratégiak és irany-
elvek adjak. Az Europai Unid 2018 decemberében elfogadta az Europai Par-
lament és a Tanacs (EU) 2018/1972 szamu iranyelvét az Eurdpai Elektroni-
kus Hirkozlési Kodex 1étrehozasardl. Az iranyelv célja, hogy az elektronikus

' Nemzeti Digitalizacios Stratégia.
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hirkozlés kizarolagos versenyjogi szabalyozasanak biztositasaval 6sztondzze
az 5G-infrastruktaraért és -halozatokért folyo versenyt. Ez biztositja, hogy min-
den unios polgar és vallalkozas hozzaférjen a kivaldo minéségii, nagy kapacitasa
halozatokhoz, és ezaltal az innovativ digitalis szolgaltatasok teljes spektrumahoz.
Az iranyelv olyan altalanos célkitiizéseket is tartalmaz, mint a hal6zatok dssze-
kapcsolhatosaganak elémozditasa, amely biztositja, hogy az EU-ban minden
polgar és vallalkozas hozzaférjen a nagy kapacitast haldézatokhoz. Az iranyelv
lehetdvé teszi az uniods polgarok szamara:
— a lehet6 legjobb valasztékot, arr és mindséget a hatékony verseny biz-
tositasaval;
— a haldézatok és szolgaltatasok biztonsagat garantald politikak elémoz-
ditasat;
— a szabalyozasi keret alapjan biztositja a fogyasztovédelmet;
— megoldasokat biztosit valamennyi tarsadalmi csoport szdmara, hogy
szlikségleteik teljes mértékben kielégithetok legyenek (kiilondsen:
a fogyatékkal €16k, az idGsek és a kiilonleges szocialis igényl végfel-
hasznalok).

Olyan kozos és kiszamithato szabalyozas kialakitasat irdnyozza eld, amely
hozzajarul az unids tavkozlési haldzatok és szolgaltatasok belsé piacanak
fejlédéséhez, biztositja a radidspektrum hatékony és dsszehangolt hasznala-
tat, a nyilt innovaciot, a transzeurdpai halozatok fejlesztését, a szolgaltatasok
europai szintll elérhetéségét és atjarhatosagat, valamint a végponttol végpon-
tig tartd 0sszekapcsolhatosagot. A rendelet az elektronikus hirk6z16 haloza-
tokra, az elektronikus hirkozlési szolgaltatasokra és a kapcsolodo eszkozokre
és szolgaltatasokra vonatkozo aktualizalt szabalyokat is megallapit. Ezenfeliil
kimondja, hogy a szabalyozasi keretnek egyuttal valamennyi elektronikus
hirk6z16 halozatra ki kell terjednie, beleértve a radidospektrum egyre szélesebb
korben elterjedt, magancéla hasznalatat olyan Gj tipust haldzatok altal, amelyek
kizarélag mobil radidberendezések autoném rendszereibdl allnak, és amelyek
vezeték nélkiili halézatokon keresztiil kapcsolodnak egymashoz, kozponti
iranyitas vagy kdzponti halozatiizemeltetd nélkiil, €s nem feltétleniil kapcso-
l6dnak valamilyen konkrét gazdasagi tevékenységhez. A nagy sebességli veze-
tékes és vezeték nélkiili halozatok 5G-vel osszefiiggd kiépitésének lehetdveé
tétele érdekében az iranyelv a 3,4-3,8 GHz-es ¢és a 24,25-27,5 GHz-es savokat
jelolte meg e cél eléréséhez prioritast ¢lvezd savokként. A 40,54-3,5 GHz-es
¢és a 66—71 GHz-es savokat is kijeldlték tovabbi vizsgalatra. Az 5G vezeték
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nélkiili mobilkommunikacios kdrnyezet kialakitasakor az ilyen haldzatokat
varhatdéan els6sorban épiileteken kiviil, kozutakon és a kovetkez6 teriileteken
fogjak telepiteni: kozlekedés, energia, kutatas és fejlesztés, e-egészségiigy,
kozrendvédelem, katasztrofaelharitas, a dolgok internete, gépek kozotti kap-
csolat és 0sszekapcesolt autok. Az iranyelv céljainak elérését olyan szilard rend-
szerrel kell tAmogatni, amely nyomon koveti, hogy minden kulcsfontossagu
tarsadalmi-gazdasagi tényez6 — példaul iskolak, kdzlekedési csomdpontok,
jelentds kozszolgaltatok és erds digitalis jelenlétl vallalatok — szamara ren-
delkezésre alljon egy nagyon nagy kapacitast haldzat, hogy a varosi terii-
leteken és a fobb szarazfoldi kozlekedési utvonalakon megszakitas nélkili
5G-lefedettség alljon rendelkezésre, valamint hogy a tagallamok valamennyi
haztartasa szamara rendelkezésre alljanak olyan elektronikus hirkdz16 haloza-
tok, amelyek legalabb 100 Mbps adatletoltési sebességet képesek biztositani,
és amelyek azonnal gigabites sebességre fejleszthetdk.?

Az iranyelv altal 1étrehozott Eurépai Elektronikus Hirk6zlési Kodex alap-
vetd célja az elektronikus hirkdzlé haldézatokra, az elektronikus hirkozlési
szolgaltatasokra és a kapcsolodo eszkdzokre és szolgaltatasokra vonatkozd
naprakész szabalyok megallapitasa. Meghatarozza tovabba a nemzeti szaba-
lyoz6 hatosagok €s mas illetékes hatosagok feladatait, és eljarasokat vezet be
a szabalyozasi keret unios szintli harmonizacidjanak biztositasara. F6 célki-
tlizése a verseny és a beruhdzasok 0sztonzése az 5G és az ultranagy kapaci-
tasu haldzatok terén, hogy minden unids polgar és vallalkozas részesiilhessen
a kivalé mindségi halozati Gsszekottetés, a magas szintli fogyasztovédelem
és az innovativ digitalis szolgaltatasok szélesebb valasztéka elonyeibdl. Ennek
megfeleléen a megfizethetd és megfeleld szélessaviinternet-hozzaférésnek
minden felhasznalo szamara elérhetonek kell lennie, lakohelyétdl és jovedelmé-
tél fiiggetleniil. Mindezek mellett tamogatja az olyan tevékenységeket és elja-
rasokat, amelyek hozzajarulnak az unioés polgarok érdekeinek elémozditasahoz
azaltal, hogy lehetdvé teszik a korabban mar megfogalmazottaknak megfele-
16en, hogy a hatékony verseny révén a lehetd legjobb valaszték, ar és mindség
érvényesiiljon. Fenntartja a halozatok és szolgaltatasok biztonsagat, biztositja
a fogyasztovédelmet egyedi szabalyok révén, és figyelembe veszi az egyes
tarsadalmi csoportok, kiilondsen a fogyatékkal élok, az id6sek és a kiszolgal-
tatott végfelhasznalok igényeit. Kimondja, hogy a fogyatékkal él6knek egyen-
értékii hozzaférést kell biztositani a tavkozlési szolgaltatasokhoz. A szigoriibb

12 Az Eurépai Parlament és a Tanacs (EU) 2018/1972 iranyelve az Eurdpai Elektronikus Hirk6z1ési
Kodex 1étrehozasarol.
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fogyasztovédelmi szabalyok célja, hogy megkdnnyitsék a szolgaltatovaltast,
¢és nagyobb védelmet nytjtsanak példaul a szolgaltatascsomagokra el6fizetok
szamara. A fogyasztok az egész EU-ban hasonléan magasabb szintli védelem-
ben részesiilnek majd. A tavkozlési szolgaltatasok kdz¢é mostantol az interneten
keresztiil nyjtott szolgaltatasok is beletartoznak, nem telefonhivasok, hanem
példaul lizenetkiild6 alkalmazasok és e-mail segitségével. Az értékelési mecha-
nizmus célja annak biztositdsa, hogy a fogyasztoi jogok az iizleti modellek
¢és a fogyasztdi magatartas valtozasaval egyiitt is megmaradjanak és érvénye-
siiljenek. Eldirja, hogy az unids orszagoknak legalabb husz évre kiszamithatd
szabalyozast kell biztositaniuk az lizemeltetok szamara a vezeték nélkiili széles
savu szolgaltatasok radidospektrum-engedélyezésére vonatkozoan, ndvelniiik
kell a beruhéazasi 6sztonzdket, kiilonosen az 5G-halozati 6sszekapcesolhato-
sagot, és egy szakértdi értékeld forumon keresztiil fokozniuk kell a nemzeti
kivalasztasi eljarasok konvergenciajat.'

Az 5G kovetkezo igazi mérfoldkdve az Eurdpai Bizottsag altal 2021 marci-
usaban elfogadott COM/2021/118 final szamu bizottsagi kozlemény, amelynek
cime: Digitalis iranyti 2030-ig: a digitalis évtized megvalositasanak eurdpai
moédja. A kozlemény szerint 2030-ra minden eurdpai haztartis szamara hoz-
zaférést kell biztositani egy egy gigabites haldzathoz, és valamennyi lakott
teriileten elérhetdnek kell lennie az 5G-lefedettségnek. Ebben a dokumentum-
ban mar megjelenik a biztonsagi oldal is, a kozlemény felhivja a figyelmet
az 5G-haldozatok és -rendszerek kiberbiztonsagi teriileteire. Az intézkedés
kimondja, hogy a mindenki szamara elérhetd kivalo és biztonsagos dssze-
kottetés, barhol Europaban, eléfeltétele egy olyan tarsadalomnak, amelyben
minden vallalkozas és polgar teljes mértékben részt vehet. A gigabites 0ssze-
kottetés elérése 2030-ig kulcsfontossagt. Bar ez a cél a technologiak barmely
vezetékes, mobil- és mitholdas 6sszekottetésekre kell helyezni, a nagyon nagy
kapacitasu halézatok, koztiik az 5G-haldzatok kiépitésével — a gyors és haté-
kony spektrumelosztason és az 5G-kiberbiztonsagi eszkdztaranak tiszteletben
tartasan alapulva. Ehhez a Bizottsag biztositja, hogy az érintett technold-
giai teriileteken az uniés finanszirozasi programokban valo részvétel feltétele
legyen a vonatkozo unids programokban — ideértve az unios kiils6 finanszi-
rozasi programokat és pénziigyi eszkdzoket is — meghatarozott biztonsagi

¥ EUR-Lex: Az Eurdpai Elektronikus Hirkozlési Kodex.
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kovetelményeknek vald megfelelés, és hogy a részvétel 6sszhangban legyen
az 5G-halozatok kiberbiztonsagara vonatkozo unios megkozelitéssel.'

Ez 6sszhangban van a Bizottsag 2016-ban elfogadott COM/2016/0587 final
szamu kozleményével, amely szerint 2025-re valamennyi varosi teriileten és fobb
szarazfoldi kozlekedési Gtvonalon zavartalan 5G-lefedettségnek és gigabites
internetkapcsolatnak kell lennie valamennyi jelentds tarsadalmi-gazdasagi
szerepld — példaul iskolak, kozlekedési csomdpontok €s fobb kozszolgaltatok,
valamint a digitalisan intenziv vallalkozasok — szamara.

Ez 6sszhangban van a 2016-ban elfogadott COM/2016/0587 final szamu
bizottsagi kdzleménnyel, amelynek cime ,,Az 6sszekapcsoltsag a versenyképes
digitalis egységes piac szolgalatiban: Uton a gigabitalapti eurépai informécios
tarsadalom felé”. A kézlemény kimondja, hogy 2025-ig minden varosi teriileten
és 6 szarazfoldi kozlekedési utvonalon biztositani kell a megszakitas nélkiili
5G-lefedettséget, valamint a gigabites internetkapcsolatot valamennyi f6bb
tarsadalmi-gazdasagi szereplonek, illetve tényezonek, iigymint iskolaknak,
kozlekedési csomopontoknak és fébb kdzszolgaltatas-nytjtoknak, tovabba
a digitalis eszkdzoket intenziven hasznal6 vallalkozasoknak. A kdzleményben
felvazolt, 2025-ig megvalodsitando stratégiai célkitiizések iitemtervet hataroznak
meg a nagy kapacitasu széles savu infrastruktira eurdpai kiépitésére, amely
Osszhangban van a koraban ismertetett alapvetd célokkal. Ezek a célkitlizések
ambiciozus, de realis gyorsitott beruhazasi litemet feltételeznek:

— gigabites internetkapcsolat minden jelentds tarsadalmi-gazdasagi sze-

replé szamara;

— valamennyi varosi teriilet és a fébb szarazfoldi kozlekedési utvonalak

folyamatos, megbizhatd 5G-lefedettséggel rendelkezzen;

— 2020-ra minden tagallam legalabb egy nagyvarosaban teljes korii keres-

kedelmi szolgaltatasként elérhetd legyen az 5G-csatlakozas;

— avidéki és varosi teriileteken minden eur6pai haztartas hozzaférjen egy

fejleszthetd internetkapcsolathoz, amelynek let6ltési sebessége legalabb
100 Mbps, de akar gigabites sebességli is lehet.'

14 A Bizottsag kozleménye az Eurdpai Parlamentnek, a Tanacsnak, az Eurdpai Gazdasagi és Szo-
cialis Bizottsagnak és a Régiok Bizottsaganak, Digitalis iranytii 2030-ig: a digitalis évtized meg-
valositasanak eurdpai modja.

15 A Bizottsag kozleménye az Eurdpai Parlamentnek, a Tanacsnak, az Eurdpai Gazdasagi és Szoci-
alis Bizottsagnak és a Régiok Bizottsaganak, Az dsszekapcsoltsag a versenyképes digitalis egységes
piac szolgalatdban: Uton a gigabitalapt eurdpai informaciés tarsadalom felé.
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Ezeket a célokat szemlélteti a 3. 4bra.

5G cselekvésiterv 2016  Kiberbiztonsagiiranyelv
Az Uttoré 5G savok azonositasa

Elektronikus Hirkozlési Kédex 2018

Az Eurdpai Tanacs kovetkeztetései (2019. jan.)
Ajénlas az 5G kiberbiztonsagroél (2019. marc.)
Unios kockézatértékelés az 5G kiberbiztonsagrol
(2019. okt.)

2019

. 2020 Unids 5G kiberbiztonsagi eszkdztar (2020. jan.)
Uttord 5G savok odaitélése (2020 kozepe/vége)
0]
Kereskedelmi 5G szolgéltatasok tagallamonként Javaslat a kiberbiztonsagi iranyelv
legalabb egy varosban (2020 vége) @ fellilvizsgalatara (2020. dec.)

2021
Digitélis irdnytd 2030-ig

Megszakitas nélkili 5G lefedettség varosi
tertleteken és a fébb kozlekedési utvonalak 2025
mentén 2025-ig @

KEMENY JOG
PUHA JOG
CELOK

( Elektronikus kommunikacios kod;
@) 5G cselekvési terv;
@ Digitalis iranyt(i 2030-ig

2030-ig 5G-lefedettség minden lakott teriileten ®@ 2030

3. abra: Az 5G kiépitésével és biztonsagaval kapcsolatos fobb szakpolitikai dokumentumok és f6
célok

Forras: Europai Szamvevoszék: 03/2022. szamu kiilonjelentés, Az 5G bevezetése az Unioban:
a halozatok kiépitése késedelmes, egyes biztonsagi kérdések tovabbra is megoldatlanok. (2022)

A kiilonjelentés részletesen elemzi a fenti abran lathato célok teljesiilését, illetve
az azok elérése érdekében eddig végzett feladatok mértékét. Mindezek mellett
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azonban kitér a biztonsagi fenyegetettségek kérdéskorére is. Megfogalmazza,
hogy az 5G szamos novekedési lehetdséget kinal, de kockazatokat is rejt maga-
ban, ezek egyike a biztonsagi fenyegetések kockazata. A tavkozlési rendszereket
mindig is fenyegette a kibertamadas veszélye. Az 5G biztonsagi kérdései kiilo-
ndsen jelentések, mivel a technologidja jellegébdl adodoan nagyobb tamadasi
feliiletet kinal, mint a korabbi tavkozlési rendszerek, kiilondsen azért, mert az 5G
nagymértékben szoftverfiiggd. Mivel az 5G-halozatok varhatoan a kiilonbozo
szolgaltatasok és alkalmazasok gerinceként szolgalnak majd, e halézatok rendel-
kezésre allasa komoly kihivast jelent majd nemzeti és unids biztonsagi szinten.
Amennyiben a tdimadok hozzaférnek egy 5G-halozathoz, veszélyeztethetik annak
alapvet6 funkcioit, megzavarhatjak a szolgaltatasokat vagy atvehetik az iranyi-
tast a kritikus infrastruktarak (példaul az elektromos hal6zatok) felett, amelyek
gyakran hatarokon atnytl6 dimenzidjuak az EU-ban.

2. tablazat: Az 5G-vel kapcsolatos f6 lehetdségek és kockdzatok

Lehetdségek Kockazatok

Vallalkozasok altal kifejlesztett j technologiak Adatvédelmi kockazatok

Megnovekedett mobilitas és a kozlekedési rend . - .
egnovekedett mobilitas és a kozlekedési rendszer Nemzetbiztonsagi fenyegetések

korszertisitése
A mindennapi fizikai targyak dsszekapcsolhatosaga Fuggés harmadik féltél és az ella-
lehetdségei korének bovitése tasi lanctol

Az elektronikus eljarasok hasznalatanak novelése

oA oA Kibertamadasok
az egészségligyben (e-egészségiigy)

Az egészségre gyakorolt kedvezdt-

A polgarok biztonsaganak novelése len hatdsok

A tarsadalmi médiahasznalat valtozasanak lekovetése, ~ Munkahelyek megsziinése a haté-
tamogatasa konysagnovekedés miatt

Tobb agazatban a munkahelyteremtés 6sztonzése
¢és a munkaerdpiac atalakitasa

A demokrécia erdsitése

A digitalis szakadék csokkentése

Forras: Eurdpai Szamvevoszék 2022

Az 5G biztonsaganak masik kihivasa az, hogy az 5G-hal6zatokat korlatozott
szam forgalmazo6 telepiti és lizemelteti, és az egyetlen gyartora tamaszko-
das — kiilonosen, ha az adott gyarté magas kockazatinak mindsiil — néveli
az esetleges ellatasi zavaroknak vald kitettséget, példaul ha a forgalmazot egy
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nem uniods orszag befolyasolhatja. Mindezek mellett a titoktartas és a maganélet
védelme is veszélyben van, mivel a tavkozlési szolgaltatok az adatokat gyakran
kiszervezik adatkozpontokba. Az 5G esetében fennall a veszélye annak, hogy
az adatokat az 5G-szolgaltatok EU-n kiviili orszagokban taroljak, amelyek-
ben az EU-t6l eltérd jogi és adatvédelmi szintek érvényesek.!® A kiilonjelentés
I. szamt melléklete ismerteti az 5G-vel kapcsolatos fobb lehetdségeket és veszé-
lyeket, ezeket a 2. tablazat mutatja be.

Az 5G-infrastruktira kiépitésének allapota az Eurépai Uniéban és a V4-
orszagokban

A Digitalis Gazdasag és Tarsadalom Index (Digital Economy and Society Index,
DESI) 6sszefoglalja az eurdpai digitalis teljesitményre vonatkoz6 mutatokat,
¢és nyomon koveti az unios orszagok elérehaladasat. Az Europai Bizottsag
2014 ota a DESI-jelentéseken keresztiil koveti nyomon a tagallamok digitalis
fejlodését. A DESI minden évben tartalmazza azokat a mutatokat, amelyek
segithetik a tagallamokat a kiemelt cselekvési teriiletek meghatarozasaban,
valamint olyan eurdpai szintli elemzéseket, amelyek tajékoztatast nyujtanak
a kulcsfontossagu, a szakpolitikai dontések megalapozasahoz elengedhetetlen
digitalis teriiletekrél. A DESI az SG-infrastrukturak tizembe helyezésének, kiépi-
tésének és lizemeltetésének megalapozasat célzd kulcsfontossagi célkitiizések
és szakpolitikai dokumentumok megvaldsitasa terén elért eredményeket is méri.
A felhasznalt adatok az Europai Bizottsag altal 6sszeallitott és karbantartott
adatbazisokbol szarmaznak, ezek jelenleg 2021-ig (egyes esetekben csak 2020-ig)
tartalmaznak indikatorokat, amelyek az europai informacios tarsadalom néhany
kulcsfontossagti dimenzidjat bemutatd tematikus csoportokba vannak osztva.
Ezek a mutatok lehet6vé teszik az eurdpai orszagok és az idébeli elérehaladas
Osszehasonlitasat. Az adatbazisokban szereplé agazatok és kulcsfontossagu
dimenziok az 5G vonatkozasaban a kovetkezok:

— 5G-felkésziiltség;

— 5G-lefedettség;

— 5G mobil-szélessavu lefedettség (a haztartasok %-aban);

— vidéki 5G mobil-szélessav lefedettség (a haztartasok %-aban).

16 Eurdpai Szamvevdszék 2022.
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Ahhoz, hogy ezeket megfelelden abrazolni lehessen, eldszor a széles savi kap-
csolatokat kell megvizsgalni. Ez a tanulmany a V4-orszagok (Csehorszag, Len-
gyelorszag, Magyarorszag ¢s Szlovakia), valamint az EU adatait elemzi, azokat
szemlélteti a kdvetkezdkben.

A fenti jogszabalyok ¢€s intézkedések két célt hataroznak meg a széles
savu Osszekottetés teriiletén 2030-ra: gigabites lefedettséget minden haztar-
tas szamara, €s 5G-t minden lakott teriileten. A DESI &sszekapcsolhatosagi
szempontrendszere a vezetékes és mobil-szélessavu szolgaltatasok keresleti
¢és kinalati oldalat egyarant vizsgalja. A vezetékes széles savu internet eseté-
ben az altalanos, legalabb 100 Mbps és legalabb 1 Gbps sebességii széles savi
hozzaférés elterjedtségét, a gyors széles savi és a helyhez kotott, nagyon nagy
kapacitasu halozatok elérhetdségét értékeli. A mobil-szélessavi halozatok ese-
tében az 5G-haldzatok lakossagi lefedettségét, az 5G szdmara a radidspektrum
kijelolését (5G-késziiltség), valamint a mobil-szélessavi halozatok elterjedt-
ségét foglalja magaban.

Az elso vizsgalt teriilet az olyan haztartasok széles savu kapcsolattal ellatott-
saga, amelyekben legalabb egy 16—74 év kozotti személy él, ennek az eredményét
a 3. tablazat szemlélteti. A haztartas altal hasznalt széles savl kapcsolat magaban
foglalja a digitalis el6fizet6i vonalakat (Digital Subscriber Line, DSL), az allando
vezetékes (kabel, livegszal, Ethernet), az allando vezeték nélkiili (miihold, wifi,
WiMAX) és mobil vezeték nélkiili (3G/UMTS) kapcsolatokat.

3. tablazat: Széles savi kapcsolattal rendelkezé haztartdsok (a haztartasok szazalékos ard-
nyaban)

2019 2020 2021
Europai Unio 87,53 89,36 90,21
Csehorszag 87,00 88,02 89,31
Lengyelorszag 83,30 89,57 91,72
Magyarorszag 85,89 87,23 90,78
Szlovakia 80,36 84,68 89,93

Forras: European Comission 2022d
A tablazatbol 1athato, hogy a vizsgalt idoszakban a legnagyobb fejlodést Szlova-

kia érte el, azonban Lengyelorszagnak és Magyarorszagnak az unids atlag feletti
eredményiik volt 2021-ben. Fejlodésék litemét a 4. dbra szemlélteti.
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4. abra: Szélessavii kapcsolattal rendelkezd haztartasok (a haztartasok szdazalékos ardanydban)

Forras: European Comission 2022d

Az 5G-infrastruktura kiépitésének els6 1épése az tigynevezett uttord frekvenci-
asavok kiosztasa, amely tobb tagallamban és igy az egész unids halozatban még
folyamatban van. Ennek alapjan a kovetkez6 vizsgalt teriilet az 5G-felkésziiltség
a kiosztott harmonizalt spektrum szazalékos aranya alapjan, ennek eredményét
a 4. tablazat szemlélteti. A vizsgalat alapjat az igynevezett 5G Gttdré savokon
beliil az 5G-hasznalatra kijeldlt és készen allo spektrum mennyisége jelenti.
Ezek a savok a 700 MHz-es (703—733 MHz ¢és 758-788 MHz), a 3,6 GHz-es
(3400-3800 MHz) és a 26 GHz-es (1000 MHz a 24250-27500 MHz-en beliil).

4. tablazat: 5G-felkésziiltség a kiosztott harmonizalt spektrum szdzalékos aranydban

Eurodpai Unid

2019 2020 2021
14,77 20,45 38,78

Csehorszag 16,67 16,67 66,67
Lengyelorszag 0,00 0,00 0,00
Magyarorszag 7,50 61,11 61,11
Szlovakia 0,00 33,33 66,67

Forras: European Comission 2022¢
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A tablazatbol lathato, hogy Lengyelorszag az 5G teriiletén még nem kezdte meg
a frekvenciasavok kiosztasat, ami meglep6 abbodl a szempontbol, hogy a haz-
tartasok szamara a legnagyobb aranyban ott elérhetd a széles savu lefedett-
ség. A vizsgalt idészakban a legnagyobb elérehaladast ebben a kategériaban is
Szlovakia érte el, és Csehorszag, Magyarorszag és Szlovakia magasan az unios
atlag feletti eredményt értek el 2021-ben. Az eredmények fejlodésének titemét
az 5. abra szemlélteti.
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A kiosztott harmonizalt spektrum szazalékos aranya

2019 2020 2021
- Eurdpai Unié - Csehorszdg - Lengyelorszag - Magyarorszag —-Szlovakia

5. abra: 5G-felkésziiltség a kiosztott harmonizalt spektrum szdzalékos ardnydaban
Forras: European Comission 2022¢

A kovetkezo vizsgalt teriilet az 5G-lefedettség az 5G altal lefedett lakott teriiletek
szazalékos aranya alapjan, az eredményt az 5. tablazat szemlélteti.

5. tablazat: 5G-lefedettség az 5G altal lefedett lakott teriiletek szdazalékos ardanya alapjan

Europai Unio Csehorszag Lengyelorszag Magyarorszag Szlovakia

2021 13,93 0,00 10,30 7,34 0,00

Forras: European Comission 2022a

A tablazatbol lathatd, hogy Csehorszag és Szlovakia az 5G kiépitését még
nem kezdte meg 2021 év elejéig, ami meglepd abbol a szempontbdl, hogy
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a frekvenciasavok kiosztasaban nagyon eldl jarnak. A V4-orszagok koziil
Lengyelorszagban a legmagasabb a lefedettség, ami abbol a szempontbol meg-
lepd, hogy naluk a sziikséges frekvenciak kiosztasa még nem kezdodott meg.
A vizsgalt id6szakban egyik V4-orszag lefedettsége sem érte el az unids atlagot

2021-ben. A lefedettségek mértékét a 6. abra szemlélteti.

Eurépai Unid

Lengyelorszag

Magyarorszag

6. dbra: 5G-lefedettség az 5G dltal lefedett lakott teriiletek szazalékos aranya alapjan

Forras: European Comission 2022a

A kovetkez6 vizsgalt teriilet az 5G mobil-szélessavu lefedettség a haztarta-
sok szazalékos aranya alapjan, ennek az eredményét a 6. tablazat szemlélteti.
A lefedettség egy olyan mutatd, amelyet az 6tddik generacidés mobil-szélessavii
szolgaltatassal lefedett teriileteken talalhatd haztartasok szazalékos aranyaként

hataroznak meg.

6. tablazat: 5G mobil-szélessavii lefedettség a haztartasok szazalékos aranya alapjan

2020 2021

Euro6pai Unio 13,93 65,78

Csehorszag 0,00 49,39

Lengyelorszag 10,30 34,25

Magyarorszag 7,34 17,61

Szlovakia 0,0 13,77

Forrads: European Comission 2022b

A tablazatbol lathatd, hogy Csehorszag és Szlovakia is megkezdte 2021-ben
az 5G mobil-szélessavu halozatok kiépitését, és Csehorszag érte el a legnagyobb
fejlédést e teriileten. A vizsgalt iddszakban azonban egyik V4-orszag lefedettsége
sem érte el az uniods atlagot 2021 végére. A lefedettségek fejlodésének mértékét

a 7. abra szemlélteti.
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7. abra: 5G mobil-szélessavi lefedettség a haztartasok szdazalékos ardnya alapjan

Forras: European Comission 2022b

Az utolso6 vizsgalt teriilet a vidéki 5G mobil-szélessavi lefedettség a haztarta-
sok szazalékos aranya alapjan, az eredményt a 7. tablazat szemlélteti. Vidéki
teriiletnek mindsiilnek azok a teriiletek, ahol az egy négyzetkilométerre jutd
lakossagszam kevesebb, mint 100 f6.

7. tablazat: Vidéki 5G mobil-szélessavii lefedettség a haztartasok szdzalékos ardnya alapjan

2020 2021

Europai Unio 1,51 34,72
Csehorszag 0,00 43,29
Lengyelorszag 0,00 13,49
Magyarorszag 0,00 7,03
Szlovakia 0,00 2,43

Forras: European Comission 2022¢

A tablazatbol lathato, hogy a V4-orszagok csak 2021-ben kezdték meg az 5G
mobil-szélessavu halozatok kiépitését a vidéki teriileteken, és ezen a teriileten
is Csehorszag érte el a legnagyobb fejlodést, az unids atlagot is meghaladva.
A lefedettségek fejlodésének mértékét a 8. abra szemlélteti.
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8. dabra: Vidéki 5G mobil-szélessavu lefedettség a haztartasok szazalékos aranya alapjan
Forras: European Comission 2022¢

A fenti eredmények azt mutatjak, hogy a V4- orszagokban a nemzeti szélessavu-
tervek 6sszhangban vannak a 2025-6s célokkal, és nagy valoszinliséggel megva-
l6sulnak. A frekvenciasavok kiosztasat kovetéen mind a V4-orszagokban, mind
az EU-ban megkezd6dott az 5G-infrastruktarak kiépitése. A folyamat jelenleg
korai szakaszban van, a varosok teljes lefedettségét 2025-re tervezik, mig a nemzeti
¢és unios lefedettséget 2030-ra kell elérni. Ezek az eredmények azt mutatjak, hogy
jelenleg mind az EU-ban, mind V4- orszagokban a haztartasoknak csak kis szaza-
lékanak van 5G-hozzaférése (kiilonosen a vidéki teriileteken). A 2030-as cél eléré-
séhez az 5G teriiletén illetékes szervezetek tevékenységeit meg kell erdsiteni és ki
kell terjeszteni, valamint fel kell gyorsitani a technologiai fejlesztéseket, amihez
stratégiai megallapodasok megkotésére van sziikség a szolgaltatok és a kormanyzat
kozott. Emellett folyamatosan fejleszteni kell az 5G K + F + I tamogatasi rendszert,
¢és a tagallamoknak hozza kell jarulniuk az unios 5G-folyosok kialakitasahoz.
Ehhez nyujt Magyarorszagon megfelel alapot és tamogatast a 2020 juniusaban
kiadott Nemzeti Digitalizacios Stratégia (NDS), amelynek alapvetd célja, hogy
Magyarorszag 6sszehangolt eréfeszitéseket tegyen a digitalizacié eldomozditasara
a gazdasag, az oktatas, a kutatas-fejlesztés, az innovacio és a kozigazgatas terii-
letén, amelyek — nemzetkdzi 6sszehasonlitasban is — jelentésen hozzajarulnak
az orszag versenyképességének és polgarai jolétének javitasahoz. Fontos tovabba
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az allam kozszolgalati és tamogato funkciojanak erdsitése, valamint a kdvetkezetes
fellépés. Az NDS négy alappillérre épiil: digitalis infrastrukttra, digitalis kom-
petencia, digitalis gazdasag és digitalis allam. Az egyes pillérek vonatkozasaban

a straté

gia a kovetkezo célkitlizéseket fogalmazza meg:

amegfelel6 szolgaltatasi kapacitasi és mindségii vezetékes €s vezeték nél-
kiili digitalis infrastruktura rendelkezésre allasa;

adigitalis irastudas, a médiamiiveltség és a munkaerd digitalis készségeinek
folyamatos fejlesztése;

a vallalkozasok digitalis felkésziiltségének novelése, a digitalis befogadas
¢és az innovativ digitalis megoldasok elterjedése;

az elérhetd Gigyfélbarat digitalis kdzszolgaltatasok korének bovitése, vala-
mint a polgarok és a vallalkozasok nyitottsaganak és motivaciojanak néve-
Iése ezek hasznalatara, hatarokon atny0lo szolgaltatasnyujtas kialakitasa
az EU altal igényelt teriileteken, és ennek tdmogatasa érdekében a koz-
igazgatasi hattérfolyamatok hatékonysaganak novelése automatizalassal
¢és az adatvezérelt miikodéshez sziikséges interoperabilis adathaldzatok
fejlesztésével.

A stratégia altal kijelolt pilléreket és azok jellemzdit a 8. tablazat szemlélteti.

8. tablaz

at: A Nemzeti Digitalizdacios Stratégia pillérrendszere

Pillér 1.

A magas szinvonalu digitalis infrastruktura rendelkezésre allasa elofelté-
tele annak, hogy a digitalis gazdasag novekedni tudjon, hogy a polgarok
¢és a vallalkozasok fejleszthessék digitalis készségeiket, és hogy a digita-

Digitalis lis kozszolgaltatasok elérhetévé és hasznalhatova valjanak. A vezetékes

infra- és vezeték nélkiili halozatok minden szintjén és alrendszerében olyan

struktura szintl ateresztoképességre van sziikség, amely az orszag valamennyi
haztartasa, vallalkozasa és intézménye szamara biztositja a digitalis
szolgaltatasokhoz és tartalmakhoz valé kompromisszumok nélkiili,
hatékony hozzaférést.

Pillér 2.

A digitalis készségek fejlesztése és a digitalis szakadék csokkentése
jelentds kihivast jelent a digitalis 6koszisztéma szamara, akar a verseny-
képesség, akar a foglalkoztatas, akar az esélyegyenldség szempontjabol.
A digitalis eszkozoket és alkalmazasokat nem hasznalé munkaval-
Digitalis lalok foglalkoztathatosaga naprol napra csokken, ahogy a digitalisan
kompetencia kirekesztett vallalkozasok versenyképessége is. Az infokommunikacios
technologiakkal kapcsolatos ismeretek tudatos, allamilag koordinalt
¢és tamogatott fejlesztése a polgarok, a vallalkozasok és a kozigazgatas
szintjén pozitiv hatassal van a versenyképességre és a foglalkoztatasra,
¢és hozzajarul a makrogazdasagi novekedéshez és az esélyegyenldséghez.

76



Az 5G-technologia jellemzo6i és a kialakitasaban rejlo kihivasok

Pillér 3.

A digitalizacioban rejl6 torténelmi lehet6ségek kiaknazasahoz elenged-
hetetlen, hogy a digitalis fejlesztések prioritast kapjanak a kormanyzati
politikaban, és versenyképességiik jelent6ségének megfelel sulyt
kapjanak mind a hazai koltségvetési eldiranyzatokban, mind az unios
Digitalis finanszirozas tervezésében. A digitalis gazdasag esetében ez kiilonosen
gazdasag a hazai mikro-, kis- és kozépvallalkozasok digitalis felkésziiltségét
noveld programok inditasat, az agazati digitalizacio felgyorsitasat,
valamint a hazai (informécios és kommunikécios technologia [1KT]

és exportteljesitményének 6sztonzését és tamogatasat jelenti.

Pillér 4.

A kozponti és regionalis kozigazgatas és a szakrendszerek 6sszehangolt,
felhasznalobarat digitalis fejlesztése valamennyi platformon, hozza-
férhet6 és tigyfélkozpontu szolgaltatasokkal, egyablakos rendszerben,

a hatarokon atnyul6 tigyintézést tamogatva. Adatvezérelt kozigazgatas
létrehozasa az egyablakos ligyintézés elvének minél szélesebb korii
alkalmazasaval, valamint a kozhiteles nyilvantartasok és a relevans
hattérrendszerek és e-kormanyzati szolgaltatasok kozotti interoperabilis
adatkapcsolatok tovabbi bévitésével, tovabba az unios interoperabilitasi
modszertani keret kovetkezetes alkalmazasaval.

Digitalis
allam

Forras: Innovacios és Technolégiai Minisztérium 2020

A digitalis infrastruktura tekintetében a stratégia a kovetkezo célkitiizéseket
hatarozza meg:

a haztartasok 95%-a rendelkezzen gigabitképes halozatokkal 2030-ig;
az 5G-halozatokkal lefedett haztartasok aranya 2023-ra érje el a 75%-ot,
lefedve a fébb kozlekedési utvonalakat és a megyei jogl varosokat;

a jarasi szé¢khelyek ellatottsaga a Nemzeti Tavkozlési Gerinchaldzat
(NTG) végpontjaival 2025-re;

a kozoktatasi intézmények 100%-os lefedettsége 1 Gbps savszélességili
haldzati kapcsolatokkal 2025 végére;

a nemzeti szuperszamitogépes (High Performance Computing, HPC)
kapacitas 2030-ra érje el a 15 Pflops'’-ot.'®

Mindezen célok elérését tamogatja a 2019 szeptemberében elfogadott Gigabit
Hungary Stratégia (2020-2030), amelynek elsddleges célja, hogy Magyarorszag

az unid
atviteli

s tagallamok koziil els6ként épitsen ki olyan ultranagy savszélességii adat-
haldzatot, amelyen 2025-ig, majd azt kovetden 2030-ig nem jelentkeznek

17" PetaFLOPS: Egy 1 petaFLOPS (PFLOPS) szamitogépes rendszer masodpercenként egy kvad-

rillio (10

%) lebegbpontos miivelet elvégzésére képes.

'8 Nemzeti Digitalizacios Stratégia 2021-2030.
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olyan szlik keresztmetszetek, amelyek megakadalyoznak a végfelhasznalokat
az adatforgalmi kapacitas kihasznalasaban; a stratégia meghatarozza a kormany
célkitizéseit és az ezek eléréséhez sziikséges intézkedéseket, forrasokat és fel-
adatokat is. A stratégia a kovetkezd pillérek mentén hatarozza meg a stratégiai
célokat és eszkozoket a digitalis 6koszisztéma fejlodése kdvetkezd szakaszanak,
unio6s szohasznalatban gigabit-tarsadalomnak (Gigabit Society) nevezett, 2030-ig
torténd megvalositasahoz:

— alapinfrastruktura;

— haldzati elemek;

— szolgaltatasok.

Az egyes pillérekre megfogalmazott célokat a 9. tablazat szemlélteti.

9. tablazat: A Gigabit Hungary Stratégia pillérrendszere

A meglévo €s épités alatt allo alapvetd infrastrukturalis elemek
pontos nyilvantartasanak rendelkezésre allasa.

Az alapvet6 infrastruktira megosztasan alapulo iizleti modellek
¢és megallapodasok terjesztése.

Az atfogo célkitiizés eléréséhez sziikséges kapacitasbovités és fej-
lesztések végrehajtasa az alap-infrastruktura szintjén.

Alap-infrastruktara

A halozati infrastruktarat alkoté meglévo és kialakuloban 1évo
halozatok olyan nyilvantartasanak rendelkezésre allasa, amely
kielégit6 képet ad a jelenlegi helyzetrdl.

Halozati elemek A halozati infrastruktira megosztasan alapulo tizleti modellek
¢és megallapodasok szélesebb korii alkalmazasa.
Az atfogo célkitiizés eléréséhez sziikséges kapacitasbévités és kor-
szeriisités a halozati infrastruktura szintjén.

A béviild alap- és halozati infrastruktura altal lehetové tett szol-
galtatasok biztositjak, hogy a polgarok, a vallalkozasok és a kozin-
tézmények magas szinvonalt digitalis halozati szolgaltatasokat
vehessenek igénybe.

Szolgaltatasok A hatékony savszélesség elérhetésége nem jelenthet sziik kereszt-
metszetet egyetlen felhasznal6 szamara sem.
Az igényl6 helyeknek a lehetd legnagyobb mértékben valasztaniuk
kell a magas szolgaltatasminéséget és adatforgalmi kapacitast
nyujto szolgaltatasok kozott.

Forrds: Kormanyzati Informatikai Fejlesztési Ugynokség: Gigabit Hungary Stratégia (2020-2030),
2019
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Az infrastruktura tervezésének és kialakitasanak kiemelt prioritasa olyan veze-
tékes megoldasok kifejlesztése, amelyek tamogatni tudjak a kovetkezo genera-
cios vezeték nélkiili (5G) technologidkat. Ezek igény szerint gigabites atviteli
kapcsolatokat fognak biztositani, sziikség esetén szimmetrikus kapcsolatokkal

Az 5G technikai megvaldsitasa, annak kihivasai

Az elébbiekben targyaltaknak megfeleléen megallapithato, hogy az 5G-halézatok
Ujszeri, az el6z6 generacios halozati architekturak altal nem alkalmazott kon-
cepciokra épiilnek. A szoftvervezérelt halozatok (SDN) €s a virtualis halozati
funkciok (NFV) bevezetése olyan Gj utat nyit meg, amely szamos 0j alkalmazas
bevezetéséhez vezethet. Masrészt a heterogén kovetelményeket, ahogyan azt
a legfontosabb érdekképviseleti szervezetek, példaul a kovetkezd generacios
mobilhalozatok (Next Generation Mobile Networks, NGMN) vagy az 5G koz-
magan tarsulas (5G Infrastructure Public Private Partnership, 5G PPP) kiemelik,
Ujszer(i architekturairanyzatokkal kell majd kezelni. Az NGMN a mar kiala-
kult, kiemelkedé mobil-szélessavu felhasznalasi esetek fejlodésének tamogatasa
mellett azt is megallapitotta, hogy az 5G-nek szamtalan (ijonnan megjelend
felhasznalasi esetet kell tamogatnia a teljesitményjellemzdk széles skalajaval
és az eszk6zok széles korének tamogatasaval. A kiilonbozo reprezentativ felhasz-
nalasi esetekre vonatkozé tanulmanyok a kovetkez6 felhasznalasieset-tipusokat
hataroztak meg:

— Széles savl hozzaférés a siirtin lakott teriileteken: a szolgaltatasok elér-
hetdségének javitasa a siirtin lakott teriileteken, beleértve a mindeniitt
elérhetd vided- és a szolgaltatoi felhdszolgaltatasokat, az intelligens
irodat, valamint a HD vided/fotdé megosztast stadionokban/szabadtéri
rendezvényeken.

— Széles savl hozzaférés mindenhol: egységes felhasznaloi élmény bizto-
sitasa az atviteli sebesség és a digitalis integracid szempontjabdl vala-
mennyi régié lakosai szamara, hogy mindenhol 50+ Mbps sebességii
¢és rendkiviil alacsony koltségii haldzatok valdosulhassanak meg.

— Nagyobb felhasznal6i mobilitas. A mobilszolgaltatasok, példaul a sz6-
rakoztatas, az internet-hozzaférés és a tavoli szamitastechnika irdnti
novekvé igény tamogatasa jarmiiveken, vonatokon és repiilégépeken,

1 Gigabit Hungary Stratégia (2020-2030).
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beleértve a mozgo hot spot forgatokonyveket, példaul a gyalogos/kerék-
paros tarak helyszinein.

— Massziv IoT: tomeges szamu eszkdz (példaul érzékeldk, aktuatorok
¢és kamerak) tamogatasa az alacsony koltségii/nagy hatétavolsagu/ala-
csony energiaigényi és a sz€les savu géptipustt kommunikacioig (MTC),
beleértve az intelligens viselhetd eszkdzoket (ruhazat), az érzékeléhalo-
zatokat és a mobil-videdmegfigyelést.

— Extrém valds idejii kommunikacid: olyan szolgaltatasok tamogatasa,
amelyek extrém valds ideji interakciodt igényelnek, beleértve az auto-
ném jarmuivezetés biztonsaganak tamogatasat, a tavoli szamitastechnikat
¢és a tapinthaté internetet. Az 5G-alapu tapinthato internet az loT-k kdvet-
kez6 evolucidja, amely kiterjed az ember-gép és a gép-gép interakciokra.

— Eletvezetési kommunikacio: magas szintti rendelkezésre allas és rugal-
massag megvalositasa a fokozott kozbiztonsag és a slirgdsségi szolgalta-
tasok timogatasa érdekében, még forgalomndvekedés esetén is, valamint
hatékony halozati helyreallitas természeti katasztrofak esetén.

— Rendkiviil megbizhaté kommunikacio: tamogatja a nagyon nagy meg-
bizhatosagot igényld iparagak kiilonbozo alkalmazasait, példaul a gépek
tavmikodtetését és tavvezérlését, az egyiittmiikodo robotokat, a tavmii-
téteket és az €letveszélyes szolgaltatasokat.

— Misorszoré jellegli szolgaltatasok: tamogatja az informaciok hatékony
terjesztését egy forrasbol szamos célallomasra, az interaktiv szolgaltata-
sok lehetséges visszacsatolasaval, a helyi, regionalis és orszagos szinteket
is beleértve.

Az 5G-felhasznalasi esetek nagyon valtozatos és néha szélséséges kdvetelmé-
nyeket tamasztanak, és minden egyes felhasznalasi eset sajatos teljesitményt,
skalazhatosagot és rendelkezésre allast igényel. Szamos kutatas kimutatta,
hogy az el6z6 generacids halozatok viszonylag monolitikus architektiraja
nem képes hatékonyan kezelni a sziikséges rugalmassagot és skalazhatosagot
az lzleti igények lényegesen szélesebb korének tamogatasa soran. Az 0j szol-
galtatasok rugalmasabb és hatékonyabb nyujtasanak lehetévé tétele érdekében
az 5G-architektiiranak modularis halozati funkciokat kell tartalmaznia, amelyek
igény szerint telepithetok és skalazhatok. Annak érdekében, hogy az egyidejiileg
aktiv szolgaltatasok ugyanazon az {izemeltetéi haldozaton osztozhassanak, egy
olyan architekttrat kell kialakitani, amely a teljes rendszert harom kiilénallo
rétegre osztja, mint példaul az NGMN altal kidolgozott rétegmodell, amelyet
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a 9. abra szemléltet, €s amelynek az elemei: az lizleti alkalmazasi réteg, az iizleti
engedélyezési réteg és az infrastrukturalis er6forrasok rétegé, a virtualis halozati
funkciok és a szoftveresen definialt halozatok.

Uzleti alkalmazasi réteg
Felhasznalasi lehetéségek, tizleti modellek, értékteremtés

Mukodtetdi Véllalati Vertikalis OTTés
szolgéltatasok | | szolgaltatasok | | szolgaltatasok harmadik fél
5G rendszer
) e mmmmm e m— - Uzleti céli APk = == === === === - N
7 = N
! Uzleti engedélyezési réteg ) '

Modularis haldzati funkciok és értékteremtd képességek eszkoztara

t - - = Végpontok kozotti
‘ Vezérlési Felhasznaloi sik| RAT HJ _ Allapot m menedzsment
sik funkciok konfiguraciok informaciok és 6sszehangola’s
Ko6z6s informacios adattar Y.

—————————————— Virtualizacio 1= = =imi= 5 =i s i

Infrastrukturalis eréforrasok rétege

SG . . o ” |
eszkdzok s P ) ) Kiils nyilvanos és!
. == < ~ magan IP-halézat |

e ,

\ 5G radids Hozzéférési . Halozai és felhé /

% hozzaférési technolégidk \ csomopontok csomopontok 4
s

9. abra: Az NGMN 5G-architektira (a szerzd szerkesztése)
Forras: HOLMA-TOSKALA-NAKAMURA 2020: 20.

Aziizleti engedélyezési réteg kiillonboz6 magsikbeli és felhasznaloi sikbeli funk-
cidkat, valamint kiilonb6z6 radios hozzaférési technoldogiakhoz tartozo (Radio
Access Technology, RAT) konfiguraciokat és allapotinformaciokat tartalmaz,
amelyek egy kozos informacids adattarat alkotnak. Az tizletfejlesztési alkalma-
zasprogramozasi feliileteket (Application Programming Interface, API) a kiilon-
b6z6 alkalmazasok, koztiik a miikddtetdi szolgaltatasok, a vallalati és a vertikalis
szolgaltatasok, valamint az ugynevezett over-the-top (OTT) szolgaltatasok felé
teszik hozzaférhetévé. Az OTT szolgaltatasok alatt azokat a megoldasokat ért-
jiik, ahol a szolgaltaté nem felelds az altala nytjtott szolgaltatashoz sziikséges
kommunikacios biztositasaért, az példaul az interneten keresztiil nyiltan elérhetd.
Ezeket az iizleti tamogato képességeket a kiilonbozo alkalmazasok rugalmasan
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és skalazhaté modon az egyes alkalmazasokhoz igazitva hivjak le. Ez a képesség,
hogy egy kozos infrastruktira segitségével az egyes alkalmazasok igényeihez
igazodjanak, gyakran halozati szeletelésnek nevezik, amelyrdl a késdbbiekben
még lesz sz0.%°

A tovabbiakban az 5G-haldzatok alapvetd részelemeit és a kapcsolodo kove-
telményeket ismerteti a szerz6. Az 5G-rendszerek és halozatok kezdetben a 4G
cellas halozatokra épiiltek, ahol a fizikai halozati elemek hagyomanyosan egysika
halozati funkcidkra épiiltek. Ezeket a megoldasokat az 5G esetében javasolt meg-
felel6 részletességgel meghatarozott alapmodulokra vagy halézati funkciokra
(network functions, NF) bontani, mind a vezérlési sik (control plane, CP), mind
a felhasznaldi sik (user plane, UP) esetében, lehetévé téve igy a kiilonbozo logikai
architekturak meghatarozasat a CP és UP halozati funkciok kiilonb6z6 részhal-
mazainak &sszekapcsolasan keresztiil. Az 5G-rendszer-architektura a kovetkezo
halézati funkciokbol all:

— Hitelesitési szerver funkcio (Authentication Server Function, AUSF),
hitelesitési és engedélyezési funkciok biztositasa, hitelesiti a felhasznaloi
eszkdzoket és biztositja szamukra a megfeleld kulcsolasi adatokat.

— Hozzaférés- és mobilitaskezeld funkcid (Access and Mobility Manage-
ment Function, AMF), felelos a torzshalozat és az eszkoz kozotti vezérld
jelatvitelért, a felhasznaloi adatok biztonsagaért, az alapallapotban torténd
mozgékonysagért és a hitelesitésért.

— Adathalozat (Data Network, DN), egy egyszer( adattovabbitast képvisel,
amely lehet nem virtualizalt vagy virtualizalt halézati funkcio.

— 5G kovetkez6 generacios csomdpont (SG Next Generation NodeB, 5G
gNB), ortogonalis vagy nem ortogonalis radideréforrasokat oszt ki a koz-
ponti egység €s az elosztott egység eszkozei kozott az eréforras-megosztas
optimalizalasa céljabol, a cellas halozatra épiild eszkdzok kozotti kom-
munikacio biztositasa érdekében.

— Kozponti egység (Centralized Unit, CU), magasabb rétegbeli protokollo-
kat tamogat, jellemzden minden 5G kovetkezd generacios csomoponthoz
egyetlen kdzponti egység tartozik. A tobb csomoponthoz tartozo kdzponti
egységek kozos hardverplatformon valdsithatok meg, amelynek elénye,
hogy a felhdalapu szamitastechnika €s a virtualis halozati funkciok meg-
konnyithetik a kozponti egységek tomeges telepitését.

20 HoLMA-TOSKALA-NAKAMURA 2020: 21.
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Elosztott egység (Distributed Unit, DU), alacsonyabb rétegbeli proto-
kollokat tamogat, egy-egy kdzponti egységhez tobb elosztott egység is
csatlakozhat. Az elosztott egység magaban foglalja mind az alapsav-
feldolgozasi, mind a radiofrekvencias funkciokat.

Strukturalatlan adattarolési funkcioé (Unstructured Data Storage Func-
tion, UDSF), biztositja a sziikséges szolgaltatasokat a strukturalatlan
adatok tarolasahoz és visszakereséséhez az 5SG maghaldzati funkciok
szdmara.

Halozati expozicios funkcié (Network Exposure Function, NEF), elérhe-
tové teszi az 5G maghaldzat képességeit és a kapcsolodo szolgaltatasokat
kiils6 alkalmazasok szamara, amelyhez az egységes adattarat hasznalja
adatforrasként. Lehetévé teszi harmadik felek szamara, hogy biztonsa-
gosan szolgaltassanak informaciokat az SG maghalozat szamara.
Halozati adattarhaz funkcio (Network Repository Function, NRF), fenn-
tartja a halozati funkcio profiljait a rendelkezésre allo halozati funkcio
példanyokrol és az altaluk tamogatott szolgaltatasokrol, valamint bizto-
sitja a lehetséges 0j funkciok felkutatasat és kivalasztasat. A kivalasztasi
kritériumok k6zé tartozhat tobbek kozott a hely (késleltetés), a terhelés,
az adathaldzat neve (alkalmazas) vagy a hozzaférési haldzat tipusa.
Halozati szelet kivalasztasi funkcio (Network Slice Selection Function,
NSSF), kivalasztja a felhasznaloi eszkozok szamara sziikséges halozati
szelet példanyt (Network Slice Instance, NSI) az eszk6z csatlakoztatasa
soran megadott informaciok alapjan. A hozzaférés- és mobilitaskezeld
funkcio egy sor hozzaférési €s mobilitas-kezelési funkciot biztosit az UE
szamara annak alapjan, hogy az UE milyen szeletekhez fér hozza.
Iranyelv szerinti vezérlés funkcio (Policy Control Function, PCF), tdmo-
gatja a halozatot szabalyozo egységes szakpolitikai keretrendszert, bizto-
sitja a hazirend szabalyainak a vezérl6 sik funkcid(k)hoz valo igazitasat,
valamint azok érvényre juttatasat.

Viszony menedzsment funkcio (Session Management Function, SMF),
gondoskodik a munkamenet-kezelésrél, példaul a munkamenet létreho-
zasarol, modositasarol és feloldasarol, beleértve példaul a felhasznaldi sik
funkcid és a hozzaférési haldzati csomopont kdzotti csatorna felépitését,
fenntartasat és karbantartasat.

Egységes adatmenedzsment funkcié (Unified Data Management, UDM),
tamogatja a hitelesit6 adatok tarolasara és feldolgozasara szolgalo funkci-
okat, amelyek alaprendeltetése a hosszu tava biztonsagi hitelesité adatok
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és az elbfizetési informaciok tarolasa. Elsésorban az eléfizet6i adatok,
munkamenetadatok, hazirendek, miikodési és szamviteli adatok tarola-
sara szolgal. Biztositja tovabba az adatok kozzétételére ¢s elemzésére
szolgalo nyilt 6koszisztémat.

— Egységesitett adattar (Unified Data Repository, UDR), egy k6z0s adat-
bazis a kiilonb6z6 szabvanyositott adatszerkezethez, beleértve az el6fi-
zetési adatokat, a hazirendadatokat, a kitettséghez sziikséges strukturalt
adatokat és az alkalmazasi adatokat.

— Felhasznaléi sik funkcié (User Plane Function, UPF), az 5G maghal6zat
elsédleges halozati funkcioja, és kiemelt szerepet jatszik az adatatvitel-
ben, mivel az 5G-architektiraban ez kapcsolja 6ssze az adathalozatot.
Mindezek mellett felelés tovabba a csomagok utvalasztasaért és tovabbi-
tasaért, a csomagok ellenérzéséért, a szolgaltatas megfeleld mindségének
szavatolasaért.

— Alkalmazasfunkcio (Application Function, AF), informaciot szolgaltat-
nak az 5G-maghaldzat szamara, példaul a csomagaramlas kezeléséhez
(utvalasztas, QoS stb.) és a hazirend-szabalyozashoz. A megbizhato alkal-
mazasfunkciok alkalmazasprogramozasi interfészek (API-k) segitségével
kozvetleniil kapcsolatba 1éphetnek a maghalozati funkciokkal, mig a nem
megbizhato alkalmazasfunkcioknak a halozati expozicios funkeio keret-
rendszert kell alkalmazniuk.

— Felhasznaldi berendezés (User Equipment, UE), olyan végberendezések,
amelyek az 5G-haldzatot hasznaljak kommunikacios csatornaként.

— Radios hozzaférési halozat (Radio Access Network, RAN), a felhaszna-
16i berendezések és a maghaldzat kozotti kommunikacio 1étrehozasara
hasznalt tavkozlési halozati elemek kombinacidja.

— 5G berendezésazonosito nyilvantartas (SG-Equipment Identity Register,
5G-EIR), egy kulcsfontossagli megoldas a halozatban 1évé mobileszko-
z0k hitelesitésére, beleértve az loT-eszkozoket is, megeldézve a halozati
és a fizetett szolgaltatasokkal torténd visszaéléseket.

— Biztonsagi peremvédelmi proxy (Security Edge Protection Proxy, SEPP),
lizenetszlirést €s szabalyozast biztosit a vezérlg sik interfészein, és elrejti
a halozati topologiat mas gyartok eldl, mivel alaprendeltetésébol adoddan
egyetlen kapcsolattartasi pontként miikodik.

— Halézati adatelemz6 funkciéo (Network Data Analytics Function,
NWDAF), biztositja a halozati szelet kivalasztasi és az iranyelv szerinti
vezérlés funkcio szamara a szeletspecifikus haldzati adatok elemzését.
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Tobbszoros hozzaférést peremszamitas (Multi-access Edge Computing,
MEC), biztositja, hogy a forgalom és a szolgaltatasok szamitasa a koz-
ponti felhébdl a haldzat szélére és kdzelebb keriilhessen az tigyfelekhez.
Ahelyett hogy minden adatot egy kozponti felhébe kiildenének feldol-
gozasra, a halozat szélén elhelyezett felhd dolgozza fel, elemzi és tarolja
az adatokat.

Az elemek kozotti kapesolatokat az SG-rendszerarchitektira kovetkezo referen-
ciapontjai hatarozzak meg:

N1: referenciapont a felhasznaloi berendezés és a hozzaférés- és mobili-
taskezel6 funkcid kozott;

N2: referenciapont a radios hozzaférési haldzat és a hozzaférés- és mobi-
litaskezel6 funkcid kozott;

N3: referenciapont a radids hozzaférési halozat és a felhasznaloi sik funk-
cio kozott;

N4: referenciapont a munkamenet-kezelési funkci6 és a felhasznaloi sik
funkci6 kozott;

No: referenciapont a felhasznaléi sik funkcio €s egy adathalozat kozott;
NO: referenciapont felhasznaloi sik funkciok kozott;

Namf: szolgaltatasalapt interfész, amelyet a hozzaférés- és mobilitaske-
zel6 funkcid hasznal;

Nsmf: szolgaltatasalapll interfész, amelyet a viszonymenedzsment-
funkci6 hasznal,

Nnef: szolgaltatasalap interfész, amelyet a halozati expozicios funkcio
hasznal;

Npcf: szolgaltatasalapu interfész, amelyet az iranyelv szerinti vezérlés
funkci6 hasznal,

Nudm: szolgaltatasalapt interfész, amelyet az egységes adatmenedzsment-
funkci6 hasznal,

Naf: szolgaltatasalapu interfész, amelyet az alkalmazasfunkcio hasznal,
Nnrf: szolgaltatasalapu interfész, amelyet a halozati adattarhaz funkcio
hasznal;

Nnssf: szolgaltatasalapt interfész, amelyet a halozati szelet kivalasztasi
funkci6 hasznal,

Nausf: szolgaltatasalapu interfész, amelyet a hitelesitési szerver funkcio
hasznal.
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A fenti halozati funkciok, referenciapontok és interfészek kozotti kapcsolatokat
a 9. abra szemlélteti.

| NSSF | | NEF I I NRF | I AUSF

| ubm | | PCF | | AF | | SCP |

Nnssf Nnef Nnrf Nausf Nudm

Namf Nsmf
e - N2
—\I’: |_ ittt 1 IN4
UE AN 1
7| RAN-DU RAN-CU UPF N6
I .:N 9

5GgNB  TTTTTTTTTTTTT

Npcf

Naf |

9. abra: 5G-referenciamodell és alkalmazasalapii architektira
Forras: ETSI 2020 alapjan a szerz6 szerkesztése

Az 5G-rendszerek esetében a haldzati architektirak kialakitasaban két megoldasi
lehetdség van, az 6nallo (standalone, SA) és a nem 6nalld (non-standalone, NSA)
megoldasok. A mobilszolgaltatoknak valasztaniuk kell, hogy egy teljes 5G 6nalld
(SA) halozatot telepitenek ki, amely teljes 5G-élményt nytjt, vagy egy 5G nem
6nallo (NSA) haldzatot telepitenek, amelyet LTE-halozat egészit ki és tamogat.
Mig az elébbi kifejlesztése idébe telik, az utdbbi korlatozott SG-elénydket kinal,
amelyek néhany haldzati kulcsfontossagu teljesitménymutato (key performance
indicator, KPI) javulasat eredményezik. Emellett az 5G NSA varhatoan kevésbé
lesz tékeigényes, mint az 5SG SA architektura. A két 5G-halozati architekturaop-
ciot négy f6 szempont alapjan lehet sszehasonlitani: a beruhazas, a spektrum
rendelkezésre allasa, a szolgaltatasi kinalat és a halozati KPI-k alapjan, amelyeket
a 10. tablazat szemléltet.

10. tablazat: Az 5G onallo és nem onallo architekturak

Nem onallé

Onallo architektira

architektura
Sziikséges beru- Roévid tava Magas Alacsony vagy kozepes
hézés Hossz utava N/A Magas

A legjobb valasztas a jo A jo lefedettség

6 GHzalattisdv 16 ati lefedettséghez  az LTE-halozattol fiige

A spektrum elér-

hetdsége Hotspotalapu halozat hasz-

mmWave sav nalataval egyiittmitkodhet
az SA-val

Hotspotalapu halozat
kiépitésehez sziikséges
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Nem 6nallo

Onall6 architektira

architektiira
Lefed minden fel-
hasznalasi teriiletet,
Szolgaltatasajan- beleértve az eMBB-t, Csak eMBB felhaszna-
latok valamint az uRLLC-t61 lasi eseteket tamogat

és az mMTC-t6l fiiggd
felhasznalasi teriileteket.

Adatatviteli sebes-

Hélé,za,ti kll.llC,Sfon_ ség (DL/UL) 20 Gbps/10 Gbps 20 Gbps/10 Gbps

tossagu te]f?sn— Késleltetés 1 ms 4 ms

ménymutatok - — — —
Halozati sirtiség 1 millié eszkoz/km? 1 milli6 eszk6z/km?

Forras: THS Markit 2019

Amint a fenti 6sszehasonlitas mutatja, az 5G SA architekttra halozati telepitési
koltségei tokeigényesnek tlinhetnek, de a megfeleld telepitési stratégiaval az tize-
meltetdk jelentésen csokkenthetik a koltségeket. Ez a stratégia a kovetkez6képpen
foglalhato 6ssze:
— kezdetben a szelektiv 5G-lefedettség bevezetése a legnagyobb adatigényti
teriileteken;
— ahol csak lehetséges, a 4G- és az 5G-eszkdzok kozos elhelyezése €s a radio-
frekvencias berendezések dsszevonasa az alacsonyabb koltségek érdekében;
— az 5G maghalozat telepitése egy adatkdzpontban, a felhé- és virtualizacios
technoldgiakra tamaszkodva;
— kezdetben csak az alapvetd 5G maghalozati funkciok kialakitasa a beru-
hazas koltségének csokkentése érdekében.?!

Az NSA megoldas alapvetden azt jelenti, hogy az 5G RAN egy 4G maghalozathoz
kapcsolodik, ami az 5G bevezetésének kezdeti szakasza lehet, és ezzel leginkabb
csak nagyobb sebességet (eMBB) tudunk elérni, hosszt tdvon nem biztos, hogy
gazdasagos. Sok esetben a RAN-ban 1év6 4G- és 5G-antennaknak ebben az eset-
ben egyiitt kell miikodniiik, ami nagymértékben hozzajarulhat a fliggéséghez
egy adott gyartotol, és ez a biztonsag szempontjabol komoly kockazatot jelent.
A biztonsaghoz és a teljes értékii SG-élmény kiszolgalasahoz az SA telepitési mod
jarulhozza, amely alacsony késleltetést és nagyszamu eszkdz 6sszekapcesolasanak
képességét, valamint a haldzati szeletelést is biztositja a kiépitést kovetden. Ebben

2l THS Markit 2019.

87



Toth Andras

az esetben foként az 5G-maghalozatok lesznek 6sszekotve az SG R AN-okkal.
Az atallas 4G-r6l SG-re sok szolgaltatd szamara jelentés 1épés, mivel szamos terii-
letet érint és befolyasol, ennek megfeleléen minden egyes teriiletet gondosan meg
kell tervezni és at kell alakitani ahhoz, hogy kiaknazhassak az 5G-technologiaban
rejlé lehetoségeket.

A halozatszeletelés

A haldzati szeletelés egy logikai haldzati leképezés, amely egy adott mobilha-
l6zati infrastruktura-konfiguracioval all 6ssze, és amely a fizikai infrastruktira
kiilonboz6 szinth és tipusu elszigetelésébdl all. Ezt alapvetden a virtualizacio,
a konténertechnoldgia alkalmazasa, a szoftveresen definialt haldzat, a virtualis
halozati funkcid szolgaltatasi lanc, a halozati funkcidk virtualizacidja és a rugal-
mas szallitasi halozati technologiak teszik lehetové. A szeletelések végrehajtasa
soran a szakemberek ezeket a technologiakat hasznaljak fel a biztonsagos halo-
zati kdrnyezet biztositasahoz a radios hozzaférési haldzaton, a szallitohalozaton
¢és amaghaldzaton keresztiil. Ezt a biztonsagos halozati kornyezetet teljes mérték-
ben optimalizalni kell a tobb halozati szelet és azok eltérd szolgaltatasi jellemzdinek
és kovetelményeinek egyiittes miikodése mellett. Masrészt a felhasznalok részérdl
elvart, hogy a halézati szeletek struktaraja 6nallo és teljesen fiiggetlen mobilhaldzat
legyen, ami hozzajarul ahhoz, hogy mas felhasznalok jogosulatlanul nem férhetnek
hozza a halozati szegmenshez, és nem hallgathatjak le a kommunikacios forgalmat,
igy elkeriilhet6 az adatszivargas. Mindezeknek megfeleléen a halozati szeletelés
dinamikusan rugalmassagot biztosit a szakemberek szamara a vezeték nélkiili
és vezetékes haldzati kdrnyezetben rendelkezésre allo eréforrasok szervezésében,
koordinalasaban és 6sszehangolasaban.?

Mindezek alapjan elmondhato, hogy a halozati szelet egy bizonyos iizleti vagy
tigyféligényt kiszolgalo logikai halozat, amely a szolgaltatasalapu architektira
sziikséges funkcidibol all, egyiittesen konfiguralva. Példaul az egyik haldzati
szelet beallithato az LTE-hez hasonld, teljes mobilitast tamogatd mobil-szélessavu
alkalmazasok tamogatasara, egy masik szelet pedig egy adott, nem mobil, késlel-
tetéskritikus ipari-automatizalasi alkalmazas tdmogatasara. Ezek a szeletek mind
ugyanazon a fizikai mag- és radiohalozaton futnak, de a végfelhasznal6 alkalma-
zas szempontjabol fiiggetlen halozatoknak tiinnek. Ez sok szempontbdl hasonld

2 WONG-HAN-SCHOTTEN 2022: 155.
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ahhoz, mintha tobb virtualis szamitogépet konfiguralnank ugyanazon a fizikai
szamitogépen. A peremszamitas, ahol a végfelhasznaloi alkalmazas részei a mag-
halozat széléhez kozel futnak, hogy alacsony késleltetést biztositsanak, szintén
része lehet egy ilyen haldzati szeletnek. A virtualizacid révén a szoftverfunkciok
futtatasahoz sziikséges erdforrasok elvalasztasaval megsziinik a fiiggdség a dedi-
kalt hardvertdl. A virtualizacios technologiak fontos alapot biztositanak a halozati
szeleteléshez, mivel lehetdvé teszik a rugalmas szelet 1étrehozasat megosztott
fizikai er6forrasokon.

Biztonsagi kihivasok

Napjainkban csak korlatozott szam, azaz a jelenleg mar ismert biztonsagi fenyege-
téseket tudjuk kezelni. Azonban egyelére nem lathatjuk elére azokat az 4j és folya-
matosan valtozo fenyegetéseket, amelyek ellen az 5G-halézatokat kell majd védeni.
Jelenleg az 5G-halozatok még nem terjedtek el olyan mértékben, hogy a benniik
rejlé problémakat, hibakat és esetleges fenyegetéseket beazonosithassak a szak-
emberek. Szamukra komoly kihivas az 0j szerepl6k megjelenése a piacon, az 1ij
lizleti modellek, felhasznalasi formak és teriiletek bevezetése, amelyeknek igen
magas szintl halozati képességekkel kell rendelkezniiik és magas biztonsagi kdve-
telményeknek kell megfelelniiik. Tovabbi kihivast jelent az 0j kiberfenyegetések
és tamadasok novekve szama és kifinomultsaga.?

Azonban az mar most is lathatd, hogy a korabbi mobilcellas rendszerekhez
hasonldan a tdimadasokat harom f6 kategériaba sorolhatjuk:

— A felhasznaldi eszkozok vagy halozati elemek elleni tamadasok, példaul
az eldfizetdi eszkozoket megfert6zo rosszindulatu szoftverek vagy botok,
amelyek hamis vagy tamado forgalmat generalnak, jelzési viharokat kel-
tenek a haldzatban, és lemeritik az eszk6zok akkumulatorait.

— A kiilonb6z6 halézati alrendszerek, példaul a radios hozzaférési halozat
¢és a maghalozat elleni timadasok, amelyek az er6forrasok kimeriilését,
a feltételek megsértését, példaul a szolgaltatasi szintii megallapodasok
(Service Level Agreement, SLA) megsértését, vagy a tartomanynévrend-
szer (Domain Naming System, DNS), a szamlazasi és jelzési infrastruktira
elleni tamadasokat okozzak.

2 KERTI-NYIKES 2015: 332.
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— A végfelhasznaloi alkalmazasok elleni tamadasok, példaul szerveroldali
rosszindulata programok, alkalmazasszintii és protokollspecifikus elosztott
szolgaltatasmegtagadasi (Distributed Denial of Service, DDoS) tamadasok.

Az Europai Unio egy harmonizalt kockazatértékelés alapjan ezt tovabb bon-
totta, és kilenc f6 kockazatot hatarozott meg 6t kockazati forgatokonyv szerint

csoportositva, amelyeket a 11. tablazat szemléltet.

11. tablazat: Az 5G-ben rejld legjelentésebb kockdazatok

Forgatokonyv Kockazat

A nem megfeleld biztonséagi intézkedésekkel ~ Hélézatok nem megfeleld konfiguralasa
kapcsolatos kockazati forgatokonyvek A hozzaférés-ellenérzés hianya

A termék rossz mindsége
Az 5G ellatasi linccal kapcsolatos kockdzati  Egyetlen beszallitotol fiiggés az egyes haloza-
forgatokonyvek tokon beliil vagy a nemzeti szintli diverzifika-
cio hianya

Kormanyzati beavatkozas az 5G ellatasi
lancon keresztiil

A legfobb fenyegetést jelentd szereplok miko-

désével kapcesolatos kockazati forgatokonyvek Az 5G-halézatok kihasznaldsa vagy a vég-

felhasznalok célba vétele szervezett binzoi
csoportok altal

A kritikus infrastruktarat vagy szolgaltataso-
Az 5G-halozatok és mas kritikus rendszerek ~ kat érinté jelentds zavarok
kozotti kolesonos fiiggdségekkel kapesolatos A halozatok jelentds meghibasodésa
kockazati forgatokonyvek az aramellatas vagy mas tamogato rendszerek
megszakadasa miatt

A végfelhasznaloi eszkozokre vonatkozo A ToT-eszkozok, a mobiltelefonok vagy
kockazati forgatokonyvek az egy¢€b intelligens eszk6zok kihasznalasa

Forras: European Comission 2021

Az Eurépai Uni6é mellett az Amerikai Egyesiilt Allamok korméanyanak Kiber-
biztonsagi és Infrastrukturalis Biztonsagi Ugynoksége (Cybersecurity and Inf-
rastructure Security Agency, CISA) is megvizsgalta az 5G-ben rejlo potencialis
veszélyeket és fenyegetettségeket, és harom f6 kategdriaba sorolta ezeket: irany-
elvek és szabvanyok, ellatasi lanc és 5G-rendszerarchitektura.

Az 1j 5G-iranyelvek és -szabvanyok tekintetében megallapitja, hogy azok
megjelenésével sem garantalt, hogy a végfelhasznalot érintd fenyegetések meg-
szlinnek. A nemzetallamok példaul megprobalhatnak befolyast gyakorolni a sajat
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tulajdonukban 1év6 technoldgiaiknak kedvez6 szabvanyokra, és korlatozhatjak
az lgyfelek valasztasi lehetdségeit mas berendezések vagy szoftverek hasznala-
tara. Az iranyelvek és szabvanyok tekintetében a CISA két alteriiletet hatarozott
meg:

— Nyilt szabvanyok: mivel az ellenérdekelt nemzetek egyarant részt vesz-
nek a miiszaki szabvanyok kidolgozasaban, fennall annak a lehetdsége,
hogy a szabvanyok olyan nem megbizhat6 technologiakat és berendezé-
seket tartalmaznak, amelyek csak az ¢ rendszereikre jellemzéek. Ezek
a védett technologiak és berendezések korlatozhatjak a versenyt, €s arra
kényszerithetik az ligyfeleket, hogy megbizhatatlan 0ij technoldgiakat
alkalmazzanak. Az interoperabilitas hianya ezekkel a nem megbizhato,
szabadalmaztatott technologiakkal korlatozza a megbizhato vallalatok
versenyképességét az 5G-piacon. Az interoperabilitasi szabvanyoknak
nem megfelel egyedi SG-technologiakat nehéz lehet frissiteni, javitani
és cserélni.

— Opcionalis ellendrzések: A szabvanyiigyi testiiletek protokollokat dol-
goznak ki a mobiltavkozléshez, amelyek tobbnyire kotelezd biztonsagi
ellendrzéseket irnak eld, azonban tartalmazhatnak néhany valaszthato
biztonsagi ellendérzést is. Azoknak a halézatiizemeltetoknek, akik nem
hajtanak végre opcionalis biztonsagi ellendrzéseket, sebezhetébb a halo-
zatuk, és a kibertamadasok nagyobb kockazatanak lehetnek kitéve.

Az ellatasi lanc tekintetében a CISA ravilagit, hogy a fenyegetést jelentd sze-
replok sok esetben komoly erdfeszitéseket forditanak arra, hogy kihasznaljak
az informacids és kommunikaciés technologiakat és a hozzajuk kapcsolodd
ellatasi lancokat kémkedés, szabotazs, kiilfoldi beavatkozas és biindzés céljabol.
Az 5G ellatasi lanc hasonloan érzékeny az olyan kockazatok megjelenésére, mint
arosszindulat( szoftverek és hardverek, a hamisitott alkatrészek, a rossz tervek,
gyartasi folyamatok és karbantartasi eljarasok. Ezek olyan negativ kovetkezmé-
nyekkel jarhatnak, mint az adatok és a szellemi tulajdon ellopasa, az 5G-halozat
integritasaba vetett bizalom elvesztése, vagy a rendszer ¢és a haldézat meghibaso-
dasanak kihasznaldsa a tamado altal.>* Az ellatasi lanc vonatkozasaban a CISA
szintén két alteriiletet hatarozott meg:
— Hamisitott alkatrészek: a hamisitott alkatrészek érzékenyebbek a kiberta-
madasokra, és rossz mindségiik miatt nagyobb valdszinliséggel mennek

2 MEGYERI 2016: 61.
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tonkre. A sériilt hamisitott alkatrészek lehetéve tehetik egy rosszindulata
szerepld szamara, hogy befolyasolja az eszk6zokon keresztiil tovabbitott
adatok titkossagat, sértetlenségét vagy rendelkezésre allasat, és oldal-
irdnyban atjusson a halézat mas, érzékenyebb részeire.

— Oroklott osszetevok: az 6roklott komponensek szarmazhatnak harma-
dik fél beszallitoibol, forgalmazo6ibodl és szolgaltatdibol allo, kiterjesztett
ellatasi lancoktol. Az ellatasi lancok veszélybe keriilhetnek a beszallitok
elleni tamadasok révén, beleértve a beszallitok beszallitoit is, akiknél
gyengébbek a biztonsagi ellenérzések és az auditok a fejlesztési, gyar-
tasi vagy szallitasi csatornaikon. A fejlesztési fazisok korai szakaszaban
behelyezett hibakat vagy rosszindulatu szoftvereket nehezebb felismerni,
¢és ez ahhoz vezethet, hogy a fejleszt6 digitalis alairassal vagy mas jova-
hagyassal legitimnek mindsiti az dsszetevét. Ezeket a sebezhetdségeket
késobb rosszindulata szerepldk kihasznalhatjak.

Az 5G-rendszerarchitekturak tekintetében a CISA megfogalmazza, hogy ezeket
a rendszereket ugy tervezik és fejlesztik, hogy megfeleljenek a névekvo adat-,
kapacitas- és kommunikacios kdvetelményeknek. Bar az SG-komponensek gyar-
toi és a szolgaltatdk technologiai fejlesztésekkel fokozzak a biztonsagot, a rosz-
szindulatt szereplok kihasznalhatjak mind a régi, mind az Gj sebezhetéségeket.
Emellett az 5G-halozatok tobb IKT-6sszetevot hasznalnak majd, mint a vezeték
nélkiili halozatok korabbi generacioi, ami a rosszindulata szereploknek tovabbi
vektorokat biztosithat a kritikus adatok Iehallgatasahoz, manipulalasahoz, meg-
zavarasahoz és megsemmisitéséhez. Az 5G megndvekedett kapacitasa megkony-
nyiti a targyak internetének elterjedését, ami szamos €s potencialisan kevésbé
biztonsagos eszkdzzel boviti az 5G-haldzatot. Az dsszetevok megnovekedett
sokfélesége az 5G-architekturan beliili 6sszetettséghez vezethet, és elére nem
lathat6, atfogo rendszergyengeségeket vagy sebezhetdségeket eredményezhet.
Az 5G-rendszerarchitekturak vonatkozasaban a CISA szintén két alteriiletet
hatarozott meg:
— Szoftver/konfiguracid: a szoftverhez vagy halozati komponensekhez vald
jogosulatlan hozzaférés lehetdséget biztosit a timaddoknak arra, hogy
a konfiguraciokat a biztonsagi ellenérzések csokkentése, rosszindulata
programok rendszerbe telepitése vagy a termék gyenge pontjainak azo-
nositasa érdekében modositsak. Ezek a sebezhetdségek kihasznalhatok
a rendszeren vagy halozaton beliili tartds €s privilegizalt hozzaférés
ndvelésére.
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— Halozatbiztonsag: az SG-technologiak tobb milliard eszkdz halozati csat-
lakozasat teszik lehetévé, amelyek szamos 1) képességet és innovaciot
tamogatnak. Ezek az eszkdzok és infrastrukturalis képességek, példaul
a mobiltornyok, a kis cellak és a mobileszkdzok lehetdséget teremte-
nek a tamaddok szamara, hogy a fenyegetésvektorok megndvekedett
korén keresztiil sebezhetdségeket tarjanak fel. Amennyiben a tdmado-
nak sikeriil a halézati eszk6zokhoz jogosulatlan hozzaférést szereznie
az 5G-halozaton, az jelentdsen megzavarhatna a mitkodést, és lehetdve
tenné a kritikus adatok lehallgatasat, manipulalasat és megsemmisitését.

— Halobzati szeletelés: lehetové teszi, hogy a felhasznalok csak a haldzat
egyes teriileteinek eléréséhez rendelkezzenek megfeleld jogosultsagok-
kal, igy az adatok és a biztonsag elkiilonitése is lehetséges. A halozati
szeletelés azonban nehezen kezelhetd, és a szeletek bonyolultabba teszik
a halozatot. Mig vannak szabvanyok, amelyek meghatarozzak az tizemel-
teték 5G-haldzatainak kiépitésére vonatkozoé elbirasokat, arra nincsenek
egyértelmi eldirasok, hogy a halozatiizemeltetoknek hogyan kell kiala-
kitaniuk és megvalositaniuk a halozati szeletelés biztonsagat. A halozati
szeletek nem megfeleld kezelése lehetové teheti a timadok szamara, hogy
hozzaférjenek a kiilonb6z6 szeletek adataihoz vagy megtagadjak a hoz-
zaférést a prioritast élvezo felhasznaloktol.

— Orokélt kommunikaciés infrastruktara: bar az 5G-halézati infrastruk-
tarat Gigy tervezték, hogy biztonsagosabb legyen, a 4G hagyomanyos
kommunikacios infrastruktirajanak szamos biztonsagi el6irasa és pro-
tokollja tAmogatott az 5G-haldzatokban. Ez az 6rokolt kommunikacios
infrastruktara eredendd sebezhetdségeket tartalmaz, amelyeket — ha nem
kezelnek — a timadok konnyedén kihasznalhatnak.?

Kovetkeztetések
Az 5G-technolégia esetében jol lathato, hogy a korabbi mobil vezeték nélkiili
technologiakhoz képest jelentds valtozasokat hoz. Nagymértékben tamogatja

az loT-eszkozok €s -rendszerek alkalmazasat, a MEC technologianak koszon-
hetden hozzajarul a felhdinformatika tovabbfejlesztéséhez. A halozat miikodése

2 CISA 2021.
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is jelentdsen megvaltozik a szoftvervezérelt megoldasoknak koszonhetéen, ame-
lyek jellemz6en az 5G-halozatokban terjed el széles korben.

Mind az Eurépai Uni6, mind hazank kiemelkedd potencialt 1at az 5G-halozatok
altal nyujtott szolgaltatasokban, ennek megfelelden mar évekkel ezeldtt meg-
kezdték a technoldgia minél elobbi bevezetését tamogato stratégiak és iranyelvek
kidolgozasat. A kitlizott célok elérésének végsé datumat az unid és hazank is
2030-ban hatarozta meg, és ez realisnak tiinik a jelenlegi fejlesztések titemét
tekintve. Ugyanez mondhat6 el a V4 tobbi tagallamarol is, akik szintén meg-
kezdték a technoldgia bevezetéséhez sziikséges folyamatokat.

Az 5G szempontjabdl a legnagyobb kihivast, mint minden (ijonnan kialakitott
rendszer esetében, a biztonsag jelenti. Mivel eddig csak nagyon kis korben alkal-
mazott megoldasrol beszélhetiink, igy a konkrét sériilékenységek és veszélyfor-
rasok még nem allapithatok meg, jelenleg csak a stratégiai szintii problémakat
tudjuk beazonositani. Mind az Eurépai Uni6, mind az Egyesiilt Allamok olyan,
az 5G-rendszereket érint6 fenyegetettségeket jelolt meg, amelyek mar a korabbi
tavkozlési megoldasoknal is fennalltak, illetve valamilyen masik technologiaban
mar megjelentek. Mindezek alapjan megallapithato, hogy a szakemberek szamara
nagyon nagy kihivast jelent az 5G biztonsagossa tétele’®. Ez kiilonosen igaz lesz
a NATO-ban torténé megjelenésnél, ahol a feldolgozott, tarolt és tovabbitott
adatok érzékenysége miatt Iényegesen nagyobb hangstlyt kell fektetni a bizton-
sagos informacios és kommunikacios rendszerek és halozatok kialakitasara®’.
Mindez még szignifikansabban fog megjelenni abban az esetben, amikor mar
a mesterséges intelligencia is kiemelt szerepet kap a katonai miiveletekben.

Osszességében megallapithatd, hogy az 5G-technologia teljes bevezetése
komoly kihivast jelent mind az infokommunikacios, mind az informacio-
és kiberbiztonsag teriiletén tevékenykedo szakemberek szamara. Ez megjelenik
majd iizemeltetdi és felhasznaloi oldalon is, hiszen a végberendezések biztonsa-
ganak garantalasa sem lesz teljes mértékben kivitelezhetd, mert szamos olyan
sériilékenység jelenhet meg egy-egy eszkdz, szolgaltatas, illetve alkalmazas
esetében, amely jelenleg még ismeretlen a szakemberek el6tt. Ez kiilondsen nagy
problémat fog jelenteni azok utan, hogy a mesterségesintelligencia-megoldasok
sz¢lesebb korben is megjelennek az infokommunikacios kérnyezetekben.

20 FARKAS 2020: 281.
27 FARKAS 2021: 14.
2 Sz0cs 2022: 226.
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