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Az Internet of Things rendszerek
biztonsagi kihivasai

Jelen tanulmany célja, hogy atfogd képet adjon az Internet of Things (IoT)
eszkozok és rendszerek biztonsagi kérdéseirdl és ezek megoldasairdl. Az loT
definicioja szerint ezek az eszkdzok a targyak azon csoportjaba tartoznak, ame-
lyek &sszekapcesolodva infrastruktiarat vagy infrastruktira-csoportot alkotnak,
amely lehet6vé teszi az 6sszes eszkoz szamara, hogy 6sszekapcsolodjanak,
kezeljék ¢és hozzaférjenek az Gsszes altaluk generalt vagy gytjtott adathoz.
Az IoT minden &sszekapcesolt technologiai eszkdz, gép és kapcsolat fogalma.
Az 10T az élet minden olyan aspektusat feldleli, amely ezeket a ,,dolgokat” nap
mint nap szabalyozza és iranyitja. A mobil-szamitastechnika, a tarsadalmi
halozati technologiak fejlédése, valamint az internetes alkalmazasok és szol-
galtatasok exponencialis novekedése miatt széles korben elterjedt és roha-
mosan fejlodo loT-eszkdzoknek kdszonhetden a szerzo kiemelten fontosnak
tartotta egy olyan tanulmany elkészitését, amely az loT-rendszerek hardveres
és szoftveres biztonsagi megoldasainak lehetdségeivel foglalkozik. A szerzé
a tanulmany elkészitéséhez az elemz0 értékeld modszert alkalmazta, amely
soran megvizsgalta az [oT-elemek képességeire és védelmi lehetdségeire vonat-
kozd jelenleg rendelkezésre allo relevans szakirodalmat. A tudomanyos cikkek
¢és miivek 0sszegyijtéséhez a Harzing’s Publish or Perish szoftvert alkalmazta,
¢és ennek segitségével elsdsorban a Google Scholar adatbazisaban kereste a rele-
vans irodalmakat, konyveket, amelyek mas akadémiai keresémotorokban nin-
csenek indexelve. Ezt kdvetden megvizsgalta az Elsevier Scopus adatbazisat
is, €s a két adatbazisbol kapott szakirodalmakat vetette dssze. A duplikalt
irodalmak kisziirését kovetden kulcsszavas szikitéssel, mint példaul hard-
veres védelem, szoftveres védelem, nyilt kulcsu titkositas, atvitelbiztonsag,
csOkkentette a relevans szakirodalmak listajat. Ezt kdvetéen a mar szikitett
szakirodalmakat elemezve készitette el ezt az sszefoglald tanulmanyt, amely-
nek célja az eddig elért eredmények szintetizalasa volt.
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Az loT-eszkozok és -rendszerek jellemz6i

Kétségtelen, hogy az atlagos haztartasokban egyre tobb loT-eszkoz talalhato,
¢és hasonl6 tendencia figyelheté meg az loT ipari kornyezetben torténd felhasz-
nalasa terén is. Sajnos az loT-eszkdzok nagy részét ugy épitik, hogy a tervezés
soran kizarolag a koltségek alacsonyan tartasa a f6 szempont, és ennek ered-
ményeként sokuk rossz konfiguracioju és nyitott kialakitast, és ez azt is jelenti,
hogy semmilyen biztonsagi funkcidjuk nincs, igy tébbnyire nyitottak az internet
iranyaba. Természetesen ezek a biztonsagi problémak a hackerek figyelmét is fel-
keltették, hiszen nagyon kdnnyen tamadhato célpontokat jelentenek, amelyekkel
akar komoly karokat is képesek okozni. Az loT-eszk6zok jelentette biztonsagi
fenyegetés egyik legjelentdsebb példaja a Mirai botnet. A botnet olyan halozatra
kapcsolt gépek dsszessége, amelyek felett atvették az iranyitast. Ezeket egész
egyszeriien csak ,,botoknak” vagy zombi gépeknek hivjuk. Az ilyen szamito-
gépeket tobbnyire valamilyen malware-rel fertézik meg azért, hogy a tavolbol
is iranyitani lehessen 6ket. Egyes botnetek tobb szazezer — esetenként tobb mil-
li6 — szamitogépbdl (vagy tjabban okoseszk6zokbdl) allnak. A Mirai jelenlétét
2016 augusztusaban leplezte le a MalwareMustDie biztonsagi kutatasi munka-
csoport. Egyes feltételezések szerint a Mirai a qBot (mas néven Qakbot) utddja.
A Mirai malware eredete, valamint az elkévetok motivacidja azonban tovabbra is
bizonytalan. A Mirai egy ELF (Executable and Linkable Format) tobbplatformos
féregnek mindsiil, ezért ELF Linux/Mirai néven is ismert. Becslések szerint
a forraskddjanak 2016. szeptember 30-i nyilvanossagra keriilése utan a Mirai
botneteknek sikeriilt tavolrél majdnem félmillio IoT-eszkoz felett atvenniiik
az iranyitast, kialakitva ezzel egy hatalmas botnethalozatot. A mai napig a Mirai
és valtozatai feleldsek a legnagyobb és legkatasztrofalisabb elosztott tilterhelé-
ses tamadasokért (Distributed Denial of Service, DDoS), tobbek kozott a Brian
Krebs szamitogépes biztonsagi ujsagird honlapja, a francia OVH webtarhely
és a Dyn elleni tamadasokért.! A Dyn internetes cimtarszolgaltatasait érintd
tamadasok eredményeképpen az Egyesiilt Allamok keleti partjan leallt a DNS-
szoltaltatas, aminek kovetkezményeként tobb tizmillié IP-cim valt elérhetetlenné
(olyan weboldalaké is, mint a Twitter, The Guardian, Netflix, Reddit, CNN).
Ezenkiviil szamos masik, viszonylag kisebb méretli DDoS-tamadast hajtottak
végre a Mirai botnetek segitségével mas célpontok, tobbek kozott lakossagi 1P-
cimek és jatékszerverek ellen.” A Trend Micro cég elemzése alapjan elmondhato,

' KAMBOURAKIS—KOLIAS—STAVROU 2017: 267.
2 NEWMAN 2016.

100



Az Internet of Things rendszerek biztonsagi kihivasai

hogy tobb szazezer Mirai altal megfert6zott loT-eszkoz vett részt a timadasban.
A tamadas mechanizmusat az 1. abra szemlélteti.

Aldozat szervere
Egy olyan szerver,
amelyet folyamatosan
kérésekkel terhelnek,

Botnet
A tdmadok botneteket
hoznak létre és
mkodtetnek, hogy

megkdnnyitsék nem képes hatékonyan
a rosszindulatu szoftverjeik kezelni a megndvekedett
szaméra a veszélyeztetett Internet forgalmat.
eszkozok felkutatasat. A nem megfelel6 védelemmel rendelkezo

eszkdzok csatlakoznak egy olyan botnethez,
amely elosztott szolgaltatdsmegtagadasi
tamadast (DDoS) hajt végre.

1. abra: A Mirai dltal fertézott loT-eszkozokkel elkovetett tamadds vazlata
Forras: Trend Micro: 2017 Midyear Security Roundup: The Cost of Compromise (a szerzd szer-
kesztése), 2017.

A fenti mellett szamos olyan eset tortént, amely azt bizonyitja, hogy az loT-
eszkozoknek és -rendszereknek komoly biztonsagi réseik vannak?®, és ezzel
nagy fenyegetést jelentenck mind a civil, mind az ipari, illetve a kozigazgatasi,
az allami és a védelmi szektorra is.* Napjainkban mar tobb milliard olyan IoT-
eszkoz csatlakozik az internetre, amelynek gyakorlatilag semmilyen védelmi
megoldasa nincs. Ennek megfeleléen a legnagyobb informacio- és kiberbizton-
saggal foglalkozo cégek és projektek mar évekkel ezel6tt megkezdték az erre
a veszélyre figyelmezteté dokumentumok kidolgozasat. A Symantec Internet
Security Threat Report tanulmanya szerint a legjelentdsebb kihivasok a kovet-
kez6kben foglalhatok dssze:

— az loT-eszkdzok nem megfeleld szoftvertesztelése és -frissitése, mind

a gyartasi, mind pedig a végfelhasznaloi iizemeltetési folyamatban;

3 Trend Micro 2017: 286.
4 FARKAS 2020: 281-289.
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— kitettség az alapértelmezett jelszavak kihasznalasat célzo brute-force
tamadasoknak;

— az loT-eszkdzoket a szamitogépes rendszerekbe behatolas eszkozeként
hasznalé malware- és zsaroloprogram-tamadasok;

— a kriptovalutakat célzé botnetek, amelyek hasznalata robbanasszeriien
megn6tt, kiilondsen az elmult vilagjarvanyos évben;

— adatbiztonsag és adatvédelem (mobil, web, felhd);

— az adatbiztonsag és adatvédelem elleni tamadasok;

— a mesterséges intelligencia elemeinek hasznalata és kihasznalasa;

— tavoli hozzaférés a halozati architektran beliili eréforrasokhoz az IoT-
eszk6zokon keresztiil.’

Az Open Web Application Security Project (OWASP) — Internet of Things Project
célja, hogy segitsen a gyartoknak, a fejlesztoknek és a rendszeres felhasznalok-
nak jobban megérteni a targyak internetével kapcsolatos biztonsagi kérdéseket.
A projekt lehet6vé teszi, hogy a barmilyen kontextusban tevékenykedo felhasz-
nalok a legjobb biztonsagi dontéseket hozzak meg az loT-technologiak épitése,
bevezetése vagy értékelése soran. A projekt célja, hogy struktirakat hatarozzon
meg kiilonb6z6 alprojektekhez, amelyek az loT-eszkozokre is kiterjedhetnek.
2018-ban a projekt keretében kdzzétették az IoT sériilékenységével és biztonsaga-
val kapcsolatos tiz legfontosabb szempontot. Ez a kiadvany tartalmazza a legfon-
tosabb és a legtobbszor el6forduld sériilékenységeket egy adatbazisba rendezve,
valamint bemutatja azokat a tamadasi feliileteket, amelyek a leginkabb kitettek
ezeknek a veszélyeknek. A jelentést Kovacs Laszlo magyarositotta A kibertér
védelme cim{i konyvében. E konyv alapjan a legfontosabb loT-sériilékenységeket
az 1. tablazat foglalja 6ssze®.

1. tablazat: loT-sériilékenységek az OWASP alapjan

Sériilékenység Tamadasi feliilet Osszegzés

Feliigyeleti interfész
Felhasznalonév- Késziilék webes feliilete
szamlalas Felhéfeliilet

Mobilalkalmazas

Valos felhasznalonevek gyijtésének
képessége a hitelesitési mechanizmussal
kolesonhatasa kihasznalasaval

> Symantec 2018.
¢ KovAcs 2018: 93.
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Sériilékenység

Az Internet of Things rendszerek biztonsagi kihivasai

Tamadasi feliilet

Osszegzés

Gyenge jelsza-
vak

Feliigyeleti interfész
Késziilék webes feliilete
Felhéfeliilet
Mobilalkalmazas

A fiok jelszavait példaul ,,1234” vagy
,,123456”-ra allithatja.

El6re programozott alapértel mezett
jelszavak hasznalata

Fiok kizarasa

Feliigyeleti interfész
Késziilék webes feliilete
Felhéfeliilet
Mobilalkalmazas

Lehetdség a hitelesitési kisér letek tovabb
kiildésére 3—5 bejelentkezési kisérlet utan

A haldzati szolgaltatasok nem megfele-

Titkositatlan Eszkozhalozati szolgltatasok 16en titkositottak, igy nem akadalyozzak

szolgéltatasok meg, hogy a timadok lehallgassak vagy
manipulaljak a hal6zatot/adatokat.

Kétfaktoros Feliigyeleti interfész Cloud Eertszeres'{l dlt,elle tSltlfSl _rnechan{.zlmusok +

hitelesités webes feliilet Mobilalkalmazas lanya, peldaul token- vagy wylenyoma
szkenner

Gyenge titko- . A titkositas végrehajtasa hely telenﬁl van

siths Eszkozhalozati szolgaltatasok beallitva, vagy nem megfelel6en frissiil,

példaul az SSL v2 hasznalataval.

Frissités titkosi-
tas nélkil

Frissitési mechanizmus

A frissitéseket TLS-hasznalata vagy
a frissitési fajl titkositasa nélkiil tovab-
bitjak.

Frissités irhato
helyre

Frissitési mechanizmus

A frissitési fajlok tarolasi helye bar-
honnan irhato, amely lehetové teszi

a firmware modositasat és elterjesztését
az Osszes felhasznalo szamara.

DoS

Eszkozhalozati szolgaltatasok

A szolgaltatas megtamadhato talterhelé-
ses tamadassal.

A taroloeszkoz
eltavolitasa

Késziilékfizikai interfészek

Az adathordozo fizikailag eltavolithato
az eszkozbol.

Nincs kézi fris-
sitési mechaniz-
mus

Frissitési mechanizmus

Nincs lehetdség az eszkoz fris sitésének
kézi ellendérzésére.

Hidnyz6 frissi-
tési mechaniz-
mus

Frissitési mechanizmus

Az eszkoz frissitésére nincs lehetdség.

Firmware
verzi6 megjele-
nitése és/vagy
utolsé frissités
datuma

Eszkozfirmware

A jelenlegi firmware-verzi6 és/vagy
az utolso frissitési datum nem jelenik
meg.
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Osszegzés

Sériilékenység Tamadasi feliilet
Szervizinterfész Labormérés

OTA-frissités lehallgatasa A firmware sok hasznos informaciot

z;rtr;:;,?g(:ext- Letoltés a gyartd weboldalaro tartalmaz, példaul a forréskédot és a futod
rakcio eMMC-lehallgatas szolgaltatasok binaris kodjait, elore beal-
Az SPI Flash/eMMC chip torése litott jelszavakat, SSH-kulcsokat stb.
és adapterben olvasasa

Kiilonbozo csatlakozasokon keresztiil
modosithatjuk a késziilék firmware-ének

A késziilekkod végrehajtasat, és szinte az dsszes szoft-

végrehajtasi Szervizinterfész veralapu biztonsagi vezérlét megkeriil-

folyamatanak Oldalsocsatorna-tamadasok hetjiik.

manipulalasa Az oldalcsatornas timadasok modo-
sithatjak a végrehajtasi folyamatot is,
vagy informacidkat szerezhetnek meg
az eszkozrol.
Soros interfészhez valo csatlakozas esetén
teljes konzol-hozzaférés szerezhetd egy
eszkozhoz. Altaldban a biztonsagi intéz-

A }((?nzol Soros interfészek kedések .magu'kban fo,%laljék az egyéni

elérése rendszerindito eszkozoket, amelyek
megakadalyozzak a tdmado egyetlen
felhasznaloi modba vald belépését, de igy
azt is megkeriilhetik.

N,em b1%t0£1— Elavult Open SSL, SSH, webszerverek

sagos kiilsé Szoftverek stb

gyartok )

Forras: OWASP: Internet of Things Top 10 (Kovacs Laszlo szerkesztése), 2019.

AzloT-kérnyezet egy adott cél érdekében egyiittmiikddo, tudatos, intelligens rend-
szer, az érzékelési, az alkalmazasi és a halozati rétegeken 1ép kdlcsonhatasba, ami
egyfajta nyilt halozatot alkot. Ezért kell lennie valamilyen biztonsagi architektu-
ranak, hogy megvédje az ezeket hasznalo egyéneket, vallalatokat. E barki altal
hasznalt loT-eszkdzok biztonsaga rendkiviil fontos, mivel sok ilyen eszkozt rosszin-
dulatti modon hasznalnak fel. A szakemberek nagyon sok esetben eltérd véleményt
fogalmaznak meg arrol, hogy hol kell prioritasként kezelni a targyak internetét, de
egy dolog k6z6s benniik: a biztonsag a legfontosabb. Arra mar tobb korabbi kuta-
tas is ramutatott, hogy néhany régi technika mar nem hatasos az IoT-k esetében,
mivel azok némileg kiilonboznek a hagyomanyos halozatoktol. Ennek megfeleléen
modern taktikakat és technikakat kell alkalmazni e széles korben elterjedt nyilt
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architekturak védelmére. Ezeknek a megoldasoknak az IoT-architektiira minden
szintjén meg kell jelennie.” Az IoT-rétegek esetében tobb kiilonbozd elképzelés
is van, a szerz6 ebben a kéziratban a haromrétegii IoT-architektura elrendezését
veszi figyelembe, amelynél a harom réteg az alkalmazas, a halozati €s az érzékelési
réteg. Az loT-architektura elvi felépitését a 2. abra szemlélteti.

=

loT kozeltéri halozat

loT

Eerincha'lézat

<

2
Felhasznal6i alkalmazas,/

’
-
&2

2. abra: Az loT-architektira elvi felépitése

Forras: a szerzd szerkesztése

A képen lathato loT-architektira egy olyan igéretes technologiat képvisel, amely-
nek célja az emberek ¢letmindségének javitasa a mindennapi tevékenységeiket
megkonnyitd uj alkalmazasok 1étrehozasaval. Az loT-rendszereknek szamos
kozos jellemzéjiik van:

— Nagy méretezhetdség: az loT-eszkdzok szama milliardos nagysagrend-
ben novekszik. Ezt a nagy méretli eszkdzhalozatot ugy kell iranyitani,
hogy az eszk6zok kommunikalhassanak egymassal. Ezenkiviil ez a nagy
méretli hal6zat hatalmas mennyiségli adatot general, ez pedig kritikus
problémat jelent az adatok értelmezésével és elemzésével kapcsolatban.

— Intelligencia: a kifinomult szoftveres algoritmusok és a hardver kom-
binalasa lehetévé teszi az loT-eszk6zok intelligenssé valasat. Ezek
az intelligens képességek lehetdvé teszik az loT-eszkdzok szamara, hogy

7

R1zvi-KURTZ-PFEFFER-R1ZVvI 2018: 163-168.
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kiilonb6z6 helyzetekben intelligens dontéseket hozzanak, és intelligens
moddon 1épjenck kapcsolatba mas kommunikald eszkozokkel.

— Erzékelés: az érzékelSk az IoT-rendszer f6 részei, alaprendeltetésiik a kor-
nyezet valtozasainak érzékelése és minden ezzel kapcsolatos adat gytijtése
és tovabbitasa. A szenzorok a kiilonb6z6 érzékelési technologiak segitsé-
gével érzékelik a kdzvetlen kornyezetiikben végbe ment minden valtozast,
ezzel novelik az emberi tudatossagot a fizikai vilagrol.

— Csatlakoztathatosag: az loT-rendszer egyik f0 jellemzdje, hogy képes Ossze-
kapcsolni a kiilonb6zo jellemz0jii eszkozoket, és felhasznalni az 6sszegylij-
tott informacidikat Gjszerii alkalmazasok €s szolgaltatasok 1étrehozasara.
Ehhez jellemzden az Gigynevezett gépek kozotti kommunikaciot alkalmazza
(machine-to-machine, M2M).

— Komplex rendszer: az loT-rendszer tobb milliard, kiillonb6zé hardver-
és szoftverképességli objektumbol all, és ez jelentdsen megneheziti
amenedzsmentfolyamatokat, kiilondsen a memoriaval, energiaval és idovel
kapcsolatos korlatok miatt.

— Heterogenitas: az loT-rendszer tobb milliard eszkozt foglal magaban,
amelyek operacios rendszerek, platformok, kommunikaciés protokollok
szempontjabol heterogének. Ezek a heterogén jellemzok bonyolult feladatta
teszik a kezelési miiveleteket az loT-infrastrukturakban.

— Dinamikus kornyezet: az IoT-rendszerek képesek Osszekapesolni a kor-
nyezetiink szinte minden targyat anélkiil, hogy meg kellene hatarozni
a kialakitott haloézatok hatarait, ezaltal egy dinamikus rendszer alakithato
ki. Emellett az IoT-eszkdzok a valtozo koriilmények és helyzetek alapjan
dinamikusan miikddhetnek és modosithatok.

— Onkonfiguracié: az altaldnos infokommunikécios eszkdzoket jellemzéen
egy bizonyos miivelet elvégzésére konfiguraljak, ezzel ellentétben az IoT-
eszkozok képesek az onkonfiguralasra, ami lehet6ve teszi szamukra, hogy
emberi beavatkozas nélkiil miikddjenek. Az eszkoz gyartdjaval egyiittmii-
kodve az loT-eszkozok a felhasznalo kozremiikddése nélkiil konfiguralhat-
jak magukat a résziikre megkiildott szoftverfrissitéseknek megfeleloen.

— Egyedi azonosithatosag: az IoT-halézaton beliil minden IoT-objektumot
egyedi azonosito, példaul IP-cim segitségével azonositanak és ismernek
fel. Ezenkiviil ezeknak az eszkdzoknek olyan interfészeik vannak, amelyek
lehetévé teszik a felhasznalok szamara, hogy Gsszegyftijtsék a sziikséges
informacidkat az eszkdzokrol, rogzitsék allapotukat és tavolrol kezeljék
Oket.
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— Hatalmas mennyiségii adat: az [oT-eszkdzok szama milliardos nagysag-
rend, és ezek az eszkdzok az alaprendeltetésiiknek megfeleléen folyama-
tosan gyjtik az informaciokat a kdrnyezetiikbdl, igy hatalmas mennyiségii
adatot generalnak, amely az tigynevezett Big Data egyik forrasa.

— Kornyezettel kapcsolatos tudatossag: egy-egy loT-kdrnyezetben tobb
érzékeld is megtalalhato, amelyek érzékelik a kornyezetiiket, dsszegytijtik
és taroljak a sziikséges informaciokat, tovabba ezek az érzékeldk a gyijtott
adatok alapjan hozhatnak dontéseket, ami tudatossa teszi 6ket a kdrnyeze-
tilkben megjelend informaciokkal kapcsolatban.

— Korlatozott energia: a legtobb loT-eszkoz kicsi és konnyfi, és eréforrasaik
jellemzdéen korlatozottak, ezért ugy tervezték 6ket, hogy minimalis ener-
giafogyasztassal miikodjenek.®

A fenti jellemzdk szemléltetésére és konnyebb megértése céljabol a 3. abran szem-
1¢ltetjiik a kiilonb6z6 szegmensek jellemzoit az loT-rendszereknél.
Okos

alkallglazéksok -
El
klakn"éyfﬂsa Okoszisztéma

- K6z6sség / hatték /

Internet of Everything

Adatérzékelés
Adatgyiijtés
Okoszisztéma
. Kézéssé? / hétték /
Internet of Everything

3. abra: Az IoT jellemzdi

Forras: a szerzd szerkesztése

8 ATLAM-WILLS 2019: 127.
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Az egyre fejlettebb technologia megoldasok lehetévé teszik, hogy az IoT-
eszkozokben beagyazott intelligencia legyen, amely azt jelenti, hogy a rend-
szerben megtalalhatdo minden fizikai targynak beagyazott szamitastechnikai
és kommunikacios képességei vannak, hogy képesek legyenek érzékelni a kor-
nyezetiiket, az abban végbemend valtozasokat, és az alkalmazott eszk6zok tud-
janak kommunikalni egymassal a szolgaltatasok nyujtasa érdekében. Ezeket
az intelligens Osszekottetéseket és az interoperabilitast nevezziik loT-nek vagy
gép-gép (M2M) kommunikacionak.

Maede Zolanvari és szerzétarsai vizsgaltak meg az loT-eszkdzok halozati
sériilékenységeit, és az informaciobiztonsagi alapelveknek megfeleléen azonosi-
tottak be 6ket tigy, mint bizalmassag, sértetlenség és rendelkezésre allas. Mind-
ezek mellett vizsgaltak még a hitelesités és a jogosultsagkezelés kérdéskoreit is,
amelyek szintén kiemelt szerepet jatszanak az informaciok megovasaban, ille-
téktelen kezekbe keriilésének megelézésében. Kutatasuk soran megallapitottak,
hogy a bizalmassagra a legnagyobb fenyegetést a puffertulcsordulas, a kodbe-
fecskendezés és a hibas bemeneti érvényesités jelentik. A sértetlenségre a leg-
nagyobb hatassal a felderités van, mig a rendelkezésre allast a tulterheléses
tamadasok fenyegetik a legjobban. A hitelesités esetében a legnagyobb problémat
az illetéktelen hozzaférés és a kdzbeékelddéses (man-in-the-middle, MiTM)
tamadasok jelentik, mig a jogosultsagkezelésnél a legfenyeget6bb tamadasok
a konyvtarkeresztezés alapu jelszofeltoré tamadasok, valamint a hatsé kapuk.
Az egyes tamadasi formak jellemzdit a 2. tablazat szemlélteti.

2. tablazat: Az loT-rendszerek jellemzd tamaddsi vektorai

Tamadasi Jellemzék

vektor

A puffertulcsordulasos tamadasok soran a behatold megprobal nagy mennyiségii
(a kijelolt méretnél nagyobb) adatot irni a pufferbe, ami a pluszbitek tulcsordulasat

Puffertal- ¢és mas pufferek feliilirasat, valamint azok értékének megvaltoztatasat okozza.

csordulas Ez a tdmadas altalaban a rossz bemeneti tipus- vagy méretérvényesitési mechaniz-
musok miatt kovetkezik be, és a rendszert megbizhatatlanna teszi, vagy akar dssze
is omolhat.
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Jellemzék

vektor

Koédbefecs-
kendezés

A kodbefecskendezéses tamadas soran a behatolo rosszindulati parancsokat probal
végrehajtani vagy rosszindulati adatokat juttat a rendszerbe. Példaul egy SQL
(Structured Query Language) injekcios tamadasban SQL-lekérdezéseket kiildenek
az adatbazis-kiszolgalo iranyitasara vagy veszélyeztetésére. Ez a tamadas kihasz-
nalja a rendszer sebezhetdségét a felhasznalo altal megadott bemeneti adatok
érvényesitési technikainak hianya miatt.

Ez a tamadas lehet6vé teszi a behatold szamara, hogy hozzaférjen érzékeny infor-
maciokhoz, példaul felhasznalonevekhez és jelszavakhoz, valamint megvaltoz-
tassa az adatokat (példaul engedélyezi a hozzaférést egy illetéktelen felhasznald
szamara, torli az adatokat stb.). A parancsbefecskendezéses tamadas manipulal-
hatja a rendszerben 1év6 vezérloparancsokat, és megzavarhatja a normal miikodést.

Hibas
bemeneti
érvényesités

Ez a sebezhetdség a felhasznaloi bemenet érvényesitésére szolgald megfeleld
mechanizmusok hianyaval fiigg dssze. Ez egy altalanosabb tipust sebezhetoség,
amely mas tipusu kockazatokhoz vezethet. A tdmado képes lehet rossz értékek
bevitelére, ami instabilla teheti a rendszert. Raadasul mivel ezeket a rendszereket
determinisztikus jellegiik miatt nem ellendrzik rendszeresen, ez a timadas hossz
ideig észrevétlen maradhat.

Felderités

A felderité tamadas soran a behatolo kapcsolatba 1ép az [oT-halozattal, hogy infor-
maciokat gyiijtson a rendszerrdl, példaul a csatlakoztatott eszkdzokrol, biztonsagi
iranyelvekrol, IP-cimekrél, allomasinformaciokrol stb. A halozat elemeinek
azonositasa utan a tamado feltérképezi a halozati architekturat, hogy azonositsa
arendszer sebezhetdségeit. Végiil a tamado ezeket az informaciokat felhasznal-
hatja arra, hogy a rendszer miikddésének megszakitasa érdekében exploitokat
futtasson az arra fogékony eszkozok ellen.

A behatolok ezt a tamadast szimatolasi funkciokkal indithatjak. Lehallgatjak,

¢és megvizsgaljak a folyamatban 1évo halozati forgalmat, hogy informaciot szerez-
zenek a halozati elemekrdl és azok allapotarol.

Tulterheléses
tamadasok

A tamado6 DoS-tamadast hajt végre a célzott eszkozok és rendszerek elaraszta-
sara. Ez a tamadas megzavarja az loT-rendszer rendelkezésre allasat azaltal, hogy
nagyszamu véletlenszerii csomagot kiild a célzott csomopontnak nagy sebességgel,
ezaltal a célpont nem lesz képes reagalni, aminek kovetkezményeképpen akar
Ossze is omolhat az egész rendszer. Az [oT-rendszer elleni DoS-tamadast altalaban
a halozathoz csatlakozd tamado hajtja végre, aki SYN- vagy HTTP-aradatot
hasznal egy allomas ellen.

Tlletéktelen
hozzaférés

Ez a sebezhetdség az loT-rendszerek gyenge hitelesitési mechanizmusainak
koszonhet6. Mivel ezek a rendszerek folyamatosan és 6nalloan miikodnek, a sze-
mélyzet nem feltétleniil valtoztatja meg rendszeresen a felhasznaloneveit és jelsza-
vait. A konnyebb megjegyezhetdség érdekében akar alapértelmezett felhasznalo-
neveket és jelszavakat is hasznalhatnak. Az informaci6 megszerzésére brute-force
modszereket vagy a felhasznalo billentytletitéseinek naplozasat lehet hasznalni.
Ezenkiviil széles korben folytatnak adathalasz timadasokat az izemeltetdk hitele-
sitd adatainak OsszegyUjtésére. Ha a tamado valahogyan rajon ezekre a hitelesitd
adatokra, visszaélhet a hozzaféréssel, és mas tipust tamadasokat hajthat végre.
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Tamadasi
vektor

Jellemzok

A kozbeékelddéses tamadas soran a behatol6 lehallgatja a kommunikacios kap-

Kozbeé- . sl PSR . T
Kelédéses csolatokat, és megprobalja kompromittalni a két csomopont kozotti tizeneteket,
tamadas mikdzben a csomopontok azt hiszik, hogy még mindig kozvetleniil beszélnek

egymassal. A tamado tovabba eldobhatja vagy manipulalhatja az tizeneteket.

Ebben a timadasban a behatolé megprobal hozzaférni a korlatozott konyvta-
rakhoz vagy fajlokhoz, amelyekhez elvileg csak rendszergazdai hozzaféréssel
lehet hozzaférni. Ez a sebezhetdség a felhasznalo altal megadott bemenetek
rossz sziirési vagy érvényesitési mechanizmusainak koszoénhetd. A konyvtarak

Konyvtarke-  listazasanak rossz ellendrzése egy masik oka ezeknek a tdmadasoknak. Az ilyen

resztezés tipusu timadas soran a tdmado érzékeny fajlokat és informaciokat tud letolteni
arendszerbdl. Ez a tamadas gyakran az loT-rendszerek mas biztonsagi teriileteit
is veszélyezteti, példaul a titkossagot, mivel a tamado hozzaférhet a rendszerben
1évo privat fajlokhoz. A megfeleld bemenetérvényesitési modszerekkel megel6z-
het6 ez a fajta tamadas.

A hats6 kapus tamadas soran a tdimado megprobalja megkeriilni a hitelesitési
folyamatot, hogy bejusson a rendszerbe. A hatso kapus hozzaférésen keresz-
tiil a timado bejelentkezhet a rendszerbe, elérheti a rendszerben 1€v6 Osszes
adatot és fajlt, €s parancsokat futtattathat le. A hatso kapu telepitését az aldozat
Hatso kapuk  rendszerére akar egy bennfentes végezheti, de az IoT-k esetében nagyon sokszor
eléfordul, hogy a gyartdé mar a gyartasi folyamat soran elhelyezett valamilyen
hatso kaput az eszkdzon. A telepitést kovetéen nagyon nehéz észlelni ezt a fajta
tamadast, és rendkiviil veszélyes, mivel a tdimadonak teljes hozzaférést biztosit
a rendszerhez.

Forras: ZOLANVARI et. al. 2019 alapjan a szerzo szerkesztése

Az adatvédelmi és jogi kockazatok

A 2010-es évek vége elott 1ényegesen kisebb figyelmet forditottunk a szemé-
lyes adataink védelmére. Ez nem csak allampolgari szinten volt igy, hanem
az allamigazgatas és a munkaltatd oldalan is, mivel a jogszabalyok 1ényegesen
szlikebb kore szabalyozta a személyes adatok védelmét. Magyarorszagon kezdet-
ben az 1992. évi LXIII. torvény a személyes adatok védelmérdl és a kozérdek(i
adatok nyilvanossagarol foglalkozott a személyes adatok védelmével, azon-
ban az uj technologiak elterjedésével ez a 2010-es évek elejére elavultta valt.
Ennek kdvetkeztében 2011. julius 11-én az Orszaggyulés elfogadta a 2011. évi
CXII. torvényt az informacids dnrendelkezési jogrdl és az informéacioészabad-
sagrol, amely onnantol kezdve egyediili jogszabalyként szabalyozta a személyes
adatok védelmét. Ennek kikiiszobolésére az Europai Unio €s hazank is komoly
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szabalyozoi kornyezet kialakitasara torekedett az elmult években. Ez szintén
igaz az loT-eszko6zok teriiletére is, hiszen az loT-szolgaltatasok alkalmazasa
soran szamos olyan adat keletkezik, amely jellegéb6l adoddan érzékeny adatnak
mindsiil (példaul személyes adat). A legnagyobb problémat az jelenti az ilyen
eszkozok alkalmazasa soran, hogy azok folyamatosan figyelik a kornyezetiiket
és gytjtik az adatokat, ennek megfelelden rengeteg informacidjuk van példaul
a visel6jlikrol. Alaprendeltetésb6l adodoan az igy keletkezett adatoknak a tulaj-
donosa maga a felhasznald, azonban semmi nem garantalja, hogy az eszk6zok
gondatlan hibai miatt ezek az adatok nem keriilnek harmadik fél kezébe.? Szintén
kihasznalhatok lehetnek az eszk6zokon alkalmazott gyenge szoftveres védelmek,
amelyeket megkeriilve a timado konnyedén hozzaférhetnek olyan informaciok-
hoz, amelyek komolyan sértik a személyes szférankat. Emellett komoly kihivast
jelent a nem megfelelé felhasznaloi biztonsagtudatossag, ami szintén hozza-
jarulhat a tamadok sikereihez, hisz nagyon sokan még az alapvetd biztonsagi
beallitasokat sem kapcsoljak be egy-egy altaluk hasznalt okoseszko6z esetében.!?

Az unios szabdlyozas

Az Europai Bizottsag SWD(2016) 110 final ,,A targyak internetének elémoz-
ditasa Europaban” cimii dokumentuma alapjan Europa jovébeli digitalis ipari
ereje attol fliigg, hogy az ipar képes lesz-e megragadni a digitalis innovacio
szélesebb korii elterjedésébol adodo lehetdségeket. Tekintettel Eurdpa akkori
erésségeire a vertikalis piacokon, a Bizottsag megallapitasa szerint a targyak
internetének fejlodése egyediilallo lehetdséget kinal Europa szamara, mivel az i
digitalis értéklancok l1étrehozasahoz és megerdsitéséhez vezethet Europaban,
ami befektetéket ¢s innovatorokat vonz. Az Osszes ipari agazat digitalizalasa
fontos az erés eurdpai ipari bazis megtartasahoz, valamint az atalakulo érték-
lancok és tizleti modellek kezeléséhez. A digitalizacid és a targyak interneté-
nek hasznalata példaul alapvetd fontossagli az intelligens mezdgazdasag vagy
az ¢élelmiszerek nyomonkdvethetéségének €s biztonsaganak fejlesztése szem-
pontjabdl. Az Eurdpai Bizottsag szerint az loT elfogadasanak legfébb kihivasa

®  BANYASZ-BOTA-ZAGON 2019: 23.
1 MEGYERI 2018: 67.
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a felhasznaldok bizalma — magan-, lizleti vagy kormanyzati hasznalat esetén
egyarant. E tekintetben a kovetkezd kihivasokkal kell szembenézni:

kontextusalap( biztonsag és maganélet biztositasa, amely tiikrozi a kiilon-
féle fontossagi szinteket (példaul vészhelyzeti valsag, otthoni automa-
tizalas);

sziikséges szamitasi kapacitas olyan kifinomult biztonsagi védelmi meg-
oldasok megvaldsitasahoz, mint a megbizhatd szamitastechnika vagy
a kriptografia a kiberfizikai rendszerekben és az loT-hardverekben;
mind a felhasznalok, mind az eszkdzok megbizhatd azonositasa egy
elosztott kdrnyezetben, ahol az iranyitasi struktarak nem mindig egyér-
telmuek;

a profilozassal kapcsolatos adatvédelmi szabalyok betartasa. Osszefiiggé-
sek és informaciokeresés, amelyek tamogathatjak az 0 tipusu biztonsagi
mechanizmusokat, de engedélyezik a behatolasi profilokat is;

mind a felhasznaldi adatok, mind a protokoll metaadatainak anonimiza-
lasa kihivast jelent egy elosztott és mobil kornyezetben az adatgyijtés
és -feldolgozas soran;

tobb milliard IoT-eszkoz skalazhatosaga, valamint a csatlakoztatott rend-
szerek, a kommunikacios technologiak és az eréforras-korlatozasok szé-
lesebb heterogenitasanak elsajatitasa;

biztonsagos telepitési és konfiguraciés modszerek az [oT szamara, mivel
a telepitdeszkozok és -szoftverek lehetséges tamadasi feliiletet jelente-
nek a hardverobjektumokhoz és az alkalmazasokhoz;

a kritikus infrastrukturak és az IoT hasznalata ott, ahol az 4j technolo-
giak és eszkozok az otthoni és a mindennapi életben 0j biztonsagi vagy
adatvédelmi problémakat vethetnek fel;

a piaci érdekek 0sszecsapasa mint lizleti szempontbol az [oT egyik vonzo
képessége, lehetdsége a bevétel novelése érdekében a kiilonféle forrasok-
bol szarmazoé adatok gyiijtése és korrelalasa révén."

Az EU-ban a 2018-t6l alkalmazando altalanos adatvédelmi rendelet (2016/679)
kotelezévé teszi a ,,beépitett és alapértelmezett adatvédelmet”. Mivel ezeknek
az elveknek az alkalmazasara vonatkozo iranymutatasok kialakitasa még mindig
folyamatban van, ezért nem teljesen vilagos, hogy elég nagy lesz-e a hatalyuk
ahhoz, hogy lefedje a targyak internetének tervezési biztonsagaval kapcsolatos

11

European Commission: Advancing the Internet of Things in Europe. 29.
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kihivasokat.'> Ha a tervezési és alapértelmezett adatvédelemre vonatkoz6 irany-
mutatasok nem terjednek ki a ,,tervezési biztonsag” elvére, akkor hosszabb id6t
vehet igénybe, amig az EU (j jogszabalyokat fogad el a targyak internetének
tantsitasi rendszerére vonatkozodan, amint azt az Eurdpai Bizottsag jelezte.

Az Europai Parlament és a Tanacs 2019-ben fogadta el a 2019/881 szamu
rendeletét az ENISA-r6l (az Eurépai Unios Kiberbiztonsagi Ugynokségrél)
¢és az informacids és kommunikacios technoldgiak kiberbiztonsagi tantisitasarol,
valamint az 526/2013/EU rendelet hatalyon kiviil helyezésérdl (kiberbiztonsagi
jogszabaly). A jogszabaly a 2. cikkében az infokommunikéacios technologia (IKT)
termékeit egy halozat vagy informacios rendszer elemeként vagy elemcsoport-
jaként azonositja, az IKT-szolgaltatast pedig olyan szolgaltatasként hatarozza
meg, amely teljes egészében vagy nagyrészt informaciok halozati és informacios
rendszerek segitségével torténd tovabbitasabol, tarolasabol, lekérdezésébdl vagy
feldolgozasabol all. A cikk az [oT fogalmat a bevezetésében hatarozza meg, ame-
lyet kdvetve megallapithato, hogy az IKT-termékek és -szolgaltatasok valoban
részei az 10T rendszerének, és az loT eszkozei az IKT termékek egy részhalmazat
alkotjak. Ezen tulmenden a kiberbiztonsagi stratégia tobb preambulumbekezdése
kifejezetten emliti a targyak internetét. A masodik preambulumbekezdés kiilono-
sen ugy véli, hogy a tervezésen alapul6 biztonsag elvének elégtelen alkalmazasa
akadalyozza az IoT-elemek ¢és -rendszerek megfeleld kiberbiztonsagi képességé-
nek kialakitasat: e tekintetben a tanusitasi rendszerek korlatozott alkalmazasa
hozzajarul az informaciés aszimmetriakhoz, amelyek a nagyban hozzajarulnak
a fogyasztok IKT-termékek, -folyamatok és -szolgaltatasok altalanos bizton-
sagaval kapcsolatos elégtelen ismereteinek fennallasahoz. Ami a biztonsagi
célkitlizéseket illeti, a jogszabaly 51. cikke nem csupan a klasszikus szamitogép-
és informaciobiztonsagi elveket, azaz a CIA-tridsz (confidentiality, integrity and
availability — bizalmassag, sértetlenség, rendelkezésre allas) és a hitelesités elvét
tartalmazza, hanem a tanusitasi rendszerek céljait is kiterjeszti a kiberbiztonsag
olyan kiemelten fontos teriileteire, mint a sebezhetéségek kezelése, a digitalis
igazsagiigyi szakértdi alapelvek, a katasztrofa utani helyreallitas, a tervezési
és alapértelmezett biztonsag, valamint a szoftver- és hardverfrissitések. Ez a ren-
delkezés rendkiviil fontos az 6sszekapcsolt termékek biztonsagi hianyossagai-
nak kezelése szempontjabdl az egységes piacon, mivel alapvetd szempontokat

12 Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok sza-
bad aramlasarol, valamint a 95/46/EK rendelet hatalyon kiviil helyezésérol (altalanos adatvédelmi
rendelet), 78. pont.
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hataroz meg a maganszektor szamara a (targyak internetére épiilé) rendszerek
robusztussaganak garantalasahoz."

Az Eurdpai Bizottsag 2020 decemberében kiadta ,,Az EU kiberbiztonsagi
stratégiaja a digitalis évtizedre” cimli dokumentumot, amely meghatarozza
¢és elmélyiti azt a nézetet, amivel elismeri, hogy a kiberbiztonsag javitasa alapvetd
fontossagu egyrészt az innovacio, az dsszekapcsolhatosag €s az automatizalas
iranti bizalom eléréséhez. Mindezek mellett hozzajarul az ezekbdl szarmazd
elénydkhoz, masrészt az alapvetd jogok és szabadsagok védelméhez, beleértve
amaganélethez és a személyes adatok védelméhez vald jogot, valamint a sz6las-
és informacidszabadsagot."

A Bizottsag mindezek mellett kiemelt figyelmet fordit a targyak internetére
vonatkoz6 miiszaki biztonsagi szabvanyok kialakitasara és alkalmazasi koreire,
mivel az interoperabilitds hianya minden bizonnyal a legkényesebb akadaly,
amely még mindig akadalyozhatja az loT-rendszerek teljes megvalosulasat.
A Bizottsag 2021-ben megfogalmazott terveiben kiemelt intézkedésként java-
solta egyrészt a termékek kiberbiztonsagi megfeleléségére vonatkozo europai
szabvany kidolgozasat, amely 6sszhangban van az ISO 27000 csalad jelenlegi
informaciobiztonsagi megfeleldségi keretrendszerével és a GDPR-ral; masrészt
javasolta, hogy a szabvanyt a halozat- és informaciobiztonsagrol szolo (Network
and Information Security) irdnyelvben meghatarozott kovetelmények harmoniza-
lasara kell hasznalni. Jelenleg az EU-n beliil harom kiemelt, az loT-rendszereket
érintd projekt van fejlesztés alatt:

— kozo6s kritériumokon alapuld unids kiberbiztonsagi tanusitasi rendszer

(EU Cybersecurity Certification Scheme on Common Criteria — EUCC);

— a felhdszolgaltatasok unids kiberbiztonsagi tantsitasi rendszere (EU

Cybersecurity Certification Scheme on Cloud Services — EUCS);
— ¢és az 5G-re vonatkozo rendszer.®

A jelenleg hatalyos unids jogszabalyi hattér kitér a nemzeti szabalyozas kere-
teinek meghatarozasara is, amelyek alapjan megkdveteli, hogy a kormanyok

3 Az Eurdpai Parlament és a Tanacs (EU) 2019/881 rendelete az ENISA-rél (az Eurdpai Uniods
Kiberbiztonsagi Ugynokségrol) és az informéciés és kommunikacios technolégiak kiberbizton-
sagi tanusitasarol, valamint az 526/2013/EU rendelet hatalyon kiviil helyezésérdl (kiberbiztonsagi
jogszabaly), 51. cikk.

14 Eurodpai Bizottsag: K6zos Kozlemény az Eurdpai Parlamentnek és a Tanacsnak, Az EU kiber-
biztonsagi stratégiaja a digitalis évtizedre. 4.

!5 CHIARA 2022: 122.
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tamogassak a targyak internetének biztonsagos és megbizhat6 fejlodését lehetové
tevd szélesebb korl intézményi megoldasokat. A biztonsag vagy a beépitett
adatvédelem olyan széles korii teriiletek, hogy a targyak internete szabalyoza-
saban nem lehet kizarolag feliilrdl lefelé iranyulo intézkedésekre tamaszkodni.
A kormanyoknak alaposabban meg kellett vizsgalniuk a politikai eszkoztarukat,
és Iényegesen markansabb szabalyozdi kornyezetet kellett kialakitaniuk, amelyek
képessé teszik a magan- és kdzintézmények intézményi kapacitasat a gyorsan
valtoz6 biztonsagi és adatvédelmi kihivasokra vald koordinaciora és alkalmaz-
kodo reagalasra. Ezért a kormanyoknak figyelembe kell venniiik szélesebb kora
szervez és mozgositod szerepiiket annak érdekében, hogy aktivaljak a halo-
zatokat a nyilvanos problémamegoldas érdekében. Ez azt jelenti, hogy olyan
képzési programokat kell Iétrehozni, amelyek biztositjak a megfeleld felkészitést
az adatminimalizalas, valamint az informacio- és haldzatbiztonsag terén. Ezek-
nek semmiképpen sem szabad csak a kormanyzati megrendelések szolgaltatoit
megcélozni, hanem a kis- és kozepes méretii szervezetek részére is elérhetévé
kell 6ket tenni, amelyek nem tudjak konnyen fedezni a targyak internetének
egyedi kockazataihoz sziikséges kiberbiztonsagi intézkedések bevezetésének
és korszertsitésének koltségeit. Emellett a kormanyok egyszeriisithetik a magan-
vallalkozasok és az 9sszekapcsolt kiber- €s fizikai infrastruktarak biztonsagaval
foglalkozo kormanyzati szervek kozotti informaciomegosztasi mechanizmuso-
kat. A kormanyok pozitiv hatast kezdeményezésekkel 6sztonozhetik az infor-
maciobiztonsagi rendszerek szélesebb korli bevezetését a maganszektorban,
ezek az intézkedések pedig lehetévé tehetik a biztositasi piac szamara, hogy
jobban felmérje a kitettséget és modellezze a kiberbiztonsagi kockazatokat.
Mindezek az intézkedések jelentds valtozasokra utalnak a kockazatkezelésben
és a biztonsagi kultarak teriiletén a magan- és a kozszféraban.'s

Nemzeti szabalyozas
Magyarorszag Alaptorvénye VI. cikk (2) bekezdése szerint ,,Mindenkinek joga
van személyes adatai védelméhez, valamint a kdzérdekii adatok megismeréséhez
és terjesztéséhez.” Az alaptorvény szintén kimondja, hogy ,,Az alapvetd jogokra
és kotelezettségekre vonatkozo szabalyokat torvény allapitja meg. Alapveto jog

mas alapvetd jog érvényesiilése vagy valamely alkotmanyos érték védelme

16 BRASS ET AL. 2017: 13.
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érdekében, a feltétleniil sziikséges mértékben, az elérni kivant céllal aranyo-
san, az alapvetd jog 1ényeges tartalmanak tiszteletben tartasaval korlatozhato.”
A garancialis elvek érvényesitése érdekében az alaptorvény rendelkezik arrol,
hogy fenti informacids alapjogok érvényesiilését fiiggetlen hatdsag ellendrzi
(Nemzeti Adatvédelmi és Informacioszabadsag Hatosag — NAIH).

Magyarorszagon az loT-eszkozoket érintd els6 jelentdsebb szabalyozas a kor-
many altal 2012-ben elfogadott Magyarorszag Nemzeti Biztonsagi Stratégiaja
volt, amely kimondta, hogy javitani kell az elektronikus kézszolgaltatasok infor-
macidbiztonsagat, a kritikus infrastruktirat és a kibervédelmi képességeket,
valamint kiemelt feladatként jeldlte meg a kibertérben ténylegesen jelentkezd
vagy potencialis fenyegetések és kockazatok rendszeres felmérését és prioriza-
lasat, a kormanyzati koordinacid erdsitését, a tarsadalmi tudatossag fokozasat,
valamint a nemzetkdzi egytittmiikodési lehetéségek kiaknazasat. A stratégiat
2020-ban valtotta fel a 1163/2020. (IV. 21.) szamu kormanyhatarozat Magyar-
orszag Nemzeti Biztonsagi Stratégiajarol, addig az els¢ stratégia hatarozta meg
azokat az elveket, amelyeket az loT-rendszerek kialakitasa esetében stratégiai
szinten be kellett tartani. Az 0ij biztonsagi stratégia szintén komoly hangsulyt
fektet a kulcsfontossagu infokommunikacios rendszerek védelmére, valamint
a felhasznalok biztonsagtudatossaganak fokozasara, amely a kiberincidensek
megel6zésének egyik kulcseleme. Kiemelt problémaként azonositja az informa-
ciok tomeges rendelkezésre allasat, amit megfeleld technologiai megoldasokkal
tudnia kell kezelni a szakembereknek.!”

A kovetkezo 1épés ezen az uton a Magyarorszag Nemzeti Kiberbiztonsagi
Stratégiajardl szolo 1139/2013 (I11. 21.) kormanyhatarozat volt, amely {6 célki-
tlizései az incidensjelentési és reagalasi képesség stabilizalasa, a nemzetkozi
egyittmikodés fejlesztése, valamint a képzések, gyakorlatok, az alapszintii biz-
tonsag ¢s az egyiittmiikddés fejlesztése. Ezek tulajdonképpen nagyon hasonldak
a NIS céljaihoz, de valamivel korabban megfogalmazva.'® A stratégia kovetel-
ményként rdgziti, hogy a magyar kibertér nyujtson biztonsagos és megbizhato
kornyezetet:

— azegyének és kozosségek szamara a szabad, félelemmentes, a személyes
adatok védelmét garantalé kommunikacion keresztill a tarsadalmi fejlo-
déshez és integraciohoz,

— a gazdasagi szereplok szamara a hatékony, innovativ tizleti megoldasok
kialakitasahoz,

171163/2020. (IV. 21.) kormanyhatarozat, 72. pont.
8 SzADECzZKY 2020: 87.
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— ajOovo generacioi szamara az értékelven alapul6 tanulashoz és az egész-
séges lelki fejlédést eredményezd, sériilésmentes tapasztalatszerzéshez,

— azelektronikus kozigazgatas szamara, hozzajarulva az allami szolgalta-
tasok innovativ és eléremutato fejlesztéséhez.

Ezek alapvetden garantaljak mind a polgari, mind az ipari, valamint az allami
rendszerekben alkalmazott [oT-rendszerek kialakitasanak alapelveit. Meger6sitve
az eddigi szabalyozasokat 2013 aprilisaban a magyar Orszaggyilés elfogadta
az allami és 6nkormanyzati szervezetek elektronikus biztonsagarol szol6 2013. évi
L. torvényt. A térvény hatalya valamivel tagabb, mint az allami és 6nkormanyzati
szervezeteké, tobbek kozott kiterjed a nemzeti adatfeldolgozokra és a 1étfontos-
sagu rendszerelemekre is, igy az loT-eszkdzok és -rendszerek szinte teljes korét
érinti.?® A torvény a nemzetkozi legjobb gyakorlatokon és szabvanyokon (példaul
ISO/IEC 27001:2013) alapul, bar kdzvetleniil nem hivatkozik rajuk. A toérvény
az informacidbiztonsag teriiletén a CIA-triaszként (bizalmassag, sértetlenség
és rendelkezésre allas) ismert alapveto elemekkel operal. A torvény megkoveteli
az informacios rendszerek integritasanak és rendelkezésre allasanak zart, teljes
kori, kovetkezetes, az elektronikus rendszerre és elemeire vonatkozo kockaza-
tokkal aranyos modon torténd biztositasat. Fontos, hogy a kockazatokkal aranyos
biztonsagi ellendrzés végrehajtasa kifejezetten szerepeljen a biztonsagi ellenérzés
végrehajtasaban. Ez kikényszeriti a kockazatértékelés elvégzését és az azon alapuld
dontéseket. Ez megvaltoztatja a biztonsagi intézkedések ad hoc végrehajtasanak
rossz gyakorlatat, és a biztonsagi koltségvetések minimalizalasat szolgalja.?' Ezek
kiilondsen fontosak egy loT-eszkozoket is tartalmazo rendszer kialakitasa soran.

Az informacios és kiberbiztonsagi eljarasokat és intézkedéseket fel6leld sza-
balyozasok mellett hazankban a 2012. évi C. térvény a Biinteté Torvénykdnyvrol
(Btk.) is rendelkezik olyan teriiletekrol, amelyek nagymértékben érinthetik az IoT-
eszkozoket és -rendszereket. Ezek a teriiletek alapvetéen az informaciods rendszer
felhasznalasaval elkovetett csalasok. Mivel az loT-eszk6zok jellemzden kevésbé
biztonsagosak, igy a fentebb is leirtaknak megfeleléen a tdmadok altal konnyen
kihasznalhatok valamilyen karos tevékenység végzése céljabol. A tamadok hoz-
zaférhetnek altaluk személyes adatokhoz, maganteriiletek kamerarendszereihez
(azok altal informaciokat gytjthetnek az ottani személyekrdl, targyakrol, doku-
mentumokrdl), tovabba az uralmuk ala vont eszk6zokkel karos tevékenységeket

19 1139/2013. (I11. 21.) kormanyhatarozat, 8. pont.
2 Kerti-Nyikes 2015: 330.
2 2013. évi L. torvény, 6. pont.
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folytathatnak mas eszk6zok, rendszerek ellen. A Btk. 375. § (1) pontjaban meg-
fogalmazottak szerint, aki jogtalan haszonszerzés végett informacios rendszerbe
adatot bevisz, az abban kezelt adatot megvaltoztatja, torli vagy hozzaférhetetlenné
teszi, illetve egyéb miivelet végzésével az informéacios rendszer miikodését befo-
lyasolja, és ezzel kart okoz, blintett miatt harom évig terjedd szabadsagvesztéssel
biintetendd. Tovabbi szabalyozas, hogy aki az informacios rendszer felhasznalasa-
val elkovetett csalassal jelentds kart okoz, vagy a nagyobb kart okozé informacios
rendszer felhasznalasaval elkdvetett csalast blinszovetségben vagy lizletszerlien
kovetik el, egy évtol 6t évig terjedd szabadsagvesztésre itélhetd. Amennyiben
az informacios rendszer felhasznalasaval elkovetett csalas kiilondsen nagy kart
okoz, vagy a jelentds kart okoz6 informacios rendszer felhasznalasaval elkovetett
csalast biinszovetségben vagy lizletszertien kdvetik el, a szabadsagvesztés mértéke
két évtdl nyolc évig terjed. Ha az informacios rendszer felhasznalasaval elkovetett
csalas kiilondsen jelentds kart okoz, vagy a kiilondsen nagy kart okozo informacios
rendszer felhasznalasaval elkdvetett csalast blinszovetségben vagy lizletszerlien
kovetik el, abban az esetben a biintetés 6t évtdl tiz évig terjedd szabadsagvesztés.
A tiltott adatszerzés bilincselekményére is kitér a Btk, amely akkor valosul meg,
ha az elkdvetd személyes adatok, magantitkok vagy iizleti titkok jogosulatlan
moddon torténd megszerzésére torekszik. Az ilyen adatok jogosulatlan megszerzése
az alabbi technikak segitségével valosulhat meg:

— egy masik személy lakasanak vagy mas helyiségének, illetve a hozza tar-
tozo bekeritett teriiletnek a tulajdonos tudtan kiviili atkutatasaval, valamint
az ott foly6 tevékenység technikai eszkozokkel torténd megfigyelésével
és rogzitésével;

— mas személy lezart, kozleményt tartalmazo postai kiildeményének fel-
nyitasaval vagy megszerzésével és tartalmanak technikai eszkozokkel
rogzitésével,

— elektronikus hirkdz16 halozatra tovabbitott vagy ott tarolt adatok lehallga-
tasaval és a lehallgatas technikai eszkozokkel rogzitésével.?

IoT-eszkozok és -rendszerek hardveres és szoftveres védelme

Az loT-rendszerek esetében is, mint minden informatikai halozatnal, a réteges
biztonsagi felépités a leghatékonyabb, ezaltal tobb biztonsagi eszk6z és megoldas

222012 évi C. torvény, 422. §.
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is alkalmazhato6 az adatok megovasa érdekében. Az els6 védelmi vonalnak minden
esetben egy jo tlizfalat, vagy a még jobb és hatékonyabb eredmény elérése érdeké-
ben egy olyan rendszert kell alkalmazni, amely hatékonyan magaban foglal tobb
biztonsagi funkciot is. A legerdsebb és legbiztonsagosabb tlizfaltermékek kivalasz-
tasa soran célszer( figyelembe venni a kormany és a kiilonb6z6 védelmi iigynoksé-
gek ajanlasait, javaslatait. Egy megfeleléen biztonsagos periméter védelmi eszkoz
az alabbi 6t legsziikségesebb biztonsagi rendszert egyesiti egyetlen késziilékbe:

— tlzfalat;

— viruskeres6t/kémprogramokat/spamsziiroket;

— virtualis maganhalézatot (VPN);

— alkalmazasszlrést;

— Dbehatolasmegel6z6/-érzékeld rendszereket.

A tizfalak

A tiizfalak a kiils6 perembiztonsag alapvetd eszkdzei, amelyek megvédik a belsd
halozatot a kiilsé fenyegetésektdl. A tiizfal szelektalja, és ennek megfelelden
engedélyezi vagy blokkolja a bejové és kimend forgalmat. A tlizfalak lehetnek
6nallé halozati eszkdzok, amelyek a maganhalozatok belépési pontjain talal-
hatdak, vagy a szamitogépeken és egyéb halozati végberendezéseken futd sze-
mélyes tlzfalprogramok. Egy szervezet tiizfala védi a belsé kdzosséget; mig
a személyes tiizfalat az egyén igényeihez szabhatjuk. A tiizfalak elvalaszthatjak
és elkiilonithetik a kiilonféle halozati zonakat, nevezetesen a nyilvanos inter-
netet, a maganhalozatokat és a demilitarizalt zonakat (DMZ). A tiizfal feladata
a (halozati) biztonsagi hazirend betartatasa hozzaférés-szabalyozassal a halozati
eréforrasokhoz. A tiizfal olyan biztonsagi intézkedések integralt gytijteménye,
amelyek célja, hogy megakadalyozza a halozati szamitogépes rendszerhez, vala-
mint az [oT-eszk6zokhoz vald jogosulatlan elektronikus hozzaférést. Ugyanez
az elv miikodik az dsszes intelligens eszkoz esetében. A tiizfal sikeres haszna-
lata a megfelel termék kivalasztasatol fligg. A tlizfalak csomagsziirése szamos
szabaly alapjan fogadja el vagy utasitja el a csomagokat, amelyek a csomagok
forras- és célportjaitol és egyéb diffuzios kritériumoktol fliggenek. A targyak
internetén (IoT) talalhato intelligens eszk6zok biztonsagi szintje a tiizfalszoftver
testre szabasatol/beallitasaitol fiigg.?

2 MADAKAM—-DATE 2016: 29.
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A demilitarizalt zona

A tlizfalak mogott elhelyezkedod felhasznalok nagyon sok esetben szeretnének hoz-
zaférni a nyilt internethez, hogy levelezéseiket tudjak intézni vagy bongésszenek.
Az IoT-k esetében azonban nagyon sok esetben forditott a helyzet. Az eszkdzok
helyezkednek el egy védett belsé halozaton, azonban a felhasznalok a kiilsd nyilt
internet iranyabol probalnak hozzajuk hozzaférni. Mind a két esetben sziikségszerii
a demilitarizalt zonak alkalmazasa. A DMZ a keriileti halozat, ahol az er6forrasok
nyilvanos IP-cimekkel rendelkeznek, tehat ezeket latjak és halljak az interne-
ten. Az olyan er6forrasokat, mint a web, az e-mail és a tartomanynév-kiszolgalo,
a DMZ-ben helyezik el, mig az ehhez a halozathoz tartozo tobbi erdforras teljesen
el van rejtve egy tilizfal vagy forgalomiranyitd mogott. A DMZ-ben elhelyezett
eszk6zok konnyebben tamadhatok, mivel azokat a belsé halozattal ellentétben
az esetek tobbségében csak egy tiizfal védi a kiilsé nyilt internettél. DMZ-k ese-
tében megkiilonboztetiink egy és két tiizfalas rendszert. Az egy tiizfalas védelmi
rendszert jellemzden a kisebb halozatok engedhetik meg maguknak, amelyek
kisebb adatforgalmat generalnak. A két tiizfalas konfiguracioval joval védettebb
lesz a halozat, a DMZ a belso és kiilso tiizfal kozott helyezkedik el.

Amennyiben a DMZ kialakitasakor olyan tlizfalat alkalmazunk, amelynek
harom kapcsolata van — egy a kiils6 halézathoz (internet), egy a webszerverhez
¢és egy a belsd halozat iranyaba, akkor a tiizfallal valo 6sszekottetés (az egyes
interfészek) soran kiilonféle tlizfalszabalyok érvényesithetdk, kiilonb6z6 védelmi
formakat biztositva. A webszerver alkalmazasa a DMZ-ben megakadalyozza
a kiils6 halozat felhasznaldi szamara a kozvetlen hozzaférést a belsé halozat
tobbi szamitogépéhez. Amennyiben a webszerver kompromittalodik a DMZ
kialakitasanak jellegébdl adodoan a belsé halozatnak tovabbra is van bizonyos
védelmi vonala, mivel a behatoloknak ismét at kell 1épniiik a tizfalat, hogy
belépjenek a bels6 haldzatba.

Ha a tlizfal csak két interfészt tdmogat (vagy csak egy hazirendet), akkor
tobb tiizfalat lehet hasznalni ugyanazon DMZ hatas elérése érdekében. Az elsé
tlizfalat a kiils6 halozat és a webszerver kozott kell elhelyezni, a masodik tiizfal
a webszervert kapcsolja 6ssze a bels6 haldzattal. Ennek a kialakitasnak az alap-
jén az elsd tlizfal hazirendje kevésbé lesz korlatozo, mint a masodik. A gépek
egymashoz csoportositasa a hasonlo tlizfalbiztonsagi igények alapjan egyre
gyakoribb, és egyre jobban bevalt gyakorlatnak tekinthetd. A nagy haldzatokban
lehetnek szerverfarmok vagy tobb kiszolgalobol allo csoportok, amelyek hasonld
szolgaltatasokat nytjtanak.
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A DMZ elsddleges elonye, hogy a nyilvanos internetet hasznalok részére
hozzaférést biztosit bizonyos biztonsagos szolgaltatasokhoz, mikdzben tovabbra
is puffert tart fenn a felhasznalok és a magan bels6 halozat kozott. Ennek a puffer-
nek a biztonsagi eldnyei szamos modon nyilvanulnak meg, ideértve:

— Hozzaférés-ellendérzés: szinte minden modern halozat, koztiik az IoT-
halozatok esetében is sziikséges, hogy a felhasznalok szamara hozzaférést
biztositsanak a halézat peremén kiviili szolgaltatasokhoz a nyilvanos
interneten keresztiil. A DMZ-haldozat hozzaférést nyujt ezekhez a sziik-
séges szolgaltatasokhoz, ugyanakkor olyan szintii hal6zati szegmentaciot
vezet be, amely ndveli azon akadalyok szamat, amelyeken az illetéktelen
felhasznaloknak at kell jutniuk, miel6tt hozzaférhetnek a belsé védett
maganhalézathoz. Egyes esetekben a DMZ proxykiszolgalot is tartalmaz,
amely kdzpontositja a belsé felhasznaloi internetes forgalom aramlasat,
¢és megkonnyiti a forgalom rogzitését és feliigyeletét.

— Védi a rendszert a tamadok halézati felderitésétdl: a DMZ altal biztosi-
tott kiilsé pufferzona megakadalyozza, hogy a tdmado a halozaton beliil
minél tobb potencialis célpontot azonositson és esetleg megtamadjon.
M¢ég ha a DMZ-n beliili rendszert veszélyeztetik is, a maganhaldzatot
a bels6 tiizfal védi a tamadoval szemben. Ugyanebbdl az okbdl kifolydlag
megneheziti a kiils6 felderitést a maganhaldzaton beliil. Bar a DMZ-ben
1év6 szerverek nyilvanosan elérhetdek, a kiilsé tamadasok kivédésére egy
Ujabb védelmi réteggel is rendelkeznek, ami potencialisan megneheziti
a tamadoi szandékok érvényesiilését.

— IP-hamisitas elleni védelem: bizonyos esetekben a timadok megprobal-
hatjak megkeriilni a hozzaférés-szabalyozasi korlatozasokat ugy, hogy
a halozaton engedélyezett IP-cimet meghamisitva probalnak hozza-
férni a belsé védett halozathoz. A potencialis IP-hamisitok sikerének
megakadalyozasa érdekében a DMZ egy masik szolgaltatas segitségével
ellendrzi az IP-cim jogszeriiségét azaltal, hogy a haldézatba valo belépés
eldtt ellendrzi, hogy az az adott idépontban elérheté-e.

A DMZ minden esetben olyan szintli halozati szegmentaciot biztosit, amely
olyan halozati kdrnyezetet hoz 1étre, ahol az adatforgalom igény szerint szer-
vezhet6 és kezelhetd, és a nyilvanos szolgaltatasok a maganhalozattol biztonsa-
gos tavolsagbol érheték el. Osszességében tehat elmondhaté, hogy a DMZ egy
pufferzéonaként miikodik, amely hozzajarul a megosztott szolgaltatasok és ada-
tok biztonsagos elérhetdségéhez. Ez a zdna a biztonsagi rendszerek egyszer(i
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szegmentalasat is biztositja a szervezeti vezérlérendszerek szamara. Az adat-
forgalom nem haladhat at ezen a zoénan, és minden fontos, a zénahoz tartozé
rendszernek ebbdl a zonabdl kell kiindulnia, és oda kell érkeznie.*

Forgalomiranyitok

Az loT-hal6zatokban hasznalt forgalomiranyitok jellemzdinek dsszhangban
kell lenniiik a belsé védett halozat kovetelményeivel. A tesztelés utan a szak-
emberek pontosan meg tudjak hatarozni, hogy a forgalomiranyitonak milyen
tulajdonsagokra van sziiksége a kivant védelmi szint eléréséhez. Az alapvetd
forgalomiranyitasi funkciok mellett a kdvetkezd funkciok allnak rendelkezésre
az eszkdzokon:

— Dbiztonsag (Security);

— aszolgaltatas minésége (Quality of Service, tovabbiakban: QoS);

— IP-alapu hangatvitel (Voice over IP, tovabbiakban: VoIP);

— halozati cimforditas (Network Address Translation, tovabbiakban: NAT);

— dinamikus allomaskonfiguralé protokoll (Dynamic Host Configuration

Protocol, tovabbiakban: DHCP);
— virtualis maganhalozat (VPN).

Az IoT-halézatok tervezésekor tobbszint{i, hierarchikus cimzési és elnevezési
rendszert kell alkalmazni, hogy a haldzathoz hozzaadott 01j felhasznalok vagy
eszk6zok kdnnyen €s egyszerlien nyomon kdvetheték legyenek. Fontos tervezési
szempont, hogy a bels6 halozattol szigoruan elkiilonitett demilitarizalt zonaban
(DMZ) kell elhelyezni a kiilvilaggal megosztott tartalmat tarolo eszkdzoket.
Ezzel a megoldassal biztosithato, hogy a kiviilrdl érkez6 tamadasok egy olyan
alhalézatba érkezzenek, amely jol elkiiloniil a biztonsagérzékeny teriilettol.
A halozati cimforditast arra hasznaljak, hogy a kialakitott bels6 cimzési sémat
elrejtsék a kiilvilag el6l. A belsd loT-eszk6zok privat IP-cimeinek masok sza-
mara is lathato nyilvanos cimre torténd leforditasaval megakadalyozhato, hogy
a halozati strukturat kivilrol felderitsék. A kiilsé tamadasok mellett a belsé
forgalomsziirésre is sziikség van, hogy kisziirjiik a bizonyos halozati teriiletekre
belépd és onnan kilépd, nem engedélyezett csomagforgalmat. A felesleges forga-
lom kiszlirésével a halozati savszélesség javithato. Az 6sszes haldzati eszk6zhoz

24 CHoPrA 2020: 10.
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valo tavoli hozzaférést ugy kell biztositani, hogy azok megfelelé erdsségii jel-
szavakkal védhetOk legyenek az illetéktelen hozzaféréstol.

Az 10T szoftveres biztonsdaga

Az el6z0 fejezetben a szerzd bemutatott szamos hardveres védelmi lehetdséget
az loT-eszkozok és -rendszerek szamara, de ahhoz, hogy teljes korii védelmet
biztositsunk ezeknek az eszkdzoknek, szoftveres védelemre is sziikség van.
Mindenekel6tt az alapvetd biztonsagi beallitasokat kell elvégezni a hasznalt
eszkozok felhasznaloi szoftverében. Ez azt jelenti, hogy a telepitendd eszkozok
kezelofeliiletére valo bejelentkezéshez hasznalt alapértelmezett felhasznalonevet
és jelszot minden esetben meg kell valtoztatni. Ezek minden eladott eszkoz ese-
tében azonosak, igy egy timadonak nem nehéz kitalalnia, hogy milyen hitelesitd
adatokkal férhet hozza az eszk6zokhoz, és veheti at az irdnyitast felettiik, vagy
akar az egész rendszeriink felett. A felhasznalonév és a jelszo kivalasztasakor
fontos, hogy koriiltekintéen jarjunk el, és olyat valasszunk, amely nem azono-
sithato személyesen a felhasznaloval (legyen az egy adott személy vagy egy
szervezet), €s nem lehet kdnnyen kitalalni, példaul egy kozdsségi médiaplatfor-
mon valo kereséssel. Ajanlott tovabba elkeriilni a tul egyértelmil, de mindenki
szamara konnyen megjegyezhetd jelszavakat. Ezek nagyban megkonnyithetik
a jelszofeltorést, amellyel a tamadd konnyedén hozzaférhet az eszkozeinkhez,
rendszereinkhez, adatainkhoz.?® A kovetkez6 modszerek segithetnek a tamado-
nak a jelszavak megszerzésében, igy segitve az eszkdzhoz vagy alkalmazashoz
vald hozzaférés megszerzését:

— Szétari tamadas: szotari szavakat hasznald tamadas, amely szisztema-
tikusan kiprobalja a szotarban szerepld szavakat. A tamadas esetében
elmondhato, hogy a tdmado sikerének esélye nem sokat valtozik tobb
szotari sz6 kombinalasaval. A leetspeak (egy betii helyettesitése egy
hasonlé szammal) megoldast mar szamos jelszofeltord hasznalja, igy
ez nem ndveli sokat a biztonsagot. A szotari vagy személyes jelszo meg-
valtoztatasanak praktikus és megjegyezheté modja példaul az, ha a bil-
lentyiizeten az dsszes karaktert egy iranyba toljuk el (példaul Password
helyett Osddeptf), ami szamok és specialis karakterek hozzaadasaval
még nehezebben kitalalhato.

25 MEIDAN ET AL. 2020: 8.
26 BANYASz 2017: 117.
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— Brute force tamadas: az 6sszes lehetséges alfanumerikus kombinacioval
torténd tamadas. E tamadasok elharitasahoz a felhasznalt karakterek
szamanak novelése jelentésen csokkentheti a tdimado sikerének esélyeit,
mivel noveli a jelszo megfejtéséhez sziikkséges id6t. Ezért tanadcsos nem
egyszavas jelszavakkal védekezni, hanem inkabb kifejezéseket €s teljes
mondatokat hasznalni.

— Szivarvanytabla-tamadas: olyan dekoddolasi technika, amely egy eldre
kiszamitott, hash-eket tartalmazé jelszolistat hasznal (egy egyiranyu algo-
ritmus, amely az adatokat egyedi karakterlancként abrazolja), hogy a hashek
keresésével kovetkeztetni lehessen a jelszavakra. Ismét, bar mas altalanos
klaszterezési modszert hasznal, a jelszavakat adathalaszattal, social engi-
neeringgel vagy rosszindulatt szoftverekkel is meg lehet szerezni.

— Maleware-es jelszofeltorés: erre példa lehet a keyloggerek hasznalata
(olyan program, amely rogziti a felhasznaldo minden egyes billentytile-
nyomasat, lehetévé téve a bizalmas informaciokhoz és jelszavakhoz vald
hozzaférést), valamint a man-in-the-middle tdmadasok, amelyek soran
atamado a két kommunikal6 fél kozotti csatornaba ékelddve észrevétleniil
figyelheti és befolyasolhatja a forgalmat.?’

A jelszavak kivalasztasakor tehat a legfontosabb, hogy megfelelé hosszisaguak
és Osszetettek legyenek, lehetdleg ne tartalmazzanak konkrét szavakat, hanem
inkabb véletlenszeri karaktereket, és minden esetben tartalmazzanak szamokat
és specialis karaktereket. Sokak szamara azonban komoly problémat jelenthet
az Osszes jelszo megjegyzése, kiillondsen akkor, ha betartjak az alapvetd jelszo
protokollt, miszerint a jelszavakat néhany havonta meg kell valtoztatni. A prob-
1éma elkeriilésére jo megoldas egy megfeleld jelszokezeld program hasznalata,
amely biztonsagosan tarolja a tobb fiokhoz hasznalt jelszavakat, amelyekhez
csak egy 0 jelszot kell megjegyezni ahhoz, hogy a tobbi fiokhoz hozzaférhessen.
Ugyanakkor fel kell ismerni, hogy ez a modszer is problémas lehet: ha mindent
egy programban tarolunk, elég azt az egy programot feltorni, és az dsszes fiok
veszélybe keriil.

Napjainkban a felhasznalok és az tizemeltetdk egyre kifinomultabb tama-
dokkal néznek szembe, és az loT-eszkdzok szamanak exponencialis novekedése
is hatalmas és egyre névekvo nyomast helyez rajuk. Ennek eredményeképpen
az eszkdzok biztonsagi tesztelésének, az eszk6zok nyomon kovetesének, fris-

27 SzGcs 2019: 85.

124



sitésének, identitasanak ellenérzése egy pillanatra sem elhanyagolhat6. Tobb
kutatas is bizonyitja, hogy az loT-eszkoznek egyedi azonositdja kell hogy legyen,
ennek hidnyaban a felhasznald komoly kockazatnak van kitéve, megné az iden-
titashamisitas és az eszkozok feltorésének esélye.

Behatolasérzékel6 és -megel6zd rendszerek

A behatolasérzékeld rendszer (IDS, Intrusion Detection System) jelenti a kiberta-
madasokkal szembeni elsé védelmi vonalat, amely a halozat egy taktikai pontjan
stratégiailag kijelolt eszkoz vagy szoftver, amely az azon athalado forgalmat
figyeli. Az IDS olyan hardveres vagy szoftveres megoldas, amely a halozati for-
galom zavarasa nélkiil valogatas nélkiil figyeli a hal6zaton athaladé csomagokat.

A behatolasmegel6z6 rendszer (IPS) egy aktiv eszkoz, amely a halozati for-
galom sziirésével és vizsgalataval tovabbitja vagy eldobja a csomagokat, amint
azok belépnek a halozatba. Telepitéskor kiemelt figyelmet kell arra forditani, hogy
minden ki- és bemend forgalom athaladjon az IPS-en. Ha az IPS rosszindulata
forgalmat észlel, képes az azonnali beavatkozasra a beallitasok megvaltozta-
tasaval, ezzel blokkolva a rosszindulata forgalmat. Ezzel egy idében riasztasi
lizenetet kiild a hozza csatlakoztatott feliigyeleti allomasnak.

Az IDS és az IPS kombinalt hasznalata

A latszattal ellentétben az IDS és az IPS kompatibilis technologiak, és nem ritka,
hogy mindkett6t parhuzamosan hasznaljak egy vallalati kérnyezetben. Az IPS akti-
van blokkolja a nem kivant forgalmat, és tiizfalrendszernek tekinthetd. Ezért gy
kell konfiguralni, hogy csak az ismert rosszindulata forgalmat sziirje a csatlakozasi
problémak elkeriilése érdekében. Ez lehetové teszi az IDS szamara, hogy feliigyelje
az IPS megfelel6 miikodését, ugyanakkor riasztasokat kiildjon a sziirke zonanak
mindsiil6 forgalomra. Ide tartozik minden olyan adat, amely nem egyértelmiien
rosszindulatd, de nem tekinthet6 hitelesnek sem. Amennyiben az IPS blokkolja
az ilyen tipusu forgalmat, fennall annak a veszélye, hogy a jogszerii forgalmat is
megszakitja. Rosszindulatt forgalom esetén azonban az IDS altal kiildott riasztas
értékes informaciokkal szolgal a lehetséges problémakrol és a tamadas modjarol.?®

2 ZSOTER 2021.
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Az IDS ¢s IPS rendszerek tipusai

Az IPS és IDS megoldasok tipusai a halozatban elfoglalt helyiik és a rossz-
indulatu forgalom azonositasara hasznalt modszer szerint csoportosithatok.
Az elobbick halozat- vagy allomasalaptak, mig az utobbiak négyféle techni-
kara oszthatok:

— szignaturaalapu;

— hazirend- (policy-) alapt;

— anomaliaalap(;

— mézescsupor- (,,honeypot-") alapt.

Az allomasalapt IPS (Host-based IPS — HIPS) minden egyes szamitogép
¢és hoszt tevékenységét kiilon-kiilon vizsgalja. Teljes hozzaférése van a végbe-
rendezések bels6 adataihoz, igy a bejovo forgalmat az allomas tevékenységével
Osszefiiggésben vizsgalja. VPN-kornyezetben, ahol az adatok a halézaton vald
athaladas soran titkositottak, a HIPS az egyetlen megoldas a célallomason
a valodi forgalom vizsgalatara. Hatranya, hogy jellemzdéen egyetlen operacios
rendszert tamogat, és nem véd az alacsonyabb szintli tamadasok ellen, amelyek
az OSI rétegmodell elsé és harmadik rétegét érintik. Tovabbi hatranya, hogy
atamado a megfeleld felderitési folyamatok lefuttatasa utan tudni fogja, hogy
az allomas létezik, és még azt is felfedezheti, hogy az allomas HIPS altal védett.

A halézatalapt IPS (Network-based IPS — NIPS) minden egyes, a hal6zaton
athaladé csomagot elemez, igy képes olyan rosszindulati csomagok felderi-
tésére, amelyek a tlizfal egyszer(i szlirési szabalyain is atjutnak. Az NIPS
halozatba telepitésekor tigyelni kell arra, hogy minden forgalom, de minima-
lisan a kritikus forgalmak vizsgalhatok legyenek. A NIPS képes az alacsony
szintli taimadasok észlelésére, de az érzékeldn athalado titkositott forgalmat
nem tudja ellendrizni. A NIPS csak a halézat szemszogébdl, kontextus nél-
kiil elemzi a tdamadasokat, igy eléfordulhat, hogy az egyébként artalmatlan
forgalmat tamadasnak tekinti. E hidnyossag miatt a NIPS kovetkeztetéseivel
mindig 6vatosan kell banni.?

29 HUSSEIN—-FALCARIN—SADIQ 2021: 581.
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Az éallomas- és a halozatalapt IPS 6sszehasonlitasa

Mivel a NIPS nem vizsgalja a forgalmat az allomas szintjén rosszindulata
tevékenységek szempontjabol, kizarolag a csomagok jellemzdi (szignatura)
alapjan dont a csomagok engedélyezésérdl vagy blokkolasarol. Egy halozati
alapu IPS szamara rendkiviil nehéz, ha nem lehetetlen annak értékelése, hogy
egy tamadas sikeres volt-e. Az ilyen rendszerek csak a rosszindulata tevékeny-
ség jelenlétét észlelik.

A HIPS ezzel szemben a helyi allomas vagy operacios rendszer ellendr-
zését végzi. Lehet Osszetett, amely a tényleges rendszerhivasokat vizsgalja,
vagy egyszeril, amely csak a rendszer naplozasat és a naplofajlok elemzését
teszi lehetdvé a hosztokon. Egyes HIPS-ek megel6zik a tamadasokat, mieldtt
azok megtorténnének, mig masok csak akkor jeleznek, ha mar megtortént
valami. Altalanossagban elmondhaté, hogy a HIPS a pufferttlcsordulésok,
webkiszolgalok elleni taimadasok, haldzati felderitések, valamint elarasztasos,
mas néven szolgaltatas-megtagadasos (DoS) tdmadasok detektalasara alkal-
mas, és a HIPS az alkalmazasok és allomasok altal hasznalt er6forrasokat is
ovja. A HIPS egyik f6 elénye, hogy képes az operaciosrendszer-folyamatok
feliigyeletére és a kritikus rendszereréforrasok védelmére. A HIPS Gssze-
siti a viselkedéselemzést és a szignaturaalapt szlirést, egy csomagban egyesitve
a virusirtok, a halézati és az alkalmazasszinti tizfalak legjobb tulajdonsagait.

Szignattraalapt IDS és IPS

Az szignaturaalapi megkozelités viszonylag merev, de egyszerlien alkalmaz-
hat6. A mintaillesztéshez elére meghatarozott, rogzitett bajtsorozatokat keres
a csomagok fejlécében és adattartalmaban. A legtobb esetben csak akkor
beszélhetiink mintaillesztésrdl, ha a gyants csomag meghatarozott szolgalta-
tasokhoz (még inkabb meghatarozott portokhoz) kapcsoloédik. Ez a modszer
csokkenti a vizsgalatbol ered6 halozati terhelést, de sokkal nehezebben alkal-
mazhato olyan rendszerekben, amelyek nem hasznalnak jol ismert portokhoz
kapcsolodo protokollokat.
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Hazirendalapu IDS és IPS

A hazirendalapt sziirés soran a hazirend megsértése esetén az IDS és az IPS
blokkolhatja a forgalmat vagy riasztast kiildhet az eseményrol. A riasztas
sziikségességét egy algoritmus alapjan dontik el. A modszer azért is nagyon
népszerii, mert olyan tamadasokat is képes felismerni, amelyek még nem
ismertek. A hazirendalapt IDS ¢és IPS esetében mindig vilagossa kell tenni,
hogy pontosan mi a hazirend célja €s mire terjed ki. Ha a halozati hozzaférést
hazirenddel kivanjuk szabalyozni, akkor meg kell hatarozni a jogosultsagokat,
hogy mely halozatok érhetik el egymast, és milyen protokollok hasznalhatok.

Anomaéliaalapt IDS és IPS

Az anomaliaalapt rendszerek altalaban a normalistdl eltérd halozati forgalmat
keresik. Anomalianak tekintjiik példaul egy bizonyos tipusti forgalom szokatlan
novekedését, a vizsgalt halozaton jellemzden nem eléforduld forgalomtipus
megjelenését, vagy akar egy ismert protokoll deformalt izenetét.

Kétféle anomaliaalapt IDS-t és IPS-t kiilonboztetiink meg:

— Statisztikai alapu anomaliafelismerésrél akkor beszéliink, amikor
arendszer megtanulja a vizsgalt halozat ,,profiljat”, azaz a rajta athalado
forgalom mintazatat egy bizonyos id6 alatt. Ezutan a rendszer a for-
galom statisztikai elemzésével megallapitja, hogy az eléggé eltér-e
a szokasostol, és ha igen, riasztast kiild.

— A nem statisztikai anomaliaérzékelés esetében az ismert, normalis visel-
kedés elére meghatarozott, a forgalmi mintatol valo barmilyen eltérés
riasztast valt ki.

Mézescsupor-alapu rendszerek

A mézescsupor-alapu rendszereket gyakran hasznaljak arra, hogy segitsenek egy
szervezetnek a belsé [T-infrastruktaraja védelmében. Az ilyen tipusu honey-
pot csokkenti az adott szervezet kockazatat azaltal, hogy az IT-kornyezetét
atamadasok azonositasa érdekében végrehajtja. Mivel a honeypotnak kevesebb
funkcidja van, a megvalositas gyakran egyszerii. Elmondhato, hogy a termelési
honeypot a konnyl miikodtetés és az dsszegyijtott informaciok mennyisége
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kozotti kompromisszummal jar. A honeypotnak szerver- vagy klienshoneypot
szerepét kell betoltenie. A kiszolgalo-honeypot tiirelmesen var, amig a tdimadok
kezdeményezik a kommunikaciot, mig a klienshoneypotok szigortian keresik
a potencialis entitasokat, amelyek interakciot kérnek.*

A honeypot olyan rendszer, amely egy valds rendszer vagy protokoll szi-
mulalasaval rogziti és azonositja a rosszindulatl tevékenységeket. Célja, hogy
megtamadjak, de mivel ellenérzott kdrnyezetben van, az esetleges tamadasokat
megfékezi. A tdmado nem tudja, kiilondsen a tamadasi folyamat elején, hogy
a honeypot nem valddi rendszer vagy eszkoz, és megprobalja kihasznalni azt
az ismert sebezhetdségek alapjan. A honeypot rogziti a tamadasi stratégiakat,
és tartalmazhatja a halozati forgalmat, a hasznos terhelést, a rosszindulatu prog-
ramok mintait, a tamadoé altal hasznalt eszk6zkészletet stb.

Léteznek tipikusan az loT-kornyezetre kialakitott interaktiv honeypotok,
ugynevezett ThingPotok, amelyek egy teljes loT-platformot szimulalnak, nem
pedig egyetlen alkalmazasi szintii kommunikacios protokollt. Jelenleg a kdvet-
kez6 IoT.honeypotok alkalmazasa a legnépszeriibb:

— Telnet IoT.honeypot: ez egy olyan honeypot, amely egy Telnet-kiszolgalot

valdsit meg az loT-malware elfogasara.

— HoneyThing: ez egy olyan honeypot, amelyet a TR-069 (CPE* WAN?*

Management Protocol, CWMP) szamara terveztek.
— IoTPOT: kiilonb6z6 IoT-eszkozok Telnet-szolgaltatasait emulald honeypot.
Az IoTPOT egy alacsony interakcidju front-end responderbdl all, amely
egyittmikodik egy magas interakcidju virtualis backenddel, az IoTBOX-
szal. Az IoTBOX kiilonb6z6 beagyazott rendszerek altalanosan hasznalt
virtualis kdrnyezeteket mitkodtet kiilonboz6 CPU-architekturakhoz.
— Dionaea: egy honeypot-keretrendszer, amely tobbek kozott egy lizenet-
kuldé (példaul: MQTT?}) modult valésit meg.
— ZigBee honeypot: egy ZigBee atjardt szimulalo honeypot.
— Tobbeéla IoT-honeypot: egy IoT-honeypot, amely a Telnetre, az SSH3*-ra,
HTTP-re és CWMP-re 6sszpontosit.?
30 RAZALIET AL. 2018: 94.
31 Customer Premise(s) Equipment: tigyfélnél mitkodtetett eszk6zok.
32 Wide Area Network: nagy kiterjedésti halozat.
3 Message Queue Telemetry Transport: az tizenetek sorba allitasan alapuld telemetriai adatto-
vabbitas.
3 Secure Shell: egy protokoll, amely biztonsagos, titkositott csatornat hoz létre egy helyi és egy
tavoli szamitogép kozott.
3 'WANG— SANTILLAN-KUIPERS 2018: 1.
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Virtualis maganhalozatok

Napjainkban az loT-eszkozok és -rendszerek elterjedése a halozati biztonsagi
elemek fejlesztését és alkalmazasat nagymértékben megndvelte. Szamos gyartd
kinal mar olyan termékeket, amelyek ezeket a biztonsagi megoldasokat mas biz-
tonsagi funkciokkal kombinaljak, hogy néveljék a hasznalt eszk6zok és rendsze-
rek biztonsagat. Az egyik ilyen megoldas a virtualis maganhalézatok hasznalata,
amelyek ma mar a gigabites biztonsagi utvonalvalasztokban is elérheték, ahol
az eszkoz tizfalfunkciokat, halozati cimforditast és titkositast is képes ellatni.
A virtualis maganhalozatok (VPN) fejlett titkositasi és alagttépitési techni-
kakat hasznalnak, hogy biztonsagos, végponttol végpontig tarté halozati kap-
csolatokat tegyenek lehet6vé olyan haldézatokon, amelyek alapvetéen nem meg-
bizhatdéak. A biztonsagos kapcsolat azt jelenti, hogy a kiild6 hitelesitése mellett
az lizenet integritasa ¢és bizalmas jellege is ellendrizheté. A VPN az adatokat
kapszulazassal, titkositassal vagy mindkettével védi. A virtualis maganhalézatok
altalanos jellemzoi:
— virtualis: nincs valodi fizikai kapcsolat;
— azinternet nyilt infrastrukturajanak kihasznalasa (az interneten keresztiili
kapcsolatok);
— lehetdség az interneten keresztiil torténd informaciocserére foldrajzilag
egymastol tavol es6 vallalati telephelyek kozott;
— egyetlen, kozos vallalati halozat hasznalatanak lehetdsége az Gsszes
telephelyen;
— viszonylag alacsony halézati koltségek, jelentésen olcsobbak, mint
a hagyomanyos megoldasok, de a biztonsag problémas lehet;
— léteznek olyan megoldasok, amelyek a biztonsagi kdvetelményeknek is
megfelelnek.

Az loT-rendszerek esetében nagyon hasznos megoldas a szoftvervezérelt halozati
(software defined network, SDN) technologia. Az SDN halézati egyszerisitést
és automatizalast biztosit, ezaltal példaul a VPN-szolgaltatasokat is hatékonyan
lehet SDN-en keresztiil biztositani, amely az SD-VPN technologiat jelenti. Ennél
a megoldasnal ahelyett, hogy a VPN-szolgaltatasokat el6zetesen manualisan
hoznank 1étre, az SD-VPN automatikusan hozza 1étre a VPN-szolgaltatasokat,
amikor egy VPN-iigyfél csatlakozik, ami egy robusztus, gyorsan névekvé loT-
halozat esetében nagyon hasznos tud lenni. Kezdetben az SD-VPN-végpontokon
nincs VPN-szolgaltatas. Amikor az loT-eszk6z mint VPN-iigyfél csatlakozik
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a sajat VPN-hez, az igyfél egyedi metaadatokkal (példaul MAC-cim, portszam
stb.) fut, amelyek megkiilonboztetik a tobbi VPN-klienstdl és -szolgaltatastol.
A metaadatok hozzarendelése a kiilonb6z6é VPN-ekhez, mas szoval a kiilon-
b6z06 loT-szolgaltatasokhoz, elére definialt, amelyek alapjan az SDN-vezérl
meghatarozza, hogy melyik VPN-példanyt kell az tigyfélhez rendelni, és ezt
az informaciot az SD-VPN-végpontra tovabbitja, és ennek megfelelden 1étrejon
egy VPN-példany a végponton.

Titkositds

A titkositas vagy kriptografia az egyik leggyakrabban hasznalt technika a bizton-
sag megteremtésére. A kriptografia hatékony technikanak és eszkdznek tekint-
het6 az adatok biztonsadganak garantalasahoz. A titkositast jellemzéen hash-
funkciok alkalmazasaval egylitt hasznaljak a szamitdgépes jelszo biztonsagossa
tételére. A kriptografianak szamos aspektusa van, az informacidbiztonsaghoz
hasonloan tobbek kozott példaul a bizalmassag, a sértetlenség ¢€s a hitelesités.
A kriptografiaban az adatokat olyan formaban taroljuk és tovabbitjuk, hogy
a kiildén és a cimzetteken kiviil senki sem értheti meg, harmadik fél nem képes
értelmezni vagy hozzaférni ezekhez az adatokhoz. A kriptografianak két f6
tipusa van: szimmetrikus €s aszimmetrikus kulcsu titkositas.

A szimmetrikus kriptografiai algoritmus ugyanazt a kulcsot hasznalja
az adatok titkositasahoz/visszafejtéséhez. A technikaban a felado egy kulcsot
hasznal az adatok titkositasahoz és a cimzettnek valo atadasahoz, a cimzett
pedig ugyanannak a kulcsnak a hasznalataval dekodolja az adatokat egyszeri
szoveggé. A felado és a cimzett biztonsagos kommunikacios csatornan cseréli
ki a kulcsot a kommunikaciéo megkezdéséhez. Kiilonbozé szimmetrikus titko-
sitason alapuld algoritmusok léteznek, mint példaul a DES (Data Encryption
Standard), az AES (Advanced Encryption Standard), a Block Cipher, a Caesar
Cipher és a Stream Cipher.

Az aszimmetrikus titkositast nyilvanos kulcsu titkositasnak is nevezik.
Az aszimmetrikus titkositasban két kiilonb6z6 kulcsot (nyilvanos/magan) hasz-
nalnak az adatok titkositasahoz/visszafejtéséhez. Mind a felado, mind a cimzett
a sajat nyilvanos és magankulcsat hasznalja. A nyilvanos/magankulcsoknak
kiilonboz6 céljuk van, a nyilvanos kulcsot a titkositashoz, a magankulcsot pedig

36 SHI-WANG-LUNG 2018: 2.
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a visszafejtéshez hasznaljak. A nyilvanos kulcsot megosztjak a tobbi szerve-
zettel, igy barki, aki el akarja kiildeni az adatokat, a nyilvanos kulcsot hasz-
nalhatja a titkositashoz, a cimzett a magankulcsot hasznalja a dekodolashoz.
A magankulcs minden egyes felhasznald szamara egyedi, igy azt semmilyen
koriilmények k6zott nem oszthatja meg, mert azaltal a kommunikacio és az ada-
tok nagyon kdnnyen kompromittalodhatnak. Az aszimmetrikus titkositason
kiilonboz6 tipust algoritmusok alapulnak, mint példaul az ECC (Elliptikus gorbe
kriptografia) és a Diffie-Hellman, valamint a Rivest—-Shamir—Adleman (RSA)
titkositasok.

Osszegzés

A targyak internetének biztonsagat vizsgalva egyértelmiien megallapithato,
hogy arendszerek és halozatok dsszetettsége miatt nem lehet tokéletes megoldast
garantalni. Az elemzés soran azonositott és megfogalmazott hardveres és szoft-
veres megoldasok csak egyiittesen alkalmazva lehetnek hatékonyak. Az IoT-
eszkozok hardveres és szoftveres védelmét illetéen szamos megoldas all rendel-
kezésre a biztonsag novelésére. A VPN-kiszolgalok a lehetd legbiztonsagosabb
kapcsolatok 1étrehozasara hasznalhatok, titkositott virtualis csatornat hozva létre
a felhasznalok és az loT-céleszk6zok kozott. Egyetlen halozatot sem lehet azon-
ban csak hardverrel védeni; minden esetben olyan megoldasokra van sziikség,
amelyek tamogatjak a rendszereken futé alkalmazasok és programok szoftveres
atvizsgalasat, valamint olyan kiegészit6 biztonsagi szolgaltatasokat nytjtanak,
amelyek segitik az IoT-rendszerek védelmét. Altalanossagban elmondhaté, hogy
minden esetben alapvetd kovetelmény, hogy megbizhatd gyartotdl és beszal-
litotol szarmazo berendezéseket hasznaljunk. Fontos, hogy komoly figyelmet
forditsunk az eszk6zok szoftver- és firmware-frissitésének lehetéségére, mert
ennek hianya komoly tdmadasi potencialt jelenthet. Amennyiben az alkalmazott
IoT-eszk6zok sebezhetdségeit a gyartoi tamogatas hianya miatt nem lehet kijavi-
tani (a firmware nem frissithetd), az adatbetorésekhez, halozati kommunikacios
zavarokhoz vagy szolgaltatasmegtagadashoz vezethet. Fontos tovabba, hogy
olyan forgalomiranyitokat telepitsiink, amelyek mar képesek komplex feladatok
kezelésére a megfeleld halozati biztonsaggal, szolgaltatasmindséggel, halozati
cimforditassal és virtualis maganhalézatok kezelésével kapcsolatban. Fontos
kiemelni a tlizfalak fontossagat is, amelyekkel a védett belsé halozatunk el6tt
demilitarizalt zonakat hozhatunk létre, ami nagyban névelheti rendszereink

132



Az Internet of Things rendszerek biztonsagi kihivasai

biztonsagat. A kiilonboz6 tipusu tiizfalak segithetnek megakadalyozni az esz-
kozokhoz valo hozzaférést, a rendszerekbe valo illetéktelen behatolast, vagy
létrehozhatnak egy demilitarizalt zonat, ami szintén noveli a védelem szintjét.

A szoftveres oldalon a legfontosabb a végpontok és a kommunikacios csator-
nak titkositasa. Alapvetd fontossagu, hogy kiemelt figyelmet forditsunk a felhasz-
nalok hitelesitésére, miel6tt belépnének a rendszerbe, ezért olyan eljarasokat kell
bevezetni, amelyek tobbfaktoros hibrid hitelesitést alkalmaznak példaul a sze-
mélyazonossaggal valo visszaélések elkeriilése érdekében. Egy masik rendkiviil
fontos szempont a megfeleld kulcskezeld rendszer kialakitasa, amely biztositja
a kulcsok megosztasat és tarolasat az loT-eszk6zok, -atjarok és kommunikacios
komponensek kozott. Még egy tiizfallal megfelelden koriilvett belsé halozat
esetén is mindig célszert elkiilonitett halozatokat Iétrehozni az loT-6sszetevok
kezelésére, és az Osszes tobbi kapcsolatot mas alhalozatokba, esetleg virtualis
alhalozatokba athelyezni, hogy az egyes 6sszetevok kompromittalodasa a lehetd
legkisebb negativ hatassal legyen a teljes haldzatra.

Mindezek akkor lesznek kiilondsen fontosak, amennyiben megjelennek
a mesterségesintelligencia-elemek is az loT-kdrnyezetben. Ezek a megoldasok
szamos olyan kihivast hoznak még a jovében, amelyek komoly kihivasok elé
allitjak a szakembereket.*’
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