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A b s t r a c t

P r o g r a m  d a t a  s e c u r i t y  i n  c u r r e n t l y  e x p l o i t e d  d a t a  b a s e  
s y s t e m s  i n  g e n e r a l  i s  b a s e d  upon a c c e s s  c o n t r o l  m e c h a n i s m .  The  
d e t a i l e d  a n a l y s i s  o f  d a t a  p r o c e s s i n g  from  d a t a  b a s e  l e a d s  t o  
c o n c l u s i o n ,  t h a t  m e c h a n is m  o f  t h i s  t y p e  do n o t  g u a r a n t e e  s e c u r e  
d a t a  p r o c e s s i n g  b e c a u s e  o f  k e e p i n g  s e c r e c y .  T h e r e f o r e  i n  t h e  
s y s t e m s  o f  e s p e c i a l l y  r i g o r o u s  r e q u i r e m e n t s  on e f f i c i e n c y  d a t a  
s e c u r i t y  i t  i s  n e n e c e s s a r y  t o  i n c u l c a t e  b e s i d e s  a c c e s s  c o n t r o l  
m e c h a n i s m  a l s o  d a t a  f l o w  c o n t r o l  m e c h a n i s m .  The p a p e r  i n c l u d e s  
m ain  e l e m e n t s  o f  f o r m a l  m o d e l s  o f  s u c h  m e c h a n i s m .  S u b s e q u e n t l y  
b a s i n g  upon p r o p e r t i e s  o f  t h e  m o d e l s  and c o n c l u s i o n s  f r o m  
a n a l y s i s  o f  s e m a n t i c s  o f  d a t a  p r o c e s s i n g  from  d a t a  b a s e  i t  h a s  
b e e n  d e m o n s t r a t e d ,  t h a t  some m o d e l s  e l e m e n t s  g e n e r a t e  u n i v e r s a l l y  
b o u n d e d  l a t t i c e s ,  t h a t  h a y e  b e e n  d e f i n e d  a s  d a t a  f l o w  l a t t i c e  and  
o p e r a t i o n  s c o p e  l a t t i c e .  C o n t i n u i n g  c o n s i d e r a t i o n s  we h a v e  
d e f i n e d  t h e  a l g e b r a i c  s t r u c t u r e  a s  a  c o m p o s i t i o n  o f  a b o v e  
m e n t i o n e d  l a t t i c e s .  T h i s  s t r u c t u r e  f u l f i l s  a l l  p r o p e r t i e s  o f  t h e  
l a t t i c e  and i t  i s  c a l l e d  d a t a  s e c u r i t y  l a t t i c e .  N e x t  we a s s u m e d  
t h a t  i n  e a c h  n o d e  o f  D i s t i b u t e d  D a ta  B a s e  S y s t e m  may e x i s t  l o c a l  
d a t a  b a s e  s y s t e m  i n  w h ic h  d a t a  s e c u r i t y  p o l i c y  i s  b a s e d  on t h e  
l o c a l  d a t a  s e c u r i t y  l a t t i c e .  The f o r m a l  model  o f  d e t e r m i n i n g  t h e  
d a t a  s e c u r i t y  f o r  t h e  w h o l e  s y s t e m  i s  p r e s e n t e d  and  a  m eth od  o f  
d e r i v i n g  a common l a t t i c e ,  w h ich  i s  c a l l e d  s u p e r 1a t t i c e  f r o m  
l o c a l  l a t t i c e s  i s  d e m o n s t r a t e d .  The c o n s i d e r a t i o n  a r e  i l l u s t r a t e d  
w i t h  a number o f  e x a m p l e s .

1.  I n t r o d u c t i o n

My p a p e r  d e a l s  w i t h  d a t a  s e c u r i t y  i n  d a t a b a s e .  I t  i s  
s u r e ,  t h a t  u s e r  who g i v e s  away h i s  d a t a  under  c o n t r o l  o f  d a t a  
b a s e  s y s t e m  r e q u i r e s  t h e  g u a r a n t e e  f r o m  t h e  s y s t e m ,  t h a t  o t h e r  
u s e r s  c a n  u s e  h i s  d a t a  a c c o r d i n g  t o  h i s  d em an d s .  P ro g r a m  d a t a  
s e c u r i t y  m e c h a n i s m  i n  c u r r e n t l y  e x p l o i t e d  d a t a  b a s e  s y s t e m  a r e  
b a s e d  upon e i t h e r  d a t a  a c c e s s  c o n t r o l  c o n c e p t i o n  o r  d a t a  f l o w  
c o n t r o l  c o n c e p t i o n .
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The d a t a  a c c e s s  c o n t r o l

The m e c h a n i s m  o f  d a t a  a c c e s s  c o n t r o l  / F i g . 1 . 1 /  b a s e  on  
c o n c e p t i o n  o f  a c c e s s  p r i v i l e g e s  m a t r i x .  T h i s  m a t r i x  d e t e r m i n e s  
t h e  a c c e s s  p r i v i l e g e s  o f  a c t i v e  o b j e c t s  ( u s e r s ,  p r o g r a m s )  t o  
p a s s i v e  o b j e c t s  ( d a t a  u n i t s ) .  On t h e  F i g . 1 .1  t h e r e  i s  sh o w ed  an  
e x a m p l e  o f  a c c e s s  p r i v i l e g e s  m a t r i x .  You can s e e  t h a t  i n  s u c h  
s y s t e m s  we d i f f e r  a number o f  a c t i v e  o b j e c t s  ( i n  t h i s  c a s e  
J O N E S , . . . , SMITH) and a number o f  p a s s i v e  o b j e c t s  ( d a t a  u n i t s  A, 
B, C) . M o r e o v e r ,  t h e r e  e x i s t  a number o f  o p e r a t i o n s  /  i n  o u r  
e x a m p l e  G E T ,P U T / .  T h e s e  o p e r a t i o n s  c a n  b e  u s e d  b y  a c t i v e  o b j e c t  
t o  p r o c e s s  p a s s i v e  o b j e c t s .  The p o l i c y  o f  d a t a  a c c e s s  c o n t r o l  
r e l y  on c h e c k i n g  i f  t h e  o p e r a t i o n s  i s s u e d  in  t h i s  p r o c e s s  a r e  
a d m i s s i b l e  f o r  t h i s  a c t i v e  o b j e c t  / i n  c o n t e x  o f  h i s  a c c e s s  
p r i v i l e g e / .  L o o k i n g  on t h e  p i c t u r e  y o u  c a n  n o t i c e ,  f o r  e x a m p l e ,  
t h a t  GET o p e r a t i o n  i s s u e d  by JONES t o  p r o c e s s  A w i l l  b e  l e g a l ,  
b u t  PUT w i l l  n o t .

1 .  The b a s e  e l e m e n t s :
-  a c t i v e  o b j e c t s  / l i k e  u s e r s ,  p r o g r a m s / ,
-  p a s s i v e  o b j e c t s  / l i k e  d a t a  u n i t s / ,
-  d a t a  p r o c e s s i n g  o p e r a t i o n s  / l i k e  GET, P U T / ,
-  a c c e s s  p r i v i l e g e s  m a t r i x ,  w h i c h  d e t e r m i n e s  a c c e s s  

p r i v i l e g e s  o f  a c t i v e  o b j e c t s  t o  p a s s i v e  o b j e c t s
2 .  I n t e r p r e t a t i o n  o f  a c c e s s  p r i v i l e g e s  m a t r i x

Ex amp1e:
d a t a d a t a d a t a . . .
u n i t u n i  t u n i t

A В C

i JONES GET GET,PUT X

SMITH ! GET !
_ ..  11

GET !
•

GET !
1
11

JONES c a n  r e a d  d a t a  f r o m  d a t a  u n i t s  A and B, w r i t e  t o  d a t a  
u n i t  B, bu t  h e  c a n ’ t  p r o c e s s  d a t a  f r o m  d a t a  u n i t  C. SMITH c a n  
r e a d  d a t a  f r o m  d a t a  u n i t s  A, B, C.

3 . T h e  r u l e  o f  a c t i n g :
D a t a  a c c e s s  c o n t r o l  m e c h a n i s m  c o m p a r e s  t h e  o p e r a t i o n  

s p e c i f i e d  i n  t h e  program  w i t h  t h e  p r i v i l e g e  i n  t h e  m a t r i x  , t o  
r e j e c t  u n i  e g a l  o p e r a t i o n s .

F i g . 1 . 1 .  The i d e a  o f  d a t a  a c c e s s  c o n t r o l .
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The d a t a  f l o w  c o n t r o l

The m e c h a n is m  o f  d a t a  f l o w  c o n t r o l  / F i g . 1 . 2 /  c h e c k s  t h e  
c o r r e c t n e s s  o f  d a t a  f l o w s  b e t w e e n  o b j e c t s .  D a t a  f l o w  b e t w e e n  
o b j e c t s  A and В a p p e a r e s  t h e n ,  when d a t a  i n  any way a r e  
t r a n s f e r e d  from  o b j e c t  A t o  Eh C o p y i n g  d a t a  f ro m  f i l e  A t o  В i s  a 
s i m p l e  e x a m p l e  o f  d a t a  f l o w .  D a ta  f l o w  c o n t r o l  c o n c e p t i o n  
r e q u i r e s  c r e a t i n g  o f  s e t  o f  s e c r e c y  c l a s s e s .  For  e x a m p l e  s u c h  s e t  
c a n  c o n t a i n  p u b l i c ,  c o n f i d e n t i a l ,  s e c r e t  c l a s s e s .  The o b j e c t s  a r e  
g i v e n  t h e  s e c r e c y  c l a s s  f r o m  t h i s  s e t .  The p o l i c y  o f  f l o w  c o n t r o l  
r e l y  upon f l o w  r e l a t i o n ,  w h i c h  d e t e r m i n e s  o r d e r i n g  o f  s e c r e c y  
c l a s s e s .  For e x a m p l e ,  a c c o r d i n g  t o  f l o w  r e l a t i o n  d a t a  can  f l o w  
f r o m  c o n f i d e n t i a l  f i l e  t o  s e c r e t  f i l e ,  b u t  c a n ’ t  f l o w  i n  o p p o s i t e  
d i r e c t  i o n .

1.  The b a s e  e l e m e n t s :
-  o b j e c t s  / l i k e  u s e r s ,  d a t a  u n i t s / ,
-  s e c r e c y  c l a s s e s  / l i k e  s e c r e t ,  p u b l i c ,  t o p  s e c r e t / ,
-  f l o w  r e l a t i o n ,
-  f l o w  o p e r a t i o n s  / o p e r a t i o n s ,  w h i c h  t r a n s f e r  d a t a  

b e t w e e n  o b j e c t s ;  o p e r a t i o n s  l i k e  PUT, БЕТ, COPY, 
UPDATE/,

-  s e c r e c y  a t t r i b u t e s  m a t r i x .
2 .  I n t e r p r é t â t  i o n  o f  f l o w  r e l a t i o n  an d  s e c r e c y  a t t r . m a t r i x :

! O b j e c t s  

! JONES

S e c r e c y  c l a s s  !

S e c r e t  !
.......  . ......  1

! SMITH
!

Top s e c r e t  !

! D a t a  u n i t  A P u b l i c  !

! D a t a  u n i t  E< S e c r e t  !
1

! D a t a  u n i t  C
1

Top s e c r e t  i

F l o w  r e l a t i o n  d e t e r m i n e s  o r d e r i n g  o f  s e c r e c y  c l a s s e s  s e t ,  
Ex a m p le :

( p u b l i c , * c o n f i d e n t i a l , s e c r e t ,  t o p  s e c r e t )
I f  o r d e r i n g  o f  a b o v e  s e t  i s  from l e f t  t o  r i g h t  we can  s a y :

" D a ta  c a n  f l o w  f r o m  c o n f i d e n t i a l  d a t a  u n i t  t o  s e c r e t ,  
b u t  t h o s e  can  n o t  f l o w  i n  o p p o s i t e  d i r e c t i o n "

3 . T h e  r u l e  o f  a c t i n g :
The d a t a  f l o w  c o n t r o l  m e c h a n is m  e x a m i n e s  e a c h  d a t a  

p r o c e s s i n g  o p e r a t i o n ,  t o  r e j e c t  t h e s e  o p e r a t i o n s ,  w hich  
c a u s e  un i  e g a l  f l o w .

F i g . 1 . 2 .  The i d e a  o f  d a t a  f l o w  c o n t r o l
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2 .  T h e  n eed  o f  d a t a  s e c u r i t y  p r o c e s s e s  i n t e g r a t i o n .

To c l a r i f y  t h i s  p r o b l e m  we w i l l  c o n s i d e r  v e r y  s i m p l e
e x a m p l e ,  s h o w e d  on F i g . 2 . 1 .  You can s e e ,  t h a t  t h e r e  e x i s t  tw o  
u s e r s  U1 and U2 and tw o  d a t a  u n i t s  ( f i l e s  A and B ) . The u s e r  U1 
c a n  r e a d  t h e  d a t a  f r o m  t h e  f i l e  A and w r i t e  t o  f i l e  B, b u t  t h e  
u s e r  U2 c a n  r e a d  from  t h e  f i l e  В o n l y .  The  d a t a  a c c e s s  c o n t r o l  
m e c h a n i s m  c a n  e x a m i n e  l e g a l i t y  o f  o p e r a t i o n s  u s i n g  by t h e  u s e r s .  
B u t  i t  d o e s n ' t  p r e v e n t  t h e  u n l e g a l  c o o p e r a t i n g  o f  u s e r s .  For  
e x a m p l e ,  t h e  u s e r  U1 a c c o r d i n g  t o  h i s  p r i v i l e g e s  r e a d s  up d a t a
f r o m  f i l e  A and h e  w r i t e s  up t h e s e  d a t a  t o  t h e  f i l e  B. And now,
u s e r  U2 c a n  r e a d  t h e s e  d a t a  from  t h e  f i l e  В b e c a u s e  h e  h a s
p r i v i l e g e  o f  r e a d i n g  t h i s  f i l e .  I t  i s  e a s y  t o  n o t i c e ,  t h e  u n l e g a l  
f l o w  was r e a l i z e d ,  d e s p i t e  e x i s t i n g  o f  d a t a  a c c e s s  c o n t r o l  
m e c h a n i s m .  N e x t  we a s s u m e ,  t h e  f i l e  A i s  s e c r e t  an d  t h e  f i l e  В i s  
p u b l i c .  Then a p p l y i n g  o f  d a t a  f l o w  c o n t r o l  m e c h a n is m  c o u l d  
e l i m i n a t e  t h i s  u n l e g a l  f l o w ,  b e c a u s e  i t  w o u l d n ' t  p e r m i t  d a t a  f l o w  
f r o m  t h e  s e c r e t  t o  p u b l i c  f i l e .
From t h e  o t h e r  s i d e  , t h e  d a t a  a r e  t r a n s f e r e d  b e t w e e n  o b j e c t s  a s  
an r e s u l t  p e r f o r m i n g  o f  d i f f e r e n t  o p e r a t i o n s .  Some o f  th em  a r e  
p r e s e n t e d  on  F i g . 2 . 2 .  I t  i s  o b v i o u s  t h a t  t h e y  c a u s e  d i f f e r e n t
e f f e c t s  i n  d a t a  b a s e .  F o r  e x a m p l e ,  e f f e c t s  o f  d o i n g  UPDATE and  
ERASE o p e r a t i o n s  can  b e  p o t e n t i a l  u n c o m p a r a b l e .  The UPDATE 
o p e r a t i o n  i s  u s u a l l y  u s e d  t o  u p d a t e  o n e  o r  more  f i e l d s  i n  r e c o r d  
o c c u r e n c e s ,  w h i l e  t h e  s i n g l e  p e r f o r m i n g  o f  ERASE o p e r a t i o n  c o u l d  
c a n c e l  a b i g  p a r t  o f  n e t w o r k  d a t a  b a s e ,  b u t  u n f o r t u n a t l y  t h e y  a r e  
t r e a t e d  b y  d a t a  f l o w  c o n t r o l  m e c h a n is m  i n  t h e  s am e way,  a s  t h e  
f l o w  o p e r a t i o n s .  T h e r e f o r e  t h e  u s e r s  c a n  r e q u i r e  t o  d i f f e r  t h e s e  
o p e r a t i o n s .  From t h i s  p o i n t  o f  v i e w  t h e  d a t a  f l o w  c o n t r o l  
m ech a n is m  d o n ' t  s a t i s f y  s u c h  demand o f  u s e r s .

At  t h e  end  we came t o  c o n c l u s i o n :

I t  i s  n e c e s s a r y  t o  b u i l d  i n t e g r a t e d  d a t a  s e c u r i t y  m e c h a n i s m ,  
w h i c h  i n c l u d e s  p o s s i b i l i t i e s  o f  d a t a  a c c e s s  c o n t r o l  and f l o w  
c o n t r o l .

3 .  The s i m p l i f i e d  m o d e l s  o f  d a t a  s e c u r i t y  p r o c e s s e s

The w h o l e  m o d e l s  o f  d a t a  a c c e s s  c o n t r o l  and d a t a  f l o w  
c o n t r o l  a r e  i n  С 1 1 .  B e l o w  I c i t i z e d  o n l y  s u c h  e l e m e n t s  o f  t h e m ,  
w h i c h  a r e  i m p o r t a n t  f r o m  t h e  aim o f  t h i s  p a p e r .

3 . 1 .  D ata  a c c e s s  c o n t r o l

Def . 1
D a t a  a c c e s s  c o n t r o l  model i s  e  t h r e e :

AM=< Z, T,  Ÿ  >

w here:
z -- o b j e c t s  n am es  s e t ,
T -- o p e r a t i o n nam es  s e t ,
Y  -- o p e r a t i o n  

Ч'С-ТхТ.
s c o p e  r e l a t i o n ,
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To c l a r i f y  t h i s  r e l a t i o n ,  l e t  u s  i n t r o d u c e  f o r m a l l y  t h e  
d e f i n i t i o n  o f  o p e r a t i o n  s c o p e :

D e f . 2  T
An o p e r a t i o n  s c o p e  Ъ € T i s  an o p e r a t i o n  s e t  Í t ,̂ 2

s u c h ,  t h a t  t h e  a b i l i t y  o f  d o i n g  t h e  o p e r a t i o n  t' i m p l i c a t e s  t h e
a b i l i t y  o f  d o i n g  e a c h  o p e r a t i o n  t  t {  t-, 3 .

I is
D e f . 3  _p

The o p e r a t i o n  s c o p e  f t j ,  3 €  2  o f  o p e r a t i o n  Ц  i s
s m a l  1 e r / e q u a l  /  t h a n  t h e  o p e r a t i o n  s c o p e  { t. 3- i f  o n l y  i f  C t ;  } C  
< t k 3 .  *

The o p e r a t i o n  s c o p e  r e l a t i o n  i s  d e f i n e d . o n  t h e  p a i r s  o f  o p e r a t i o n  
n a m e s .

Def . 4
For  t 4 , t^ € T we c a n  s a y  t h a t  < t 4 , t̂ > €  T i f  and o n l  

i f  t h e  o p e r a t i o n  s c o p e  t  i s  s m a l l e r / e q u a l /  t h a n  o p e r a t i o n  s c o p
4 -

D e f . 5
D a t a  s e c u r i t y  m e c h a n is m  b a s i n g  upon d a t a  a c c e s s  c o n t r o l  

w o r k s  c o r r e c t l y  i f  i t  e n s u r e s  t h a t  n o  d a t a  a c c e s s  i s  r e a l i z e d ,  
w h i c h  i s  n o t  i n  a c c o r d a n c e  w i t h  d e t e r m i n e d  o p e r a t i o n  s c o p e  
r e l a t i o n .

3 . 2 .  D a t a  f l o w  c o n t r o l

D ef  . 6
A d a t a  f l o w  c o n t r o l  model i s  a  t h r e e :  

FM=< Z, K, $  >

w h e r e :
Z -  o b j e c t s  n a m e s  s e t ,
К -  s e c r e c y  c l a s s e s  s e t ,  

-  f l o w  r e l a t i o n ,  
f c  KxK.

Def  . 7
* F or  k4 , кг 6 К we s a y  t h a t  ( Ц, , к )fcÿ i  f  and  o n l y  i f
d a t a  f ro m  s e c r e c y  c l a s s  o b j e c t  k  ̂ c a n  f l o w  t o  o b j e c t  o f  s e c r e c y  
c l a s s  k^ .

Def  . 8
D a t a  s e c u r i t y  m e c h a n i s m  b a s i n g  upon d a t a  f l o w  w o r k s  

c o r r e c t l y  i f  i t  e n s u r e s ,  t h a t  n o  d a t a  f l o w  i s  r e a l i z e d ,  w h ich  i s  
n o t  i n  a c c o r d a n c e  w i t h  d e f i n e d  f l o w  r e l a t i o n .

>
 Ш
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3 . 3 .  D a t a  s e c u r i t y  c o n t r o l  

D e f . 9
A d a t a  s e c u r i t y  m odel i s  a t h r e e :

SM=< Z, A, Л >

w h e r e :
Z -  o b j e c t  n a m es  s e t ,
A -  A=KxT
Д  -  s e c u r i t y  r e l a t i o n .

Ax A.

( ( a -  , a  • ) , (a  , a ) ) f c / ^li f  V ч

when <a- , a  )fc-^A ( a -  , a. ) e Yt  V в

De-f. 10
D a t a  s e c u r i t y  m e c h a n is m  b a s e d  on model  SM w o rk s  

c o r r e c t l y  i f  i t  e n s u r e s  a f t e r  p e r f o r m i n g  a n y  o p e r a t i o n  s e t ,  t h a t  
n o  a c c e s s  and f l o w  i s  r e a l i z e d ,  w h i c h  i s  n o t  i n  a c c o r d a n c e  w i t h  
d e f i n e d  s e c u r i t y  r e l a t i o n .

A c c o r d i n g  t o  t h e  a b o v e  d e f i n i t i o n  d a t a  s e c u r i t y  model h a v e  t h e  
p o s s i b i l i t y  o f  d a t a  a c c e s s  c o n t r o l  an-f f l o w  c o n t r o l  . T h e r e f o r e  
i t  c a n  be a b a s e  o f  i n t e g r a t e d  d a t a  s e c u r i t y  m e c h a n i s m .

4 .  The l a t t i c e  m o d e l s  o f  d a t a  s e c u r i t y  p r o c e s s e s

4 .  1. The l a t t i c e  s t r u c t u r e

D e f . 11
T h e  a l g e b r a i c  s t r u c t u r e  < X, , + ,  > i s  a l a t t i c e  i f :
1 /  X i s  a f i n i t e  s e t ,
2 /  < X, > i s  a p a r t i a l l y  o r d e r e d  s e t ,
3 /  0  i s  a  b i n a r y  o p e r a t o r  on X s u c h  t h a t  xQy i s

t h e  l e a s t  u p p e r  bound f o r  any  x , y 6 X,
4 /  0  i s  a b i n a r y  o p e r a t o r  on X s u c h  t h a t  x©y i s

t h e  g r e a t e s t  l o w e r  bound f o r  an y  x , y 6 X .

O p e r a t o r s  ©  an  d ©  we c a l l e d  t h e  l e a s t  u p p e r  and g r e a t e s t  l o w e r  
b o u n d s  o p e r a t o r s ,  r e s p e c t i v e l y .

D e f .  12
A l a t t i c e  i s  an u n i v e r s a l l y  b o u n d ed  l a t t i c e  i f  t h e r e  

e x i s t  e l e m e n t s  1 and 0 s u c h  t h a t  x ^  1 and O ^ x  f o r  a l l  x f e X .

We c a l l  t h e  e l e m e n t s  1 and 0  t h e  u n i v e r s a l  u p p e r  and 
u n i v e r s a l  l o w e r  b o u n d s ,  r e s p e c t i v e l y .
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4 . 2 .  D a t a  -f low l a t t i c e

D. D e n n i n g  i n  h e r  work e n t i t t l e d  A L a t t i c e  Model o f  S e c u r e  
I n f o r m a t i o n  F lo w  p r o v e d  on t h e  b a s e  o f  d a t a  p r o c e s s i n g  s e m a n t i c s  
a n a l y s i s ,  t h a t  s e c r e c y  c l a s s e s  s e t  К and f l o w  r e l a t i o n  c r e a t e  
u n i v e r s a l l y  b o u n d e d  l a t t i c e .  The l a t t i c e  w i l l  b e  c a l l e d  a f l o w  
l a t t i c e  and n o t e d  a s :

< K, f , D , Д  > w i t h  u n i v e r s a l  b o u n d s  
and к т \и i n w h i c h  О and A a r e  t h e  l e a s t  u p p e r  and g r e a t e s t  
l o w e r  b o u n d s  o p e r a t o r s ,  r e s p e c t i v e l y .

4 . 3 .  O p e r a t i o n  s c o p e  l a t t i c e/

A f t e r  a n a l y s i s  o f  r e l a t i o n s  b e t w e e n  o p e r a t i o n s  f r o m  t h e  s e t  
T y o u  c a n  p r o v e ,  t h a t  model e l e m e n t s  AM, t h a t  i s :  o p e r a t i o n  n a m e s  
s e t  T and s c o p e  r e l a t i o n  c r e a t e  a u n i v e r s a l l y  b o u n d e d  l a t t i c e  
<T, T , + , • >. For  t h i s  r e a s o n  i t  m u st  be p r o v e d ,  t h a t  t h e  
f o l l o w i n g  p r o p e r t i e s  o f  t h e  l a t t i c e ?  a r e  s a t i s f i e d :

1 /  T i s  a f i n i t e  s e t ,
2 /  < T, > i s  a p a r t i a l l y  o r d e r e d  s e t ,
3 /  + and • a r e  t h e  l e a s t  u p p e r  and g r e a t e s t

l o w e r  b o u n d s  o p e r a t o r s ,  r e s p e c t i v e l y ,
4 /  t h e r e  e x i s t  u n i v e r s a l  l o w e r  and u p p e r

b o u n d s  t  „ , t.  . , r e p e c t i v e l y .mogi имл

Now we w i l l  p o i n t  o u t  t h e  s a t i s f y i n g  s om e o f  t h e s e  c o n d i t i o n s .
The s a t i s f y i n g  o f  c o n d i t i o n  (1 )  i s s u e s  f r o m  p r a c t i c a l  f e a t u r e s  o f  
r e a l  s y s t e m s .  S u b s e q u e n t l y ,  t h e  r e l a t i o n  must  b e  r e f l e x i v e ,
t r a n s i t i v e  and a n t i s y m m e t r i c ;  i t  r e s u l t s  from c o n d i t i o n  ( 2 ) .  I t
i s  o b v i o u s ,  t h a t  i s  r e f l e x i v e ,  b e c a u s e  o p e r a t i o n  s c o p e s  o f  t h e  
same o p e a r t i o n s  a r e  e q u a l .  The f a c t ,  t h a t  i s  a n t i s y m m e t r i c  
r e s u l t s  f ro m  t h e  r e a l  a s s u m p t i o n ,  t h a t  o p e r a t i o n  s c o p e s  a r e  n o t  
r e d u n d a n t .  You c a n  p r o v e  f o r  m o s t  o f  d a t a  p r o c e s s i n g  o p e r a t i o n s  
from  d a t a  b a s e ,  t h a t  Ÿ i s i r a n s i t i v e . L e t  u s  c o n s i d e r  a s  an 
i n s t a n c e  t h e  s e t  T=CFIND, READ, UPDATE!. I t  i s  o b v i o u s ,  t h a t  
b e f o r e  d a t a  r e a d i n g  y o u  s h o u l d  f i r s t  f i n d  th em  and b e f o r e  
u p d a t i n g  y o u  s h o u l d  f i r s t  r e a d  th e m .  T h e r e f o r e  p r a c t i c a l  s e n s e  o f  
t h e  d a t a  p r o c e s s i n g  r e q u i r e s  b e s i d e s  t h e  p e r m i s s i o n  o f  e x e c u t i n g  
t h e  o p e r a t i o n  READ a l s o  t h e  p e r m i s s i o n  o f  e x e c u t i n g  t h e  o p e r a t i o n  
FIND. The p e r m i s s i o n  o f  e x e c u t i n g  t h e  o p e r a t i o n  UPDATE s h o u l d  
c o n t a i n  t h e  p e r m i s s i o n  o f  e x e c u t i n g  t h e  o p e r a t i o n  READ and  
t h r o u g h  t r a n s i t i v e n e s s  t h e  p e r m i s s i o n  o f  e x e c u t i n g  t h e  o p e r a t i o n  
FIND.
The a b o v e  c o n s i d e r a t i o n s  l e t  u s  come t o  c o n c l u s i o n ,  
i s  a p a r t i a l l y  o r d e r e d  s e t .

t h a t  <T, t
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Now we w i l l  c o n s i d e r  a f r a g m e n t  o f  t y p i c a l  p r o g r a m  
d e m o n s t r a t e d  b y  m ean s  o f  d a t a  f l o w  d i a g r a m  o f  F i g . 4 . 1 .  To c h e c k  
t h e  c o r r e c t n e s s  o f  s u c h  a p r o g r a m  i t  w o u l d  be  r e q u i r e d  t o  e x a m i n e  
t h e  l e g a l i t y  o f  e a c h  i s s u e d  o p e r a t i o n .  I t  i s  w o r t h  t o  e m p h a s i s e ,  
t h a t  s u c h  and s i m i l a r  p rogram  s e q u e n c e s  may o c c u r s  many t i m e s  i n  
t h e  program .  T h e r e f o r e  i t  i s  i m p o r t a n t  t o  s e a r c h  t h e  w ays  o f  
e x a m i n i n g  l e g a l i t y  o f  t h e  a c c e s s  w h i c h  w o u l d  d e c r e a s e  t h e  number  
o f  n e c e s s a r y  c h e c k s .  For t h i s  r e a s o n  i t  w ou ld  b e  e n o u g h  t o  c h e c k  
o n l y  t h e  l e g a l i t y  o f  o p e r a t i o n  h a v i n g  t h e  g r e a t e s t  s c o p e  o f  
a c t i v i t y  / f o r  e x a m p l e  o p e r a t i o n  UPDATE/ t o  d e c i d e ,  w h e t h e r  t h e  
f r a g m e n t  o f  t h e  p r o g r a m  i s  c o r r e c t .  M o r e o v e r  t h e  way o f  c h e c k i n g  
c o r r e c t n e s s  r e q u i r e s  e x i s t e n c e  o f  an o p e r a t o r  d e f i n e d  on T, w h i c h  
g u a r a n t e e s ,  t h a t  t h e  way o f  d e f i n i n g  t h e  " r e s u l t a n t "  o p e r a t i o n  
d o e s  n o t  r e j e c t  t h e  r e a l i z i n g  o f  t h e  l e g a l  a c c e s s .  I t  i s  the l fc l /y l  
u p p e r  bound o p e r a t o r ,  w h i c h  s a t i s f i e s  t h e  o v e r  m e n t i o n e d  
c o n d  i t i  o n s .
C o n t i n u i n g  c o n s i d e r a t i o n s  y o u  c a n  p r o v e  t h e  p r a c t i c a l  s e n s e  o f  
r e m a i n i n g  e l e m e n t s  o f  t h e  e a r l i e r  d e f i n e d  l a t t i c e .
F o r  i n s t a n c e ,  t h e  s e n c e  o f  e x i s t e n c e  t h e  l o w e r  b ou n d  o p e r a t o r  
r e s u l t s  from  t h e  n e c e s s i t y  o f  d e f i n i n g  t h e  d a t a  p r o c e s s i n g  
c o m p e t e n c e  on t h e  g r o u n d s  o f  u s e r ’ s  c o m p e t e n c e  and t h e  c o m p e t e n c e  
o f  program  and t e r m i n a l .
S u m m a r i s i n g  y o u  c a n  s t a t e ,  t h a t  i f  y o u  i n t r o d u c e  t h e  l a t t i c e  o f  
o p e r a t i o n  s c o p e  i n t o  b a s i c  model  AM, i t  i s  n o t  o n l y  f o r m a l  
m a n i p u l a t i o n ,  b u t  i t  r e s u l t s  from  t h e  s e m a n t i c s  o f  d a t a  b a s e  
p r o c e s s i n g .

4 . 4 .  D ata  s e c u r i t y  l a t t i c e

Up t o  now we h a v e  d i s c u s s e d  tw o  i n d e p e n d e n t ,  l a t t i c e s  f o r  
d a t a  a c c e s s  c o n t r o l  model and d a t a  f l o w  c o n t r o l  m o d e l .  B a s i n g  
u p on  a b o v e  c o n s i d e r a t i o n s  we w i l l  d e f i n e  a c o m p o s i t i o n  o f  t h e s e  
l a t t i c e s  i n  t h i s  way:

< а , А , Ш , И > = <  к, ,□  , Д >b s < t, * , * , '  >

w h e r e :
A = KxT 

A  C. Ax A

m

S

a  , a . 
k\0-x Mi«

-  i s  a s e t  o f  a l l  p a i r s ,  w h e r e  t h e  f i r s t  
» e l e m e n t  i s  f r o m  s e c r e c y  c l a s s  s e t  and

t h e  s e c o n d  f r o m  t h e  o p e r a t i o n  n am es  
s e t .

-  i s  a r e l a t i o n  d e f i n e d  a s  f o l l o w s :
<<a i  , a ;  ) , ( a k , a k > when
( a t , a v A ( a j  , a^ IfcS'

-  i s  a b i n a r y  o p e r a t o r  d e f i n e d  a s
f  o l 1ow s:
f o r  a n y  (a^ , a  j  ) , <at , a k ) fr A
(a-t , a j  ) В  <av , а к ) = <a^ Q  a u , a^+ a fc ) 

- i s  a b i n a r y  o p e r a t o r  d e f i n e d  a s
f  o l 1o w s :
f o r  a n y  ( a^ , a^ ) ,  4 i a ifc) t  A
(а-ь , а .̂ ) (3  (а^ , а к )=(a>t A a t , а-* a >

-  a r e  t h e  e l e m e n t s  o f  s u c h ,  t h a t :  *
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a .  =<k • , t  ■ )IH  ̂ 9Л\Л Wlm
Gn t h e  way o f  f o r m a l  p r o v e m e n t  y o u  c a n  s h o w ,  t h a t  s u c h  

d e f i n e d  c o m p o s i t i o n  s a t i s f i e s  a l l  p r o p e r t i e s  o f  a l a t t i c e .  T e t r a d  
<А, Л , ©  , B >  i s  s a i d  t o  b e  a d a t a  s e c u r i t y  l a t t i c e s .

4 . 5 .  E x a m p l e s

F i g u r e  4 . 3  d e m o n s t r a t e s  a  s i m p l e  l i n e a r  o r d e r i n g  o f  
s e c r e c y  c l a s s e s  s e t ,  w h i c h  s a t i s f i e s  t h e  p r o p e r t i e s  o f  d a t a  f l o w  
l a t t i c e .  G r a p h i c  d e m o n s t r a t i o n  o f  t h e  o r d e r i n g  i s  t h e  p r e c e d i n g  
g r a p h .  F i g . 4 . 4  s h o w s  l i n e a r  o r d e r i n g  o f  o p e r a t i o n  s e t ,  w h i c h  
s a t i s f i e s  t h e  p r o p e r t i e s  o f  o p e r a t i o n  s c o p e  l a t t i c e .  On t h e  o t h e r  
h a n d ,  t h e  F i g . 4 . 5  s h o w s  g r a p h i c  i n t e r p r e t a t i o n  o f  d a t a  s e c u r i t y  
l a t t i c e  d e r i v e d  from  l a t t i c e s  o f  F i g . 4 . 3  and F i g . 4 . 4 .  I t  i s  
r e q u i r e d  f r o m  d a t a  s e c u r i t y  model n o t  t o  a l l o w  d a t a  o f  h i g h e r  
s e c r e c y  c l a s s  f l o w  t o  l o w e r  s e c r e c y  c l a s s  w i t h  s i m u l a t a n e o u s  
l e g a l i t y  e x a m i n i n g  o f  p e r f o r m e d  o p e r a t i o n s .  From t h e  s e c u r i t y  
bjübass d e m o n s t r a t e d  a s  an i n s t a n c e  on F i g .  4 .  5 r e s u l t s ,  t h a t  o b j e c t  
p e r m i t t e d  t o  u p d a t e  p u b l i c  f i l e  can  r e a d  and w r i t e  t o  t h e  p u b l i c  
f i l e ,  b u t  i t  c a n  n o t  u p d a t e  t h e  p r i v a t e  f i l e ,  b e c a u s e  i n  t h a t  
c a s e  f l o w  r e l a t i o n  i s  n o t  s a t i s f i e d .

5 .  D a ta  s e c u r i t y  i n  D i s t r i b u t e d  D a ta  B a s e  S y s t e m

I t h i n k  t h a t  you  c a n  a g r e e  w i t h  o p i n i o n  t h a t  modern d a t a  
b a s e  s y s t e m s  a r e  f r e q u e n t l y  d i s t r i b u t e d .  U s u a l l y  i t  means t h a t  
t h e  d a t a  a r e  k e p t  a t  w i d e l y  d i s p e r s e d  l o c a t i o n s .  In o t h e r  w o r d s ,  
d a t a  b a s e  may b e  d i s t r i b u t e d  i n  p h i s i c a l y  s e p a r a t e d  n o d e s .  To 
manage s u c h  s y s t e m s  we c r e a t e  t h e  d i s t r i b u t e d  d a t a  b a s e  s y s t e m s ,  
s h o r t l y  c a l l e d  DDB S y s t e m s .  Each n o d e  o f  DDB s y s t e m  may c o n t a i n s  
o f  l o c a l  d a t a  b a s e  m anagem ent  s y s t e m  DBMS. Each DBMS h a s  s om e  
c a p a b i l i t i e s  o f  d a t a  s e c u r i t y  and t h e r e f o r e  i t  i s  r e a s o n a b l e  i d e a  
t o  d e s i g n  common d a t a  s e c u r i t y  p o l i c y  f o r  a n y  DDB s y s t e m .  Q u a l i t y  
o f  t a r g e t  p o l i c y  s t r i c t l y  d e p e n d s  on c o r r e c t n e s s  and c o m p l e t n e s s  
o f  t h e  d e s i g n i n g  p r o c e s s .  T h e r e f o r e  t h i s  p r o c e s s  s h o u l d  b e  
s u p p o r t e d  by m a t h e m a t i c a l  m o d e l s  and m e t h o d s .  DDB s y s t e m  w i t h  
d a t a  s e c u r i t y  p o s s i b i l i t i e s  may b e  r e p r e s e n t e d  by g e n e r i c  
a r c h i t e c t u r e  o f  F i g . 5 . 1 .  From t h i s  f i g u r e  y o u  s e e  t h a t  l o c a l
p o s s i b i l i t i e s  o f  d a t a  s e c u r i t y  a r e  r e f l e c t e d  b y  l o c a l  d a t a  
s e c u r i t y  l a t t i c e s  and t h e  g l o b a l  p o l i c y  o f  d a t a  s e c u r i t y  i n  w h o l e  
DDB s y s t e m  by g l o b a l  d a t a  s e c u r i t y  l a t t i c e  s o  c a l l e d
s u p e r 1a t t i c e .  I t  i s  v e r y  i m p o r t a n t  f o r  s u c h  a s y s t e m  t h a t  a l l  
l o c a l  DBMS i m p l e m e n t  t h e  s a m e  k in d  o f  d a t a  s e c u r i t y ,  f o r  e x a m p l e  
o n l y  d a t a  a c c e s s  c o n t r o l  o r  o n l y  d a t a  f l o w  c o n t r o l  c o n c e p t i o n .  
F o r m a l l y  i t  m ean s  f o r  e x a m p l e ,  t h a t  s e t s  X c a n  d i f f e r ,  b u t  X m u st  
h a v e  t h e  same n a t u r e  o f  e l e m e n t s  ( f o r  e x a m p l e  s e c u r i t y  l e v e l s  o r  
c a t e g o r i e s  o r  d a t a  p r o c e s s i n g  o p e r a t i o n s ) .  The d r a f t  o f
m e t h o d o l o g y ,  w h i c h  s u p p o r t s  t h e  p r o c e s s  o f  d e t e r m i n g  t h e  common 
d a t a  s e c u r i t y  p o l i c y  i n  DDB s y s t e m  shown on F i g . 5 . 2 .  T h i s
m e t h o d o l o g y  c o n s i s t s  o f  som e  t h e o r e t i c a l  f o u n d a t i o n s  and
a u x i l l i a r y  a l g o r i t h m s .  T h e o r e t i c a l  f o u n d a t i o n s  i n c l u d e  t h e  f o r m a l  
c o n d i t i o n s  f o r  c o n s i s t e n c y  d i a g n o s t i c s  o f  l o c a l  l a t t i c e s  s e t ,  t h e
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way o f  s u p e r l a t t i c e  c o n s t r u c t i o n  and t h e  s e t  o f  o p e r a t i o n s  t o  
t r a n s f o r m  t h e  s u p e r l a t t i c e  a c c o r d i n g  t o  c h a n g e s  i n  c o n f i g u r a t i o n  
o f  DDB s y s t e m  ( i n c l u d i n g  o r  e x c l u d i n g  t h e  n o d e s ) .  The a l g o r i t h m s  
a r e  n e c e s s a r y  t o  make t h e  p r o c e s s  o f  s u p e r l a t t i c e  c o n s t r u c t i o n  
e a s i e r  and f a s t e r .  In t h i s  p a p e r  I ’ m n o t  g o i n g  t o  p r e s e n t  t h e  
w h o l e  m e t h o d o l o g y ,  b u t  I ' l l  e x p l a i n  t h e  p r a c t i c a l  i n t e r p r a t a t i o n  
t w o  f o l l o w i n g  t o p i c s :

— c o n s i s t e n c y  c o n d i t i o n s  o f  l o c a l  l a t t i c e s  s e t ,
-  c o n s t r u c t i o n  o f  s u p e r 1 a t t i c e .

Th e  f o r m a l  s p e c i f i c a t i o n s  o f  t h o s e  p r o b l e m s  a r e  d e s c r i b e d  i n  
d e t a i I s  i n  C 2  1 .

5 . 1 .  C o n s i s t e n c y  and s t r i c t  c o n s i s t e n c y  o f  l o c a l  l a t t i c e s  s e t

When we w ant  t o  i n t e g r a t e  l o c a l  DBMS i n  o n e  DDB s y s t e m  we  
c a n  e x p e c t  tw o  s i t u a t i o n s :

-  t h e  d a t a  s e c u r i t y  p o l i c i e s  i n  n o d e s  a r e  c o n s i s t e n t
-  and t h e  o t h e r ,  when a r e  n o t  c o n s i s t e n t .

F o r  e x a m p l e ,  i n  tw o  n o d e s  t h e  d a t a  p r o c e s s i n g  o p e r a t i o n s  c o u l d  b e  
o r d e r e d ,  f rom  d a t a  s e c u r i t y  p o i n t  o f  v i e w ,  i n  d i f f e r e n t  way and  
t h e r e f o r e  we m u st  c h e c k  t h i s  s i t u a t i o n ,  t o  a n s w e r  t h e  q u e s t i o n :

-  c a n  we o r  n o t  i n t e g r a t e  s u c h  l o c a l  DBMSs i n  DDB s y s t e m ?
F o r  t h i s  a im ,  I h a v e  i n t r o d u c e d  f o r m a l  c o n d i t i o n s  o f  c o n s i s t e n c y  
o r  s t r i c t  c o n s i s t e n c y  o f  l o c a l  l a t t i c e s  s e t . rvot
S a t i s f y i n g  o f  c o n s i s t e n c y  c o n d i t i o n  m e a n s  t h a t  we c a r N c r e a t e  t w o  
( o r  more)  s u c h  c h a i n s  o f  e l e m e n t s  f ro m  u n i o n  o f  l o c a l  s e t s ,  w h i c h  
o r d e r  an y  t w o  e l e m e n t s ,  i n  o p p o s i t e  d i r e c t i o n  ( i n  s e n s e  o f  
l a t t i c e  r e l a t i o n s ) .  P l e a s e  now l o o k  a t  t h e  F i g . 5 . 3 .  T h e r e  i s  a  
s e t  o f  l a t t i c e s  i n  g r a p h  f o r m ,  w h ic h  i s  i n c o n s i s t e n t ,  b e c a u s e  
t h e r e  e x i s t  tw o  c h a i n s  ( C , F , B )  and ( B , E , C ) ,  w h i c h  o r d e r  e l e m e n t s  
C and В i n  o p p o s i t e  d i r e c t i o n s .  T h e r e f o r e  we c a n  s t a t e  t h a t  
i n t e g r a t i n g  t h e  n o d e s  w h i c h  r é f é r é  t o  l o c a l  l a t t i c e s  s e t  s h o w e d  
on t h i s  f i g u r e  i s  n o t  p o s s i b l e  from  d a t a  s e c u r i t y  p o i n t  o f  v i e w .

In t h e  c a s e  o f  s t r i c t  c o n s i s t e n c y  c o n d i t i o n  we h a v e  o t h e r  
s i t u a t i o n .  T h i s  c o n d i t i o n  p r e v e n t s  i n t r o d u c i n g  a d d i t i o n a l  
o r d e r i n g  b e t w e e n  e l e m e n t s  o f  l o c a l  s e t s ,  w h i c h  c a n  a r i s e  a s  a 
r e s u l t  o f  c o m b i n a t i o n  o f  l o c a l  r e l a t i o n s  i n  g l o b a l  l a t t i c e .  An 
e x a m p l e  o f  s u c h  s i t u a t i o n  i s  shown on F i g . 5 . 4 .
You c a n  s e e  t h a t  t h i s  s e t  o f  l o c a l  l a t t i c e s  s e t  i s  n o t  s t r i c t l y  
c o n s i s t e n t  b e c a u s e  l a t t i c e s  L2 and L3 a d d i t i o n a l l y  o r d e r e d  
e l e m e n t s  В and C i n  l a t t i c e  L I .
H o w e v e r ,  s u c h  s e t  o f  l a t t i c e  c a n  b e  b a s e  o f  s u p e r l a t t i c e  
c o n s t r u c t i n g ,  b u t  t h e  d e s i g n e r s  o f  d a t a  s e c u r i t y  m ech an ism  m ust  
remember  t h a t  g l o b a l  d a t a  s e c u r i t y  p o l i c y  c a n  c h a n g e  t h e  l o c a l  
p o l i c i e s  i n  s om e  n o d e s .

5 . 3 .  C o n s t r u c t i o n  o f  s u p e r l a t t i c e

When c h e c k i n g  o f  c o n s i s t e n c y  c o n d i t i o n s  i s  f i n i s h e d  we c a n  
b e g i n  t o  c o n s t r u c t  t h e  s u p e r  1a t t i c e ,  o b v i o u s l y  o n l y  f o r  
c o n s i s t e n t  or  s t r i c t l y  c o n s i s t e n t  l o c a l  l a t t i c e s  s e t .
T h i s  p r o c e s s  c o n s i s t s  o f  t w o  s t a g e s ,  % ... , ovifatd
The f i r s t  s t a g e  i n c l u d e s  t h e  c o n s t r u c t i o n  o f  g l o b a l  p a r t i  a l 1 y 4 s e t
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a n t i s y m e t r i с . S u i t a b l e  p r o o f  i d  p r e s e n t e d  i n  t h e  p a p e r  C 2 1 .
In t h e  s e c o n d  s t a g e  we m u st  c h e c k  w h e t h e r  r e c e i v e d  p a r t i a l l y  
o r d e r e d  s e t  <X, &  > g e n e r a t e s  t h e  l a t t i c e ,  I t  r e s u l t s  f r o m  t h i s ,  
t h a t  i n  g e n e r a l  e v e n  s t r i c t  c o n s i s t e n t  l o c a l  l a t t i c e s  s e t  must  
n o t  g e n e r a t e  l a t t i c e .  L e t  we c o n s i d e r  e x a m p l e  o f  F i g . 5 . 6 .
You c a n  s e e ,  t h a t  s t r i c t  c i n s i s t e n c y  l o c a l  l a t t i c e s  s e t  o f  
f i g u r e s  a and b g e n e r a t e s  t h e  p a r t i a l l y  o r d e r e d  s e t ,  b u t  n o t  t h e  
l a t t i c e ,  b e c a u s e  e l e m e n t s  E , M and А ,Б  h a v e  n o r t e a s t  u p p e r  and 
g r e a t e s t  l o w e r  b o u n d s .  For  e x a m p l e  y o u  s e e  t h a t  e l e m e n t s  E,M h a v e  
t h r e e  u p p e r  b o u n d s  ( F , K , 1 ) ,  b u t  n o n e  o f  th em  h a v e  p r o p e r t i e s  o f  
t h e  l e a s t  u p p e r  b o u n d .

<b. C o n c l u s i o n s

P r o p e r t i e s  o f  d a t a  s e c u r i t y  l a t t i c e  model c a n  b e  u t i l i s e d  t o  
c o n s t r u c t i o n  o f  m ore  e f f e c t i v e  a c c e s s  c o n t r o l  m e c h a n i s m s ,  d a t a  
f l o w  m e c h a n i s m s  o r  d a t a  s e c u r i t y  m e c h a n i s m s .  The a b o v e  
e f f e c t i v e n e s s  r e s u l t s  from  t h e  f a l l o w i n g  c o n d i t i o n s :

-  t h e  s t o r a g e  s i z e  n e c e s s a r y  f o r  w r i t i n g  p r i v i l e g e s  d e c r e a s e s  
e v i d e n t  t h r o u g h  d e f i n i n g  t h e  o r d e r i n g  r e l a t i o n s  o f  s e c r e c y  
c l a s s e s  and o p e r a t i o n  s e t s ;

-  i n t r o d u c i n g  o f  l o w e r  and u p p e r  o p e r a t o r s  d e c r e a s e s  t h e  number  
o f  a c c e s s e s  t o  o p e r a t i o n  s c o p e ,  d a t a  f l o w  and d a t a  s e c u r i t y  
r e l a t i o n ,  r e s p e c t i v e l y .  I t  a c t i v a t e s  c o n s i d e r a b l y  t h e  p r o c e s s  
o f  l e g a l i t y  c h e c k i n g ;

-  t h e  p r o o f  o f  t h e  p r o p e r t y  s h o u l d  b e  o n e  o f  t h e  e l e m e n t s  o f  a n y  
m e c h a n i s m  d e s i g n .  Such  r e q u i r e m e n t  i s  e s p e c i a l l y  r e f e r r e d  t o  
d a t a  s e c u r i t y  m e c h a n i s m s  i n  d a t a  b a s e  s y s t e m s .  In c a s e ,  w h e r e  a 
l a t t i c e  f o r  a r e a l  d a t a  b a s e  s y s t e m  c a n  b e  d e r i v e d ,  c o m p a c t n e s s  
and c o m p l e t n e s s  a r e  d e f i n e d  u n i v o c a l l y .  In t h i s  c a s e  t h e  
l a t t i c e  i s  s u p p o s e d  t o  b e  a b a s e  o f  d a t a  s e c u r i t y  m e c h a n is m ;

-  t h e  l a t t i c e  h a s  t h e  fo r m  o f  d y n a m ic  s t r u c t u r e ,  w h i c h  c a n  be  
e a s i l y  c o p i e d  i n  c o m p u t e r  a l g o r i t h m s .



134

< X,, cT > from l o c a l  p a r t i a l l y  s e t s  <XJ,; (5[> and t h e  s e c o n d  i n c l u d e s  
c h e c k i n g  i t  r e c e i v e d  p a i r  < X , 0  > g e n e r a t e s  t h e  l a t t i c e .
In  t h e  f i r s t  s t a g e  we c r e a t e  t h e  g l o b a l  s e t  X a s  an u n i o n  o f  
l o c a l  s e t s  and a d d i t i o n a l  s e t s  D and G(
Th e  s e t s  D and G w i l l  be  e m p t y ,  when i n  u n i o n  o f  l o c a l  s e t s  e x i s t  
t h e  e l e m e n t s ,  w h i c h  w i l l  b e  t h e  g r e a t e s t  l o w e r  and l e a s t  u p p e r  
b o u n d s  i n  f u t u r e ,  c o n s t r u c t i n g  s u p e r l a t t i c e .  I f  s u c h  e l e m e n t s  do  
n o t  e x i s t ,  t h e n  we m ust  add e l e m e n t s  named h e r e  and Хл. -
N e x t ,  we c r e a t e  t h e  g l o b a l  r e l a t i o n  (5* . To do i t ,  we i n c l u d e  t o  О 
a l l  p a i r s ,  w h i c h  b e l o n g  t o  l o c a l  r e l a t i o n s  and i t s  c o m b i n a t i o n s .  
To p r o v e ,  t h a t  r e l a t i o n  r e c e i v e d  i n  t h i s  way p a r t i a l l y  o r d e r e d  
s e t  X we s h o u l d  p r o v e  t h a t  i t  i s  r e f l e x i v e ,  t r a n s i t i v e  and
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I .  C onstruction  o f g lo b a l s e t  
I

X * ( \^J X . )  V D U G

where* I
Ф -  i f  in  U X  ̂ e x i s t s  the elem ent

G =

i*1
which s a t i s f y  co n d itio n  o f uni­
v e r s a l  upper bound in  crea tin g  
r e la t io n #  X

X -  in  o th er  ca se , a ,
S ln1 ä» X ^  w  Xi  ■

D =•<
f

as above
X-

I I ,  C onstruction  o f g lo b a l r e la t io n

l \ ( x S 7) e = $ (  \ J  Д  ) A

x , y € X  {^ n\^  ^ л=2*3, • » • »N i€ { l  , 2 , . . .  f í j

n = i  j  2  j • j N

л (Z lsx) a CzN=y) Y (x=Xd) V Cy*Xg^  .

F i g .  5 . 5
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Fig. 5.6
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Математические модели процессов защиты данных в 
централизованных и разделенных системах баз данных

Б. Шафрански 

Резюме

Защита данных основана принципиально на контроле добытия 
к данным. Более эффективными являются методы включающие также 
контроль потока данных. В статье изучаются главные элементы фор­
мальных моделей механизмов такого контроля. Показано, что неко­
торые модели определяют равномерно ограниченные решетки. Опре­
делена алгебраическая структура композиций таких решеток. Ре­
зультаты применены для конструкции так называемой “security" 
решетки баз данных.

k ö z p o n t o s í t o t t és e l o s z t o t t a d a t b á z i s r e n d s z e r e k r e v o n a t k o z ó
ADAT-BIZTONSÁGI ELJÁRÁSOK MATEMATIKAI MODELLJEI

B. Szafranski

Összefoglaló

Az adat-védelem általában az adat-elérés ellenőrzésén 
alapszik. Biztonságosabbak azok a módszerek, amelyek az 
adat-mozgás folyamatait is ellenőrzik. A cikkben az utóbbi 
ellenőrzéseket is magába foglaló mechanizmusok formális 
modelljeinek elemei találhatók. A szerző megmutatja, hogy 
bizonyos esetekben a modellek egy egyenletesen korlátos hálót 
alkotnak, és megvizsgálja az igy kapott háló algebrai struk­
túráját. Az eredményeket az adat-bázisok u.n. biztonsági há­
lójának konstruálásához használja.
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