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AUTOMATED PROTOCOL VERIFICATION

L á s z l ó  KOVÁCS

C o m p u t e r  N e t w o r k  D e p a r t m e n t  
C o m p u t e r  a n d  A u t o m a t i o n  I n s t i t u t e  o f  t h e  

H u n g a r i a n  A c a d e m y  o f  S c i e n c e s

1, INTRODUCTION

D i s t r i b u t e d  s y s t e m s  an d  c o m p u t e r  n e t w o r k s  a r e  w i d e l y  u s e d  

a l l  o v e r  t h e  w o r l d .  A p r o t o c o l  r e p r e s e n t s  a  s e t  o f  r u l e s  w h i c h  

c o n t r o l  t h e  i n n e r  c o m m u n i c a t i o n  o f  a c o m p u t e r  n e t w o r k .  The  
c o r r e c t  o p e r a t i o n  o f  t h i s  a l g o r i t h m  f u n d a m e n t a l l y  i n f l u e n c e s  
t h e  o p e r a t i o n  and  t h e  r e a l i a b i l i t y  o f  t h e  w h o l e  c o m p u t e r  n e t 
w o r k .  The u s e  o f  a n  e r r o n e o u s  p r o t o c o l  c a n  r e s u l t  i n  i n c a l c u l 
a b l e  c o n s e q u e n c e  s o  t h a t  a t  p r e s e n t  t h e  p r o t o c o l  d e s i g n e r s  

s p e c i f y  p r o t o c o l s  w i t h  g r e a t  c a r e .  F o r m a l  t e c h n i q u e s  t o  c h e c k  

t h e  p r o t o c o l  c o r r e c t n e s s  a r e  c a l l e d  v e r i f i c a t i o n  m e t h o d s .

The p r e c o n d i t i o n  o f  a  p r o t o c o l  v e r i f i c a t i o n  i s  t h e  e x i s t e n c e  

o f  t h e  f o r m a l  d e s c r i p t i o n  o f  t h e  p r o t o c o l  an d  i t s  c o m m u n i c a t i o n  
s e r v i c e s .  I n  t h i s  p a p e r  we p r e s e n t  an  a u t o m a t e d  p r o t o c o l  v e r i 
f i c a t i o n  m e t h o d  w h i c h  a n a l y s e s  a l l  p o s s i b l e  b e h a v i o u r  o f  a  
o r o t o c o l  s y s t e m  d e s c r i b e d  i n  a  h i g h  l e v e l  s p e c i f i c a t i o n  l a n g u 
a g e .  T h i s  v e r i f i c a t i o n  m e t h o d  i s  o n e  o f  t h e  f a m i l y  o f  " g l o b a l  
v i e w "  m e t h o d s  b e c a u s e  o f  i t s  u s e  o f  g l o b a l  s t a t e  i n f o r m a t i o n . 

The  " l o c a l  v i e w "  m e t h o d s  ( e . g .  p r o g r a m  p r o v i n g  a p p r o a c h )  a r e  
b a s e d  on t h e  a n a l y s i s  o f  t h e  i n t e r a c t i o n s  b e t w e e n  t h e  p r o t o c o l  

e n t i t i e s  a n d  t h e i r  l o c a l  e n c i r o n m e n t s . C B o c h m a n n -S u n sh in e  80U
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2, PROTOCOL PROPERTIES

V e r i f i a b l e  p r o t o c o l  p r o p e r t i e s  may b e  c l a s s i f i e d  i n t o  tw o  

c a t e g o r i e s :  ( [ S u n s h i n e  793 )  s p e c i f i c  a n d  g e n e r a l  p r o p e r t i e s .  
S p e c i f i c  p r o p e r t i e s  a r e  t h o s e  t h a t  c h a r a c t e r i z e  t h e  p r o t o c o l  
i n d i v i d u a l l y .  T h e  m o s t  i m p o r t a n t  s p e c i f i c  p r o t o c o l  p r o p e r t y  i s  
t h a t  o f  t h e  f u n c t i o n a l  c o r r e c t n e s s .  I t  m e an s  t h a t  t h e  p r o t o c o l  

m e e t s  i t s  s e r v i c e  s p e c i f i c a t i o n .  The g e n e r a l  p r o p e r t i e s  a r e  

t h o s e  t h a t  a r e  common t o  a l l  p r o t o c o l s .  The a u t h o r  c o n s i d e r s  
t h a t  t h e  p r o p e r t i e s  d e s c r i b e d  b e l o w  a r e  t h e  m o s t  e s s e n t i a l  

g e n e r a l  p r o p e r t i e s .

The c o m p l e t e n e s s  o f  t h e  p r o t o c o l  m e an s  t h a t  t h e  p r o t o c o l  
e n t i t i e s  d e t e c t  a l l  i n t e r a c t i o n s  a r r i v e d  f ro m  t h e i r  e n v i r o n m e n t s  
an d  p r o d u c e  o u t p u t  i n t e r a c t i o n s  when r e q u i r e d .

P r o t o c o l s  a r e  e x p e c t e d  t o  o p e r a t e  f r e e  f r o m  d e a d l o c k .

D e a d l o c k  i s  a  s y s t e m  s t a t e  f r o m  w h i c h  t h e r e  i s  no  e x i t .  I n  t h e  

c a s e  o f  d e a d l o c k  t h e r e  i s  a  l o g i c a l  l o o p  o f  p r o t o c o l  e n t i t i e s  
i n  w h i c h  e a c h  e n t i t y  i s  w a i t i n g  f o r  i n t e r a c t i o n  o f  t h e  p r e c e d i n g  

o n e .

The l i v e n e s s  p r o p e r t y  m e a n s  t h a t  e v e r y  p r o t o c o l  s y s t e m  s t a t e  

i s  r e a c h a b l e  f r o m  e a c h  r e a c h a b l e  s y s t e m  s t a t e .

The  p r o g r e s s  ( o r  t e m p o - b l o c k i n g  f r e e n e s s )  p r o t o c o l  p r o p e r t y  
i s  t h e  a b s e n c e  o f  c y c l i c  b e h a v i o u r  w h e r e  n o  u s e f u l  a c t i v i t y  

t a k e s  p l a c e .  I n  o t h e r  w o r d s  t h e  p r o t o c o l  n e v e r  g e t s  i n t o  any 

n o n - p r o d u c t i v e  l o o p i n g .

The r e c o v e r a b i l i t y  c o n c e p t  i s  b a s e d  on t h e  v i e w  o f  d i v i d i n g  

t h e  p r o t o c o l  s y s t e m  s t a t e  s p a c e  i n t o  tw o  p a r t s :  t h e  n o r m a l  a n d  
t h e  a b n o r m a l  s p a c e s .  The p r o t o c o l  i s  r e c o v e r a b l e  i f  a f t e r  t h e  

o c c u r e n c e  o f  a  t e m p o r a r y  a b e r r a t i o n  t h e  p r o t o c o l  w i l l  r e t u r n  
t o  t h e  n o r m a l  o p e r a t i o n  s p a c e  i n  a f i n i t e  t i m e  [ M e r l i n - F a r t e r  

7 6 : .

The  p r o t o c o l  i s  s t a b l e  i f  t h e  s t e p ' s  n u m b e r  t o  r e c o v e r  t h e  

p r o t o c o l  d o e s  n o t  i n c r e a s e  i n - t h e  o p e r a t i o n  t i m e .
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3= ABSTRACT MODEL OF PROTOCOLS

3 . 1 .  THE STATE TRANSITION APPROACH

We make a  p r o p o s a l  a s  t o  t h e  a b s t r a c t  c o n c e p t u a l  m o d e l  
o f  p r o t o c o l  s y s t e m s .  To m o d e l  t h e  p r o t o c o l s  we p r e s e n t  a  n o n -  
d e t e r m i n i s t i c  p a r t i t i o n e d  named t r a n s i t i o n  s y s t e m  w h i c h  i s  a 
m o d i f i e d  v e r s i o n  o f  t h e  K e l l e r  m o d e l  o f  p a r a l l e l  c o m p u t a t i o n
EKe H e r  j 6 l .

D e f i n i t i o n  1.  A p a r t i t i o n a l  t r a n s i t i o n  s y s t e m  i s  a 

q u a d r o p l e  ( Q , R , N , P )  w h e r e  Q i s  a  s e t  o f  s t a t e s ,  R i s  a 

b i n a r y  r e l a t i o n  o n  Q, N i s  a  s e t  o f  ( a c t i o n )  nam es  an d  P 
i s  a b i n a r y  p a r t i t i o n  o f  a c t i o n s .

(p e P A V i o  j  (pC i  ЗПрС j  3 = 0) A V i ( p E i J < > 0 )  ) @

D e n o t e  q  -* q 1 t h e  R r e l a t i o n  o f  q , q '  G Q s t a t e s  

w h ic h  i s  c a l l e d  s t a t e  t r a n s i t i o n .  The  s y s t e m  i n  t h e  c a s e  o f  

q -+ q ' e x e c u t e s  an i n d i v i s i b l e  ( a t o m i c )  a c t i o n .  ( N o t a t i o n :

P . n
q -----> q ' , n G N , p G P )

D e f i n i t i o n  2.  L e t  ( Q , R , N , P )  b e  a  p a r t i t i o n a l  t r a n s i 

t i o n  s y s t e m .  T h e  s e t  o f  p o s s i b l e  n e x t  s t a t e s  i s  d e f i n e d  t o  b e  
E (q) = ( q ’ : q -> q '  A q , q *  G Q) @

D e f i n i t i o n  3.  The s e t  o f  e n a b l e d  a c t i o n s  i s  d e f i n e d  t o  

b e
p  . n

V (q) = {n : n G N A q '  G E (q ) A q--------> q ' }  @

D e f i n i t i o n  4.  The  S = q E0 3 ,  q C 1 3 , . . .  q C i l , . . .  i s  a  

s t a t e  s e q u e n c e  o f  t h e  ( Q , R , N , P )  s y s t e m  i f  and o n l y  i f  

Vi ( q Ci 3 G Q A i  > 0 ( qCi  3 G E ( q C i —1□) ) )  @

D e f i n i t i o n  5.  The T = nC13 ,  n C 2 ] , . . .  n C i 3 ,  . . .  i s
c o m p u t a t i o n  on t h e  ( Q , R , N , P )  s y s t e m  i f  and  o n l y  i f  
3S (Vi (n Ci 3 G V ( q Ci - 1  3) ) ) @
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D e f i n i t i o n  6.  The  ( Q , R , N , P )  s y s t e m  i s  n o n d e t e r m i n i s t i c  

i f  3q (q G Q A #E (q) > 1 ) @

( N o t a t i o n :  # c a r d i n a l i t y )

I n  p r o t o c o l  s y s t e m s  t h e r e  a r e  p a r a l l e l  o v e r l a p p e d  a c 

t i o n s .  To d e s c r i b e  p r o t o c o l  we a p p l y  t h e  n o n d e t e r m i n i s t i c  
( Q , R , N, P )  s y s t e m  s o  t h a t  we t r a n s f o r m  t h e  p a r a l l e l  s y s t e m s  
i n t o  t h a t  k i n d  o f  s y s t e m .  I n  t h e  t r a n s f o r m a t i o n  we r e p r e s e n t  

t h e  p a r a l l e l  o v e r l a p p e d  a c t i o n s  w i t h  t h e i r  s e q u e n t i a l  e x e c u t i o n  
o f  o p t i o n a l  o r d e r .

De f i n i t i o n  7 . The  t o t a l  p r o t o c o l  s p e c i f i c a t i o n  i s  t h e  

d e f i n i t i o n  o f  t h e  ( Q , R , N , P )  t r a n s i t i o n  s y s t e m .  @

To fo r m  a  m e t h o d  w h i c h  c a n  b e  u s e d  i n  p r a c t i c e  l e t  К 

b e  a  p r e d i c a t e  a n d  l e t  L b e  a  s t a t e  t r a n s i t i o n  f u n c t i o n  on 

o b j e c t s  r e p r e s e n t i n g  Q s p a c e .  The c o r r e s p o n d e n c e  b e t w e e n  

t h e  (K, L) a n d  t h e  ( Q , R , N , P )  s y s t e m s  i s  t h e  f o l l o w i n g .

p . n
q ,q  ' 6 Q , p £ P , n 6 N ( (q--------> q ' )  i f  a n d  o n l y  i f

( K ( p • П , REP( q ) ) A R E P ( q ' )  = L ( p . n , R E P ( q ) ) ) ) .
T h e  REP f u n c t i o n  r e f e r s  t o  t h e  o b j e c t s  r e p r e s e n t i n g  Q s p a c e .

D e f i n i t i o n  8.  The p r o t o c o l  s p e c i f i c a t i o n  i s  t h e  d e s c r i p 
t i o n  o f  t h e  ( K , L) r e p r e s e n t a t i o n .  @

The m a i n  d i f f e r e n c e  b e t w e e n  t h e  t w o  d e f i n i t i o n s  (7 .  a n d  
8 . )  i s  t h a t  (K , L) i s  a "human e x e c u t a b l e "  a n d  ( Q , R , N , P )  
i s  a  " m a c h in e  e x e c u t a b l e "  m o d e l .  I n  t h e  [K ovács  821 r e p o r t  t h e  

a u t h o r  p u b l i s h e d  a  h i g h - l e v e l  l a n g u a g e  i m p l e m e n t a t i o n  o f  t h e  

( K , L) s y s t e m .

3 . 2 .  FORMULATIONS OF PROTOCOL PROPERTIES

I n  o r d e r  t o  f o r m u l a t e  t h e  p r o t o c o l  p r o p e r t i e s  p r e s e n t e d

i n  t h e  s e c o n d  s e c t i o n  o f  t h i s  p a p e r  d e f i n e  t h e  c o n c e p t  o f  t h e

r e a c h a b i l i t y  r e l a t i o n  ( R*) . L e t  R* b e  t h e  r e f l e x i v e  a n d
t r a n s i t i v e  c l o s u r e  o f  R ( K e l l e r  d e f i n i t i o n  3 . 1 J .  ( N o t a t i o n :

*
>
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D e f i n i t i o n  [ K e l l e r  d e f i n i t i o n  3 . 2 )  9.  L e t  I  b e  a 
p r e d i c a t e  on  Q. I  q C O H - i n v a r i a n t  i n  ( Q , R , N, P )  i f  and  o n l y  
i f  V q  (qCOl  — —> q  л I ( q ) )  @ (qCOD i s  t h e  s t a r t  s t a t e  o f
t h e  s y s t e m ) .

I n  t h e  f o r m a l  d e s c r i p t i o n  o f  d e a d l o c k  f r e e n e s s  p r o t o c o l  
p r o p e r t y  we f o l l o w  t h e  e x t e n t i o n  o f  t h e  K e l l e r ' s  d e f i n i t i o n  
t o  t h e  ( Q , R , N , P )  m o d e l .

D e f i n i t i o n  10.  L e t  ACTIV be  a  p r e d i c a t e  on Q. I t  i s  
d e f i n e d  t o  b e  ACTIV (q) i f  a n d  o n l y  i f  # E ( q ) ) >  = 1 @

D e f i n i t i o n  11.  The p r o t o c o l  i s  d e a d l o c k  f r e e  i f  and  o n l y  
i f  ACTIV(q) q C 0 1 - i n v a r i a n t  @

F o r m u l a t i o n  o f  t h e  l i v e n e s s  p r o p e r t y  c o r r e s p o n d s  t o  t h e  
i n f o r m a l  d e s c r i p t i o n  o f  t h e  2 .  s e c t i o n .

D e f i n i t i o n  12.  L e t  REACHABLE b e  a  p r e d i c a t e  on Q. 
REACHABLEq' (q )  i f  and  o n l y  i f  q *—> q '  @

D e f i n i t i o n  13.  The p r o t o c o l  h a s  l i v e n e s s  p r o p e r t y  i f  
a n d  o n l y  i f  (REACHABLEq q CO1- i n v a r i a n t ) q C O H - i n v a r i a n t . @

I n  t h i s  f o r m a l i s m  i t  a p p e a r s  t o  b e  v e r y  d i f f i c u l t  t o  
c o n s t r u c t  a  f o r m a l  d e f i n i t i o n  o f  t h e  p r o g r e s s  p r o p e r t y  s i n c e  

i t  r e q u i r e s  t h e  f o r m u l a t i o n  o f  t h e  u s e f u l n e s s  o f  t h e  p r o t o c o l s  
c y c l e s  s o  we d o  n o t  t r y  i t .

PROTOCOL VERIFICATION

4 . 1 .  IMPROVED REACHABILITY ANALYSIS

The i m p r o v e d  r e a c h a b i l i t y  a n a l y s i s  v e r i f i c a t i o n  m e th o d  

c h e c k  t h e  q C O I - i n v a r i a n c e  o f  a p r e d i c a t e .  I t  i s  b a s e d  on t h e  
r e c o n s t r u c t i o n  o f  ( Q , R , N , P )  t r a n s i t i o n  s y s t e m  f r o m  (K,L)  
p r o t o c o l  r e p r e s e n t a t i o n  ( l a n g u a g e  m o d e l ) .  T h i s  r e c o n s t r u c t i o n  

c o n s i s t s  o f  b u i l d i n g  a G g r a p h  o f  ( Q , R , N , P )  s y s t e m .  By t h e  
G g r a p h  o f  ( 0 , R , N , P )  s y s t e m  we mean an o r i e n t e d  g r a p h  w h o se



n o d e s  c o r r e s p o n d  t o  t h e  Q s t a t e s  a n d  w h o s e  a r r o w s  c o r r e s p o n d  

t o  t h e  s t a t e  t r a n s i t i o n s  l a b e l l e d  by  a c t i o n  n a m e s .  I n  o t h e r  

w o r d s  t h i s  m e a n s  t h a t  t h e r e  i s  an a r r o w  f r o m  t h e  n o d e  i n d i c a t e d  
b y  q  t o  t h e  n o d e  q '  l a b e l l e d  b y  p * n  i f  a n d  o n l y  i f

p  • П
t h e r e  e x i s t s  q  ----------> q ! r e l a t i o n  i n  ( Q , R , N , P )  s y s t e m .
T h e  c o r r e s p o n d e n c e  b e t w e e n  t h e  s t r u c t u r a l  ( g e o m e t r i c a l )  

p r o p e r t i e s  o f  t h e  G g r a p h  a n d  t h e  p r o t o c o l  p r o p e r t i e s  d e f i n e d  
i n  t h e  3 .2  s e c t i o n  m akes  i t  p o s s i b l e  t o  map t h e  p r o t o c o l  v e r i 
f i c a t i o n  t o  t h e  s t r u c t u r a l  a n a l y s i s  o f  t h e  G g r a p h ,

The node i n  t h e  G g r a p h  f r o m  w h i c h  no  a r r o w s  d e s c e n d  

r e p r e s e n t s  a  p r o t o c o l  d e a d l o c k  s t a t e  ( d e f i n i t i o n  1 1 . ) .

P r o t o c o l  h a s  l i v e n e s s  p r o p e r t y  i f  t h e  G g r a p h  i s  s t r o n g l y  
c o n n e c t e d  ( d e f i n i t i o n  1 3 . ) .  S e v e r a l  a l g o r i t h m s  w e r e  p u b l i s h e d  
t o  e x am in e  t h e  s t r o n g  c o n n e c t i v i t y  o f  a n  o r i e n t e d  g r a p h  ( e . g .  

í A h o - H o p c r o f t - U l l m a n  753)  . The  p r o t o c o l  c y c l e s  c o r r e s p o n d  t o  
t h e  l o o p s  o f  G g r a p h .  E x a m i n a t i o n  o f  p r o t o c o l  c y c l e s  t o  d e 

t e r m i n e  t h e  u s e l e s s  l o o p s  ( p r o g r e s s  p r o p e r t y )  c o n c e r n i n g  t h e  

human d e s i g n e r s  d em an d s  t h e  k n o w l e d g e  o f  a  c o n c r e t e  a l g o r i t h m .  
O t h e r  p r o t o c o l  p r o p e r t i e s  f o r m u l a t i n g  i n  t h e  f o r m  o f  p r e d i c a t e  

q L 0 3 - i n v a r i a n c e  c a n  b e  e x a m i n e d  w i t h  t h e  e v a l u a t i o n  o f  p r e 

d i c a t e s  i n  som e  n o d e s  o f  G g r a p h .

I n  o r d e r  t o  p u t  t h i s  m e t h o d  i n t o  p r a c t i c e  we h a v e  t o  

d e f i n e  t h e  s y s t e m  s t a t e  i n  t h e  c a s e  o f  c o n c r e t e  l a n g u a g e  
r e p r e s e n t a t i o n  o f  ( K, L) s y s t e m .  I t  m e a n s  t h e  d e f i n i t i o n  o f  
t h e  REP-1 f u n c t i o n .  The l a n g u a g e  r e p r e s e n t a t i o n  o f  (K,L)  

s v s t e m  was p u b l i s h e d  i n  [K o v á c s  823 u s e s  e n t i t i e s  communi
c a t i n g  w i t h  e a c h  o t h e r  t o  d e s c r i b e  t h e  p r o t o c o l .  I n  t h a t  c a s e  

t h e  REP- "' f u n c t i o n  was  d e f i n e d  a  q = <e C1 3 , e E 2 3 , . . . eEn3> 
w h e r e  q i s  e q u a l  t o  a  v e c t o r  ( n - t u p l e )  o f  t h e  s t a t e s  o f  

e n t i t i e s .

4 . 2 .  COMPUTER-AIDED VERIFICATION OF PROTOCOLS

The a u t o m a t e d  p r o t o c o l  v e r i f i c a t i o n  s y s t e m  d e s c r i b e d  

b e l o w  i s  a n  i n t e r a c t i v e  s o f t w a r e  t o o l  r e a l i z i n g  t h e  i m p r o v e d  
r e a c h a b i l i t y  a n a l y s i s  o f  4 .1  s e c t i o n .  I n  t h e  f i r s t  s t e p  t h e
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p r o t o c o l  d e s i g n e r  d e s c r i b e s  t h e  p r o t o c o l  by  m ean s  o f  t h e  s p e c i 
f i c a t i o n  l a n g u a g e .  I n  t h a t  p r o c e s s  t h e  d e s i g n e r  u s e s  t h e  l a n 
g u a g e  c o n s t r u c t i o n s  and  a b s t r a c t  d a t a  t y p e s  p r e d e f i n e d  i n  t h e  
o p e n  a b s t r a c t  d a t a  t y p e  l i b r a r y  o f  t h e  s y s t e m .  The s p e c i f i c a 

t i o n  l a n g u a g e  m ak es  i t  p o s s i b l e  t o  e x p r e s s  t h e  p r o t o c o l  p r o 

p e r t i e s  d e m a n d e d  by  t h e  d e s i g n e r  i n  t h e  f o r m  o f  p r e d i c a t e s .
The  l a n g u a g e  s p e c i f i c a t i o n  o f  t h e  p r o t o c o l  i s  t h e  i n p u t  o f  t h e  

v e r i f i c a t i o n  s y s t e m .  I n  t h e  f i r s t  p a s s  t h e  s y s t e m  c o m p i l e s  t h e  

s p e c i f i c a t i o n  t h e n  i t  s t a r t s  t h e  c o n s t r u c t i o n  o f  G g r a p h  and  
t h e  e x a m i n a t i o n  o f  i t ' s  s t r u c t u r a l  p r o p e r t i e s .  The d e s i g n e r  
c a n  v i s u a l i z e  t h e  s y s t e m  i n f o r m a t i o n s  i n  t h e  way o f  t h e  

p r o g r e s s  o f  t h e  v e r i f i c a t i o n  by  m e a n s  o f  a d i s p l a y .  The j o b  o f  
d e s i g n e r  s i t t i n g  b e f o r e  t h e  d i s p l a y  i s  t o  " c u t "  t h e  i n f i n i t e  
b r a n c h  o f  G g r a p h  i n  t i e  c a s e  when n o  p r e d i c a t e  s i g n a l s  i t .
The  u s e r  o f  t h e  s y s t e m  c an  s t o p  t h e  v e r i f i c a t i o n  p r o c e s s  b y  
a n  i n t e r a c t i v e  command and  c a n  a s k  t h e  a c t u a l  v a l u e s  o f  p r o t o c o l  

v a r i a b l e s .

The  s p e e d  o f  s y s t e m  o p e r a t i o n  i s  d e t e r m i n e d  t o  t h e  g r e a t e s t  

e x t e n t  by  t h e  f a c t  t h a t  t h e  s y s t e m  c a n ' t  k e e p  t h e  w h o l e  G 
g r a p h  i n  memory b e c a u s e  o f  i t ' s  s i z e .  I t  i s  n e c e s s a r y  t o  sw a p  
t h e  p a r t s  o f  t h e  g r a p h  t o  t h e  d i s k .  As a  r e s u l t  o f  t h i s  f a c t ,  
a  p r o t o c o l  v e r i f i c a t i o n  p r o c e s s  e x c e e d s  t h e  a v e r a g e  s e s s i o n  

t i m e .

The f i r s t  e x p e r i e n c e s  o f  v e r i f y i n g  s y s t e m  o p e r a t i o n  
-  d e s p i t e  t h e  a w k w a r d n e s s  o f  t h e  s y s t e m  -  s t r e n g t h e n  o u r  r e 

s o l u t i o n  w h i c h  c a n  l e a d  t o  t h e  i n t e r a c t i v e  a u t o m a t e d  s y s t e m s  

f o r  a n a l y z i n g  a n d  s y n t h e s i z i n g  p r o t o c o l s  i n  t h e  n e a r  f u t u r e .
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A u t o m a t i k u s  p r o t o k o l l  v e r i f i k á l á s  

K o v ács  L á s z l ó

ö s s z e f o g l a l ó

A d o l g o z a t  a  s z á m i t ó g é p - h á l ó z a t i  p r o t o k o l l o k  v e r i f i k á l á 
s á r a ,  h e l y e s s é g é n e k  e l l e n ő r z é s é r e  s z o l g á l ó  a u t o m a t i k u s  m ód

s z e r t  m u t a t  b e .  D e f i n i á l j a  a  p r o t o k o l l o k  e g y  a b s z t r a k t  m a t e 
m a t i k a i  m o d e l l j é t .  Az a b s z t r a k t  m o d e l l  l e h e t ő s é g e t  t e r e m t  a  
p r o t o k o l l o k  l e g f o n t o s a b b  t u l a j d o n s á g a i n a k  f o r m á l i s  é r t e l m e z é 
s é r e .  A k ö z ö l t  m ó d s z e r  a  p r o t o k o l l o k  s p e c i f i k á c i ó s  n y e l v ű  mo

d e l l j é t  v i s s z a v e z e t i  az  a b s z t r a k t  m o d e l l r e ,  t e h á t  a z  i m p l e 
m e n t á l t  v e r i f i k á l ó  r e n d s z e r  k é p e s  a  p r o t o k o l l o k  t u l a j d o n s á g a 
i t  f e l d e r í t e n i .

АВТОМАТИЧЕСКАЯ ВЕРИФИКАЦИЯ ПРОТОКОЛОВ 

Л. Ковач

Р е з ю м е

В с т а т ь е  о п и с ы в а е т с я  а в т о м а т и ч е с к и й  м е т о д  п р о в е р к и  п р а 

в и л ь н о с т и  и в ер и ф и к а ц и и  п р о т о к о л о в  в ы ч и с л и т е л ь н ы х  с е т е й .  Оп
р е д е л я е т с я  а б с т р а к т н а я  м а т е м а т и ч е с к а я  м о д ел ь  п р о т о к о л о в .  Аб
с т р а к т н а я  м о д е л ь  д а е т  во зм о ж н о ст ь  д л я  ф о р м ал ь н о г о  т о л к о в а н и я  
важнейших х а р а к т е р и с т и к  п р о т о к о л о в . Описанный м е т о д  с в о д и т  м о 
д е л ь  с о  спецификационным языком к а б с т р а к т н о й  м о д е л и  п р о т о к о 
л а ,  с л е д о в а т е л ь н о  р е а л и з о в а н н а я  с и с т е м а  вер и ф и кац и и  с п о с о б н а  

о п р е д е л и т ь  х а р а к т е р и с т и к и  п р о т о к о л о в .
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