KERESKEDELEM A SZAMITOGEPES HALOZATOKON

Sasvari Péter
Szamitastechnikai munkatars
Miskolci Egyetem, Vallalatgazdasagtani Tanszék

BEVEZETES

A banki szolgaltatasok kore az egész vilagon gyors iitemben boviil és fejlo-

dik. Mara létrejott az elsd olyan bank, amely mogott nincs hattérintézmény, nincs
anyavallalat; a bank miikddéséhez csupan néhany szamitdégépre van sziikség.
Ez a bank az Internet vilaghalozatanak segitségével miikodik, ezaltal a szolgéltatas a
vilag barmely pontjan, s6t a fejlett orszdgokban az otthonokban is elérhetdvé valt.
Az Eurocard ¢s a Visa mar kidolgozta azt a k6zosen hasznalhaté szabvanyt, amely-
lyel az Internet-atutaldsokat, adatokat titkositani tervezik, a szabvanyukhoz vald
csatlakozast viszont még nem tették publikussa.

AZ ELEKTRONIKUS KERESKEDELEM KEZDETE

Az Internet felhasznal6i korabban igen aktivan hasznaltdk a halézatot. Kiva-
lasztottak a arut, kitoltottek egy adatlapot, aztan - bankkartyajuk és azonositoik
szamait begépelve- vartak, mikor érkezik a megrendelt pizza, vagy konyv. Ezt az
idilli folyamatot torte ketté az a pillanat, amelyben - egy ilyen atutalds alkalmaval-
valakik el8szor szippantottak le minden pénzt a szamlarodl, elcsipve a halozaton ko-
dorgd adatokat, és maguk szamara is kihasznalva mas kartydjanak hitelképességét.
A szoftvercégek ekkor kiilonb6z6 bonyolultsagu titkositdé kodok beépitéséhez fog-
tak, amely rendszereket atlagosan egy hét alatt torték fel a szoftvertesztelok. igy
aztdn az Interneten keresztiil -Visa-Mastercard szabvany elterjedéséig- csak sajat
feleldsségre adhatja meg a kuncsaft bankkartydja adatait.

Napjainkban az Interneten tobb szempontbdl is kulcskérdéssé valt a megfeleld szin-
t titkositas, amelyik ma még belathatatlan tavlatokat nyithat az elektronikus keres-
kedelemben, de sértheti is a vilaghatalmak nemzetbiztonsagi érdekeit.

A kriptografia 0sid6k 6ta allami monopdlium, modszerei a digitalis médium megje-
lenése el6tt ritkan keriiltek ki a civil szféraba. Az Egyesiilt Allamok exporttorvényei
a kriptografiai technologiat nemzetbiztonsagi fontossagiinak mindsitik, és a kripto-
grafiai rendszerek fejlesztoit arra kotelezik, hogy termékeiket a szovetségi hatosa-
goknal regisztraltassak. A privat, vagy kodolt telefonvonalakat kindlo telefontarsa-
sdgok kotelesek olyan kiskaput beépiteni a rendszerbe, amelyikkel a hatésagok le
tudjak hallgatni a kdédolt vonalakat is. A nemzet biztonsaga fol6tt 6rkddo szerveze-
tek, pl. az NSA, az FBI és a CIA ennek az elvnek a kiterjesztését szorgalmazza a
szamitogépes vilaghaldzatra. Az Interneten szamos lehetdség van az informacid
kodolt tovabbitasara, €s tobb modszer olyan szintii titkositast biztosit, amelyik a
most legkorszerlibb szamitogépekkel sem torhetd fel.



A KRIPTOGRAFIA

A kriptografia legkorszerlibbnek szamito valfaja a nyilvanos kulcst kripto-
grafia, amelyik kikiiszoboli az 6sszes eddigi titkositasi rendszer klasszikus gyenge-
ségét, az lizenetek megfejtéséhez sziikséges kulcs eljuttatasdt a masik félhez. A
primszamokon alapuldé public key, vagyis nyilvanos kulcsu szisztémak 1ényege,
hogy mindenkinek két azonositdé van a birtokdban: a nyilvanos kulcs kodolt tizene-
tek kiildését, a titkos kulcs pedig a kapott izenetek dekddolasat teszi lehetove.
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Hagyomanyos titkositas

Tekintstik a titkosité modszert széfeknek. Hagyomanyos algoritmusok (a fen-
ti abra alapjan) esetében van egy kulcs, amelyiknek birtokaban ki tudjuk nyitni a
széfet. A kulcs masolhaté és a masolattal is ki lehet nyitni a széfet.

Az 1j rendszerben minden széthez két kulcs jar: az egyik a nyilvanos kulcs
(public key), amirdl mindenkinek lehet masolata, a masik a privat kulcs (private
key), amit a sz¢f tulajdonosa megtart maganak. Ha az egyik kulccsal bezarjuk a szé-
fet, akkor csak a masikkal lehet kinyitni. [lyen modon akarki bezarhat egy {izenetet
a széfbe a nyilvanos kulccsal, amit csak a széf tulajdonosa tud kinyitni a privat
kulccsal, illetve a széf tulajdonosa bezarhat egy iizenetet a privat kulcsaval és min-
denki, aki a nyilvanos kulccsal kinyitja azt, biztos lehet abban, hogy valoban a széf
tulajdonosa hagyta az iizenetet a széfben.

Myilvanos kulcsl kriptografis
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Nyilvéanos kulcsu titkositas
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A nyilvéanos kulcsu titkositasnal tehat nincsen sziikség bizalmas informaciok eldze-
tes cseréjére. Az Internet vilagdban nagy sziikség van erre a modszerre, hiszen a



nyilt rendszerek miikodésmechanizmusa szdmos visszaélésre ad lehetdséget: a
kommunikacids csatorna decentralizalt €s nyitott, az oda-vissza araml6 informaci-
okhoz barki hozzaférhet és manipulalhatja azokat, tehat megfeleld szintli kriptogra-
fia alkalmazésa nélkiil semmilyen informaci6 nem tekinthetd hitelesnek.

Ez a tény lehetetlenné teszi a privatszférahoz vald jog érvényesiilését az elektroni-
kus vilagban, és a legnagyobb korlatja az on-line vilag kommercializdcidodasanak is.
Addig nem lehet {izleti tevékenységet folytatni az Interneten, amig a részt vevo fe-
lek nem gy6zddhetnek meg arrdl, hogy a haldézaton forgalmazott bizalmas informa-
ciok (pl. megrendelések) nem keriilnek illetéktelen kezekbe, tartalmuk nem véltozik
meg, illetve nem tudnak meggy6zddni partnereik személyazonossagarol. A nyilva-
nos kulcst kriptografia megoldast kindl erre a problémara, a legnagyobb szoftver-
cégek hasznaljak olyan biztonsadgos alkalmazéasok kifejlesztéséhez, amelyek kodolt
kommunikaciot, digitalis alairast, sét elektronikus pénzmozgast tesznek lehetdvé a
nyilvanos haldzaton.

Az USA-ban a titkositas tudomanyat a kilencvenes évek elejéig az amerikai nem-
zetbiztonsagi szervezet, az NSA (National Security Agency) birtokolta, és az altala
kibocsatott titkositasi szabvany, a Digital Encyption Standard szerint koédolt doku-
mentumokat kdnnyedén meg tudta fejteni szuperszamitogépei segitségével. A no-
vekvd piaci igény miatt tobb cég is elkezdett foglalkozni a kriptografiaval, példaul
az RSA Data Security. A felfedez6irdl (Rivest, Shamir ¢s Adleman) RSA algorit-
musnak nevezték el: nyilvanos kulcsu titkositas elvére épiild szisztéma, azonban
olyan megbizhatd, hogy példaul a Netscape is ezt valasztotta a Navigator web-
bongészd program biztonsagi funkcidinak ellatasara.

A nyilvanos kulcsu titkositas tette lehetové az elektronikus pénz 1étrejottét is.
Szamos cég (példaul a DigiCash, a CyberCash vagy a VeriSign) kibocsatott digita-
lis készpénzt: ez olyan anonim elektronikus fizetéeszkoz, amelyikkel lehetséges a
tisztan informacid alaptl pénzforgalom. A felhasznaloé bankszamlat nyit a kibocsa-
tonal, ekkor kap egy olyan programot, amelyik egy RSA-kddolt adatsorral fizet az
eladonak, amelyet az a kibocsatonal valodi pénzre valt. A rendszer fejlettebb, mint
a halozaton ma leginkabb elterjedt hitelkartyas fizetési modszer, hiszen a digitélis
készpénz anonim, tehat kizarja az ,,adatbadnyaszat” lehetdségét. Problémat okoz,
hogy a kiilonb6z6 kisebb-nagyobb cégek eltérd szabvanyokkal jelentkeznek, igy az
ipar nagyagyui (koztiik a MasterCard, a Visa, az IBM és a Microsoft) idén meg-
egyeztek egy 1j szabvanyban, amelyik a SET (Secure Electronic Transactions,
vagyis biztonsagos elektronikus tranzakciok) nevet kapta, és nyilvanos kulcsu titko-
sitast hasznal az on-line hitelkartya-miiveletek biztonsagossa tételére.

A Microsoft bejelentette, hogy az on-line tranzakcidiba digitalis alairast épit be a
Windowsba, az IBM ¢és az RSA Data Security pedig egyiittmiikodési szerzédést
kotott halozati titkositasi rendszerek fejlesztésére. Az IBM a kovetkezd néhany ho-
napban kriptografiai rendszerek széles skalajat dobja piacra, a Secure Way elneve-
z¢ésl termékcsalad az Internet-szolgéltatok, véllalatok és egyéni felhasznaldk biz-
tonsagi igényeit elégitik majd ki.

A kriptografiai technologidk felértékelddését a szoftveriparban az okozza, hogy az
elmult néhany évben oridsi mértékben megndvekedett az Internet gazdasagi jelentd-
sége: a Forrester Research piackutatd cég felmérése szerint az Interneten bonyolitott



tranzakciok Osszes pénzforgalma mar 1995-ben 30 millié dollar volt, és 2000-re a
legmértéktartobb becslések is tobb tizmilliard dollart prognosztizalnak.

AZ ELEKTRONIKUS KERESKEDELEM HATASA

Az Interneten torténd kereskedelmi forgalom ndvekedés két alternativat je-
lent.
Az egyik szerint az oriasi novekedés az Internet Osszeomldsat jelentheti. Ennek a
valoszinlisége igen kicsi, mert egyre tobb cég érdekelt a vildghaldé normalis miiko-
désében, egyre tobb pénz aramlik ennek a szektornak a fejlesztésére.
A masik alternativa szerint, mint szoftveresen, mint hardveresen egyre fejlettebb
lesz az Internet. Igy egy allandéan valtozo, fejlédd j vildgméretii piac jelenik meg
ami 6riasi kereskedelmi, marketing lehetdségeket tartogat.
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