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Motto:

Az egyetértés - minden. A kdzvélemény tdmogatdséiaden sikeril. Nélkile semmt.”

. fejezet: A kockazatmenedzsment gyakorlat elméleti

hattere, felépitése

1. 'Gap’ elemzési technikak.

A sz0 jelentését roviden elemezve valamilyen réaskadék, hézag vagy nyilas amely
egy objektumon taldlhatd, vagy két objektum koz@tdemes réviden megvizsgalni, a
keletkezését, informacidbiztonsagi szempontbdélidarmaciobiztonsagi és egyéb vonatkoz6
torvényi és szabalyozasi kornyezetigsait a munkaszervezetben, jelléerz munkavallalok
hajtiak végre. Ahhoz hogy ezen feladatot, a kockazatok, folyamafeltérképezését,
elemzését végrehajthassak birtokaban kell, hogyelegk annak a tudasnak, hogy atlatjak és
perspektivikus ralatasuk van a szervezet mindepafoatara. Ezen tudas és a szaktudas
birtokdban, esetleges tovabbi ténjleAigyelembevételével elkészil a szervezetre stabot
kockazatfelmérés, majd ennek kezelési terve. Blalelrovid attekintéshl tehat kitinik, hogy
a folyamatok és feladatok mdgott emberek dolgozsajét tudasukat felhasznalva és aktualis
ralatasuk alapjan a szervezeti folyamatokra, eki&ge kockazatmenedzsment adott |€épéseit.
Tehat az elslehetséges eltéréett adédik, hogy ezen tudas és a valds helyzetfaktéilentil
esik tokéletesen egybe. Ez 6nmagaban tény és ek&gelve és elfogadva, mint potencialis
kockdzatot mar kezelni is lehetséges. A rendszdedidvizsgalatok, valtozaskezelés,
életciklusba épitett kontrollpontok és frameworkidsznalata hatékony tamogatéast jelenthet
ebben a folyamatban, az eltérések felderitéséhakesben.

Altalanossagban tekintve a sz0 jelentését, a igrds az elérni kivant allapot kozotti
eltérésekre is hasznalja a szakirodalom. Egyes ozegjkésben beleértik az eltérések
felderitését és ezekre akcidterv kidolgozaséat gam analizisbe. A koltség és varhatd lzleti

elonyok, a szervezet kockazatkezelési stratégigja oekdkzati étvagy mind befolyasolni

! Abraham Lincoln
2 Beleértve egyes hardverelemek konfiguraciojatrisuakavallalé folyamataiba.
? lehetséges rokon értelnszavak még: csapda, hézag



fogjak a kockazatmenedzsmentet® id\zaz akar az is elképzelldethogy adott eltérés
dokumentalasra és elfogadasra keril, mert felszisaohem gazdasdgos, azon a ponton
alacsonyabb biztonsagi szint is elfogadhatéva valik valtozasok miatt természetesen
folyamatosan alakulhatnak ki rések az kontrollokadsontroll célkitizések, vagy biztonsagi
célok kozott. Eppen ezért a valtozaskezelésbem éztiiletet is kezelni sziikséges, valamint
ettsl fuggetlendl, periodikusan felll kell vizsgalni falyamatokat, bevett gyakorlatta kell
tenni. A kontrollok hatékonysagat oly mértékbenl kesztelni, hogy ha azok hatékonysaga
kival esik a kockazaitésen, akkor szilkségesség valhat a modositasgerugzése, vagy

kiegészitése tovabbi kontroll tevékenységgel.

1.1Ellendrzések és elleénzési célkifizések, amik befolyasoljak az informaciok
biztonsagéat

Egy egészen egysZer megkozelités azt mondja, hogy az alablsi $zempontok
figyelembevételével, alkalmazasaval és betartasawat mar szamos agazatban hasznalnak,
elérheb a megfelalség és a kontrollalt allapot. A mddszer alapja,yhfigggetlentl a tébb
szaz kontrollponttol és szabdlyzattol. Az aldbbigkizelités segit biztositani, hogy az
informaciogyijtés teliesen objektiv, teljes és megisméteéltet

R -  Ki, vagy kik azok a személyek, akik Fékdk a teljesitési szempont definialasaert?
- A kockazat alapu kontrollok vagy a PCI alapitkollok végrehajtasa hatékonyabb?
D - Megfelebek-e a tamogat6 eljarasok és dokumentéaciés szaakz

E— Lehet-e bizonyitékot rendelkezésre bocsataatékony bevezetéshéz?

Az eddigiek alapjan megallapithatd, hogy azé dispés megtétele @&t olyan szervezeti
folyamatokat is atlatni képes, rendszerezett t@eddsmn szikség. Amely csokkentheti a

szabalyozassal és kontrollpontokkal nem lefedettildgeket, novelheti a folyamatok

41S0, NIST, COBIT mint lehetséges szakirodalomjéalasok gyijteménye.

® Residual risk: elfogadott, vagy megmaradé biztghkéckazat.

® Wright, Steve. "Chapter 4 - Step 4 — Conduct Gaplysis". PCI DSS: A Practical Guide to Implemegtand
Maintaining Compliance, Third Edition. IT Governanc

" R: Responsible, I: Implemented, D: Documenteds#dence



ertékteremtési indexét. Jeléatebny a kockdzatmenedzsment folyaman a szervezetirkult
és szokasok és szokasjog ismerete, ezek esetlggrése a szabalyzatokt8l.

Az ellersrzések és ellgitzési pontok mitisége, a beérkézadatok mennyisége és rtgégé
jelensen befolyasolni képes altaldban véve a biztonségobz ellefrzés miségén,
eredményén keresztil. A beérkeadatokat, eseményeket fel kell dolgozni. Ezek expze
torténhet automatikusan, technikai eszk6zok segjtdsel, azonban mindig lesznek olyanok,
amelyek emberi éforrast igényelnek a kiértékelés szempontjabélekdan humanéforrast
igénylb események szamossaga tullép egy kritikus, rededdalgozhatdo mennyiséget, akkor
elkertlhetetlendl romlik a misége a feldolgozasnak. Ez a romlas dségromlas tobbféle
dimenziéban megnyilvanulhat, névekedhet a feldadgozs ezaltal a valaszadas ideje, vagy a
romolhat a feldolgozas precizitasa. Esetleg az etited még kézi feldolgozasra javasolt

esemény, a fenntarthatésag eérdekében atkeril atgéjpnikai feldolgozasra.

1.2 Jelenlegi helyzet és a kivanatos vagy célallapagihairozasa

Az alcimlbl is latszddik, hogy nem csak két allapota a koekdikal kapcsolatos helyzetnek.
Mindig figyelembe kell venni a kockézat besorolasdik a legsirgébb teendk, mi az, amelyik
legnagyobb (pénzigyi) hatassal lehet a szervezetreg legkdonnyebben és/vagy leggyorsabb

|lO

elérheb cél.” A szervezeti kultira és szabdalyozasi kdrnyezetesit leheivé. Mindezek alapjan

egy lehetséges menetrend a nagysagrendi feladatépések meghatarozasa:

» ajelenlegi helyzet meghatarozasa,

» atavlati célallapot meghatarozasa (vizionalasapalelése, security roadmap készitése)

e egy rovid és egy kozéptavu céléllapot meghatarozésa dontési szempontok
dokumentéalasa)

» argvidtava celallapothoz szikséges kezdeti |épgmakogalmazasa.

A gap-analizis kifejezést hasznalva a jelenlegiaéséléllapot helyzetek kuldnbségét érti a
szakirodalom. Fontos kiemelni, hogy ennek az aisaék nem része a problémamegoldas,
csupdén a vizsgalat. A cél az, hogy ezt a szakadéhamilyen ntiveletsorral at lehessen hidalni.

Gyakran alkalmazzak a visszafelé kereséses tedhaikéivan allapotbdl logikailag visszavezetve.

8 Abban a tipikus esetben amikor a szervezeti sjo§&s szabalyzat eltér, érdemes megvizsgalni,drogy
kozelithet egymashoz a kéitlavasolt figyelembe venni, hogy az Uj megoldaéhaxh tdbb értéket legyen
képes széllitani, mint azéabek. Azaz valésuljon meg az informaciébiztonsagoe&ztil az értékteremtés is.
® valamint tovabbi szamos tényez

19 siirgss és/vagy fontos dolgok matrixara szamos értelmetéhaté az interneten.



Azonban néhany probléma, vagy tul sok alternatiygottés esetén ennek kevés gyakorlati
haszna lehet, vagy nem hasznéalhato.

Az aktualis, jelenlegi helyzet meghatarozasahogefgmbe kell venni a:

* nemzetkdzi sztenderdeket,
* torvényeket,

* bels szabélyozasokat, eljarasrendet,

melyek képesek ramutatni, hogy mely szabvanyokkaeketrendszereknek és vonatkoz6 egyéb
feltételeknek kell majd megfelelni, vagy jelenle@gfelel-e a szervezet. Tehat a folyamat soran
megvalosul a feltérképezés is. Ez az analizis, msimfolyamat betekintést nydijt, illetve
pillanatképet ad a szervezet jelenlegi megésiedi szintjébl. Egy jol kivitelezett elemzés és az
annak folyaman felmerél informaciok hasznos segitségil szolgalhatnak a fetedgség
elérésehez, az Utemterv létrehozasahoz. Ez a falyakhkor teljes, ha sikerll azonositani azokat a
teriileteket, amivel foglalkozni szikséges és némnkaval a lista priorizalhatd, a kdvetkez
lépés megtételéhez.

Az elemzés lefolytatasdnak talanéefmntja az lehet, hogy be kell szerezni egy péltéarnigden
vonatkoz6 szabalyozashbdl. Ezen dokumentumok listdjdossza jelebd lehet. Természetesen
ezen hazai, kulfoldi és szervezeti szabalyozaseketiendszerek ajanlasok kulonbdéullyal
esnek majd latba, de tisztdban kell velik lennilikSéges egy példany az aktudlis bels
szabélyozasi és eljarasi rendékis, ezek le kell, hogy fedjék a szervezeti folyokat™* A
gyakorlatban nagy segitség lehet valamilyen marlénéderetrendszer, szabvany vagy ajanlas
hasznalata. Ennek kivalasztdsahoz érdemes figyelembnni hasonlé szervezeteknél
hasznaltakat, ajanlasokat, vagy azt, hogy melyiklefichasonlit legjobban a jelenlegi szervezeti
allapothoz:? Meg kell hatarozni az elemzés korét. Van par meekiés, hogy hogyan lehet elérni
a megfeladséget. Ez kulondsen koningkkor, ha valamilyen iparagi szabvannyal kell éssmi

a meglév allapotokat.

1.3 Az aktualis kockazatok meghatarozasa

Az aktudlis kockazatok meghatarozasanal fontos métgmi, hogy a kockazatok

meghatarozasa a legtdbb esetben nem esik egybezaltkkockazatokkal. Ennek az oka,

1 Eljarasok, szabalyok, kontrollok, stb. Ne lehessigan kérdést feltenni amely napi rutinnak szadstnincs
réla szé a dokumentumokban.

12 A legnagyobb hasonlésagot mutaté keretrendszéaszi&a, a kevesebb valtoztatas révén tobléglenergia
jut a Iényeges feladatokra.
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hogy a kockazatok azonositasdnak a célja a rangspkategoridkba rendezés. Nem létezik
olyan munkaszervezet, amelynek elegembforrasa lenne minden azonositott kockazat
kontrolljara, kezeléséré. A kockazatkezelés jellerien arra kap felhatalmazast, vagy arra
tesz kisérletet, hogy hatékonyan, korlatozott Ewkéfelhasznélasaval tegye meg a legtdbbet.
Egy lehetséges egys#emrangsorolasi folyamat az alabbi abrékathatd. Ennél természetesen

sokkal 6sszetettebb, az 6sszefliggéseket is mutdtixns készithet

5 F6 kockazat
Magas hatas Kbzepes kockazat

Részletesen kidolgozott
Kockazatkezelési akciok g

. kockazatkezelés terv
meghatarozasa

készitése
Kisebb, jelentéktelen

Kozepes kockazat

kockazat . . .
Kockazatkezelési akcidk

Elfogadas vagy figyelmen

meghatarozasa
Alacsony hatas BIEES

Alacsony valdszinliség Magas valdszinlség

1. 4brd® Lehetséges rangsorolasi folyamathoz besoroléizabminta

Minden fenyegetés komoly aggodalomra ad okot, nislgan, amire elég legyinteni, hogy
nem fontos, vagy ilyet mar lattunk. Létre kell horgy olyan mddszert, amely priorizalni
képes (a méar azonositott) kockazatokat kis, kozejgsmagas kategoriakba. Mivel a
rendelkezésre allo &iorrasok sokkal korlatozottabbak rendszerint, naifiényegetések, igy a
korlatozott szervezeti éforrasok felhasznalasaval kell a lehet leheb legtbbbet tenni, a
legjobb eredményt elérni. Az 1. abran lathaté kateglasba minden fenyegetettséget
besorolva mar olyan kiindulasi allapot nyetheamely (akar tovabb vizsgalva és tovabbi
kategoridkba rendezve) alkalmas lehet a fontosrgésii vagy az iflben legel§ teendk

meghatarozasara.

13 Természetesen kezelésnek tekinthetjilk az elfogijagy ebben az esetben talan pontatlanialiet a
mondat.

4 peltier, Thomas R.. "Appendix K - Why Risk Assessis Fail". How to Complete a Risk Assessment in 5
Days or Less. Auerbach Publications. 2009.

15 peltier, Thomas R.. "Appendix K - Why Risk Assessis Fail". How to Complete a Risk Assessment in 5
Days or Less. Auerbach Publications. 2009 (K.1lkra,dehetséges rangsorolasi folyamat)
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Ezen meghatarozasok soran, a szervezeti szabalybedintésével is méar kiderllhetnek
olyan teriltek, amelyek esetleg a szabalyozasinszn kivil esnek. Az attekintés soran az
adott keretrendszer fuggvényében tudjuk hasznaini ag@nlott szempontokat. Ennek
hianydban pedig a munkaszervezeti folyamatok fedggzése soran is kialakithatd egy

tablazat, akar az aladbbi 2. dbran lathaté mintajaha

Megfeleloség _
Kontroll Megjegyzes
(lgen/Nem)

A szervet informatikai biztonsagi tisztségvigel vagy
ezzel egyenértékvezebi szinti hatdosag ki van nevezye
és felebs a informaciobiztonsagi program végrehajtagaért

és fenntartdséért, a hatékony programvégrehajtasert

Az informaciobiztonsagi vezét csapatanak vagy

osztédlyanak dedikélt feladat és fékdég ai

T~

informacidbiztonsagi tevékenység folytatasa a

O~

szervezetben, beleértve a biztonsagi adminisztraei
tudatossagi oktatast és tréninget, fejlesztéstsémeny

kivizsgalasokat.

Az informécidbiztonsagi program az Uzleti, szertieze
célokat és a kuldetésnyilatkozatot. Az egész szetue
ervényes informaciobiztonsagi program veégrehajtasat

tamogatja a fetsvezetés.

Atfogé informaciobiztonsagi eljarasok és iranyelvég
leirasok léteznek és az 0sszes munkavallalo ésadirm

fél (beszallitbk) szamara is elérbet

Atfogo informéaciobiztonsagi szabalyok, sztenderdisk
leirasok léteznek és kozzétételre keriltek az &ssze
munkavallalé és harmadik fél (beszallitok) szamérp

elérhed a haldzaton.

12



Az informéacibbiztonsagi program szerves része a

szervezetben az altalanos iranyitasi gyakorlatnak.

Az informaciobiztonsagi program o6nallé koltségve

tétel (minimalisan 5-8%-a a teljes informaciods Ieref]

miikodésének).

[és

A fels6 vezetés tisztdban van azzal, hogy az Uzletnek

szikséges van a hatékony informéacidbiztonsagi proa

és demonstralja elkotelezettségét, hogy ezzemsgassa

az informacibbiztonsagi programot.

A kockazatelemzési folyamat segit a menedzsmentnek

azonositani a potencialis veszélyeket és azok

valOsziriségét, a lehetséges ellenintézkedések é

minden egyes rendszerfejlesztési folyamat része.

S ez

Az informacidbiztonsdgi eszktzok vasarlasa és a

szabalyok és bevezetésik koltség-haszon elemzés

felhasznalasaval térténik, ahol a kockazatelemzéspaut

tényed.

Az informécidbiztonsagi felékség és elszamoltathatdésag

az 0sszes alkalmazott és lizleti partnétt elgyértelnt és

nyilvanos, jol publikalt.

Minden szervezeti terilet, osztaly, iroda, stb.detkezik|
kijelolt felelos személlyel aki kommunikélja
informaciobiztonsagi politikdt és végrehajtasibaasz

vesz a szervezetben.

=

Az informéacibbiztonsagi program integralt az 0sszes

terlletén a szervezetnek, belll és kivul egyara

szamitégépes biztonsag teruletén.

Nt a

A folyamatban 1é% informaciobiztonsagi tudatossagi

programot alkalmazzak minden alkalmazottra és ijzlet

partnerre.
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program és az audit k6zott. Rendszeres kommunikacio

van a keftt kozott.

Az alkalmazottak és Uzleti partnerek tudataban aknn
hogy tevékenysegiket eliémeni lehet, esetleg

monitorozéasra kerdl.

Egy hatékony program kerilt bevezetésre | az
informaciobiztonsagi programmal kapcsolatos
tevékenységek nyomon kovetése és hatékonysaganak

értékelése érdekében.

)

Az alkalmazottak megfeléségénel
informaciobiztonsaggal kapcsolatos értékelése mands

éves teend

A  rendszer  fejlesztésének  életciklusdban | az
informaciobiztonsagi kovetelmények minden fazispan
jelen vannak, mar a kezdeményeékstagy az elemzés

elss fazisatol.

Az inform&cidbiztonsagi programot legalabb évente
felllvizsgaljak és sziikség esetén modositasra kel

szlukseéges.

2. &bra, Gap analizis meghatarozasara alkalmas#ibhinta®

A vizsgalat mélysége és szélessége is novelren minta alapjan. Hiszen ezen kivil szamos
kérdésre kell még valaszt adni egy szervezetber]yak mas-mas teriletet érintenek, de
mégis legalabb ennyire fontosak abbdl a szempontmgy: minden folyamat szabélyozott
legyen, legyen egyértelien hozzarendelt fekéde, stb. Az aldbbi minta dokumentum erre
szolgaltat példat, hogy a folyamatok dokumenta&sagyérteli feladat meghatarozasok a
késsbbi visszakereshé&tég, stb. a szabvanyoknak és ajanldsoknak valOefeégthez az

informécidbiztonsaggal kapcsolatosan is el kelkkési ezen feljegyzéseket.

8 How to Complete a Risk Assessment in 5 Days os B3sThomas R. Peltier, Copyright Taylor & Francis
Group, LLC, 2009, Publisher: CRC Press
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Ellenérzés Megfelelés| Megjegyzés
(lgen/Nem)
A vallalati informatikai biztonsagi tisztvisé Az informaciobiztonsag
(CISO) vagy ezzel egyenériekezebi szinti lgen vezet, Toth Jakab, 201

hatésagot kinevezésre kerllt. Fétel a
végrehajtasaért és fenntartasért a hatékony,
telies szervezetre érvényes informacio

védelemi program tekintetében.

julius 1-vel munkaba allt.

A CISO csapata vagy osztalya kil
munkakori feladataihoz hozza van rendelve
informacio  biztonsagi program a tel]
szervezetre vonatkozolag, beleértve a véds
igazgatas, a tudatossag e€s a képzés, a eze
program kutatas — fejlesztése és az incig

vizsgalatok is.

On Igen

az
0s
| mi
k és a

ens

Az informaciobiztonsag
kildetésnyilatkozat,

dokumentum és szabdalyz
2013. oktéber 1-vel lépe
hatalyba

és kert

kihirdetésre.

at
[

—~

3. &bra, Gap analizis, a teljesités folyaniata.

Az informécibbiztonsagi programra vonatkozo lehgéséminta elledrzési tablazat lathatd az

alabbi tablazatban megadva.

Informacidbiztonsagi A felsbvezetés iranyultsag

szabalyzat es tamogatasa :
informaciobiztonsagi
program vonatkozasébsa

egyértelniien m

egalapozott.

Informacidbiztonsagi
szabdlyzat dokumentécié | jévahagyott
informéciodbizto

program?

Van-e a fel6vezetés altal |

Nsagi

Be van-e vezetve, végre va‘n- I

" How to Complete a Risk Assessment in 5 Days osBg Thomas R. Peltier, Copyright Taylor & Francis
Group, LLC 2009, Table 5.4: Gap Analysis Examplédmpletion Process
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e hajtva az
informé&cidbiztonsagi

program? N

Az informaciobiztonsagi I.................
szabdlyzatot megfel@n és

kommunikaltak-e minden

alkalmazott felé? Noois
Az informaciobiztonsagi Az informaciobiztonsagi I.................
program felllvizsgéalata program hozza

egyértelnien 06ssze van-g
rendelve annakN.................

tulajdonosaval?

Létre van-e hozva |/l.................
definidlva van-e a szabalyzat

felilvizsgalati folyamata?

4. abra, Gap analizis, biztonsagi szabalyzat lénx@ba, elletrzése (életciklus)

Mindezen ellefirzési lehaiségek, kontrollpontok és a rajuk adott valaszokisetnek abban,
hogy valds és mérheképet alakitsunk ki a szervezet aktualis allagbt&iz lehet az a stabil
alap amely nagyrészt mar definialja is a rogzketidulasi pontok tekintetében az Gtvonalat
az idedlis, de legalabb a megcélzott allapot tetgies ellefirzési kérdésekhez akar sulyozott
meértékben pontokat tudunk rendelni. Ezen pontszamelkzok 6sszességét skalahoz rendelve
0sszehasonlithatéva valik a szervezeten bellilafobtok, részegységek viszonya és eltérése.
Tovabba a periodikus fellilvizsgalatok altal kimh&ttva valik a valtozas, a féfés is. A
fentiekben bemutatott tablazatok terjedelembenaésilomban is jelefisen egyszésitett

mintaként keriltek bemutatasrta.

2 Szervezeti vagy ERM maodszerek és technikak arrgyhategraljuk az informacios
biztonsag kockazatkezelését.

18 A 77 1 2013 NFM rendelet http://njt.hu/cgi_bin/nioc.cgi?docid=165667.254105 mellékleteiben megadot
tablazatok is jol felhasznalhatéak a mélység éleszég tekintetében is a felmérések elvégzésére.
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Az Enterprise Risk Management modszerek, azaz yalglati kockazatkezelés jelleden
valamilyen keretrendszer alapjanikodik, amelyet tobbé-kevésbé az adott szervezetre
szabva kis mértékben maodositanak. Az egyik ilyehetigeges, széles korben hasznélt
megoldas a COS® amely telijes kdr megoldasként értelmezibet Vizualizalasara
leggyakrabban egy kockat hasznalnak, amely valagzta Miért, Ki, Mit és Hogyan
kérdésekre. A kontrollfolyamatokat, azok viszongaszervezeti célokhoz, valamint a célok
eléréséhez rendelt fetsloket is képes egyetlen komplex rendszerbe Ossinén A
rendszerellefrzés — a COSO modell mentén — felfoghatd ugy, mibel$ kontrollrendszer
egyes elemeinek vizsgalata a szervezet egészérg egges szervezeti egységeire
vonatkozoOan, a torvényi megfelelés, dikiddési hatékonysag és a pénzigyi megfelelés
szempontjabol. Természetesen a folyamatok terveztfecltérs is lehet, az adott projekt
folyamataiba és minden egyes folyamataba beépithetkockazatkezelés, akar csak a
beszallitok értékelése. Ennek elddntése a szerver&iet és a szervezet dontésének a
kérdése. A kozszféra szamara is létezik mar szajadast, iranyelveket megfogalmazo
dokumentum a belskontroll folyamatok vonatkozasabah.

A COSO modszertannal kapcsolatosan jéerdzakirodalom all rendelkezésre. A médszer
nem csak az informéacibbiztonsag, hanem ennél j&amdlesebb korben elterjedt a
nagyvallalati kérnyezetbe* Az alabbi abran egy mintat lathatunk a COSO kodkaalis

reprezentalasara.

19 Commite of Sponsoring Organisation of the Tread@aynmission) — modell

2 |ranyelvek a betskontroll standardokhoz a kézszféraban, A dbgf ellersrzési intézmények nemzetkozi
standardjai (ISSAI); kiadja a letfib ellerfrzési intézmények nemzetkdzi szakmai szervezefEQIBAI).

Tovabbi informécioé: www.issai.org, Letdlttéethttp://www.asz.hu/modszertan/iranyelvek-a-belsatkoll-
standardokhoz-a-kozszferaban-intosai-gov-9100/8%80.pdf

% Moeller, Robert R.: "Chapter 4 - COSO ERM Framd#i@OSO Enterprise Risk Management: Establishing
Effective Governance, Risk, and Compliance, Sedgdition. John Wiley & Sons. © 2011. Books24x7.
<http://common.books24x7.com/toc.aspx?bookid=44326>

22 lvanyos Janos: A véllalati kockéazatkezelés (2013)
http://www.tankonyvtar.hu/hu/tartalom/tamop412A/@0@3_kockazatmenedzsment_scorm/coso_belso_kontroll
_lyzpDEu6yLWJHALg.html
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5. &bra COSO kock& %

A kockazatkezelési modszerek az adott szervezegvéiyében minden logikai,

fizikai €s adminisztrativ tényéxi kell, hogy terjedjenek. Példaul:

» konfiguraciokezelés

e (zletmenet (Ugymenet) folytonossag tervezése
» karbantartas

» adathordozok védelme

* azonositas, hitelesités

* hozzéaférés ellginzés

» rendszer- és informacidsértetlenség

* napldzéas és elszamoltathatdség

* rendszer és kommunikaciévédelem

* reagalas biztonsagi eseményekre

* rendszer és szolgaltatas beszerzés

Blvanyos Janos: A vallalati kockazatkezelés, 2013,
http://www.tankonyvtar.hu/hu/tartalom/tamop412A/@0@3_kockazatmenedzsment_scorm/coso_belso_kontroll
_lyzpDEu6yLWJHALg.html

# Moeller, Robert R.. COSO Enterprise Risk Managentestablishing Effective Governance, Risk, and
Compliance, Second Edition. John Wiley & Sons. 2@1Qhapter 4 - COSO ERM Framework".)
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Amelyek természetesen tovabbi, részletes kifejtégétdott szervezet profiljahoz,
hasznalati kbrnyezethez kell igazitani.

Kiemelt fontossagu, hogy az eseményké&zehdszerek:

» egyrészt rogzitsenek mindent (minél tobb) eseményt,
* minél részletesebben keriljenek rogzitésre az epgrké
» az események keriljenek minél gyorsabban feldokyaza

* az események minél hosszabb ideig legyenek letarolv

Azonban ki kell tudni valasztani, leldétg minél automatizaltabb médon azokat az
eseményeket, informacidkat, amelyek tényleg annywatosak, hogy valéban gépi
feldolgozasuk, hosszu idejetarolasuk szikséges, vagy akar kézi vizsgaktkall venni.
Tehat minél tdbb esemény keriljon automatikus fglirasra. Ellenkdz esetben a kézi

vizsgalat ala javasolt események nagy szama miatt:

» lassu lehet a reakcidid
» fontos, lIényeges informaciok sikkadhatnak el a néagyedi adathalmazban,

» észrevétlen maradhat Iényeges esemeény.

Az, hogy mekkora a feldolgozhatd mennyigéigformacio, esemény nem csak a

szervezet méretdt és a rafordithatdo kapacitastol, hanem a rendkzevafiguraciojatol is

fligg.

Példak eseményekre:

* rendszeresemények, alkalmazasok, operaciés reeiszsgméenynaploi,
e sikeres / sikertelen belépés,

» tbbbszori sikertelen belépési kisérlet,
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* nyomtatas halézati nyomtatéra,

 hozzéférés halézati meghajtéhoz, (sikeres, silertebbbszory
» tavoli bejelentkezés,

* bekapcsolva hagyott@&orrasok munkaidn kival,

* munkaidn kivili aktivitasok,

» aszokasostol valamilyen szempontrendszer alajtgné eevékenyseg,

+ folyamatos ,zaj™°

* jelentések, beszamolok, kérnyezeti esemeények, hirek

» aceges policy altal tiltott forgalom észlelésetéimm, irany, egyéb szempontbol)
* ismeretlen, nem regisztralt eszk6z megjelenésddadtan,

* egyéb események.

Az eseményt tovabbitd, fogado, rogziteldolgozd, elemiz rendszer amely ezeket az elemi
eseményeket és Osszefluggeseket feldolgozni kepesibgen csokkentheti az elemzésre
forditott emberi idraforditast. Statisztika készitésre, dsszefliggaatdmatikus kimutatasara
lehet alkalmas. Riasztast, automatikus eseményd&izelkar egyéb funkcidk beallitasara is
alkalmas lehet. Az egyik kiemelt elvaras egy ilyemdszerrel kapcsolatban, hogy képes
legyen a biztonsagi szempontbdl valoban fontos ésgek kiemelésére, amelyeket mar
valéban kezelni sziikséges. Ez a kezelés lehetogy, valamilyen Uj kategoria vagy szabaly
kerll létrehozésra, tehat valamilyen besorolaskémést kap egy Uj vagy megtéesemeny,
de elképzelhét hogy ennél nagyobb beavatkozasra is szikség lahetesemények
0sszefliggéseit feltarva.

A szervezetben a tevékenységet nagy részét mutddakavégzik,ok allnak minden egyes
folyamat mogott, ezért is kulondsen fontos a képgésnind informatikai, mind
informé&cidbiztonsagi, tudatossdgi szempontbdl. Iaelti szempontbdl, mikdzben
megvizsgalasra kerul a szervezetben felismérimhden folyamat, ki kell valasztani azokat,

amelyeknek kildnésen nagy jeléstge, kockazata lehet. Ezeket a folyamatokat felige) a

% A rendszerek konfiguracios és a figyelni kivargraények ennél részletesebb is lehet, de teliesen ma
szempontok is érvényesulhetnek.
% Olyan tevékenység amely valamilyen eszkdzon vagkdzokon folyamatosan logokat general.
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kezelésikre eljarast kell kidolgozni. Az egyik iykil6ndsen nagy kockazattal jaré folyamat
lehet a munkavéllalék belépése — tavozasa a muekeszetbl. Vizsgalddasunkat most
kizar6lag a tavozasra, azon belll is a kulcsemhmaicpk vizsgalatara korlatozzuk. A
megfeleben feltérképezett és dokumentalt folyamatok &énterre is megoldast kinalnak.
Ehhez érdemes hozzavenni a kiemelt jogosultsapadenhalok tevékenységének valamilyen
részletesebb rogzitéseét. Valamint a hozzaféréssetOgzéfben vagy mas megoldassal té@tén
tarolasat, amely alkalmas arra, hogy tavozas esaimk gyorsan hozzaférlbek és
cserélheik legyenek. A kulcsember pozicidk kialakulasanalkagsbbl fakadd kockazatok
kialakulasénak lehéségét csokkentik, ha létezik jolkDod vallalatiranyitasi rendszer
feltérképezettek és jél dokumentaltak a folyamatokpckézatkezelési tervben szamolnak az
ehhez kapcsolddd veszélyekkel, valamint a szervéalgbmatok atlathatéak. Kulcsember
pozici6 tobb terlleten is keletkezhet, felsorolégsen az okok és lehetséges

kovetkezmeények:

* egyedll rendelkezik valamilyen ismerettel (folyamaljaras; nem dokumentalt a
folyamat, vagy nem elég részletesen)

* ezen tudas olyan szakismeret amely tul bonyolulatadashoz, azaz magas szakmai
végzettséget igényel

e poziciobol, beosztasbdl fakaddéan (hianyzé kontkgpllonem visszakévethét
dontésmechanizmus, nem kiszamithatodriskodes, stb.)

» fizikai vagy logikai hozzaféréeglh fakadoan: a fizikai hozzéférés kulcskérdés az
informacios rendszerek esetén. A poziciobdl, béstdl fakadd kiemelt
jogosultsagok mindig kockazatot jelentenek. Javaskiemelt felhasznalok megfetel
monitoringja és csak a szikséges mértdbzzaféres biztositasa.

Szamos mas tényé&zs vezethet kulcsember poziciok kialakulasahozy Bgen kialakult
helyzetnek tobb szempontbdl is van kockazata. A udwdntalatlan szervezeti tudas
reprodukciéja koltségigényes lehet, konkurencidHailhet, stb. Az adott folyamat
dokumentalatlansag révén olyan’fésakul ki, amelyben nincsenek jelen a kontrollaknak
valtozasara, és miségeére nincs objektiv ralatas. Ennek kovetkeztébeitozaskezelés sem
valésulhat meg, vagy esetlegessé véalhat. Nem \eszshet és nem reprodukalhaté a

dontési folyamat. Lehetséges példak:

*"ERP
2 Gap, nem szabalyozott, nem kezelt teriilet.
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» informatikai osztély dolgozoi, akik adott tertletémnkciok és rendszerek folott teljes
hozzaféréssel rendelkeznek,

* asajat terlletén egyedi végzettséggel és tudasuilkesd kolléga, aki egyedil, egy
személyben latja el a funkciot,

» szervezeti vezéi poziciok,

» beszallitdk, akik egyedi szolgaltatast nydjtanaesli rendszert fejlesztenek,

* egyéb.

Altalanos torekvés kell, hogy legyen a dokument&émlyamtokba épitett kontrollpontokon
keresztll a valtozasok kezelése, a kulcsember ipébia fakadd kockazatok minimalizalasa.
Csak arra lehet felkészulni, a@lir tudunk, ha mar tisztaban vagyunk (belattuk a
valosziriségét) az elith fakadd kockazatokkal, akkor megtettiik azéelépést a kezelés

érdekében.

3 Kockazat figyelési technikak és hogyan integraljak incidenskezelési technikakkal.

A kockazat figyelési technikdkra szamos technikdlasz, megoldas létezik.
Alapveten ezen technikak példaul arra alkalmasak, hoggs tbmeg eseményt redukaljak
€s a valddi incidensgyanus eseményekre hivjak fdiggelmet. llletve az események
szdménak csokkentésével és rangsoroldsaval segitsdgjt, hogy jusson megfetel
mennyisé§ humanetforrds azok atnézésére. Ez a i beavatkozas érdekében
praktikusan kézel valos ében kell, hogy megvaldsuljon. Az altalanos informggijtés
révén hatékonyan lehet érzékelni a normdalkdadéstl torténd eltéréseket. A fentiekre
alkalmas példaul egy SIE¥irendszer, amelynek célja a szoftver és hardvekdesk altal
generalt riportok, riasztdsok, figyelmeztetések lowqsa, analizise. A szakirodalomban
megjelenik a SIM' és SEM? roviditések is, amiket dssze szoktak keverni avBitel, mivel
hasonl8® célokra hasznéaljak ezeket is. A SIEM és hozzalésendszerek célja, hogy az
eseményeket kdzpontilag taroljak el és elemezzébzdltal biztositva azt, hogy a biztonsagot
veszélyeztdét események, tevékenységek felfedezésre kerilj@metdbbi technikai eszkdzok
tamogathatjak az emberi&éorrast, ezek alapjat azonbans®rkontrollok és szabalyozott

2 Meg kell jegyezni, hogy mindennek az alapjat @éhmzott, kidolgozott tervszémiikddési elvek kell, hogy
jelentsék.

30 Security Information And Event Manager

31 Security Information Manager

32 Security Event Manager

33 A SIEM gyakorlatilag a két szoftver tipus 6tvozéetiemzien nem is szoktak kilon-kiilén alkalmazni mar
6ket
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folyamatok kell, hogy képezzék. Logikai, szabalygainten szikséges éorban definialni,
hogy adott esemény bekdvetkeztekor mi a téarsdaz kinek a feléssége. Tehat az incidens
menedzsment folyamat vélaszt kell, hogy adjon drogy mit kell csinalni eseményvezérelt
koérnyezetben. Ezen riasztas aktivalodasa esetég fmeldaul az incidens menedzsmentnek,
vagy) valamilyen vélaszreakcionak el kell indulnidermészetesen szamos tovabbi
folyamattal kell 6sszhangban lenni, ilyenek lehktae iizletmenet folytonossagi t&tvwagy

a katasztrofa helyredllitasi térv Ezek és természetesen tovabbi folyamatok 9sspess
0sszhangja képes hatékonyan tamogatni az incidesigiet a folyamatok és technikai
eszkdzOk segitségével. A SIEM rendszerrel kapaslstratégiaval kapcsolatban és az audit

megfelebségil a SANS oldalairf bsvebb informacio talalhato.

3.1Kulcsfontossagu elléinzések felligyelete

Az események szempontjdbdl 7 dimenziot szokas &msgigyis lehet fogalmazni,
hogy ezekre a kérdésekre valaszt kell, hogy tudidni egy SIEM vagy mas log @6

rendszer.

WHEN - Mikor tértént az esemény

* WHO - Ki az aki az eseményt kivaltotta?

WHAT - Mi az esemény (mit csinal?)

» WHERE — Melyik eszktz6n, gépen tortént az esemény

«  ON WHAT - Megadja, hogy melyik gépen, fgjlon, difirtént az esemény.
» WHERE FROM - Honnan kertilt kivaltasra az esemény?

» WHERE TO - Hova ment az esemény

Ez alapfunkcionak tekinth&t hiszen a logok normalizalasan tul, bizonyos esgmié

0sszekapcsolasara is képes lehet, ezek mar sasftyenkcionalis, bedllitasi kérdések.

3 BCP: business continuity plan
% DRP: disaster recovery plan

% http://www.sans.org/reading-room/whitepapers/angisuccessful-siem-log-management-strategies-audit
compliance-33528
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A szervezet mikodésének szempontjabol vannak kiemelt jéleddi tényesk,
adatok, szolgaltatdsok. Ezekre vonatkozdkdaési (BCP, DRP), felugyeleti kérdések
(események részletesebb rogzitése, elemzése, kassghaisége) jellemé&en nagyobb
sullyal kerulhetnek feldolgozasra. Az Uzletmeneagyw mikodokepesseg fenntartasahoz
elengedhetetlentl sziikséges szoftver / hardvereidenentése, eseményeinek rogzitése, stb.
az ezekkel kapcsolatos téngkhoz jellemben tobb tekintetl is nagyobb eiforrdsokat
szoktak allokalni. Kulon ellefrzésre szolgald folyamatokat is lehetséges eze#tbiaialni.
Fontos kiemelni, hogy az események nagy szamapiautin, a nem hatékony folyamatok, a
szokasjog kialakulasa és egyeéb tékezoda vezethetnek, hogy ezen tevékenység olyan
rutinnd valik, amely nem kapja meg a Kkelfigyelmet, vagy eiforrast. Informécios
rendszereinkhez szamos felhasznal6 fér hozza fali@san. Ezen felhasznaldk csoportositasa
jogosultsagi szint tekintetében jelésen eltérhet, azonban a munkajahoz szikséges adatok
folott jellemzben adminisztratori jogosultsaggal rendelkezik. Aenkelt hozzaférésekkel
rendelked felhasznalok azonban tdbb, vagy az Osszes adattsfijidtt rendelkezhetnek
kiemelt jogosultsaggal. Ezen tevékenység figyelasessemeények rogzitése épp ezért kiemelt
jelentbsédi. Megfontolasra érdemes cél lehet az, hogy a kiejogbsultsaggal rendelkéz
felhasznalok tevékenysége akar automatikusan mdgbkeasra kerlljon vagy a
késsbbiekben visszajatszhatd, részletekbe dvarvisszakereshigtértelmezhét legyen.

Az adatok, a rogzitett események tarolasanéiktiervallumara szamos ajanlas létezik. A pro
es kontra érvek a minél hosszabb, a kglhegtovabb tortés tarolas és az éforrasok példaul
tarhely kapacitas rendelkezésre allasa. llyengéltntéseknél azt érdemes mérlegelni, hogy
mi az az intervallum, amelyen bellli esemény (pdidfgy adatszivargast inditd esemény)
észrevétlen maradhat és Iényeges lehet az eréielilidsi allapotra tortéhvisszaallashoz a

kezdeti esemény dgpontjanak felderités¥.

3.2Fizikai és niszaki felligyeleti technikaknak megfontolasa

A fellgyeleti technikék és eszkdzok jelésen képesek cstkkenteni a huméfaeras
szikségességeéet. Azonban egy ilyen rendszer beizsdnel igymond betanitasara, a

betanitasi folyamatra, ennek jelleten a forditottja igaz.

37 Az események rogzitése, figyelése kapcsan olyayemkre is gondolni kell, mint a kartyas, biometrikus
egyéb elektronikusan régzitibebelépések. A CCTV — zart lancu vided megfigyalbgzith rendszerek altal
felvett hang és képanyagra, stb. Mindezen inforélatarolasara is ki kell, hogy terjedjen a szabdtlyes a
felligyelet.
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Az alabbiakban bemutatott tablazat, nagy segisdgyalasztas alapja lehet az egyes
megoldasszalliték tekintetében. Azaz tisztaban lkelhiink a szervezet funkcié és kapacitéas
igényeivel egy erre irAnyuldé vizsgélat eredményekép példaul: a Kkeletkéz
eseménymennyiség, annak feldolgozasara vonatkényed (valos, késleltetett) a keletkez
adatok tarolasanak igenye. Fel kell készilni ragyhezen adatmennyiség eseményvezeérelt
kornyezetben és dthen jellemden ndveké tendenciat mutat. Valamint érdemes 1-5 évre
elére tervezni. Mindezen mérlegelési és kivalasztésempontok a szervezet és a

rendelkezésre allo forrasok tekintetében jélean eltések is lehetnek.

3.3Felugyeleti megkozelitések (mit kell edlenni)

A mit kell ellersrizni kérdésre adott valaszt sokkal inkabb azonyd#ék
befolyasoljak, hogy meddig és milyen részletesddgemes tarolni (vagy meddig tarolhatja) a
szervezet az adatokat, esemeénynaplokat.

Jelen jegyzetben is részletezett kockazat felmérdisiazatok hosszisaga és valtozatai
variansa szinte vegtelen. Egyik szakirodalond &dtegoriara osztja a fenyegetéseket egy 426

elemi® checklista alapjan.

* Vis major kategoéria: 15 db.

» Szervezési hidnyossagok kategoria: 101 db.
e Emberi hiba kategoéria: 76 db.

» Miszaki fenyegetés kategoria: 52 db.

» Szandékos cselekmények kategoria: 126 db.

Az alabbi bemutatasra keéllminta tablazat étt fontos megjegyezni, hogy
szervezetenkeént éttjelentssen eltéd is lehet, ez az adott szervezet, annak profiigijleti

elhelyezkedése, sth. szdmtalan téfyeefolyasolhatja.

Fenyegetés Alkalmazando (Ilgen/Nem

Integritas

Az adatfolyam lehet elfogtak, lehallgattak.

3 |T-Grundschutz, http://www.bsi.de/English/gshbémchtm
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Hibas programozas révén (véletleniil) moédosultdk az

adatokat.

frott vagy elektronikus készitett beszamolok
férhettek hozza illetéktelen személyek n

szandékosan.

hoz

em

Adatokat lehet beirni helytelendl, adatbevitel

ellensrzésének kérdése.

Szandékosan helytelen adatbevitel.

Elavult programok hasznalata veszélyeztetné

informaciok integritasa.

az

Hibas hardver eredményezhet pontatlan adatbe

és elemzést.

vitelt

A harmadik fel médosithatja az adatokat.

Fajlok véletlendl torlésre kerllhetnek.

Hackerek megvaltoztathattak az adatokat.

A belss felhasznalok el tudnak indita
jogosulatlanul programokat, hozzaféerni

modositani banki adatokat.

ni

es

A jelentések hamisak, hamisitottak lehetnek.

Belss lopas kovetkeztében megszer;
informaciokat alkalmazottak maddosithatjak
késsbb felhasznalhatjak.

zett

es

Halézat lehallgatas révén elfoghatr
felhasznaldneveket és jelszavakat és ez dghs

teszi a jogosulatlan modositasat informacionak.

nak

D
—

Az informécidé elavult lehet.

Hackerek juthattak jogosulatlan hozzéaféréshe
haldzaton és rendszer d@orrasokat

kompromittaltak.

Fizikai behatolas illetéktelen személyek altal.
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Hamisitott dokumentumok jelennek meg, a

hivatalos vallalati dokumentumnak tiinnek.

mik

Jogosulatlan vagy fiktiv értékesitési uwelet

keriilhet jovahagyasra.

Informaciét lehet félreértelmezni nyelvi korlat

miatt.

Csalo programozasi eszkdzokkel lehet az ad
integritasat veszélyeztetni, példaul rejtett v

megtéveszt tartalommal.

atok

agy

A szamitogépes virusok modosithatjak az adatok

at.

Informacio lehet rosszul iranyitott.

Tranzakciok lehet, hogy szandékosan nem futna

vagy eltéritésre keriinek.

Kk le ,

Az Ujabb vagy frissitett szoftver okozhat
dokumentumok vagy féjlok esetében Igiséiget @

visszaélésre.

Nem szabvanyos eljardsokat okozhatjadk informaciok

téves értelmezéseét.

llletéktelen személyek hasznalhatjak a felugy

nélkul hagyott munkaallomésokat.

elet

T4jékoztatds soran és harmadik d€lt nem

megfeleb, korrupt adatok érkeznek.

Fiok, hozzaférési informaciot meg lehet osztani.

Egy é&ramszinet okozhatot korrupt, sé

informaciodkat.

ralt

Informacié lehet benyujtani, tovabbitani, bevi

homalyos vagy félrevez&maodon.

nni

Valaki képes megszemélyesiteni egy ugyféle
nyilvantartast meghamisitani (személyazonos

lopas).

sag-

Informécidkat lehet elhelyezni a vallalaton kivl.
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Informaciok integritasa veszélybe kerulhet | az
adathordozé média miatt.

Valaki megszemélyesiteni a munkavallalot korrupt
informaciok felhasznalasaval.

A elbocsétott alkalmazottja képes szandékosan hibas
adatokkal visszaélni.

A szervezet célpontja lehet egy hackernek vagy
elégedetlen tugyfélnek.

Az alapértelmezett felhasznélonevvel és jelszpval

elérheb halozati meghajtd. Ez felhasznalhaté lehet a

rendszer diforrasait tortéi hozzaféréshez.

Titoktartas, titkossag.

Nem biztonsagos e-mail tartalmazhat bizal

informaciodkat.

nas

Belss informéciblopas.

Egy dolgoz6 nem képes elleni a
személyazonossagat az ugyfélnek, példaul a te

alcazas, megtévesztés.

lefon

Bizalmas informéacié marad az asztalon elolvash

leleshet mddon.

ato,

Tarsasagi beszélgetések, tarsadalmi vitak az in

kivil vezethet érzékeny informaciok kitudédasah

odan

Informécié nyerhét vissza illetéktelen személy

altal szemetes vagy masigiyhelyekil.

11°)
=~

Harmadik félnek kuldott informacidkkal Ileh

visszaélni.

et

Fellgyelet nélkdli szamitogép adhat Iéiséget
jogosulatlan hozzaférésre a fajlokhoz.

Nem szikséges jelsz6 minden munkaallomashoz.
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Két vagy tobb kulonbdz vewi nyilatkozatok
szerddés / dokumentumok egy boritékban /
levélben.

Jogosulatlan emberek bizalmas vagy korlatgzott
tertleteken lehetnek.

A bizalmas informéacidékat lehetnek, vagy
maradhatnak a faxon vagy fénymasolon, lébéget
adva a jogosulatlan megtekintésére a
dokumentumoknak.

Megtéveszi vagy hamis személyek
telefonbeszélgetésekben.

Valasz fax kildése ellénzes nélkil.

Dokumentum  kertlt  kiklildésre, azonositassal
kapcsolatos informéciokkal, amely aztan
visszapattant.

Jogosulatlan hozzaférés az informéaciéhoz | és
dokumentumok munkavallalé6 mogul lelesve. (vall
sz0rfozés - informacioé lelesés).

Dokumentumokat lehet tulzottan duplikaltak.

A munkavallalok megoszthatjak a jelszavakat.

Belss Gizenetklldk kezelhetnek (kertlhetnek hozza)
bizalmas informécidkat.

Munkavallaléi és chat kapcsolatok  altal
kicserébdhetnek kényes vagy bizalmas informacipk.
Jogosulatlan adatkozlést harmadik fél altal.

Nem megfeldd megsemmisitése elektronikus
médiaknak, adathordozoknak. Maradhatnak
meédiakon visszanyerhietinformaciok illetéktelemn
szemeélyek altal.

29




A nem megfeldl tizfal konfiguraciot altal véletle

informéaciékozlés.

>

Aktualis ugyfél-informaciot fel lehet hasznalni| a
sablonnak érzékeny informaciok megszerzéséhez.

A munkavallalok  megvitatidk a  bizalmas
informéciokat az irodan kivul.

Dokumentumokat kerilhetnek véletlen kézbesités
miatt rossz emberhez.

Tartani a telefonbeszélgetést addig, amig nem tudta
ellendrizni személyazonossagot.

Tarsasagot ki lehet téve az elektronikus
lehallgatasnak.

Elbocséatott munkavallalé képes lehet elérni azeipll
vagy bel$ informaciokat.

Takarit6  személyzet lathatia a  bizalmas
informaciokat.

Szemetesek is tartalmazhatnak bizalmas
informaciokat.

Az alkalmazottak nem koveti a kést ellerbrzési
eljarasokat.

Ideiglenes vagy az U] alkalmazottak nem eléggé
képzettek.

Korlatozott vagy tiltott tertleteket is is elérhekna
latogatok.

A telefon, vagy a kihangositott telefon sértheti a
titoktartast, informaciobizalmasséagot.

Informécids és féjlokat lehet hogy indokolatlansi| i
elérhetk a vallalati rendszerekben.

A masodlagos site-on tarolt adatok veszélybe

kertlhetnek, kompromittalédhatnak.
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A munkavallalok telepithetnek illegalis vagy nem

jévahagyott szoftvereket.

Tanacsadok vagy egyéb szmteses sedik,
partnerek  megtekinthetnek  (meglathatnak) | a

bizalmas informéacidkat.

Elérhetéség

A tarolt allomanyok személyes mappakban / gépen
vannak és nem elértiekk mas alkalmazottak altal

amikor szukséges.

Hardver hibdk hatdssal Ilehetnek a vallalati

erdforrasok rendelkezésre allasara.

A hiba esetén adatokhoz valé hal6zati hozzaférés is
tiltasra keral.

"Cselekedeti kod:" tornado, széde, hurrikan.

Frissitések kovetkeztében a szoftver

megakadalyozhatja a hozzaférést.

A céges rendszer elérhetetlenné valik vagy

lekapcsol.

Evés és ivas egy munkadllomason kodzeleben

okozhat billentyizet / beviteli hibat.

Egy biztonsagos, biztositott munkateriilet
veszélyeztetheti / kockaztathatja a bizalmas Ugyfél

informaciokat.

Az &ramszinet létrejohet valamilyen munkavallaloi

hozzaférés altal.

Szoftverfrissitések befolyasolhatnak mas

programokat.

Lejart felhaszndl6i hozzaférés és / vagy mnem
megfeleb alkalmazotti képzés képes a szamitdgepes

rendszer megzavarasara.

A rendelkezésre all6 szamitdégépek megosztattak,
koz6s hasznélatban vannak tobb, nem hozzgaért




felhasznald kozott.

A beszallito vagy supportot biztositd személy:

nem elérhét vagy flgg példaul iszona eltérésekt.

zete

A kommunikaciéos hiba megzavarhatja a nor

szervezeti, Uzleti tevékenységet.

mal

Az alkalmazottak nem helyénvald6 vagy nem

megfeleb fajl hozzaféréssel rendelkezhet.

Ha valaki ki (beteg / hianyzik / szabadsagon / raex
irodaban van) bizonyos kritikus fajlok nem ékhet,

vagy nem hozzaférhak.

7

A Kkérdések, amelyeket a harmadik fél 3§
biztositott tamogatd szolgalathoz intéznek, amk
probaljak megoldani a probléméakat; C
vezethetnek, hogy ekdzben bizalmas informa

kertilnek kozlésre, hozzaférés adodik ezekhez.

Ital
lye
da

Ciok

Egy hianyz6 személy vagy eszkdz akadalyt jelenthet,

ha nem all rendelkezésre.

A szervezet ki lehet téve bombak vagy barmil

mas terrorcselekmények altali fenyegetésnek.

yen

Berendezés vagy egyéb informacio lopas.

Elégtelen, nem megfelekereszt képzések a kritik
eljarasokban. Amely hatassal lehet az

folyamatokra.

US

7leti

A rendelkezésre 4all6 informacidos forras
(kontrolladlasa) éaltal harmadik fél hatassal lehe
Uzleti folyamatokat.

ok

a

A sérllt vagy megvaltozott storage vagy harg

média.

lver

Nem minden munkadalloméason fiithek be ¢

programok, vagy nem minden program.
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A felhasznalok elveszithetik vagy rosszhelyre tiéh

az allomanyaikat.

et

A jelenlegi kérnyezetben fenndll annak a kockaz
ember alkotta  fenyegetéseknek  kockaz

jelentenek.

ata,

atot

Foldrajzi tavolsag és beszerzéndnyagok nag

tavolsaga.

<

Vandalizmus és szabotazs kisérletet a hal6zaton|.

Szoftverlicencek szama lehet, hogy nem ele§end

Az elégtelen személyi &forrasok hatassal lehetn

az uzleti folyamatokra.

ek

Egy szamitogépes virust be lehet hozni e-mailben

vagy a mas adathordozoén.

Szolgaltatds megtagadasos tamadasok rosszin

internet felhasznaléktél a szervezeten kisilr

dulatd

Munkavallaloi okokbdl kifolydlag ideiglenesen né
elérheb valamilyen dokumentum, atmeneti emk

mulasztas kovetkeztében.

eri

Természeti fenyegetés

Elektromos vihar

Jégvihar

Hoévihar

Jelends foldcsuszamlas

Foldcsuszamlas

Cunami

Tornadod

Hurrikan / tgjfun

Nagy szél (70+ mph)

Trépusi vihar

Arviz

Szezondlis arviz

Helyi arviz
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F6 gat / tarozé hiba

Homokvihar

A vulkani tevékenység

Foldrengés (2-4 a Richter skala)

Foldrengés (5 vagy tdbb, a Richter-skala)

Jarvany

Emberi - véletlenszér

Tiuz: Bels-kicsi

Thiz: Belss-jelentbsebb

Tuz: beld katasztrofalis

Tuz: kilsh

Véletlen robbanas - a helyszinen

Véletlen robbanas - a masodlagos site-on

Repubgép baleset

Vonat baleset

Kisiklas

Auto / kamion baleset helyszinen

Emberi hiba - karbantartas

Emberi hiba - mikodési

Emberi hiba - programozasi

Emberi hiba - a felhasznalok

Mérges szennyezés

Surgdsségi orvosi tigyelet

Kulcsfontossagu munkatarsak elvesztése

Human - szandékos

Kdrnyezeti

Teljesitmény fluxus

Aramsziinet - bets

Aramsziinet - kiils

Viz szivargas / Viz-hiba
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HVAC hiba®®

A hémérséklet nem megfetel

Tavkozlési hiba

Mérgezd szennyezeés

6. bra: Ellefirzési lista mint&

Ezen kozreadott minta alapjan az adott szervezd#smiséges rovidebb, vagy hossza, akar
részletesebb felmérési tablazatot is 6sszealliidsd. [épcHfokban tehat a felmérés, eljarasi
rend kialakitdsa, ezeken belil pedig a kontroll vaéisulasanak érdekében ebergsi,
visszacsatolasi pontok létrehozasa. Bltarértékben, de szervezet minden folyamataba és
teriletén meg kell, hogy jelenjen az informacidtagi megfeléség érdekében a kontroll.
Ennek belatasdhoz elegénd azt végiggondolni, hogy jelleign nincs a
munkaszervezetekben fliggetlen, semmilyen mas sf@réssze nem fugdolyamat. Ennél
fogva, mivel kdztlik kapcsolat van, befolyasolni &e@ masikat. Az igy kifejtett hatds réven

pedig képes cstkkenteni a informacidbiztonsagitstzin

4 A kockazatkezelési program fejlesztése

A kezdeti lépések voltaképpen nem a program kidgéval kezédnek. A program
hatékony kidolgozasdhoz, pontosabban a hatékongraro kidolgozdshoz szamtalan
tényedt érdemes figyelembe venni, ahhoz, hogy a prograldban j6l ntikodjon az adott
szervezetbeft Az aktudlis helyzet felmérése és a menedzsmettedtizettségét kovieen a
kommunikacio legalabb ennyire fontos tényezprogram hatékonysagahoz.

A kezdeti Iépéseknek tartalmaznia kell a kidolgboas

a program hatterét és céljait,
a hatélyat, alapszabalyat és engedélyeit,

a végrehajtasi csoportot.

3 Hats, fiits, szelbzte® rendszerek, egyes esetekben a paratartalmat égnyasket is szabalyozzak ezen

ipari berendezések.
“0 peltier, Thomas R.. "Appendix G - Sample Threa¢cklist".How to Complete a Risk Assessment in 59ay

or Less.Auerbach Publications. 2009. Table G.1:@amhreat Checklist
1 Lasd a fenyegetettségek feltérképezését célzazsiolk.
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4.1 A program hatterének és céljainak megalapozas

Minden szervezetnek folyamatosan szembe kell néailiinb6s kockazatokkal és
folyamatosan foglalkoznia kell velik akar formafisaakar alkalmanként, bizonyos
esetekben akar figyelmen kivil hagyva azokat. Telrais lehet egy kockazat kezelési
stratégia, hogy az adott kockazati szint, vagy ehaté veszteség elfogadhatd, vagy a
kockazat cstkkentésének koltsége nagyobb, mint ckdzat bekovetkeztekor felmedul
(helyreallitasi és egyéb) koltségek. Az informabibtonsagi kockazatok kezelése kisebb —
nagyobb mértékben Aaltaldban az informécié biztonséget feladata. Az el&dleges
meghatarozasa, kuloénos tekintettel kitérve a kieatimények és célkitések tisztazasara,
definialasara. A stratégia kidolgozasat kéeet a révid és kozéptava ceélok kijeldlésére
alkalmas a kockazatkezelési program kidolgozasaetseéges, hogy a programot egy
korlatozott hatasra vagy célra kell kidolgozni,yidye arra, hogy a kbérnyezet (szervezeti,
jogi, szabalyozasi) kévetelményeknek megfeleljelképzelhed olyan eset, hogy valamely
kockazati tényez akkora sullyal, befolyassal bir, hogy a terelgrzioja mindéssze ennek
az egynek a befolyasolasétzit ki célul. Amennyiben nem jon létre formalisaryeih
szabalyozas vagy program, akkor elképzélhbbgy a programot tagabban értelmezve, a
felelésség is tObb szervezeti egység kozott kertljon wmegera. A biztonsagi stratégia
meghatarozasanak étleges feladata, a szervezet, folyamatok, projekfyvtevékenység,
hatokor és a megalapozott kbzép és hosszu tavie défnidlasa. A hatékony programnak
Iényeges eleme annak meghatarozasa, hogy mekkosaermezet elfogadott kockazat
tolerancia szintje, vagy kockazati étvagya, mi anetzsment altal elfogadott kockazati
szint. Minden szervezetben kuloniBozkockazatot és kockazati szintet tekintenek
elfogadhaténak és ez valosiieg szervezeten belll az egyes részlegek, szenepetegek
tekintetében is eltér Ennek felmérése, dokumentaldsa a szervezeti i@k
attekintésekor meg kell, hogy valosuljon, hiszerkoekaz informacidbiztonsagi vezet
kapcsolatba kell, hogy Iépjen minden szervezetségyezeivel. Az, hogy az adott egység,
adott folyamata milyen kockazatéssel rendelkezik altaldban Uzleti dontés, nemdigin
kvantitativ értékeken alap{fi. Fontos megemliteni, hogy ilyenkor sokszor sziiletian
valasz, hogy nem engedhieheg egyetlen masodperc kiesés sem éves szingen.dbketben

ezen, kritériumhoz alkalmazkodva be kell araztamilletékes egységekkel (IT, Gzemeltetés,

2 Az aktudlis helyzet felmérését koten.
“3Bar a BCP és DRP esetén j6l meghatarozhat6akiégietervallumok, hogy mit toleral a szervezet vaggtad

egység.
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épuletizemeltetés, stb.) ennek kdltségvonzatatfoielulhat, hogy az igy élerjesztett
informaciék mentén nagyobb lesz az érintettek [ilgse, vagy medgh az lUzemszér
mikodés helyreallitasara fordithat@ablak.

Jellem®en a fel§ vezetés adja meg a kockazatkezelési program algj#tiaa
stratégia és program hivatalos elfogadasaval, tatasgval. Ez az alapvonal fontos eleme a
felsb vezetés feléisségvallalasdnak az iranyitasban. A szakirodalosnirgz mint minden
mas szempontbol a feldlrlefelé tortéd megkdzelités Iényegesen hatékonyabb, mint az
alulrol felfelé torté megkozelités, ahol alacsonyabb dkintezetk kisérlik meg
befolyasolni a szervezetet. Hiszen a munkavallad&kaltalaban a fetsezetk hatarozzak
meg, mi az kérdés, feladat, ami magasabb priorédmel. Fontos megjegyezni azonban,
hogy a program sikeressége érdekében alacsonyadbivelkoteleidés mellett szamos
egyéb lehdiség adodig. A mar emlitett kommunikacidé nem csakegléé csatornakon
gyakoribb kommunikaciét jelent, hanem meg kell ltalaazokat a forméakat is, amelyek
rendelkezésre allnak a munkaszervezetben, de mégkesdiltek kihasznélasra, vagy akar
Ujszefi eszkozoket is be lehet vezetni. Tovabbi |ékéty mintacsoportok létrehozasa
k6zépvezdik vagy alsébb szifit vezebk segitéségével, minta tréningek tartdsa, vagy
véleményvezérek érintettségének novelése a progmamkooperacioban megvalésulhat
olyan oktatas tartasa, amelynek csak valamelyikulj@degy része fékuszal a biztonsagra.
Ez kuléndsen indokolt abban az esetben, ha bizomfosmatikai vagy ehhez kapcsol6dd
alapismeretek is fejlesztésre szorulnak. Altalanos@&sgalva, az informaciébiztonsagi
program hatterének megteremtéséhez a fentebb dlsényedk tobbsége szikséges. A
informé&cidbiztonsagi program létrehozasa, a cébketadatok definidlasa és transzparenssé
tétele annak érdekében, hogy minden egyes munkbvdlks partner) tisztaban legyen a
benne felmerid feladataival és kotelezettségével, ez a liekgkockazatkezelési program

stabil alapjanak megteremtéséhez.

4.2 A kommunikacié szempontjabdl vizsgalandé téfkyez

A sikeresen végrehajtott programhoz, projekthez ikegykulcstényed a
projektmarketing, azaz a projekt megfélelkommunikacidja. A projekttulajdonos
szempontjabdl a hangsuly jelleéen arra helyeiik, hogy a megvalésulé eredmény az
érintett érdekcsoportok szadméra elfogadhatova wakz az elfogadas a teljes folyamatra,
annak minden szempontbdl ¢id egyéb efforrasok) igaz kell, hogy legyen. A
kozremikddok szempontjabdl a projektmarketing értelmezése: eggfateb Uzleti célok
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elérésére miként és milyen hatékony marketing egakoall rendelkezésre, melyek
alkalmazhatéak a helyi sajatossagoknak megfetelJelleméen az eléreniprojektcélban a
cimzett (ve¥ vagy veégfelhasznald) is kooperald résztyelgy fontos, hogy annak teljes
folyamataban, minél nagyobb részében rés#va@zrentikods legyen. llyen szempontbol
vizsgalva a kommunikaciot tamogatdé marketing neak adadja a projektet (programot) az
érintett érdekcsoportoknak (bé)skilss, érdekeltek, partnerek) hanem a menedzsment
érdeke, hogy olyan tAmogatas vegye korll, amelyogram céljait segiti, ndveli az egyes
erdekcsoportok tdmogatasi hajlandosagat, ezalsdliségtelen konfliktusokat csokkenti.
Erdekcsoportnak tekintheiminden olyan alkalmi, vagy akar a szervezeti stk keretein
beltl mikdds egység (k6zosség) amelynek, ezen csoporton babilos vagy kdzel azonos
érdekei vannak az adott projektszakaszban, vagyrogekp egészével, vagy céljaival
kapcsolatban. Ez a megnyilvanulas adbbl célrendszer vonatkozasaban lehet ellenséges
vagy tdmogato, de ében (pl.: aktualis projektciklus tekintetében) wath is.

Fontos lehet egy olyan Iépéssorozat megtervezéselyahatékonyan képes
tamogatni a program kivitelezését megfélieiformaciok megszerzésével. Tehat hatékony és
folytonos kommunikacioval nem csak a programmalckafatos tudnivalok atadasara, a
kockazatokra, egyéni feledségvallalasra, stb. egyéb ténjlee lehet felhivni a figyelmet,
hanem az érdekcsoportok meghatarozasa, az alta@pkidelt érdekek azonositasara is
lehetiség nyilik a visszajelzések alapjan. Emlékezvelagkancepciora, hogy a biztonséagi
program értéket teremt é€s be kell, hogy épuljondamfolyamatba, igy nem isiikodhet
maskepp hatékonyan, mint hogy az informaciébiztgngézet megismeri az adott csoport,
illetve a szervezet egészének érdekeit. Az érdgkotuk szervezettségi szintjének
megismerése (véleményvezérek, szervezeti §kzatonositasa), az egyes érdekcsoportok
projekttel, a célrendszerrel és a létrehozanddeptejedménnyel kapcsolatban varhaté
magatartasanak felmérése, a szervezeten beluhakbbhtd marketing eszk6zok kialakitasa
mind olyan informaciok, amelyek a stratégia lok&iigplementécidjat tamogatni képesek. A
részletes informaciok megszerzése alapjan, azttéénweslkertilhgtek olyan csapdak, amely
akar az egeész projekt sikertelenségét vonhatna maga. Az egyes érdekcsoportok
szervezettségi szintjének megismerésén kivil faidtimges lehet, annak megismerése, hogy
ezt tudjak-e valamilyen formaban vagy csatornaréekmtyan kommunikalni és milyen
mértékben képesek érdekeiket érvényesiteni, milyleokra vezethét vissza és milyen
intenzitassal nyilvanul meg, ez mind fontos infoondd Ezen informaciok gyakran csak
személyes megbeszélések, szobeli tajékozodas Ienetézerezhéek be. Altalanosan

elmondhatd, hogy ezen informaciok felmérése és datol feldolgozasat kowen van
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lehethiség olyan kommunikacié kialakitasara amely mindemeilséges érdek kapcsan ad
valamekkora lehéséget az érdekcsoportok befolyasolasara, tamoda¢fisyerésére.
Kulénésen fontos ez akkor, amikor a gyakorlatbalamwédyen SIEM rendszer, vagy
barmely mas a biztonsagot technikai eszk&zokkelotfatd rendszer bevezet&déges
fejlesztésasl van sz0, hiszen a keletkeanformaciok sok esetben nem tisztarniszaki
jellegii értelmezést kivannak, hanem az adott szaktertidést is szikséges lehet hozza. Az
adott szaktertleten, vagy adott specialis szoftverdver komponens Aaltal édllitott

esemeények értelmezésehez a terileten dolgozokaiglazikséges.

4.3 A kockazatkezelési program hatalyat, alapszab&@gangedélyeit
tekintve

Mivel minden részleg ésitkodési egység a szervezetben valamilyen szintei®$ch
kockazatkezelésért, épp ezért kiemelten fontos ntidédi, hogy egyértelrien
meghatarozott legyen a feleség és a jogkor kiulondsen az informaciébiztongéget de
az egyéb érdekelt felek vonatkozasaban is. A ha&glielebsség vonatkozasaban egy olyan
idealis allapotig kell eljutni, ahol minden egyezemély tisztaban van a sajat egyéni
felelésségével. Az ennek elérésére iranyulé torekvésnrélkerilhebek a parhuzamos
folyamatok, egyes folyamatok k&zotti rések, tovabipdrhuzamos, vagy szikségtelen
folyamatok felderitésére, kikiiszobolésére is soiilket** Meg kell jegyezni, hogy mivel az
0sszes informacidbiztonsagi tevékenység kapcsolddik kockazatkezeléshez, ennek
tevékenységi térképe szorosan kapcsolodik a biaginsvezet feladatkdréhez,
felelosségéhez. Flggetlendl attdl, hogy a fedségnek ez a terllete kihez tartozik a
szervezet biztonsagi menedzsmentjét gy szikseggbatarozni, hogy a teljes szervezeti
kockazatkezelés egészére, atfogo célokat hataramegn Amig tobb egység feladata lesz a
biztonsag egyes aspektusainak kezelése, addig faxmércidbiztonsdg lehetsége$ f
terlletei: a fizikai biztonsédg, az altalanos kockazs a rikddeési, tUzemeltetési kockazat
kezelése.

Példaul definialni szikséges, hogy ki a féelazért, hogy bizalmas kinyomtatott
dokumentumok ne maradhassanak a kozponti nyomtatirnyékén) a megfelél
megsemmisitési eljards bekovetkezzen (megakaddyoaz esetleges papirkosar
atvizsgalasabdl torténvisszanyerést is). Esetleg olyan eljarasrendettémalezni, amelyben

ilyen és ehhez hasonl6 letiségek kizarasra kertlnek. Bar a példa trivialistiaket, mégis

* A szabalyozasban, folyamatokban jelentkgap, szintén kimutathat6véa valik.
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fontos annak érdekében, hogy megértsik az infodnéctonsag szempontrendszerét.
Hiszen a szervezetekben rengeteg metszéspontja azaninformacié biztonsagnak,
informatikai biztonsag, épulet (lUzemeltetési) ekéi biztonsag, és egyéb beszallitok altal

biztositott szolgaltatasok tekintetében fontos nag@tozni és egyérteliien definialni:

» eszkozok azonositasaval osztalyozasaval és tulagdykor meghatarozasaval,
» acelok meghatarozasaval,

* mobdszerek meghatarozasaval,

A kockazatkezelési informéaciés biztonsagi programds pontja kell, hogy legyen a
tevékenységek és terilletek meghatarozasan tufelelésségi korok egyértelinkijeldlése.
A felel6sségi korok kijelolésének lebontasa meg kell, hegipsuljon a szervezeti egység

szinteken keresztll egészen a munkavallaléi, saesdélzintig.

5 A kidolgozasért fel@ls személy vagy csapat (végrehajtasi csoport)

Jellem? ajanlas, hogy egy csapat dolgozza, fejlessze ¢kd&zatkezelési programot.
Hiszen a sikeres program integritast igényel, &ktpatkezelés keretében a szervezet minden
szintjen és minden folyamataban. Ebbe beletartoaik Uzemeltét személyzet, az
igazgatdsagi tagok, stb. Ennek a programot kidaldmzottsagnak a munkdjat kell segiteni
azzal, hogy azonositani kell a kockazatokat, megbanhi az elfogadhaté (jovahagyott)
kockazati szinteket olyan fejlesztési programotolgdzni, amely az aktualis szittraz
elfogadott (vagy tervezett) szint felé verzetat stratégiailag, €s a beavatkozasi pontokat is
kijeloli. Mivel pedig a kockazatkezelési programeszzeti és Uzleti célokat szolgél, igy
rendkivil fontos, hogy minden relevans egység lsgitesse magat a programbizottsagban.
Bar emlitésre kertlt mar, de kiemelten fontos, hagkidolgozas folyamata egyértdien
folyamat vezérelt és nem technoldgiai elven kerighatarozasra. igy ezen a szinten a
szakmai csoport nem feltétlentl szikséges, hogyy nagjlyal figyelembe vegye a
rendelkezésre all6 technikai kdrnyezetet.

5.1.1 Szerepek és fetmségek
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Az informaciés biztonsagi kockazatmenedzsment szervésze a biztonsagi
irdnyitasnak és jellenéen ennek vezéte felelbs a fel$ vezetés felé a hatékony
ersfeszitések megtételéért, annak megelebemutatasavdl Idészakos jelentések
segitéségével visszajelzést kell adni, annak biAwes érdekében, hogy a vezetés szandéka
hogyan valdsul meg a programban. Ez j6 alkalontéis® a rendelkezésre allé forrasokat, a
tamogatas formait, a kockazatkezelési tevékenységedbba lehékéget biztosit aprobb
modositasokra. A jelentés lehetésdakos vagy esemeény orientalt is. Eseményvezérelt
jelentésnél meg kell hatarozni a jellegét és s@ggat az eseménynek, amely kivalthatja a
jelentést. irasban el kell fogadtatni a vezetéagetlfogadhato biztonsagi szinteket definiald
dokumentumot és a kockazatkezelési célokat. A ésmek tehat nem csak @ drintetteket
és felebsoket, de a prioritasokat a kockazatkezelési célakaneg kell hatarozni (el kell
fogadnia) az szervezeti célokat tamogatd straté@gialEzt koveien az informatikai
biztonsagi menedzser febsl a kidolgozasért ebben vald egylitkbddéesért, hogy a program
elérje a meghatérozott célokat. Szintén az inforéidztonsagi vezétfelelés a kapcsolatok
fenntartdsaért a tobbi kockazatkezelési fejtessbport kozott, & biztositania kell program
hatékonysaga erdekében a program kommunikaciogekbony koordinaciéjat, az uzleti
folyamatokkal valé dsszhangjat. Az amerikai Natlomstitute of Science and Technology
(NIST) altal kozzétett SP 800-30 ajanlas ismertati legfontosabb szerepeket a
kockazatkezelési folyamat résztééxel, tAmogatoival kapcsolatbaff.

Az informacidbiztonsagi vezéttehat nagyrészt koordinator olyan értelemben, hogy
0ssze kell fognia a szervezet kulonbomszeit érini kockazatok tekintetében azok
feleléseit, egyutt kell velik rikddnie és az egyes egységek kozotti kommunikadis thee
kell kapcsolddnia.

6 VAaltozé kdrnyezetek

A kockazat feljegyzésével, értékelésével, kezeldsévaskos szakirodalom
foglalkozik, igy a fentiekben annak értékterémiddon tortéh bemutatasara szoritkoztam.
Nemzetkdzi példak mutatjak, hogy biztonsagi hibdkbiolydlag nemzetkdzi cégek online
reputacioja serilhet akar olyan mértékben is, hagyadott Uzletdg, vagy teljes szervezet

felszamolasahoz vezethet. Természetesen hatéekojt} kwitelezett informacidbiztonsagi

> A aktudlis helyzet révid, Iényegre tBbemutatasan kiviil fontos a bearazott déntésirgterak bemutatasa is.
“® NIST 800-30 ajanlasa. http://csrc.nist.gov/putiimas/PubsSPs.html#800-30
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stratégiak, példak is nagy szamban bizonyitjak, Gddétés nem lehetetlen. Az elmult
években, évtizedben jelést atalakulason ment keresztil a szervezetek életére
inform&cidbiztonsag. A valtozas nagyjabdl ezt studht jarta be: helyreallitas: incidensre

reagalas, megétés:

detektalas: behatolas detektalas
biztositas: sérilékenység analizis, logelemzés

elkerilés: iizfalak, PKI, szabalyok, eljarasok és sztenderdek

Ez azt is jelzi, hogy a szervezetek egyre kisebBabthkot engedhetnek meg
maguknak, amikor valamely szolgéltatas nem érledt teret nyert az Uzletfolytonosséagi
menedzsmerit. Valamint a biztonsagi szakma és szakirodalom,ttemdszer is folyamatos

fejlédésen megy keresztiil.

6.1 Szakirodalom és roviditések

Az informaciobiztonsdg nemzetkozi szinten is gyors$ejlédik, valtozik. Ahogy a
fentiekben is hivatkoztam rd, bar egyes szavakittasd itt-ott felliti a fejét, de ez gyakran
csak félreértésekre ad okot. Vannak olyan esetelkaa egész egyszéen nem érdemes
magyaritani bizonyos kifejezéseket. Jelenleg a makg§zigazgatdsban még nincs olyan régi
hagyomanya az informaciobiztonsagnak, igy az ekapcsolatos elnevezések, fogalmak
meég nem egysegesek. A helyzetet jol érzékeltegytahol van is mar ilyen szakember, ott
sem feltétlenil az ajanlasoknak megfédel a legfelé szervezeti ala tartozik. Az
informacidbiztonsagi vezét menedzser, CIO kifejezések munkaszervezet flggaan

ugyan azt a poziciot, feladatkort jelolhetik.

6.2 Az iranyito testlletek és a félgezetés

A felsd6 vezetés felélssége a munkaszervezet sztenderdjeihez alakitvgy ho
biztositsa a szikséges forrasokat, valamint hogn ezbforrasok valdban hatékonyan
legyenek felhasznélva annak érdekében, hogy a égéksélokat elérjék a fejleszteni kivant
terlleteken. Fontos tényezmaga a dontéshozatali mechanizmus, igy az érgikelé

4" BCP: Business Continuity Planning
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dontéshozatali folyamatot is szerepeltetni kell aclazatok kozott, hiszen a hatékony
kockazatkezelési program értékelése és a kockazeddkkentésére igényelt tamogatas
szempontrendszere igényli a feleezetés tamogatasat és bevond&at.

Az informatikai vezei (ClO) felelbssége az IT rendszer tervezése, koltségvetés és
teljesitmény szempontjabol. Beleérve az informatikaztonsagért feléls (hardver)
komponenseket is. Hiszen ezeken a dontésekenlial&pllnia a hatékony kockazatkezelési
programnak. Az informacio biztonsagi vezdiCISO) felebssége a szervezet biztonsagi
programja, altalaban beleértve a kockazatkezelésedzselését, programjat. Ezért is jatszik
vezeb szerepet a megfetelstrukturalt modszertan, hiszen segit azonositariekelni
(felmérni) és minimalizalni a kockazatokat az IThdezerek vonatkozasaban, amelyek a
szervezetet tamogatjak céljainak elérésében. T®&lGAS0 egy d§ konzultansnak kell, hogy
legyen a fel§ vezeb szamara, vagy a félsvezeti korokben, voltaképpen veZetanacsadé
annak érdekében, hogy a felgezetés biztos legyen abban, biztositva legyelblateogy a
megfeleb tevékenység folyamatosan és rendeltetédenerajlik.

6.3 A rendszer tulajdonosai és az informacio tulajd@ios

A szakirodalomban a vagyontargy vagy vagyonelemjéifés egyszerre jelentheti a
rendszer (hardver, szoftver) és az informacio (@datdsszességét. Ezek tulajdonosai
felelosek azeért, hogy a megfebekllerdrzési kontrollok garantaljak a rendszer és adatok
integritasat, seértetlenségét és bizalmassagatenl®kn ez a kor a felés, az IT
rendszerekben (tervezetten) bekdvetkgaltozasokért, éppen ezért a tervezett feladatokat
(atallasokat, rendszerfejlesztést, nagyobb vaipp fhardver szoftver valtoztatasokat) azt
megebzéen irasban be kell terjesztenitik. Ez kilonésenoainnak érdekében, hogy maga
a folyamat is teljesen szabalyozott, nyomon kowéthgtolag is visszakereslieés minden
érintett szamara viladgos legyen a fétdég szempontjabol is. A folyamat (kidolgozas,
kockazatelemzés, beterjesztés, elfogadas) sorag lebetség van a kockazatok kezelésére,
valtozasuk nyomon kovetésére is. Az valtozasokéeseedig be kell, hogy induljanak a
valtozaskezelés, kockazatkezelés és értékelésgrgdizis, stb. folyamatok is.

A vagyonelem részletesebb tagolasaval, egységekmgasaval lehéség van
tételesen meghatarozni a tulajdonosokat ésokdelyi koroket. Példaul egy adott szamlazo

szoftver egy kil vallalkozo fejleszti, de egy hostingban dészerveren talalhatd, amelyet a

“8 Altalaban véve igaz, hogy a déntéshozatalnak algszethetnek kell lennie, azaz dokumentélini szilkséges a
kiindulasi informacidkat és a dontést is.
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cég alkalmazottai Uzemeltetnek.. Ebben az esetbdrardver, az internetkapcsolat, az
operéciés rendszer és patch menedzsment valamisgdmlazé program, mind Kkilén

komponensek és elteszemélyekhez tartozik az egyes rétegek tekintatélfelebsség.

6.4 Uzleti vezeik, funkcionalis menedzserek, egységvkzeés
vélemeényvezérek)

A felelés szervezeti és Uzleti vedkt részt kell, hogy vallaljanak aktivan az
informatikai beszerzési folyamatokban az elvarasefinidlasaval, ennek kapcsan aktivan be
kell kapcsolodniuk a kockézatkezelési folyamatokbhaRészvételikkel optimalizalhatd a
kiadasok mérteke, mivel az a sziukséges Uzleti molgkhoz lesz hangolva és ehhez lesz
kialakitva a kockazatkezelési program is. Ennesdyaimatnak és modellnek azeie, hogy
a hatékonysag mellett a kiadasok alacsony szistdatoak. Ezért is kiemelten fontos, hogy
mar a tervezési fazisban, azéelmegbeszéléseken képviselve legyen a biztonsagimzrs
is. Ez csak akkor lehetséges, ha a munkahelyi Bzattakultira és a szervezeti vedeezt

tamogatjak, tisztdban vannak ennek fontossagaval.

6.5 Az informatikai szakemberek

Bizonyos szakszavak nem valtak el annyira élesexagyar nyelvben, mint az angol
szakirodalomban. Az viszont éfttfliggetlendl is belathatd, hogy az informatikuslana
szamtalan tovabbi, alkalmanként teljesen élsxakirdnyra, szaktertletre bonthaté. llyenek
példaul a halézati rendszergazdak, az alkalmazdy \aatbazis adminisztratorok, a
szamitdgép specialistak, biztonsagi elékyz tanacsadok és helpdesk munkataféak.
Mindezen szakterileteken, azaz altalanosan aznafitkai terileten dolgozoék felidsége is,
hogy az informacidbiztonsagi program és a biztonsfrasokat végrehajtsa az informéacids
rendszerekben. A valtozasoknak, amelyeknek szamkes lehet, példaul: haldzati
kiterjesztés, meglév infrastruktira vagy szervezeti szabalyok atalakitdattérés
technoldgiara, frissitések, sérulékenységek dekikheegyéb. Mindezek vonatkozasaban az
IT biztonsagi teriletén érintett szakembereknek ogamia kell a kockazatkezelési
folyamatokat annak érdekében, hogy azonositanir&keini lehessen az Uj potencidlis

9 Az itt felsoroltaknal természetesen |ényegeseh téhiletre bonthaté az informacios rendszerekkel
kapcsolatos szakteriiletek szama.
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kockazatot és implementalni egy 0j biztonsagi kaltitraz IT rendszerek biztonsaganak

garantalasahoz.

6.6 A biztonsagtudatosséagi oktatok

Az IT rendszer felhasznal6i lehet a szervezet shemete, a beszallitok, a
kiszervezett munkady olyan munkavallalok is akik csak attételesen keski kapcsolatba
ezen rendszerekkel, vagy attételesen gyakoroln@isiha biztonsagra. Erre j0 példa a fizikai
biztonsagert feléls, gyakran kiszervezettként foglalkoztatott szemgéldaul a portas, vagy
az a beszallité, akinek bejarasa van az épufétiirki, aki tehat érintett a szervezet
informaciés és informatikai rendszereinek biztodddy, aki szervezeti adatvagyon
megovasara befolyassal lehet, tisztaban kell, Hegyen azokkal az alapvewiselkedési
normakkal és szabalyokkal, amelyeknek célja a koatkk mérseklése. Ezen kockazati
tényedk mérséklésével a szervezetoeleges célja a szervezeti informacio és tudasvagyon
tovabbi értékek, példaul: az IT édorrasok veédelme. A hatékonyaniikddé biztonsagi
kontrollok része kell, hogy legyen a biztonsagtodsfgi szint emelése, a
biztonsagtudatossagi oktatasok. Ennek érdekében bidtonsagi képzésben jartas
inform&cidbiztonsagi trénernek olyan, a szervezeltal a elfogadott biztonsagi
szabdalyrendszeren alapuld képzési anyagokat ésasékat kell kifejleszteni és tartania,
amelynek révén egyrészt csokkenthet kockazat, mérh&té és értekelhévé valik a
tudatossagi szint, oktatassal pedig tovabb fejhetit

Jol lathatoan ebben a részben az informaciobizgpdsénkabb az IT, informatikai
biztonsagra kerilt a hangsuly. Ennek az az oka)y ham oktatds hatékonysagahoz a
megfeleb szinti (példaul: informatikai, szamitégép ke&iélalapkompetenciakra is szikség
van. Az oktatasi program hatékonysagat befolyas@dyedk munkaszervezetenként
valtozhatnak, olyan koncepcié is lehetséges, hogg wktatdsi modulokhoz kdlcsondsen
betarsulni a biztonsagtudatossagi szekcioval. Miallekivitelezése, lebonyolitasa jelént
szervezési és kommunikacios munkét igényel. Az thktaanyagokat minden esetben a
célkdzonseégre kell szabni és a szabalyzatban fagladiszeres iikozonként megismételni a
kézben eltelt idszak tapasztalatait is beépitve a programba. Efkenmzen a megfelél

szakmai ismeretek mellett j6 oktatasi, modszertakdmmunikacios készségekkel

%0 A beszallit6, aki hetente Gjratlti az Asvanyvikieszkokat, takaritast, egyéb tevékenységetdégz
munkavallalok, elektromos haldzat, klima karbaitatb.
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rendelke®, azt hitelesen éhdni képes kolléga ajanlott, hogy az altala atadkiteretek

minél inkabb elérjék a kivant hatast, ndvelve atagsagi szintet.

6.7 Informacio biztonsagi kockazatra vonatkoz6 kona@pci

A legtdbb szervezetben biztositva van a kockdzatkez menedzsmenttel foglakozo
onallé osztaly, ami a forprofit vilagban a nagyafdtokra érvényes lehet, azonban kisebb
cégek vagy kozigazgatasban jellémz napjainkban még nincs olyan kiképzett szakember
garda réteq, illetve nincs meg adahénye annak a szervezeti hagyomanyokon alapulo
koncepcidnak, hogy kulon ilyen 6nallé6 osztalyokeltenek. Hangsulyozom, hogy ez csak
altalanossagban igaz, @ttbarmely iranyban lehetnek és vannak is eltérégekire ra
kivanok vilagitani, hogy nem elegehadgy adott szemeély kinevezése, egy adott tisztség
létrehozasa, hiszen a szervezet aktudlis folyamatanagy tobbségébe és a szervezeti
kulturadba, szokasokba is bele kell, hogy éplljokoakazatkezelési stratégia, eljarasrend
ezaltal valésulhatnak meg az uzleti, szervezetikcEimogatasa.

Ahhoz, hogy az informacié biztonsagi menedzser | al&drehozott program
hatékonyan tudja cstkkenteni a kockazatokat, etdzéikséges ajanlasokat, javaslatokat
tudjon kidolgozni, beterjeszteni, magaban kell &bgla szamos folyamatnak a
kockazatkezelési értékelést, ugy mint:

e technikai,
» stratégiali,
« taktikai,

* adminisztrativ és

e operativ

elemeket is. A kidolgozott ajanlasok elfogadasa@pliéese a folyamatokba, azjd
amig a munkavallaldk tobbsége megféleldatossagi tudasszintet ér el, nem érlebegyik
naprol a masikra. Tehat kicsit sarkitva a kérdés,végtelen éiforrassal rendelkeznénk,
akkor sem lehetne egyik naprél a masikra megvatortés optimalis allapotot elérni,
egészen egyszern azeért, mert itte van sziksége az embereknek, hogy magukéva tudjak
tenni ezen informaciokat, hozzaallast, gondolatokatbalyzatokat, beépulhessen a napi

rutinba, szokassa valjon.
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6.8 Koncepcio

A hatékony kockazatcstkkentés érdekében meg keérisi legalabb altalanossagban
azokat a koncepciokat és fogalmakat melynek segit®t a kockazatcstkkentési
programban jol kulénvalaszthatbéak a féssdégi korok, teeridk, egyéb szempontrendszerek
alapjan.

o veszélyek,

» sérllékenységek,

» Kkitettségek,

» kockazatok,

* hatasok,

» kontrollok,

» ellenintézkedések,

» erdforrasok értékelése,

» informacios kockazat menedzsment,
* informacios eszkdzok besorolasa,

o kritikussag,

e érzékenyséq,

* a helyredllitAshoz sziikséges ((RTO),
» helyredllitasi pont,

» szolgaltatas szallitasi célok,

» elfogadhatd megszakitasi ablak, vagjkieret,

* redundancia,

Uzletfolytonossag szempontjabdl tovabbi kockazat nedeselési kapcsoldédo
fogalmakat is meg kell érteni:

» szolgaltatasi szint megallapodéasok (SLA-k)
e arendszer robusztussaga és rugalmassaga,
e (zletfolytonossag és katasztréfa elharitas,

* (zleti folyamatok Ujratervezeése,
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* projektmenedzsment hatasid(mérfoldkdvek) és komplexitas,
» vallalati és biztonsagi architektirak,

e IT és informécids biztonsagi iranyitas,

* rendszer életciklus menedzsment,

» szabdlyzatok, szabalyok, szabvanyok és eljarasok,

6.9 Technologiak

Sokféle, kulonbo& informéaciobiztonsagi technoldgia érbeel a piacon, ezek
miszaki €s egyéb koncepcidk tekintetében is @érlehetnek. A szervezet szdméra
alkalmas technika és technolbégia kivalasztasaharo$o ismerni alapvét fogalmakat,
néhany ezek kozul:

» alkalmazés biztonsagi mérés, értékelés, intézkedés,
» fizikai biztonsagra vonatkoz6é mérés, értékelészkedeés,
» kornyezeti ellefirzés és szabdalyok,

» logikai hozzaférés szabalyok,

* halozati hozzéaférés szabalyok,

* routerek, tizfalak, és egyéb haldzati komponensek,

* behatolas detektalas és mégéls,

» vezeték nélklli technoldgiakkal kapcsolatos védelem
» platformok védelme, biztonséga,

» titkositas és nyilvanos kulcsu infrastruktura (PKI)

* antivirus, malware egyéb kartiky

* spyware és adware,

e antispam alkalmazéasok és eszkozok,

» telekommunik&cids altalanos ismeretek és voice-tR€¥olP).

Ezen kivul bar a személyi és létesitmény biztortsdn nem része az informacio
biztonsagi menedzsmentnek feriiletének, vagy a kockazatkezelési programnakezkn
teriiletek kockazatat is figyelembe kell venni akématkezelési terv kialakitasaRbr(Erre

*1 Minden folyamatot azonositani sziikséges és miridegywégre kell hajtani a kockazatértékelést. Bt al
tervezési, dontési folyamatok sem képeznek kivételt
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egy lehetséges, dbben kozeli példa Edward Snowden tigyeJehat a informacié biztonsagi

menedzser muszdj, hogy tisztaban legyen személgzé&mélyzeti biztonsagi kérdésekkel,
ellendrzésekkel, feljegyzésekkel, szabdlyzatokkal. Todalsb kornyezeti és létesitmény
szabalyzatokat egyarant figyelembe kell venni akkaat értékelési tevékenység soran.
llyenek lehetnek: az éplilet elektromos betaplalasa@puileten bellli elektromos tervrajzok,
kapcsolatok a szolgaltatoval, kapcsoloszekrényekeléktromos eszkdzok hasznalatara
vonatkozé szabalyzatok az épuletben, szunetmerdtdsdalasi id, személyi és jogi

kérdések, stb.

6.10 A kockazatkezelési terv végrehajtasa

A tervezési folyamat, a kockazatkezelési terv rédme az informéacié biztonsagi
menedzsernek azonositani kell minden egyéb, a azetrvdsszes kockazatkezelési
tevékenységét. Igyekezve integralni ezeket a fulati és az informacié biztonsagi terv
kontextusaban értelmezni. Szervezetenként celtishet a kockazatkezelési funkciok
felosztasa, tehat ahogy egy foldrajzilag nagy jatksi, tobb telephelyen rendelkéz
cégeknél a fizikai védelem lehet &keges, addig finanszirozassal, pénzigyekkel flogtal
szervezeteknél kilon osztély létezhet a pénzigyelezési kockdzatok kezelésére, mas
szervezeteknél mas szempont szerinti kockazatkszedetalyok is létezhetnek. Mindezen
kockazatok gyors és hatékony kezelésére, olyan amémhusok szikségesek amelyek
biztositjak egyes kockazatkezeléssel foglalkozéséggk kozétt a jO kommunikaciot
biztositd funkciokat. A j0 kockazatkezelési prograredményeképpen dsszhangba kertlnek
az egyes teriletekenikddé folyamatok, megdimnek a parhuzamositasok, minimalizaloédik
a le nem fedett terlletek nagysaga. Ez hatékonyefnlydsolja az informécidévédelmi

tevékenységet valamint a tobbi tertleten is cstklemikodési és lzleti kockazatokat.

6.11 A kockazatmenedzselési folyamat

A kockadzatmenedzsment a folyamatokban eltér a kmatké&rtékelését Sokkal
inkabb a lehdiségek és alternativak mérlegelése az érdekelt kidlekald konzultacio,

figyelembe véve a kockazat értékelés és egyéb 18kgt és kivalasztva a megfaiel

2 Edward Snowden, amerikai szamitogépes szakenmbamerikai Nemzetbiztonsagi Ugynokség alkalmazottja
volt és azzal valt ismertté, hogy nyilvanossagrzoticszigordan titkos dokumentumokat.
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megebzé és elledrzeési leheiségeket az elfogadhatd koltségek figyelembevétkléve

kockazat menedzsment altaldban az alabbi folyaraaitaktalmazza:

» létrehozza a kdrét és hatarait (akar kijeloli a nersgalt terileteket is),
» kockazat értékelés,
» kockazat kezelés,

* az elfogadhaté fennmarado6 kockazat kijelolése.

Ezen folyamatok definicidja:

Létrehozza a korét és hatéarait: A teljes szervezetmatkozdlag meghatarozasra,
megallapitasra kertlnek azok a paraméterek éssitatjenymutatok, amik a kockazat
kezelési menedzsmentet érintik. Ez vonatkozik mingayesre (kils, bels).

Kockazat értékelés: Ez egy metodikai eljaras, arhéiypm |épésil all: a kockazat
azonositasa, elemzése és értekelése.

A kockazatkezelés egy kivalasztasi eljaras, amélysman a szervezet kockazati
etvagyahoz igazitjak az azonositott kockazatoengk lehetnek az elkertlés, a kockazatos
tevékenységes megsretése, a kockazatos tevékenység cstkkentéseseliakifejlesztése
€s bevezetése, kockazat athelyezése vagy kiszédsezbarmadik félhez, biztositas. A
szakirodalom ezt a kiszervezetést nem minden esdténallo szervezetre érti, hanem a
szervezeten belll lehet egy masik részleg is. Ak&pat altalaban megmarad, ha nincs
koltséghatékony mddja a csokkentésnek, ha kevéy kagpire értékelik a potencialis
hatdsat, vagy valamilyen okbdl nem lehetségeshagi&konyan foglalkozni.

A fennmaradoé (elfogadhatd) kockazat definidlasaéesdehetséges annak elfogadasa
dontés és jévahagyast kobenh. A vezetés elfogadhatja a kockazatértékelésn skagott
kockazati eredményt. A kockazatkezelési folyamatmlhvele a tovabbiakban foglalkozni.

A kockéazat kommunikacidja és monitoringja olyaryéoshat melynek soran kicserélik
€s megosztjak a kockazattal kapcsolatos informatioks felllvizsgaljak a teljes
kockazatkezelési folyamat hatékonysagat. Ez a kamiauaio jellemzen a déntéshozok és
az egyéb érdekeltek kozott torténik és nem fehéllekorlatozédik a szervezetre. A
kommunikacion és monitoringon keresztil van bizt@si a hatalya, a hatdra a

kockazatertekelésnek, a cselekvési tervnek ésrfayaknak, ezek frissitésének.
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6.12 A kockazat kezelési menedzselési folyamat

Egy ilyen folyamat nem tekinth&t allandonak, folyamatos és szisztematikus
fejlesztése elengedhetetlen. Ennek &ids bel§ okait és tényeit talan felesleges isdven
kifejteni, de roviden a belstényesdk vonatkozasdban fontos tényjkza szoftver és hardver
komponensek a szervezeti célok és a munkavallalkiuacio mind ide sorolhat6. A kidls
tényedk kozul parat megemlitve: a beszallitok, arversemykonkurencia é€s a technikai
valtozasok, a munkavallaldi afid amelyre jelerdis hatassal vannak a tarsadalmi, politikai
viszonyok, melyek 6nmagukban is ide sorolhatéaky Bagtékony biztonsagi program
megvaldsitasat hivatalos keretek kozé kell helyeavieghatarozva a hozzastges
biztonsagi szintet, a lehetséges biztonsagi kotkkag ezek fliggvényében potencialis
hatasokat és a szervezet kockazatcsokkentési KgmessEzek a ténydk jellemzien
szervezetenként eli@k. Az informaciébiztonsagi menedzser fel kell, Za@djitsa azokat a
folyamatokat, amelyek segitéségével rendszereggpariiéd a kockazatértékelés, szervezeti,
rendszer és alkalmazasok szintjén. Hatékony mérettok kidolgozasara van szilkség nem
csak a kockazatok megallapitasa miatt, hanem arsagi intézkedések hatékonysaganak
mérése miatt is, mely folyamatnak az informacidnzstigi menedzser a felek. Egyszdr
példaval érzékeltetve, barmely valtoztatds utda kgll mérni, hogy annak kdvetkeztében
hogyan valtozott a biztonsagi kockazat, hiszen bertos, hogy csokkent. Folyamatosan fel
kell deritenie és javaslatot kell tennie adott Ifedaek / tulajdonosnak. Ezek soran manualis
és automata technikakat is hasznélhat. Ez a kotkézkelés azért fontos és sziukséges, mert
kézben meg kell hatarozni a szervezet biztonsagikenységére vonatkozé legnagyobb
hatast is. A kockazatkezelésnek egy folyamatosresrdkus folyamatnak kell lennie annak
erdekében, hogy a valtozo fenyegetéseket és senjis&geket kezelni tudja egyhen.

Szikség van a folyamatos kockazat menedzselésidkp® a kidolgozott folyamatok
allapotanak és biztonsagi eltemések nyomon kovetéseéhez. A folyamatok tekintetébe
kontrollpontok segitségével lehet menetkbzben laigkagot mérni. A szabalyok és
ellendrzeési kontrollok hatasfoka édel jellemzen romlik, céljat téveszti, vagy elveszti.
Ezért folyamatos nyomon kovetésre és periodikudddssre van szikség.

Altalanosan hasznéltak az alabbi folyamatok a s&jés kockazat menedzsment
meghatarozasahoz:

* meg kell hatarozni a szervezet kockazati profiljat,

* meg kell érteni és dokumentalni kell a kockazaetkseg jellegét és meértéket,
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* meg kell hatarozni a kockazatkezelési prioritaso&atelyhez segitséget adnak a
0 avalbszidségi fenyegetések azonositasa
0 meghatarozni a mennyiségi (pénzigyi) ésdsdyi (hatas) értékeket a kritikus
informacids rendszereken és eszkdzokon, amelyekit@nsagi programban
a helyén van, meg tud védeni:
0 annak a meghatarozasa, hogy milyen hatasa lent#etze / a szervezetre ha

a sérulékenységet sikeresen kihasznalnak.

6.13 A biztonséagi értékesitése

Az informacidbiztonsag és a kockazat voltakeppemékek, melyeket az informacio
biztonsagi szakembernek, el kell tudnia adni a mesment €s a teljes munkaszervezet felé
is. Mas-mas nyelvezet sziikséges a célkdzonség dagghen ez egyértelmA legnagyobb
kihivas a Miért? kérdésre vald valasz adas, anratkegizser nyelven, menedzserek wézet
altal érthed moédon torté indoklasa. Miért kell erre ennyit kolteni, miérrv erre szilkség?
A szikséges program és indoklas felépitése a fadalmformalis egyeztetések, a szaknyelv
tisztdzasa rengetegdil energiat emészthet fel. Azonban a sztenderdektitése nélkil
nincs biztonsagi program. A sztenderdek, szab&yzatfogadasara a legfélsb szinten
kell, hogy sor keruljon. Ennek eléréséhez folyamdtommunikaciora van szikség. Ezen
kommunikacionak ki kell térni a helyzetfelmérés dangnyeire, a kockazati tényidae
valamint bizonyos megtérilési kalkulacidkra is. Apn gyakorlat azt mutatja, hogy a
munkavallalok, vezék egyarant tdlterheltek. Azonban a napi rutinon tak
informacidbiztonsagi vezétfeladata a kitekintés is, a jéivkémlelve a trendeket figyelve a
jové szabvanyaira és fenyegetéseire mar ma valasza#teih a valaszt, oly médon, hogy a
menedzsment felé javaslatokat, alternativakat derjde. Tehat nem elég a megdév
rendszerek naprakészen tartasa. A felhasznaldiasn&k a kornyezet, tovabbi tény&z
valtozasa allandé mozgasban tartja,ofglsi spirdlba kényszeriti a szervezetet, a kockazat
elfogadhat6 szinten tartasa érdekében.

Ezekibl kdvetkezik, hogy szamos nem csak szigoruan ztkreai kompetenciaval

kell rendelkezni:

* Fontos, hogy megértse a szervezeti kultira érté&elé

e Tudnia kell, hogyan értékelje a szervezeti kulturat
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Ismerje a sajat helyét és vilagosan egyérfelmdefinialja a szervezetben elfoglalt
helyét, szerepét,

Szenvedéllyel végezze a munkajat,

Tisztaban kell lennie, hogy nem Gjra és Ujra sz&mhbarcot viv, mindig vannak
részeredmények,

Szovetségesek azonositasa elengedhetetlen a gikerhe

Tudja értékelni az Uzleti kockazatokat és halasadechnikai megoldast.

Nem olyan régen meég az informaciobiztonsag inkabforimatikai biztonsagot

jelentett még és az is ld#ilt a virusvédelmi rendszerekjizfalak telepitésére és

implementélasa, napjainkra azonban gyokeresen riiegot a helyzet. Az alkalmazasok és

a szervezeti informacié felhasznalas (informatidak) altal olyan dolgozéi rétegre

mutatkozik igény, amely nem csak technikai, hanemi, jadatvédelmi, Uzleti célokra,

kérdésekre is képes vélaszt adni. A szervezeteleresk nikodéséhez napjainkra

elengedhetetlen:

az informécids folyamatok Uzleti tervekhez tofiégazitasa,
a koltségek és a kockazatok egyensulyban tartasa,
folyamatos kommunikacié az IT és az Uzleti iranyitézott,
folyamatos kommunikacié az IT és az IT beszallkdkott,

olyan szervezeti kihivasok kezelése, mint a tedigial vagy szolgaltatas centrikus

Uizemeltetés kérdése,
valamint a human faktor, azaz a munkavallalok keggsinek fejlesztése, tudasbazis

létrehozéas, tudastranszfer és mentoralas

A Gartner Group 2004-es felmérése alapjan a megkéttlinformatikai vezék az

aldbbiakat nevezték meglb problémaként:

Nehéz értéket szolgaltatni az informatikaval.
Nem ismertek (nem egyeértelimk) az Uzleti elvarasok (szervezeti célok).

Hidnyzik az 6sszehangolés az IBfeszitések és az Uzleti célok kHzott.
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Mindezek, abba az iranyba mutatnak, hogy folyamatés tobbiranyu
kommunikaciora van szikség. Ez a kommunikaciosi&tlaz egyik legnagyobb kihivas az

informacidbiztonsagi vezéttletében.

7 Osszegzés

A munkaszervezetek napitikddésik soran kapcsolatot Iétesitenek Ugyfeleildan
kapcsolatok koézben valtoznak az ugyféligények, kézeti tényedk. Eblol kifolydlag a
legtébb munkaszervet arra kényszertl, hogy a vdlkdznyezethez alakitsa folyamatait. Ezen
valtozasok mind lehetséges informaciobiztonsagkématot hordoznak. A gap analizis olyan
eltéréseket keres, amely a tervezett és a jeledidagpot kozott taldlhatd, szabalyozasban,
vagy valamely folyamatban jelen van. Ez a kockaadlési folyamat sztenderd része. Ennek
elvégzéseére nem csak valtozas esetén, hanem jBesadiis szikség van. A modern technika
természetesen szamos |éiséget, cél szoftvert és hardvert kinal annak étmkéhogy az
emberi tényedt tdmogassa az ajanlasokon és keretrendszerekai, kdmik szintén
tamogatast nytjtanak.A kockazatok hatékony kezeléséhez azonbaiselban a megfelél
keretrendszer kivalasztdsa, a szabalyozasi korhykegakitasa és elhivatott, tudatos
munkavallalok szukségesek, ehhez lehetséges tolidbddionysagnoveltényes a technikai
megoldas. Ezek nélkil barmilyen j6 is a technikagoidas, jellem#Een nem képesek
betdlteni funkcidjat. Szlkséges bizonyosérniiént olyan gyakorlatok elvégzése adott
célcsoporton, vagy az egész munkaszervezeten, avaddg visszajelzést tud adni, hogy
eseményvezeérelt helyzetben mi torténne, hogyaikodnének a folyamatok, hogyan
reagalndnak a munkavallalok. llyen gyakorlatoknl&l@nos éberség fenntartd funkcidja is
van, de ezen kivil a gyakorlat lebsdgét is biztositja az informacidbiztonsagi vézet a

tobbi munkavallalé szamara is.

8 Irodalomjegyzék
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%3 Léteznek a folyamatok vizulis abrazolaséara alkaloélszoftverek, melyekben beallithatok 6sszefgjgé
felel6sok, egyéb fugeségi viszonyok is.

54



Peltier, Thomas R.. How to Complete a Risk Assessines Days or Less. Auerbach
Publications. 2009. "Appendix G - Sample Threa¢Htist".

Wong, Caroline. Security Metrics: A Beginners GuilleGraw-Hill/Osborne. 2012.
Wright, Steve. PCI DSS: A Practical Guide to Impégrting and Maintaining
Compliance, Third Edition. IT Governance. 2011

Stackpole, Bill, and Eric Oksendahl. Security Stggt From Requirements to Reality.
Auerbach Publications. 2011.

Tipton, Harold F., and Micki Krause. InformationcBety Management Handbook,
Sixth Edition, Volume 1. Auerbach Publications. 200

Peltier, Thomas R.. Information Security Risk Arsady Third Edition. Auerbach
Publications. 2010.

Wright, Steve. PCI DSS: A Practical Guide to Impégrting and Maintaining
Compliance, Third Edition. IT Governance. 2011 "Qliea 4 - Step 4 — Conduct Gap
Analysis".

CISM Review Manual 2013, ISACA (2013)

Informatikai projektek vezetése, Gorog Mihaly, TyknLaszlo. — Budapest : Kossuth
K., 2001. — ISBN 963 09 4227 5

Nemzeti Infokommunikacidés Stratégia 2014-2020

lvanyos Janos: A vallalati kock&zatkezelés, 2013,
http://www.tankonyvtar.hu/hu/tartalom/tamop412A/@0@3 kockazatmenedzsment
scorm/coso_belso_kontroll_lyzpDEu6yLwWwJHAL1g.html

9 Abrajegyzék

. abra
abra
abra

abra

a r w0 Db

abra

: Lehetséges rangsorolasi folyamathoz biésbtéblazat minta

: Gap analizis meghatérozaséara alkalmaszteibhinta

: Gap analizis, a teljesités folyamata.

: Gap analizis, biztonsagi szabalyzat |éa&éa, elletrzése (életciklus)
: COSO kocka
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ll. fejezet. Kockazatmenedzsment a gyakorlatban, mintaks

megoldasok

1 A munkaszervezeteket&hatdsok

Napjainkban jellem& hogy a munkaszervezeteket gyakran érik &bisls),

kilonboz hatasok. Ezek kovetkeznek a:

» piaci valtozasokbal,
» az adott orszag és a nemzetkdzi kdrnyezeti valoddoéd,

* jogszabdlyi valtozasokbdl,

VA

» technikai (szoftver, hardver) valtozasokbal,
* egyéb adott szervezetre specifikusan jelierényesdbdl.

A valtozas jelen van a legtobb szervezet legtodpafoataban, ez az egy jelent
alland6sagot, hogy valtozas van. Ezen valtozaspients részikre természetiknél fogva
fel lehet készilni és tervet lehet késziteni. E€gzilk pedig olyan tipusu, amelyre annak
eléfordulasaig valdszileg senki sem gondolf. Azon kockézatok és valtozasok hatésa,
amelyre abzetesen sikertlt felkésztlni, varhatélag révidekbinnyebben lokalizalhaté és
kezelhetbb lesz, mintha forgatokonyv nélkill érné a szerigzaz esemény. Tekintettel
arra, hogy civilizalt életiink minden tertletén éftekikus, informéacios rendszerek dolgoznak
a hattérben, igy kiemelt jeléisege van ezen rendszerek védelmének, illetve erslszerek
védelmére tortah felkészulésnek. Szamos nemzetkdzi példa mutatigy laz informaciés
hadviselés korat éljuk, komoly tényd&nt kell szamolni az informaciés rendszereket ért

tamadasokkal. Nagy kilénbség azonban a hagyomapyssgtitast célz6 tamadasokkal

> USA 911, http://hu.wikipedia.org/wiki/2001. _szemieer 11-ei_terrort%C3%A1lmad%C3%Alsok

% Ezen felkésziilés mértéke lehet pusztan logiksiabalyozasban, szabalyzatokban, vagy a kockaeddkez
tervben logikailag megjelénVagy lehet olyan is, amely valamilyen tesztcstpoaz eseményvezérelt helyzet
mintajara tesztelésre is kerul.

56



szemben, hogy az informéciés rendszerekbe @héjutas akar hosszu idéidgs észrevétlen
maradhat. Valamint, hogy az informaci6 megszerzésen a hagyomanyos lopassal
ellentétben az adat, informéacié tovabb létezik ké@tchelyen. Természetesen a pusztitasra,
ers demonstraciora is vannak példak az elmult ésekb

Ennek érdekében javasolt olyan forgatokonyvek eikése, amelyek ilyen a
kockézatokra tortéh felkészilésnél még csak a képzeletben |éteznekkogkazatok
elemzéséhez és kezeléséhez szilkséges gyakorlgmietikus szcenaridk altal azonban nem
csak elkészilhetnek ezek a forgatokdnyvek, hanédkes tapasztalatokkal gazdagodhatnak a
kidolgozasaban részt vék; olyan teriletek is felmeriilheti®ka kockazati teriiletek
felderitése kézben, amely addig valamilyen gapleeii helyezkedett el. Elkészitésikhoz
pedig ugyan azok a bemeneti dokumentumok szikdégesmelyeknek egyébkeént is
rendelkezésre kell allniuk az osztalyba sorolafiarieés kockazatkezelési eljarasokban.
Javasolt, hogy a kockazatmenedzsment |épéseit|gbizinsat a biztonsagért felsl csapat,
vagy ha ilyen nincs akkor a informaciobiztonsageei& mas szervezeti vezetbizottsagi
tagok, stb. bevonasaval, azaz ne egyedil végennekEoka, hogy a folyamatokra, az egyes

terletekre tdbb embernek, adott teriileten dolgakdragyobb ralatasa lehet.

2 Kockazatmenedzsment gyakorlati minta

Az aldbbiakban ismertetésre kerul egy kockazatkstglyakorlat, amely a feladatbol
es arra készult lehetséges, minta megoldasboh geldabdl jol lathatd, hogy napi szinten
mertlhetnek fel olyan események, kornyezeti téblyeamelyek jeleriis hatassal lehetnek a
szervezet informacidbiztonsagara, funkcionalikauoképességének fenntartasara. A feladat
a tantargyhoz kapcsol6d6 gyakorlati oktatason kesibertetésre, megoldasra, a teljes

befejezéshez sziikséges természetesen tovabbi tmaila.

2.1 Gyakorlati feladat altalanos leirasa

Az alabbiakban ismertetett forgatékonyv alapjan btolkockazatelemzéshez és

kockazatkezeléshez kapcsolddé feladatot kell megwld

% A Stuxnet virus és az irani atomprogram http://voldakfki.hu/fszemle/archivum/fsz1105/CserhatiAndpat
" Az oroszok visszabombéazzéak Esztorszagot az okdikerszakba, http://index.hu/tech/net/eszt290507

8 Egy lehetséges szcenari6 kibertimadasra, Dightoisacs,
http://www.nemzetesbiztonsag.hu/cikkek/kovacs_taszkrasznay csaba-digitalis_mohacs_.pdf
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A feladatok javasolt papiron, vazlatsgem kidolgozni a gyakorlaton, majd azt
tisztazott formaban, elektronikusan kell leadnilesz a gyakorlati jegy egyik tény#ge.

Mivel egy valos szituacidéban, egyikbdd munkaszervezetnél is tobb kulonalld
terlletet figyelembe kell venni, egyitt kellikbdni tarsosztalyokkal, stb. igy jelen gyakorlat
is alkalmat kivan teremteni a csapatban val6 muokdA csapat tagjai ugyanazt a jegyet
fogjak megkapni, igy egymassal és egymasért isodakk!

A masodik nap végén minden csapat roviden Osszdfaglmilyen megoldast
valasztott a kérdések megoldasara. Ez a csoparsamatok éltti beszamolo és interaktiv
visszajelzés lehéséget kivan teremteni a vedstg ebtti, vagy kiulénbdd meetingeken
tortérs érdekérvényesités gyakorlasahoz.

A gyakorlat azt a célt szolgalja, hogy a résztkeegymastol is tanuljanak, leldstget
kivan teremteni, hogy mindenki be tudjon hozni dgyalasztott problémat, amely ugy
gondolja, hogy a munkaszervezetében fennall, deta&t még ra megoldas. Ezen szakmai
kérdések felvetése és rovid megbeszélésedebget ad a tudastranszferre, a j6-megoldasok
atadasara. Ezen kivil nem titkolt cél a hazai gphleegarda kozotti kommunikacios

csatornak kiépitése, megvalodsitasa.

2.1.1 A szervezettel kapcsolatos informaciok

Az alabbiakban ismertetésre kdrilkhetséges megoldasi minta a fentiekben megadott
fiktiv munkaszervezet a Zab — és Blzahegyezésigéiratasi és Engedélyezési Hivatal
altal alkalmazott kockazatkezelési gyakorlat madslke. A szervezet rendelkezik mar
bizonyos szabalyzatokkal (IBSZ, SZM$Z)de szamos terilleten még vétiest hianyosak a
dokumentaciok illetve az eljarasrend. Osszesens@labi informatikust foglalkoztat a
szervezet. Az informatikai rendszer meghatarozineidolyamatosan keriltek beszerzésre a
multban, folyamatosan foltozgatva azt. Ez aldl ké&étel van, a jogéld Bananhajlitdo és
Pucol6 Hivataltdl megorokolt személylgyi rendszatamint az Eurdpai Unids forrasbol
nemrégiben kialakitott Oatsharpener rendszer.

A korabbi intézmény egy megyeszékhelyetikidott, majd néhany éve elkéltozott a
fovarosba. Ezzel parhuzamosan kialakitasra keriltelegioonalis kirendeltségek. A régi

telephelyen minden aktiv munkavégzés mégszcsak egyetlen helyiséget hasznal tovabbra

%9 Zabhegyeé Hivatal, a példa szempontjabdl kitalalt szerve2ethe catcher in the rye — Zabheg§etmi
kényv cimét alapul véve.
% Informécibbiztonsagi szabalyzat, Szervezeti ékidési szabalyzat
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is a Hivatal — a korabbi géptermet. Itt a régi &zl egy része biztositja az off-site mentést,
illetve ezt a helyiséget haszndljagk a Bananhajléé Pucol6 Hivatal papiralapu

nyilvantartdsanak tarolasara is.

2.1.2 A feltérképezett, nyilvantartott informatikai inftauktira

A budapesti telephelyen kerllt kialakitasra a gé&pte itt kerllt elhelyezésre az
Intézet teljes szamitasi kapacitasa. A vidéki 6i®) telephelyen a korabbi
szerverhelyiségben backup site kerult kialakitasra.

Az infrastruktara régebb oOta itkddé elemei eléregedtek, de az Unids projektben
megvalositott OatSharpener projektben beszerzésidték Uj, korszdr elemek is.

2.1.2.1A gépterem fizikai biztonsagi elemei:

» 8 ponton zarédé fém ajtdé nagy biztonsdgu hengextzarr

» Kkartyas beléptétrendszer, amely a magneszarat nyitja (és logol)

* riasztd ajtonyitas érzekalel, riasztas esetén sziréna szoélal meg a szeol#sal és a
biztonsagidrségnél

* a helyiség ablaktalan

o tizérzékeb, amely riasztas esetén, a portan jelez

« CO%es oltdkésziilék a bejarati ajté6 mellett (a kissdalon)

* hémérséklet érzéké) riasztas a portan és SMS-ben

* nem redundans, de megféleh méretezett klima

* megfeleben karbantartott és meéretezett UPS-ek (X perc utegkezddik az
infrastruktira automatikus ledllitdsa, az athidatisge csak erre elégséges)

2.1.2.2A korabbi gépterem (Miskolc) fizikai biztonsagines:
* 6 ponton zarédé fém ajtdé 2 hengerzarral
o Kkartyas beléptétrendszer, amely a magneszarat nyitja (és logol)

* a helyiség ablaktalan
* nem redundans, de megféleh méretezett klima

2.1.2.3A budapesti gépteremben dévardverelemek:
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o+ 3 db 5 éves 2 utas 2U rack szerver (2*4 corepr8ciB RAM, 2*1G LAN uplink
LACP trunk, 2*1G SAN uplink) (virtualis kdrnyezebht)

e 2db 1 évnél tjabb 2 utas 2U rack szerver (2*1@marc, 256 GB RAM, 2*1G LAN
uplink LACP trunk, 2*10G SAN uplink) (virtualis kayezet host)

« 1 db 8 éves 2 utas 1U rack szerver (1*2 coreproGB2 RAM, 1G LANuplink,
2*36GB SCSI HDD RAID1) (HR szerver)

 1db 1 évnél tjabb 2 utas 2U rack szerver (2*3mare 128 GB RAM, 4*1G LAN
uplink LACP trunk, 12*900GB 2,5” 10k SAS HDD) (bagk szerver)

* 1db 1 évnélfiatalabb tapelibrary (3 drive, LT@B,tape, FC)

e 2db 1 évnélfiatalabb 16 port FC switch (switch&mtk8 port licencelve)

o 2db 24 port L2 switch 20 db 1G porttal, és 4 diz IDAC) porttal (,SAN switch”)

* 1 db 24 port L3 switch (,coreswitch”)

1 db 5 éves dual kontrolleres iISCSI SAN, kontrelfdent 2*1G csatolassal (8 GB
cache, 28*300GB 3,5” 15k SAS HDD, 14*1TB SATA HDD)

* 1db 1 évnél Gjabb dual kontrolleres iISCSI SAN, tkalferenként 2*10G csatolassal
(32 GB cache, 8*450 GB SSD, 40*900GB 2,5” 10k SASH 25*3TB SATA HDD)

 1db1eévnél tjabb UTM

* 1 db szolgaltatoi router

o 2*10 KVA 3 fazisos UPS (az 5 éves a szerverekelgafja ki, az 1 évnél fiatalabb a
storage)

2.1.2.4A miskolci gépteremben &hardverelemek:

* 1*3 KVA 1 fazisos UPS

* nem redundans klima

* 1db 24 port L3 switch

 1dbb5 éves tapelibrary (1 drive, LTO4, 24 tape) FC
 1db5 éves FC switch (8 port licencelve)

 1db 1 évnél tjabb UTM

* 1 db szolgaltatoi router

Az kiszolgalok és egyéb infrastruktura elemek adetkezésre all6 eszkdzokhoz
mérten lehdiség szerint redundansan keriltek dsszekotésre.régi3 és a 2 0j szerver a
virtualis kdrnyezet hosztjai, ezek szolgaltatjalemdszerek iikddéséhez szikséges szamitasi
kapacitast. A virtualis kornyezet hardver hiba ésetautomatizaltan biztositia a HA
funkciokat.

A kliens accesss witchek 10/100-as eszkozok, 1Qnkgitkel, a szerverszobai

,coreswitchbe” uplinkelve.
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2.1.2.5Alapvet kliens informaciok:

- vegyes életkoru (0-7 év) PC-k

- z6mében Windows XP, kisebb szamban Vista és Windolieencek (OEM)*

- a PC-k hadza matricaval leragasztott, hogy a hasyitk nyoma maradjon

- az operacios rendszerbe cimtar alapu (LDAP) autt@idval lehet bejelentkezni

- viszonylag korszér endpoint security megoldas (antivirus, HIPS, edatttathato
eszk6zok kontrollalasa)

- multifunkcios eszkdzok PIN kédos nyomtatassal

®1 Altalanosan megfogalmazva: az aktudlisan eltedednar kifuté operaciés rendszer és az azt kpvet
levaltani képes operacios rendszerek aranya.
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2.1.2.6Halo6zati kapcsolatok, eszk6zok

Yy

A halozati diagram elkészitése és kapcsolatok alasanak elkészitése teikges
mélységben készilhet. Altalanos tapasztalat, hamk eeseti jelleggel, eseményvezérelt
kornyezetben Kkertlnek jellerben felhasznélasra. Ezen esetekben viszont a 6lehet
leggyorsabban és legaprélékosabban kell, hogy Hesmtesre élljanak. Erdemes ezen
szempontok figyelembevételével, tobb rétegben &bféfe felhasznalasi célt szemotel
tartva, annak megfelelrészletezettséggel elkésziteni. Ezen megkozelitészll az egyik a
telephelyek és internetkapcsolatok abrazolasa. Hdeill az alkalmazasok, kiszolgalok,
fizikai, hal6zati eszkdzo6k abrazolasara is javaabhiat késziteni, az IP cimek, egyéb fontos

informaciok feltintetésével.

Nyiregyhaza

10/10 Mbps

Régios kirendel tség Nemzeti Tavkozlési Gerinchalozat

10/10 Mbps

10410 Mbps J
Régids kirendeltség

Régios kirendeltség |
Régids kirendeliség

7. abra: Sematikus hal6zati abra

A hal6zati hatarvédelmet, és a géptermek kozottNMViapcsolatot az UTM-ek
biztositjak. Az UTM Aaltal ellatott funkciok:

e L7 tazfal
» alkalmazas azonositas és alkalmazasisszabalyok megadasanak |déissige
» cimtar integracio, és user siirgzabalyok megadasanak leisgige
* IPS/IDS
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* SPAM si#irés

e virus sfirés (SMTP, HTTP)

* sebezhéiség analizis és jelentés
* URL s4irés

2.1.2.7Backup stratégia

« D2D2T mentési stratédia

 az adatok és kritikus operacios rendszer adatirkk inkremental mentése az
operacios rendszerbe/alkalmazasbad&plilginnal naponta

» ahypervisor és OS altal biztositott eszkdzokkeradalis gépek heti image szint
mentése (DR mentés)

* a mentett adatok deduplikalasa

* a mentett adatok miskolci telephelyre tofiéaplikacioja a site-to-site VPN
kapcsolaton keresztl

2.1.2.8Fontosabb alkalmazasok

A hivatal az alabbi fontosabb alkalmazasokat hdgzna

Alkalmazas megnevezése Megcé]zott 14.n | EQYED megjegyzés
.rendelkezésre allas
Webes, Oracle Linux és
Oatsharpener 5/12 middleware, kilon DB
szerver
Iratkezeb 5/12 MSSQL
Gazdalkodasi rendszer 5/12 MSSQL
Elektronikus levelezés 7124
File server 5/12
Cimtar szolgaltatas 7124
Jogtar 5/12
Webserver 5/12 LAMP MySQL
Nyomtatoszerver 5/12 MS / Cups
Patch management 5/12

%2 Disk-to-disk-to-tape (D2D2T) egy olyan megkézedjta biztonsagi mentés és archivalas soran, anreybe
adatokat disz6r egy biztonsagi lemezes tarolé rendszerre, m&jkoveben rendszeresen masolja a szalagos
tarolé rendszerre.

83 Systemstate
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Antivirus mgmt szerver 7124
Thzfal UTM 7124
Backup 5/12
Feligyeleti rendszer / monitoring
7124
management
LOG gwijtés, elemzes, feldolgozas 7124
SMS kulds rendszer 7124 M,obl_l_tellefon, ara}mellatas,
készulék, adatkabel
Elektra, elektronikus utalas 5/12 betarcsazos modem
Személyi rendszer 5/12 DOS, Epson FX-1050

8. abra: Alkalmazas leltar minta

A fenti minta tdblazat a feladat végrehajtasa sor@sdlegesen valtoztathato,

bovithets. Cél, hogy a csapat tagjai sajat tapasztalatadpj@h minél jobban hozzak

0sszhangba a valosaggal. A felméridlvabbi kérdésekre kbzdsen keressenek megoldast.

2.1.3 Feladatok részletesebb kibontasa

1. feladat: A megadott informéacidok alapjan tervezmeg a Nemzeti Zab — és
Bluzahegye& Hivatal informatikai infrastrukturajat! A csopodlapveten szabad

kezet kap kisebb moddositasok, eltérések vonatkbaaséannak érdekében, hogy
minél hitelesebb és sajat munkaszervezetikbetfordll6 kérdéseket is

szerepeltessenek anonim modon a kidolgozasban.

2. feladat: Készitsen egy 5-8 elefhhll6 adatvagyon-leltart!

3. feladat: Hatarozzon meg minden leltarban szérefgmhez 2-3 fenyegetést! A
fenyegetések kozott legyenek személyi, fizikai @gikai jellediek is és vegyesen

érintse az egyes elemek bizalmassagat, sértetiensggendelkezésre allaSat!
4. feladat: Elemezze az egyes fenyegetéddddvetkes sebezhdiségeket!
5. feladat: Hatarozzon meg egy kvalitativ kockdeateési modszertant!

6. feladat: A kockazatelemzési modszertan alapj@atarbzza meg az egyes

sebezhdiségldl kovetked kockazatok meértéket!

% Bizalmassag (Confidentiality), Sértetlenség (Initgyy Rendelkezésre allas (Availability): A szélgrben
elfogadott megkozelités angol roviditése: CIA.
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7. feladat: A kockazatelemzési modszertan alapggyen javaslatot a kockazat

kezelésének modjara!

8. feladat: A Hivatal egy szabadon valasztott etekkus informacids rendszerére

vonatkozoan végezze el az adott rendszer kezagtinsiagi osztalyba sorolagat!

2.1.4 Munka az elkészitett dokumentumok alapjan

» Az el6zéekben elkészitett dokumentumok alapjan kell a flaickal tovabbhaladni. A
napi mikddés soran felmerdil informéciok alapul véve tovabbi értelmezés és

tennivalok valhatnak sziikségesseég.
* A nap folyamén hirek érkeznek, amiktkbvetkeztetéseket kell levonni.

* A kovetkeztetések alapjan Uj kockazatok jelenhetnedg, esetleg mar meglev

kockazatok modosulhatnak.
* Afeladat a kockazati regiszte$\itese, modositasa az informaciok alapjan.

* A leadott dolgozatban a dontések folyamatat szénétitétni! Kilonésen fontos, hogy
megfeleb figyelmet kell szentelni a dokumentalasra, azaddatési mechanizmus

visszakovethétlegyen.

2.1.5 Hirek-1(l.)

Hat megyére adtak ki piros riasztast

Az 0zbnvizszdr e miatt hat megyeére, szombatra is a legmagasabh f@gyis a

piros figyelmeztetést adta ki péntek este az Osz8fpteoroldgiai Szolgalat.

Az 6zOnvizszdr e miatt az orszag 6sszes megyéjéré-eilmasod- vagy harmadfoku
figyelmeztetést adtak ki péntekre. Ezek kdzo6tt emaafokl, vagyis piros figyelmeztetést
Pest, Komarom-Esztergom, Somogy, Fejér, Hajdu-BésaBorsod-Abauj-Zemplén megyére
Iéptették életbe. A viharosdmséd széllokések miatt Nograd és Békés megye kivétekze
orszag 6sszes tobbi megyéjébe-elmgy masodfoku figyelmeztetéseket adtak ki.

% vegye figyelembe a 2013. évi L. térvényt és aztesiervezetre vonatkoz6 végrehajtasi rendeletékis-
belsy szabalyozasi kdrnyezetet és a rendelkezésre d@ifdithbket. Fontos, hogy ezek alapjan részletes,
datumokkal meghatarozott ttemterv is késziljon.
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2.1.6 Hirek —2 (II.)

Viruslab: rohamosan terjed a kiberbiin6zés

Tavaly 42 szazalékkabtt a célzott kiberthmadéasok szama 2012-h6z képéstialab
18. internetbiztonsagi jelentése szerint, ezen |balikkv-k elleni tamadasok szama

megharomszorozodott — kdzoélte a cég csutortbkorapesten, a sajtotajékoztaton.

A tamadasok leggyakrabban szellemi termékek ettatdjasat céloztak. A
kiberbin6zsk mar nemcsak a kormanyintézmeényeket veszik céllmmem a termél
vallalatokat, és ezek kdzott a kisebb cégeket rsalkalmazottak kézil mar nemcsak a dels
vezebk, hanem a mérnokok, szakités kereskedelmi Ugyinték is ki vannak téve a

tamadas veszélyének — hangzott el.

2.1.7 Hirek -3 (lIl.)

Vigyazat! Tamadnak a kiberbiin6zok!

A kibertér biztonsagéat szavatolni kell, de nem szhkngedni, hogy ez az internet
szabadsagat veszélyeztesse — hangzott éhhétfy, az informatikai rendszerekikbdésével

kapcsolatosdvarosi konferencian.

Evrdl évre 16 a kibertamadasok szama Magyarorszagon, bar ezglolbla része még
nagyon kezdetleges — mondta a Koézigazgatasi éssdgégyi Minisztérium parlamenti

allamtitkara hétin a Hvarosban egy konferencian.

Az allamtitkar kijelentette: bar a tAmadasok keledgtsek, de Magyarorszagon is
megjelentek olyan nemzetk6zi — megfogalmazasa rdzerikiberliindzi csoportok, mint
példaul az Anonymous. Az allamnak energiat kellditania a probléma kezelésére,
elsssorban a megétésére, ezért fel kell mérni az informaciobiztonsamtjét, a stratégiai

pontokat pedig védeni kell ©ifte hozza.

2.1.8 Jelentés —1 (IV.)

Microsoft Windows VBScript memoaria kezelési séri@dakség
Angol cim: Microsoft Windows VBScript Memory Corrtipn Vulnerability
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CERT-Hungary ID: CH-10532
Felfedezés datuma: 2014-02-12

Osszefoglalo: A Microsoft Windows sériilékenységdentették, amit kihasznalva a
tamadok feltérhetik a felhnasznélo rendszerét.

Leiras: A sérulékenységet a VBScript scripting eagiegy hibdja okozza, és

kihasznalhaté a memoria felllirasara.

A sérilékenység sikeres kihasznalasa éétges kod futtatasat teszi letweé.

2.1.9 Informdlis t4jékoztatas (V.)

A majus 7-i KIBEV Ulésen a résztvélv kdzul — jellemden allamigazgatasi szektorbadl
— tdbben jelezték, hogy az altaluk felligyelt remdsk ellen tobb DdoS jellégtamadast
tapasztaltak. Megéallapitottak, hogy ezen a teriletekozottabb figyelemre, illetve a

tapasztalatok megosztasara, esetleg a GovCERT &sf@nlehet szikség.

2.1.10 Hirek — 4 (V1)

Magyar politikusok teljes tertleti autonomiat kéeleek a kérpataljai magyar és
ruszin kisebbségnek

Egyes magyar politikusok teljes teriileti autonorkiatetelnek a karpataljai magyar és
ruszin kisebbségnek és arra szolitottak fel a nétzekdzvéleményt, hogy szalljon sikra a

Karpataljan is megkesdott katonai sorozasok leéllitasa érdekében.

Képmutaténak nevezték a nyugatot amiatt, hogy dsagbt leghosszabb ideig
visszafogottan szemtiel és dnmérsékletet tanusitd, a kisebbségeinek alméde keb
Oroszorszagot teszi meg a valsagnlmkjava”. Biralta, hogy ekdzben a nyugat altal
tamogatott ellenzéki &k elss hatalmi intézkedése az volt, hogy visszavontaeviyrvényt,
elérevetitve a ,legdurvabb ukran sovinizmust” és a »petin kisebbségek — koztik a
karpéataljai magyar és ruszin, illetve orosz, lehgyeman és tatar kisebbségek — teljes

jogfosztasat.
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2.1.11 Jelentés — 2 (VII.)

Jelentés

Jelentem, hogy majus 9-én, 13:00-6ratél Keben az NZH weboldalanak
elérhetségével kapcsolatos hibabejelentéseket kaptunkeBszerver logjainak attekintése
soran nagy mennyiség elosztott forrasbol szarmazo lekérdezést ésnleltimely a
kiszolgalé jelenis lassulasara vezetett. A valés@ithet tamadast a Kormanyzati
Eseménykezél Kbzpont €és a NISZ Zrt részére bejelentettik, dmaréiasa érdekében az
internetszolgéltatéval a kapcsolatot felvettik. ditételezett tAmadas — eddig nem ismert
okbdl — 16:10-kor véget ért.

Toth Janos

rendszergazda

2.1.12 Hirek =5 (VIIL.)

Orosz kiberfegyver tAmadhatja Ukrajnat és mas keleturépai orszagot

A brit ABE Systems biztonsagi szak#@rszerintaz ukran és mas kelet-eurdpai
hal6zatokat tAmadja a Serpent (kigyOd) virus, ark&blea tdmadok teljes hozzaférést

szerezhetnek a kompromittalt rendszereken. Tohtzhtdn is beazonositottak a kafiev

A kiberfegyvert egyre tobbet hasznaljak év eleg, @e mar hasznaltak Janukovics
levaltasa €itt is. A Serpent komplex 0Osszedllithsa hasonlit ezdetileg irani
atomlétesitményeket tdmad6 Sixnetre. Nagyon nebkszmferni, akar napokig is teljesen

inaktiv lehet.

Nem tudni biztosan ki készitették, de a fejlékz moszkvaival megegy&adézona

szerint dolgoztak, és orosz szévegeket is tala@tiaédban.

2.1.13 Jelentés — 3 (IX.)

Jelentés
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Jelentem,

2014. majus 10-én, a hajndrjarat soran 05:47-kor ablak betorését észleltem a
Miskolc, ismeretlen Ut 32. szam alatt déepulet fsz.-i folyosd hatso részeén. A betort Ukege
elhelyezkedéséi azt allapitottam meg, hogy az utcasfabrték be az ablakot. A folyosén az
Uvegek kozott befelé iranyuld labnyomokat vetteraré&sA |étesitmény atvizsgaldsa soran
eszkoz eltulajdonitasat nem észleltem. A biztonsagigalat vezéjét telefonon értesitettem,

aki a rendrségre bejelentést tett. A helyszint a rénség kiérkezéseéig biztositottam.
Miskolc, 2014. majus 10.
Kovacs Janos

biztonsagior

2.1.14 Hivatalos allamigazgatasi jelzés (X.)

AH VIII/7-es Osztalya hivatalos jelzést kildott aZN biztonsagi vezéjének,
melyben jelezte, hogy informacioik szerint a zalyezgsi tevékenység az orosz és az ukran
hirszerzés fokuszterébe kerillt, onnan szervezetieéBnikai informacidkat igyekeznek
megszerezni a politikai valsdggal kapcsolatban,amait igyekeznek olyan személyi
kapcsolatokat nagyon gyorsan kialakitani, melyek&el a hirszefz tevékenységiket a

késsbbiekben is tamogathatjak.

2.1.15 Jelentés — 4 (XI.)

Jelentés

Jelentem, hogy 2014. majus 10-én a 7 oras valiBéita Janos rendszergazda nem
jelent meg, telefonon térténkapcsolatfelvétel sikertelen volt. Lakastelefonfaéteségével
beszéltink, aki jelezte, hogy Téth Janos mar aataprakban, a szokasosnal kordbban

elindult munkahelyére, azétasem éri el mobiltelefonon.
Potlasarol tuléraban helyettésiendszergazdarol gondoskodtunk.

2014. majus 10. 10:30

69



Nagy Péter

Informatikai vezeat

2.1.16 Rendkivili kozlemény (XI1.)

Az ukran valsag miatt operativ torzs létesiul Magyaorszagon

Az ukrajnai helyzet miatt a régidbban bekovetkéibertdmadasok miatt a magyar
miniszterelndk operativ torzs létrehozasara kértebetligyminisztert, irja az MTI. A
miniszterelndk ezt a visegradi orszagok (V4) Kkorgidmek pénteki budapesti

munkavacsordja utan jelentette be. Azt mondtajtotées a belligyminisztert, hogy

.Készitse fel az orszagot arra a helyzetre, hodgykrajnaban a dolgok nem a kedgez

kibontakozas iranyaba mutatnak”.

Az ukran valsaggal foglalkozé rendkivili talalkozéannégy allam (hazank mellett
Szlovakia, Csehorszag és Lengyelorszag) kornéankhzos nyilatkozatot is elfogadtak.
Ebben felsoroljak az orszagok javaslatait a kiderkikezelésére — hogy pontosan mik ezek a

javaslatok, azt egyée nem tudni.

2.1.17 Napi jelentés (XIII.)

Tisztelt NZH Kozponti Bugyelet!

2014. jalius 1-én 00:00 — 23:59 kozott az Nemzetvkbzlési Gerinchal6zaton az
alabbi telephelyekkel kapcsolatban tortént 15 piErdmosszabb igtartami adathalézati
kommunikéaciés zavar.

Telephely neve / Esemény okdrtam Intézkedések
Tothjaszkomlés, 9:56:15 - 10:41:55 Szolgaltatoi hiba, bejelentés
internetkapcsolat szakadag k6zben a kapcsolat
helyreallt.
Hibajegy szama: ABC-8952
Nagybérfalva, &ramsziinet 8:06:25 — 13:06:26 Bejeten karbantartas, @
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14

helyi aramszolgéltato 9:30 ¢s
14:00 ora kozott

aramszinetet hirdetet.

Rovid ideji, 10 percen belili leszakadasok: Mixhaza, Soltszentlak, Kisbér,
Mezonagylak.

Az adathdalozati vonalszakadas az emlitett telepghelgsetében érintették az
informatikai ©6osztaly altal nyujtott informatikai szolgéltataselérhetségeét, valamint az az
alabbi rendszereket: levelezés, intranet, IP alalefonia niikodoképességét.

Toth Laszlé
Ugyeletes
NZH IT Ugyeleti Szolgalat

3 Megoldasi utmutato

A fentiekben megadott és a csapat tagjai altal dgejett informéaciok alapjan az
aldbbiakban kozreadott mintatol eliémegoldasok is készilhetnek. Az aldbbiakban
ismertetésre ker&ilmegoldas, segitséget kivan adni ahhoz, hogy nai senimum szint és

kockazatelemzési metddus, amelyet minden munkaszettyven 1étre kell hozni.

4 Adatvagyon leltar

Adatvagyop Vonatkozé Jogs,zabalyok, Adatvagyonért felgbs szervezeti Adatvagyon felhasznaléja
megnevezése rendelkezések egység
Zabhegyezést
végak Nyilvantartasi és Engedélyezési
nyilvantartasa Ztv. Féosztaly u.a., Kormany, EU, NAV
Személylgyi u.a., Bérszamfejtési O., KIM,
adatok Kit. Személyiligyidosztaly KSH
Iratkezelési
adatok Levéltari tv. Szervezési Osztaly A hivatal
Gazdéalkodasi u.a., MAK, NGM, OEP,
adatok Hatalyos jogszabalyok Gazdalkodasi Osztaly ONYF, KSH
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Archiv
Bananhajlito
nyilvantartas

Mikddési adatok

Nyilvantartasi és Engedélyezési u. a., Személylgyidosztaly,
A korabban hatalyos Bhty Féosztaly ONYF

(logok,
konfiguraciok, Informatikai osztaly,
bedllitasok) felhasznalok.

(eljarasokra,
folyamatokra

Szervezeti tudas

Alapitd dokumentum,

Informaciébiztonsagi osztaly,
informatikai osztaly, technologiai
osztaly, ahol a dokumentumok

brt

vonatkozo szervezeti szabalyzatok ég tarolddnak, felévezetés — szabalyozasiTulajdonjog gyakorldja, a

leirdasok) vonatkozo torvények. kornyezet. Magyar allam
Adatvagyon | Adatbaziskez| Adatbazis | .. . - Kilsé Informatikai

. " Kulsé adatszolgéltatas Uzemeltetésert

megnevezése |elé rendszer |neve adatkapcsolat felelss
Zabhegyezést
végak
nyilvantartasa Oracle ZAB NAV (tételes), Kormanykd (aggregalt, n.éves) nincs informatikai csop
Személyugyi bérszamfejtés (havi, tételes, eseti), KIM (ese§HK|
adatok DBase munkatars | (n. éves aggregalt) nincs informatikai csopq
Iratkezelési adatokMSSQL iktat.dbf Levéltar (éves, tételes) nincs infatikai csoport
Gazdalkodasi MAK (havi, tételes), NGM (n.éves mérleg), OEP,
adatok MSSQL FORRAS.dhfONYF (havi és eseti), KSH (éves, aggr.) nincs imfatikai csoport
Archiv
Bananhajlitd kézi Bananhajlité | ONYF, allamplogarok szamara munkaviszony
nyilvantartas visszakereség nyilvantartas | igazolas kiadasa nincs informatikai csopd

9. abra: Adatvagyon leltar minta

5 Kockazat elemzési moédszertan

A feladat soran meghataroztunk egy kvalitativ kaelt@&lemzési modszertant. A

modszertan két tényéizvesz figyelembe, az esemény varhaté bekodvetkezakmint a kar

mértékét. Az egyes tényidz 1-t61 5-ig terjed skalan kertlnek besorolasra. A kockazat

mértéket a két tényézszorzata adja. Ennél dsszetettebb rendszer esdfiglgelembe lehet

venni az adatvesztés anyagi, személyi ébatl hatalyat. A maximalisan megengedett

kiesési, visszaallitasi édblakot. A normal lGzletmenet szempontjabdl percenké&@ranként

keletked veszteséget, kiesest, termeléselmaradast. Nermbusarban az online reputacio

sérilésével jar6 bizalomvesztés hatasat, tovabbaat#&nyedt, hogy az dire elkészitett

kommunikéacids stratégiaval mennyire lehet az agkgtmény kdvetkezményeit tompitani.

72



Mivel a tevékenységet jogszabaly irjas,etevékenység felfliggesztése nem johet
szOba. Adott esetben a kockazat elfogadasa nemtijedat, hogy a kockazattal nem
foglalkozik a szervezet, azonban az ezekre val@$zillést, illetve a kockazat csokkentését
csak eseti jelleggel végzi. Valamint lehet olyamtéd, pénziigyi vagy mas megfontolasbal,
hogy minimalis mitigacido valdsul csak meg az ugyb&mzen kivil lehet mas elemzési

maodszert is meghatarozni, akar a fentiekben bewtttablazatok alapjan.

Nemzeti Zabhegyeé Hivatal
kvalitativ kockazatértékelés (kockazat = kar métékar valoszitisége
Jelmagyarazat: D | | D |
W % 2 § =
" 7 : ; .| I N|E|N|Z
| Elfogadas (kockazat kisebb mint 8) \ S8 N8|
VI T TS| T| &
_ lc| >8> 8
| Athéritas (kockazat egyen8) EERIREEHEE
O ‘L S .L —
HESEIREIEIE
e | | 5 5|2 s E
@ | SN0~ N
¥ o|loc|loc|oc| &
Kar mértéke 1 2| 3| 4| 5
nincs vagy elhanyagolhat6 11 ] 2]3]4]5
2 embernappal pétolhatd, vagy ennek megiadeiék elvesztése 2| 2| 4| 6
2 emberhéttel pétolhatd, vagy ennek megéedetéek elvesztése 3| 3] 6
2 emberhonappal potolhato, vagy ennek megf@glk elvesztéese 4| 4 | 8
sulyos, helyre nem allithat6 kar 5| 9

% Kvalitativ informaciokbol kvantitativ informaciokazarmaztatunk, igy lehetséges lesz a szalsirEsen
kivil az 6sszehasonlitasuk is. (Kvantifikalas).
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10.

abra: Kockazatszamitasi tablazat (kvantifikalas

11. &bra: Azonositott kock&zatok
Azonositott kockazatok
< o s —
3 8 m S @ T g‘ 5 z =]
Q9 S 9] ) =] = 7] 8 Q8
> 235 = = < o 3 |IND | Q N
Do = > = D ~ o | = D = ~
<a ® o o «Q 1) =1 = Q D)
S TR 2 2 2 |8 &
2 S % 3 2 HE-
() «
Sgggigyezes L papir beadvanyok | Rossz adatot killdenek be a
nyilvantartasa elfogadasa hivatalnak. 1 3l 3l
Zabhegyezés eszkisz
végzk F . A LAN switch megseérdl.
o . tonkremenetele
nyilvantartasa 2 2| 4]-
Zabhegyezés . . Y jogszabaly
végk L | jogszabalyihiba | hemiclentk amegsn | valtoztatasi
nyilvantartasa 9y ysegel g 3 javaslat
Személyugyi = eszkoz meghibasodik az adatbazist
adatok tonkremenetele kezeb hardver 3 2 6| -
Személyugyi illetéktelen . Do s
adatok L adatbetekintés nincs authentikacio 2 3! 6]-
Iratkezelési Sz hibasan kezelt oktatas hianva felelésségbizt
adatok program Y 4 2| 8] ositas kotése
Iratkezelési ) . ) . tamogatasi
L | fejleszbi hiba visszakereshi#tég hianya szerddés
adatok oz
4 2| 8| kotése
Gazdalkodasi Sz |IIetekt§Ien s alkalmazott elbocsajtasa
adatok adatmoddositas 1 3] 3|-
Gazdalkodasi hibasan kezelt " s
adatok Sz program hibas adatrogzités 2 ol al.
Gazdalkodasi alatdmaszté adat P
F . a leltari cimkék leesnek
adatok elvesztése 2 1 2 -
Archiv tizoltd
Bananhajlitd F adatvesztés lzeset készilék
nyilvantartas 2 5 elhelyezése
Archiv I e . .
. . illetéktelen arra jaré személy belenéz az
Bananhajlitd F L .
S . betekintés iratokba
nyilvantartas 2 1| 2|-

5.1 Azonositott kockazatok

Az elbzetesen feldllitott modszertan a feladatbdiirtemértékben kerilt elvégzésre a
kockazat elemzés. Szambavételre kerlltek a fengegiett €s az azok alapjan szoba jov
sérulékenységek. Az elemzést az 2. melléklet tadgata. (Lasd Excel tdbla.) Az
Oatsharpener biztonsagi osztalyba sorolasa megta@zélbt?® alapjan. Az Ibtv. végrehajtasi

67 Sértetlenség, Rendelkezésre allas, BizalmassaglnBissag (Confidentiality), Sértetlenség (Intgyrit
Rendelkezésre allas (Availability): A széles korleiogadott megkézelités angol roviditése: CIA.

% Logikai, Fizikai, Személyi

92013. évi L. torvény és végrehajtasi rendeletei.
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rendelete, a 77/2013. (XIl. 19.) NFM rendelet 1.lléketének 2. biztonsagi osztalyokrol
sz616 pontja alapjan lett elvégezve a rendszeohi#gi osztalyba sorola8aMegvizsgalva a
felsorolt szempontokat, elemezve a rendszerre komdhn azokat bizalmassag, sértetlenség
és rendelkezésre allas szempontjadol.

A legmagasabb biztonsagi osztaly az alabbi két ppemalapjan allt ét ,2.5.3. az tGzlet-,
vagy Ugymenet szempontjdbdl nagy éiitékizleti titkot, vagy az érintett szervezet
szempontjabol kulondsen érzékeny folyamatokat Kee&dktronikus informéaciés rendszer,

vagy informaciot képdradat tomegesen, vagy jelésen sérilhet;”

A 2.5.3. alapjan mind a bizalmassag, mind a sérisélg, mind a rendelkezésre allas
szempontjabol igazolhaté az adott biztonsagi ogztdhlamint a ,2.5.4. a k&resemény
lehetséges tarsadalmi-politikai hatasaként a jdgdyek betartasa, vagy végrehajtasa
elmaradhat, bekovetkezhet a bizalomvesztés a sagerebelll, az érintett szervezet dels
vezetéseben, az érintett szervezet vezetésébemrlgz&onzekvenciakat kell alkalmazni;” A
2.5.4. alapjan kuléndsen a sértetlenség és a kamidre allas szempontjabol igazolhat6é az
adott biztonsagi osztaly. Tekintettel arra, hodyatal legfontosabb feladata a Zt\itHereds
feladatok végrehajtasa, nem javasolt a rendszarrddésanak lefelé torténmodositasa. A
rendelet vonatkozé utasitasai alapjan, tekintvgyheo Zabhegyezést véijz nyilvantartasa a
nemzeti adatvagyon részét képezi, a sértetlensegtddinénye az elslleges — azaz mas
kovetelmény, kilénbésen, ha az alacsonyabb, alapgam sorolhaté osztalyba a rendszer. A

fentiek alapjan az Oatsharpener biztonsagi osztdlya

6 A szervezethez érkezett hirek és azok értékelése

A szervezethez érkezett hirek alapjan megtortéok &tékelése és adott esetben a
kockazatelemzés modositasa, intézkedések fogardamsOsszességéberikiidésbe |épett

az kockazatkezelési terv megfélebnatkozasban.

6.1Informaci6 — 1, minta megoldas

07712013 NFM rendelet: az allami és 6nkormanyzzaeingek elektronikus informaciobiztonsagarol szadd 2

évi L. torvényben meghatarozott technol6giai bigtayi, valamint biztonsagos informacios eszkozokre,
termékekre vonatkozd, valamint a biztonsagi osb#l¥s biztonsagi szintbe sorolasi kdvetelmédieir
http://njt.hu/cgi_bin/njt_doc.cgi?docid=165667.2651

7712013 NFM rendelet, 3. melléklet, Besorolasi uitemd.
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Hirl: orszagos és(piros riasztas, orszagos hir a hirportalokon)nfiress jon, mint maskor
egész majusban”. A hir kapcsan két tovabbi fengsgderilt beazonositdsra. Az egyik
kollégd? jelezte, hogy a nyiregyhazi épiilet teteje hajlarted®t beazasra. Informatikus
kollégak felhivtak a figyelminket a 2007-es naggndszinet tanulsagaira is, mikor az &dit
és kavé automatak orakra leallfak.

Valésziriség/kar mértéke: 4/4 és 3/1

Az azonositott sérilékenységek és a kezelési peksl

Beazas: Nyiregyhazan foliaval letakarni az iratpkdit percenként ellénizni. Megoldast
tenni a hosszu tavu megoldasra. A felhalmozodcéelén polcrendszerre helyezni a gépeket
és iratokat. Meghatarozni a maximalisan megengédbgmagasabb vizszintet. Elvi szinten
felkészilni az ennél magasabb vizszint esetén adike. Az épllet aramellatasaval
kapcsolatos informaciokat begteni. Ez lehet leallitas és evakualas, valamimmareagy
dizelmotoros vizszivattyl tUzembeallitasa. A 200fagy aramszinet és egyeb felmérdl
relevans informaciok dokumentalasa. A jelenlegybet és dontési tényékz dokumentalasa.
Aramszunet: elfogadas (2 gépteremben UPS, autonsatkapcsolas athidalasbia beliil)-

6.2 Informaci6 — 2, minta megoldas

Erésddik kiberliindzés. Tamadjak a kisebb cégeket is és a &ezefl az
alkalmazottakat is. Fontos, hogy az alkalmazottiiatdsa ne csak a munkahelyi, hanem az
otthoni és személyes életiikben esetlegesdordllo helyzetekre is terjedjen ki.

Az erssod kiberfenyegetések az adatainkhoz valé illetéktblezzaféréssel, azok ellopasaval
vagy meghamisitasaval fenyeget.

Valésziriség/kar mértéke: 3/3

Bizunk a tizfalunkbari®, de atvizsgalasra keriilnek a beallitasai és esgmpiok tiizetesen a
felmertlt Uj szempontokbdl. Az oktatasi programbas idszakos hirlevelekben,
kampanyokban kulén figyelmet szenteliink a kapcsblédformacioknak. A tudatositasi
program része, hogy olyan kampanyt, versenyt hirdeta dolgozék kozoétt, amivelk is

bevonddnak és aktivan részt vallalnak.

2 Csapatmunka, egyittgondolkodas.
3 Szabalyozni sziikséges az épiiletbe hozhat6 elebsrészillékek korét is.
" valamint, IDS/IPS/SIEM rendszerek ésszességében.
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6.3 Informacio — 3, minta megoldas

(Allamtitkar sajto tajékoztatdja.) Fel kell mérra mformatikai biztonsag szintjét és a
stratégiai pontokat védeni kell!
Valosziriség/kar mértéke: 2/2
Fel kell készulnlnk Ujabb kockazatelemzésre ést@deirasara a meghozott intézkedédekr
Az el6z6 hir hivatalos megésitése. Ugyanakkor varhatéan csak a késleltetditikpo

figyelem megnyilvanulasa.

6.4 Informacio — 4, minta megoldas

(VB script sérulékenyséq)

Az Office dokumentumok makroival terj@dkartékony kod illetéktelen hozzaférést
tesz leheivé, ezzel a kezelt adatok integritasa sérulhet.
Valésziniség/kar mértéke: 3/3
Meg kell nézni, hogy az Microsoft adott-e ki jasitaAdott ki javitast. Elledrizzik, hogy a
WSUS frissilt-e. Az Office makrokat letiltjuk a Gno Policy-ben. Az intézkedések
felnasznaldk szamara relevans részeét kdzzétedsamknunikaljuk.
Amennyiben nem adott ki javitast, akkor Group Bofiegitségével a hazirend relevans részei
frissithebek. T4jékoztatds a kollégadknak képekkel illuszaahde maximum 2 oldal
terjedelemben az elkerilési és megoldasi tetdgtekél. Megoldas kidolgozasa arra az esetre,
ha valamely munkavallalé6 munkajahoz sziikséges fakKkeriltek blokkolasra.
Fontos, hogy a megoldas soha ne akadalyozza nagpinén az adott munkafolyamatot,
vagy adott munkavallal6 feladatanak végrehajtasat.

6.5Informaci6 — 5, minta megoldas

(KIBEV értekezletél szarmazo6 informécid.) A DDoS tamadasok szama kehik.
Rendszertelen ikozonként, weldil, szort IP tartomanybdl. Ezzel elvehetik a szeetezeb
forgalmanak savszélességét és elérhetetlenné kedndtivatal weblapjat. Az elektronikus
iratbeadas/lekérdezés lehetetlenné valhat, gy a médiavisszhangja nagyobb lesz az
Ugyben mint az egyébként érintettek szama vagykazatt kiesés, kar, azaz a legjobban az
online reputacio sérulhet.

Valosziriség/kar mértéke: 3/1
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A tobbi szervezetl és a haldzati szolgaltatotdl / Uzemeitét elkértik az
informaciok, mit lehet tudni tamadasokrdl. A logjld&at elemezzik. dizfal bedllitast
ellendrizzik, hogy van-e olyan bedllitds, hogy adott imrél hatarérteken fellli kérés
erkezik, 30 perc utan letilths. NISZ eértesitése taazegijjtott informaciokrol. Adott
cimtartomany vagy minta letiltasa, tul hosszu at&imiu csomagok eldobasa, egy iranyd
vagy tulzott forgalomra csomagvesztési szabdalyel&tzdsa, egyéb technikai és logikai
elemzése a megoldasoknak.

Technikai szakéét bevonasaval elemzésre kertilnek a tamadasban haszoidagok. Azaz
olyan logikai, technikai lehéségeket is szamba kell venni, amely mar hamaralbid|Gzat
korabbi szakaszan Kkitilthatéva teszi az adott flongh nem csak forrasip, hanem mas
jellemzok alapjan akar. A tamadas és a csomagok tipusaledkhet, jelen esetben egysizer
elarasztasos DDOS tamadas van sz6. Megoldas lehélaszid kitolasa. Ha elssorban
belf6ldi felhasznaloi vannak rendszerinknek, akk&tilfold6l érkez kéréseket atiranyitjuk
egy masik oldalra, site-ra, szerverre, ip-tartonb@nyy stb, ahol tjékoztatjuk, hogy
szolgdltatasunk jelenleg csak belf@idelérhet. Ekkor a tamadas intenzitdsa 25%-ra esik
vissza. Tovabbi elemzéssel, az érintett szolgdtataz ip cimek alapjan tajékoztatjuk és
megkérjilk a szikséges lépések megtételére, kienseB&K vonatkozé rendelkezéseft.
llyen (alapszini) tamadasok ellen hatékony lehet ha pusztan aexzéont-end, Ugyfeleket
fogado részét valamilyen masik, akar Kutsosting szolgéltatdbhoz koltoztetjik, fixre vagy
eseményvezeérelt kornyezetben automatikus redigddel. Ebben az esetben a front-end
részen nem talalhatéak cégspecifikus beddatok, ezek és az adatbazisok tovabbra is a

munkaszervezet fizikai és logikai kontrollja aletaradnak.

6.6 Informacio — 6, minta megoldas

(Autonomia koévetelés Ukrajnaban) ,Kijevben beké¥eta magyar nagykovetet” —
orszagos hirportalon vesetikk.

A hir ellenérzést valthat ki Ukrajndban, melynekasara a legalis tiltakozasokon
kivul illegélis moédokon - informatikai eszkozokkel is kifejezhetik az érintettek
nemtetszésiikét. Komoly esély van ra, hogy a kormanyzati szervedrietett helyet kapnak

a tamadas soran. Sajat veélelmezésink alapjan aahivaivel nem elég frekventalt,

52012. évi C. térvény a BiinteTorvénykonyvél, XLIII. fejezet, Tiltott adatszerzés és az infaaivs rendszer
elleni bincselekmények 422. § - 424 8.
® Hasonl6an a 2007-es Esztorszagi eseményekhez.

78



valdsziriileg nem esik a tAmadok latokorébe. Ezzel parhuzamasiolgozokat, partnereket a
szilkséges mértékben tajekoztatjuk.

Valbsziriség/kar mértéke: 3/2
Tamadas, forgalomnovekedés, gyanus tevekenységnessjyrészt fokozott figyelmet
kértink a dolgozoktdl. Masrésitrha az altagostol eltértevékenyseéget, forgalmat észlel a
szervezet, akkor azt a szokott csatorndkon jellentfliszen ez akar egy komplex
tamadassorozat kezdete is lehet, amelyben masgetek és érintettekké valnak.

6.7 Informaci6 — 7, minta megoldas

(DDOS tadmadas) 05.09-én 13 édratdl a NZH weblapjaeldkése akadozik. Nagy
mennyiséd, elosztott (USA, Kanada, Ausztralia, stb.) tamddasetkeztében.
A hivatal weblapja fontos kapcsolat az tigyfelekketendelkezésre allasunk sérl.
Valosziriség/kar mértéke: 5/1 (bekdvetkezett, de a kar gHgoihatd, az Ugyfelek mas
modon is intézhetik Ugyeiket). A fentiekben ismeste masodlagos site-ra valtjuk at a
webszerver front-end fellletét, technikailag a tdasaerejét veszti, mivel a hivatal weblapja
csak belfoldi forgalmat fogad onnantdl. Ezt kdest a belféldi tAmadas célu forgalom
csokkentésére, megszintetésére fokuszalunk a Bemélp részletezett médon. A tamadas
fiiggvényében protokollokfa és egyéb jellentikre torté szegmentélas és ezekre adott
kilonboz valaszokkal csokkenthik a hatasok.
A korabbi 3/1-es besorolas modosul.
Mivel a kockazat mértéke a legmagasabb osztalylmdin @zért elemezzik a log fajlokat,
amely eredményeként modositunkiafal beallitAsokon. A webszerver és egyéb |dgdy
helyek eéforras és tarterllet kapacitasat felul kell vizegéha sziikséges modositani kell. A
kiszolgalok tarhely és egyéb kapacitas kiterheiséglyamatosan monitorozni szilkséges az

esetleges tulterheléslikovetked visszaélési lehésegek elkertlése érdekében.

6.8 Informacio — 8, minta megoldas

(Sajtéhir orosz kiberfegyveir  http://www.minuszos.hu/olyat-lattak-a-kaspersky-

szakertoi-amitol-tatva-maradt-a-szajuk/) Most keruhyilvanossagra informacio, egy

" A tAmadas tipusa és a tamado altal hasznalt miteKehetnek egységesek, vagy sokfélék. Példgyszet:
esetben csak ICMP vagy UDP (dns) vagy TCP kapcadaatépitenek fel. Valamint ezen belll is tovabbi
jellegzetességek lelhik fel. Ebben az esetben — mar csak — kit szcenariora kell hatékony valaszt
kidolgozni.
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valoszirisitheten orosz kiberfegyveft, ami rootkitet hasznal réjzéshez és kifejezetten
allamigazgatasi adatok eltulajdonitasara tervez&ékamado eszkodz nagyon szofisztikalt,
fertozése estén az intézmény adatvagyona komoly veszkgyiilhet.

Valosziriiség/kar mértéke: 2/3 (mivel nem tartjuk magunkgiargnak)

A kartews tulajdonsagaindk jobb megismerése utan a detektalasi ésész lehetséginket
célirAnyosan meg kell &siteni. A kiadott inform&ciok alapjan szignataraigsim tiltdsokat,
bedllitasokat eszkdzolink a kdzponti rendszerekben.

6.9 Informaci6 — 9, minta megoldas

(Fizikai betorés Nyiregyhazéan.) 05.10. 05:47: Atdmsagi 6r észlelte, hogy az
ablakon keresztll betortek a nyiregyhazi épuldthbnyomok lathatdk a torétt Gvegeken.

Az els informacidink alapjan lopas nem tértént, a f@sdgi helyszinelés folyik. A
helyzet teljes elemzéséhez keveés az informacio, tadmi, hogy pontosan mi volt a teremben
vagy jelenleg mi van ott.

Valésziriség/kar mértéke: 1/1 (mivel informatikai vonatkazéasm igazolhato)

Mivel a jelenlegi informacionk szerint lopas nenmtéiit, a szerver szoba ajtaja zart,
ezért a nyiregyhazi szerverek logjait atvizsgalggekszink ez megésiteni. Tovabbi
helyszini informéaciét kérink a biztonsagitél. Elképzelhet, hogy le kell mennie egy
kolléganak elledrizni, az iratokat és a haldzatra csatlakoztatkézoket szemrevételezni.

6.10 Informacio — 10, minta megoldas

(AH jelzése) 05.10. értesités: Az AH VIII/7 osztdjglenti, hogy a zab — és
buzahegyezési tevékenység az orosz és az ukraerzigs fokuszaba kerllt. Szervezeti és
technikai informé&cidkat probalnak megszerezni, alz@meélyes kapcsolatok felhasznalasaval
is. A tamadas az eddigi ismeretek alapjan az inééztmen felhalmozodott adatvagyon ellen
iranyulhat, kilonésen a Zabhegyazyilvantartas van veszeélyben.

Valosziriiség/kar mértéke: 5/4 (teljeskdmegsemmisitést nem kell tartani, de észrevétlendl
jelenbs modositast hajthatnak végre)

Nyiregyhazat azonnal le kell valasztani a halotatkézdidjon azonnali és teljes kor
atvizsgalas szakérbevonasaval. A papir alapu anyagok tételes @ttése. Az éiz6ekben a
felhasznaldk oktatdsa méar megtortént, de nyomaitdsos rendkivili vezét tajékoztato

keril kiadasra. A kiadvany tudomasulvételét irasbkell mésnap délig minden

8 Szignatura, riikodés, ip cimtartomany, egyéb jellegzetességek.
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munkavallalénak igazolnia az iktatoban elhelyeaddiré iven. A helyzet sulyossagara valo
tekintettel Ujabb figyelmeztetéssel nyomatékositpktanultakat. Kidolgozzuk a mentési

rendet Nyiregyhaza nélkl.

6.11 Informacio — 11, minta megoldas

(Eltiint a rendszergazda) 05. 10. 10:30 : Téth J. rengiszeéa lement Nyiregyhazara,
jelentette, hogy minden rendben van. Hazajott, eegggran munkaba indult, majd .
Toth J. rendszergazdai jogai és jelszavai illetéktekezekben a rendszerink teljes
kompromittalodasat jelenthetik. Egyet vélelmezzik, hogy déihésének nincs koze a
kordbbi eseményekhez.

Valosziriség/kar mértéke: 5/3 (a kar mérteke aizelfeltetelezés miatt modosult lefelé,
illetve intézkedéssel csokkenttivek tartottuk)

Azonnali beavatkozast igényel. A rendszergazdaz@lak megvaltoztatasa, jogosultsagainak
felfiggesztése, logelemzés az elmult 48 orarOleseameény jelentése az Alkotmanyvédelmi

Hivatal felé, a tobbi rendszergazda személye kapksékazatcsokkedtintézkedések.

6.12 Informacio — 12, minta megoldas

(Kibertamadasok Ukrajnabdl) A Bellgyminisztériumeogttiv bizottsagot hoz létre,
hogy felkészitse az orszagot az ukrajnai helyiteddddd problémakra. Figyeljuk az
Bizottsag kozleményit és varjuk az informacidkat. Zabhegye& adatbazist lementve
pancélszekrénybefirizzik. Mivel a kiberhadviselés jelenleg kivil esik konvencionalis
hadviselésen, ezért a mar megléenyegetettség vélhin nem 6 tovabb.

Valosziriség/kar mértéke: 3/3 (a kozlemény értékelése ennyi)
Mivel el6zéleg mar magasabb éberségi, besorolasi allapotbdlt kerszervezet, a fenti
semmiképp nem enyhit, inkabb kicsit&iti a megeizé kockazatokat. Maga a bejelentés

viszont nincs direkt hatassal a Hivatalra.
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sériilékenységek

. . llletéktelen hozzaférés, | Office sertlékenység frissités, makrd

VB script Mindhdrom kihasznélaséaval tiltas

adatmodositas

kartékony kéd futtatas:

DDoS tamadasok | REndelkezésre Webes tajékoztatas €s | Halbzati s kiszolgalo effogadott
allas iratkezelés nem fikodik | eszkdzok tulterhelése kockazat
. Lz s L iz elfogadott
. . Rendelkezésrg Webes tajékoztatas és Halbzati és kiszolgald .
DDoS tamadasok | ., - . . 1 el e p kockazat,
allas iratkezelés nem fikddik | eszkdzok talterhelése | .
ogelemzés
érzékeny adatok
llletéktelen hozzaférés (személyes, detektalasi
Orosz kiberfegyver Mindharom PN ' | Zabhegye& informacidk
adatmodositas - . s
nyilvantartas, stb) gyijtese
eltulajdonitasa p
Az AH jelenti érzékeny adatok
. . rendszer
hirszerd . fes s (személyes, . .
P . . . llletéktelen hozzaférés, levalasztas,
tevékenység a Bizalmassag PN Zabhegyeé - :
p adatmodositas o p szakérd, teljes
zabhegyezés nyilvantartas, stb) R
LD g atvizsgélas
teriletén. eltulajdonitasa
Az AH jelenti érzékeny adatok
. . rendszer
hirszerd . fes s (személyes, . .
. . . . llletéktelen hozzéaférés, levalasztas,
tevékenység a Bizalmassag PN Zabhegyeé& A !
h adatmodositas S . szakeérd, teljes
zabhegyezés nyilvantartds, stb) RN
LD o atvizsgélas
terlletén. eltulajdonitasa
nyilvantartasba
n nyomon
Napi jelentés Lehetséges illetéktelen o kévetni az
. L o . cer " . | Tovabbi adatok, .
(dramsziinet, rovid Rendelkezésre hozzaférés a felugyeleti | .~ fes s események
N g . illetéktelen hozzaférés e 2
idejti allas kapcsolat megszakadasa . idébeli és
. megszerzése. S
megszakadasok) alatt. fizikai

elhelyezkedésd
t, ismétbdését.

"9 F: fizikai, L: Logikai, Sz: Személyi

82




Toth J. (24) Magas szint Nehezen észlelhét ]rﬁ lesz\?gl?lc:ztatés
budapesti lakos | Mindharom Sz| hozzaférés/jogosultsag | mdédon tortéd adatok a A?H

eltiint

jogosultsagok
felfiggesztése,

illetéktelen megszerzése | eltulajdonitasa A
értesitése,

eseménynaplo
5 3 atnézése XI.

12. abra: Azonositott kockazattk

7 Osszegzés (ll. fejezet)

A valésagban, egyes munkaszervezeteknél jelemza fentieknél tébb 0Osszetevs
eléfordulhat, hiszen egy valés munkaszervezet folyaraktszamossaga is joval tobb lehet. A
bel$ vagy gerinchaldzati eszkdzok Uzemeltetése és itbses a beszallitok
kockazatértékelése, az aktudlis s#déseR’, és SLA-k kapcsan nem vizsgalédtunk a
jelenlegi példakban. Nem lett #itve cél és hatarida dokumentaciokkal kapcsolatban és
nem lettek meghatarozva a kulcsember poziciokb@da kockazatok sem. Azonban a fenti
minta alapjan mindez tovabbgondolhato és elkéddittekalmas lehet arra, hogy a fels
vezetés szamara jol kommunikalhatd, bemutathatéafiorv Osszességében a napi
folyamatokban tamogatni tudja azon torekvést, hagyéltozasok kovetkeztében modosulod
kockazatok és a rajuk kidolgozott terv képes legyaiddi és megfelélvalaszt adni az adott
kérdésre. Felderithétk legyenek a be nem jelentett valtozdsok, mindganofolyamat,
esemény ami a célallapottdl valo eltérésként dafiaitd. Ezek feltarasat koven pedig
automatikusan indulnak a kockazatkezelési folyakakrek kezelése a gyakorlatban, a
hétkdznapi életben valtozo intenzitassal jelentke&italanos projektmenedzseri tapasztalat
sokat segithet ebben a munkakdrben, ahol fontosegujumini tudas, képesség. Ujat és
megoldast kell tudni mondani, utat kell tudni motatemcsak az aktualis kihivasokra, de
azokra az ), talan még a munkaszervezetben nemleld, de varhatdlag oda is beszivargo
szokasokra, technikakra, eszkdzokre, melyek hdtdebatnek és lesznek a szervezeti

informaciobiztonsagi szintre.

Ehhez a munkdhoz kivanunk sok sikert és reméljideri@s segitséggel, kiinduléponttal

tudtunk szolgalni a fentiekben.

80 A 9. és 10. abra és a beérkézforméaciok alapjan elkészitve.
8L A partnerek, a szoftver, hardver beszallitok, geiddis cserére vonatkozé SLA-k, stb. Szamos tovabb
részletesebb vizsgalatnak is ala lehet vetni arezetet, az infrastruktirat és a folyamatokat.
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8 Abrajegyzék (ll. fejezet)

6. 4bra: Ellefirzési lista minta

7. dbra: Sematikus halozati abra

8. abra: Alkalmazas leltar minta

9. abra: Adatvagyon leltar minta tablazat

10. abra: Kockazatszamitasi tablazat (kvantifikalas
11. abra: Azonositott kockazatok tablazat

12. abra: Hirek hatasara felvett kockazatok, tablaz

9 Irodalomjegyzek (ll. fejezet)

» Stackpole, Bill, and Eric Oksendahl. Security $ggt From Requirements to Reality.
Auerbach Publications. 2011.

* Tipton, Harold F., and Micki Krause. InformationcBety Management Handbook,
Sixth Edition, Volume 1. Auerbach Publications. 200

* Peltier, Thomas R.. Information Security Risk Arsady Third Edition. Auerbach
Publications. 2010.

* CISM Review Manual 2013, ISACA (2013)

lll. fejezet, esettanulmany — kartebk altal okozott

veszélyeztetettségi mérték meghatarozasa

1.1 Bevezetés

A szamitogép halézatok biztonsaga egyre nagyobblgra@t jelent. A halozati biztonsag
teriletén a manualisan vagy célprogramok segitedgaegvalositott tamadasok mellett az
automatikusan terjédkartevbk is nagy veszélyt jelentenek. A thmaddk gyakraszhaljak ki
a kartevk hatasat, esetenként szandékosan inditanak k§amabket annak érdekében, hogy
a fertzott szamitogépek tavolrdl iranyithatd (botnet) dhatat hasznaljak fel kéisbi

tamadasokhoz. A Kkarték alapveten két & tényedre alapozzak terjedésiket:
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Kihasznalhatjak a felhasznalé hiszékenységét, ezpdtbzza nem értését és raveszik arra,
hogy az &ltala biztonsdgosnak hitt objektumba ttefatékony kddot lefuttassa. Masrégdza
kartewbk épithetnek a szamitdgépen futdé operéaciés rerglszes alkalmazasok biztonsagi
réseire és akar a felhasznaléo tudoméasa és engedélly@él automatikusan is vezérléshez

juthatnak.

Tovabbi problémét jelent a személyek kozotti kafatsdd Social Engineering modszereit
felhasznalva egy tamado raveheti egy altala el aamet szamitégép felhasznaléjat, hogy
hajtson végre néhany iiveletet a szamitogépén. Akar példaul, hogy latayaseeg egy

weboldalt, ahol persze korabban egy olyan kédoydzeltt el, amivel aztdn atveheti a

vezeérlést a szamitogép felett.

Az aladbbiakban egy olyan K+F projekt modszerét mjuitabe, amelynek célja,
hogy egy informatikai infrastruktiranak az aktugtiselterjedt kartatkkel szembeni

veszélyeztetettségi mértékét meghatarozza.

1.2 A projekt célja, indokoltsaga, éhyei

A megvaldsitand6 projekt célja egy olyan on-lin@érleét szimulacidos rendszer
prototipusanak a fejlesztése, mely alkalmas a szatdgépes kartewk kockazatanak
elemzésére A kockazatelemzés révén lebmtg nyilik - a karteskre vonatkozé -
folyamatosan valtozé biztonsagi szint nyomon késé@té, a leggyengébb lancszem
azonositasara, illetve a szamitogéepes haldzatdétval a hasznalt operacios, haldzati
rendszerek valamint protokollok optimalis megteBsgre. A rendszer bemenetét jelenti a
hal6zati topologia, halézati kapcsolatok, haszngitotokollok részletes leirdsa. A
kockdzatelemzés ezek utdn a rendelkezésre allkadgdapjan, a karték elterjedtségi
statisztikait is felhasznalva képes a kockazat eém@re, a haldzat legveszélyeztetettebb
pontjainak az azonositasara. Termeészetesen éggdgetvan a haldzatra jellethzadatok
modositasara, illetve a Kkartdy korének valtozasaval a kockazatelemzés erednmgiyei

folyamatos kovetésére.

Egy, a Symantec altal végzett felm&fészerinta magyar KKV-k az informatikai
biztonsag szempontjabol kiszolgaltatottak nem képesek hatékonyan védeni az
informatikai kérnyezet biztonsagat A felmérés szerint ,a magyar kisvallalatok 89z=#éka

nem alkalmaz informatikai vez#t A Symantec eurdpai kisvallalkozasok veédelmi

82 http://events.computerworld.hu/kiszolgaltatottakragyar-kisvallalatok.html
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magatartasarol szoldé kutatdsa nem csak azoknélgekmél tart fel alapvét hibakat és
hianyossagokat, amelyek nem forditanak elegdigyelmet a biztonsagra, hanem azoknal is,
amelyek tisztaban vannak vele, milyen fontos aobigdg. A statisztikaban az a legaggasztobb,
hogya magyar valaszadok 16 szazaléka vallotta be: a kéimultban akadt kézzelfoghat6
Uzleti veszteséget okozé védelmi problémajdKozel 10 szazalékuk anyagi veszte$egs
beszamolt.)” A projekt soran megvaldsitandd rendsaéapved segitséget nyldjt a
felhasznaléknak abban, hogy a szamitégépes halkozhardver és szoftver elemeit

biztonsagosabba tegyék.

1.3 A megvalositando technoldgia elméleti hattere

A szamitogépes haldzatokon keresztll tdrtéa szamitdgépek és a felhasznaldk
kommunikéaciéjat kihasznalé tAmadasok egyre nagyaszélyt jelentenek. Ide tartoznak a
leggyakrabban az e-mail Gzenetekben térjedrte\bk, a célzott tamadasok botnet halézatok
igénybevételével vagy anélkil, és ide sorolhatjugoaial engineering alapu, a személyes
kommunikécidra épdltamadasokat is. Az alabbiakban a kommunikacidpuddatamadasok,
elsssorban a kapcsolatokra vonatkoz6 matematikai medelleril bemutatédsra. A
kommunikacié egyrészt a szamitogépek kozétti kdptstojelenti, masrészt a szamitégépek
felhasznaldi kozotti kommunikaciot, illetve a szédgépek és a felhasznalok kozotti
kapcsolatot is. A megtargyalandd biztonsagi moddkalmas arra, hogy modellezze a
tamadasi lehéségeket. Segitségével azonosithatok a tamadélthket pontok. A modell
segitségével megallapithatjuk, hogy a tamadd aarhet pontok kozial melyek a
legveszélyesebbek, azonosithatjuk a kritikus komk@ands csatornakat, protokollokat, igy a

modell leheséget ad arra, hogy megkeressik a biztonsagi rergdegyenge pontjait.

A kommunikéaciés csatornak biztonsaga két kérdeskimt. A kozépkorban a futarral torten
Uzenetklldés legnagyobb kockazatat az Ut soragntoiiformacioszerzes jelentette. Ezért az
inform@ciot titkositottak, rejtjelezték. Egy tamallét tamadasi médszer kozul valaszthatott.
Mint passziv tAmadoé lehallgatja az Gizenetet, megiejsajat céljaira felhasznalja, de NEM
akadalyozza az eredeti Uizenet célba érkezésétébasmint aktiv tdmadoé megteheti azt is,
hogy a lehallgatott informéaciét modositva kuldi &b, esetleg valaszol az eredeti Gizenet

kiildsjének.
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A kozépkorban még nem volt jelést az a probléma, amit az jelenti, hogy a tamado
ellerdrzése ala vonja az egyik végpontot (Kiilchgy fogadd). Manapsag azonban a csatorna
lehallgatdsa mellett ez egy sokkal jetesgbb veszélyforrast jelent. A kommunikacios
eszk6zOk, az Internet gyors fajésével egy tAmado valossimen feliigyelheti a megtamadott

eszkozeit, illetve sajat céljainak megfékh befolyasolhatja tikodésiket.
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A modell elemei

A gyakorlatban megvalésitandd biztonsagi modellitségével a szamitogépeket, a rajtuk
futd folyamatokkal, a szamitogépeket felhasznalénsdyeket (legyen az egy laikus
felhasznalé vagy akar egy hozzéémdmado), valamint a koztik Iévkapcsolatokat
szeretnénk modellezni. A szamitdégépeken alkalmé&zdstyamatok futnak. Minden egyes
olyan folyamatot, amely képes arra, hogy onlineyvaffline mdédon mas folyamatokkal

kommunikéaciot létesitsen, entitasnak definialjuk.

Az entitdsok kdzott kommunikacios csatornakat felezink, melyek alkalmasak arra, hogy
a kommunikaciés csatornaiiktdését leiré szabalyoknak megfétn biztositsa az lzenetek
kuldését. Online maédon tortérkommunikaciot jelent, ha az adott entitaséazartalmazo
szamitogep segitségével valamely kommunikaciéswesat keresztil kommunikaciot folytat
egy masik szamitdégép valamely entitasaval. Ez ugak az Interneten keresztil valésulhat
meg. Egy ilyen kommunikaciés csatornan Uzenetekafoh zajlik, mely Gzenetek szabdalyait

a kommunikacios csatornahoz rendelt protokolll&ja

Offline mddon tortééh kommunikacié esetén egy entitds ag tartalmaz6é szamitdgép
hattértaran elhelyezett adatfajlt tolti be és éredi. Ebben az esetben a masik folyamat,
amellyel a kommunikacié zajlik, az a folyamat, aynekz adott adatfajlt Iétrehozta. Ez a
folyamat akar egy masik szamitogépen is lehet §g valamilyen adathordozon vagy pedig
valamely online kommunikéacids csatornan juttattazhdatfajlt a masik szamitogépre. Ebben
az esetben a kommunikacios csatorna szabalyadafap formatumleirasa jelenti.

A szamitégépen futdé folyamatok mellett az entitaskbrébe beleértjuk magukat a
szamitdégépet felhasznalé személyeket dk, is képesek arra, hogy mas entitdsokkal
kommunikéljanak. A folyamatokkal valé kommunikadipikusan a felhasznal6i bevitellel
illetve az alkalmazasok, folyamatok Uizeneteivebsalhat meg, de az is elképzethdtogy
mas felhasznaldval alakitsanak ki kapcsolatot, kelmmunikaljanak (példaul: személyesen

vagy telefonon).

Az egy szamitogépen belll elhelyezkedntitasokat, mint az entitasok egy halmazat

Osszetartozonak definialjuk. Feltételezzik, hogyegs tAmado sikeresen megtamadott egy
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entitast, akkor képes arra, hogy fellgyelje, ikebefolyasolja az adott szamitégéphez tartozé

tobbi entitast is.

Graf reprezentacio

A biztonsagi modell elemeit egy grafként reprezitatifuk, ahol a csomdpontokat az egyes
entitasok jelentik, melyek a szamitdgépeken futgaimatokat, illetve magukat a szamitégep
felhasznald személyeket jelképezik. A csomépontokoki élek jelképezik az entitasok
k6zotti kommunikaciods csatornat. Két folyamat kdizkbemmunikacié valamilyen adatéatvitelt
jelent online vagy offline médon. Természetesemedgek kdzott is lehet kapcsolat, hiszen
barmely személy barmely més személlyel kapcsokdbiahet (példaul telefonon felhivja). A
folyamatok és személyek kozo6tti kapcsolat esetényelges megkulonbodztetnink a
kommunikacié két irdnyat. Mig a szamitogépek fethatdi a megfelél beviteli mesdk
segitségével alakithatjak az egyes folyamatdkadését, addig a folyamatok is kildhetnek

Uzenetet a felhasznalénak.

1. &bra: Egy egyszei grafmodell

A piros pontok a felhasznalokat a fekete pontokzandtogépeken bellli folyamatokat
jelképezik. A szines ellipszisek az egy szamitogépelil, az 6sszetartozé folyamatokat

mutatjak.
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A kommunikéciés csatorna iranyainak a megkulonkégtavel a modell irdnyitott gréaffal
tortérd reprezentaldsahoz juthatunk. Ez sokkal élgben mutatja be a valés koérilményeket,
hiszen a protokollok esetén altalaban nem tekijitketgyformanak a két iranyt. Kiléndsen

igaz ez a szerver-kliens alapu kommunikacio esetén.

2. abra: Iranyitott grafmodell

Modelliink igy azt mutatja, hogy mely entitasok aknegymassal kapcsolatban. Az egyes
iranyitott élekhez azonban sulyozast is rendelhetiattol figdgen, hogy az adott

kommunikaciés csatorna megféleiranya mennyire alkalmas arra, hogy egy tamado
megtamadjon egy masik entitast. Abban az esetbe&nezhaz érték 0, akkor erre nincs

lehetség, €s minél nagyobb, annal kdnnyebben kihaszddhesatorna.
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Matrix reprezentacio

A grafmodell alapjan elkészithetjik modellink mé&prezentacidjat is. Itt minden sornak és
minden oszlopnak megfeleltetiink egy-egy entitastmatrixban 6% szamok pedig a két
csomopont kozotti kommunikacios csatorna megielginyahoz, mint a grafbeli iranyitott

élhez rendelt értéket jelentik.

Mindezek alapjan, ha a matrixban az értékeket @gsztjuk meg, hogy minden sorban az ott
szerepd értekek Osszege pontosan 1 legyen, akkor a valEEgjszamitas bolyongasi
feladataindl ismert Markov-lanchoz juthatunk. Te&iikk ugyanis az entitdsok azon
allapotvektorat, amely minden egyes entitishozaltagzza azt az értéket, hogy az adott
entitds mennyire tAmadhato. Feltételezhetjik, hngga a tamadd, mint személy is szerepel
az entitasok kozott, és kezdetbén tekintjuk egyedill veszélyesnek. igy a kezdeti

allapotvektorban a tamaddnak megféléiték 1, a tobbi érték pedig 0.

Ekkor a kezdeti allapotvektor és az allapotatmeéngmentt matrix segitségével
megkaphatjuk, hogy a tdmado mely mas entitasokalatoaz elleérzése ala, illetve azt is,

hogy ez milyen difeszitést jelent, mennyire kdningzt véghezvinnie.

Az allapotatmeneti matrixban szerém; érték tehat 0, ha nincs leliség arra, hogy az i.
entitas felugyeletével rendelkeramadd megszerezze a j. entitas fellgyeletet,bégyd g >
0. Az g érték a kommunikacios csatornara, a protokolltatvié az i. €s j. entitasra jellethz

érték. Ertékét tobb tényébefolyasolja:

e A kommunikaciés csatorna, illetve kommunikacié <sHghit leird protokoll
megbizhatésaga, tamadhatosaga.

+ A folyamatot jelend j. entitds megbizhatdésaga, biztonsagi rései, akrazonatkoz6
javitdsok. Nem mindegy példaul, hogy a Microsoftl@ak Express sok evvel eddi
5-0s verziojat, vagy példaul a joval biztonsagosdile Bat leveledt hasznaljuk.
(**mi az 6sszehasonlitas alapja a napvilagot |&éttilékenységek v. a program?)

« Amennyiben aj. entitas személy, ugysaziszékenysege is befolyasolja g2eéket.

» Befolyasolo tényez lehet maga az & hiszen egy biztonsagi rés ismertté valasaval a

tamadhatosagi lehitég is ndvekszik.
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Biztonsagi megfontolasok

Az ismertetett biztonsagi modell segitségével a atéim leheiségei konnyen
vizsgalhatéak. Ez nem csupan az informatikai jéllegmadasokat, hanem a social
engineering adta modszereket is jelenti. Vegylkedbpgy ha egy tamadd a tAmadast egy
belss személy segitségével szeretné véghez vinni, akkémeggyzésére szamos maodszer

kozul valaszthat:

* Megteheti, hogy példaul telefonon felhivja és egghbizhaté személynek kiadva
magat raveszi a gyanutlan kiekzemeély, hogy latogasson el egy weboldalra.

» Az atveb Uzenetet akar emailben is elkildheti.

» Igénybe veheti egy kartésegitségét, amely akar hasonld eszkdzzel probdl da
belsy munkatarsra.

e Személyesen is megprébalhatja ravenni, hogy a taraléal megadott cselekvéssort
hajtsa végre a szamitdgépén.

A modell segitségével jol vizsgalhaték azok a pkoldk, amelyek azon alapulnak,
hogy egyes kommunikacids csatornakhoz tartozo kotlik mas szabaly szerinti formatuma
adatfolyamot szallitanak valamely entitashoz. Réldgy JPEG képet az SMTP vagy a HTTP

protokoll szallithat a célszamitdégép valamely k&ekealkalmazasa szamara.

1.4 Osszegzés (lll. fejezet)

1.5 Abrajegyzék (Ill. fejezet)

1.6 Irodalomjegyzék (Ill. fejezet)
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