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Orbdn Anna®’3: Szamitdsi felh6k az e-kézigazgatdsban — Egy versenyképes
technoldgia kézigazgatdsi alkalmazdsdnak kérdései

Absztrakt: Az informatikai felhé (cloud) a mdr létez6 technoldgidk, szolgdltatdsok és értékesitési
modellek ujszerli kombindcidja, amely az dllampolgdrok, vdllalkozdsok és a kézigazgatds szamdra
is megfelel6 eszk6z egy versenyképes digitdlis egységes piacon.. A felh6 modell, mint a
kézigazgatdsi informatika olcsobbd, kiszdmithatobbd és biztonsdgosabbd tételének egyik
lehetséges mddja, nemrég keriilt a kéztudatba. Az Eurdpai Bizottsdg térekvéseivel 6sszhangban
ndlunk is kiemelt szerep jut a digitdlis dllam célrendszerében a felh6alapu szolgdltatdsok
kormdnyzati alkalmazdsdnak. Az informatikai felhéb6l nyujtott szolgdltatds technikailag
lehetséges, vizsgdlni kell viszont a modell elényeit, hdtrdnyait, a széleskérl elterjedésére hato
okokat kézigazgatdsi kontextusban is. A felhéalapu szolgdltatdsok, platformok, illetve
infrastrukturdk kialakitdsa, a szolgdltatdsok nyujtdsa és igénybevétele szdmos kérdést (pl. a
biztonsdg, az authentikacid, az authorizacid, a szolgaltatasfejlesztés, a rendszermenedzsment, a
rendszermonitorozas, az elosztott adattdrolds, az elosztott irdnyitasi rendszerek alkalmazasa és az
interoperabilitds kérdései) vet fel, amelyekre a gyakorlati szakembereknek és kutatdknak kézdsen
kell valaszt taldlniuk. Jelen tanulmdny 6sszefoglalja a felh&alapu rendszerek daltaldanos jellemzéit,
kiemelten a kozigazgatds szempontjabdl, felvetve a tovabbi fejlesztésekhez szikséges kutatdsi
iranyokat.

Bevezetés

A kozigazgatas megbizhatd és stabil mikodése, az elektronikus kozszolgaltatdsok biztositasa
szempontjabdl kulcsfontossdgu, hogy a kormanyzati informatikai rendszerek biztonsagosan,
interoperabilis médon és valamennyi alrendszert, intézményt és felhasznaldi kort kiszolgdlva
m(ikédjenek. Ennek feltétele az olyan kormdnyzati IT-hattér szisztematikus felépitése, amely mind
infrastrukturalis, mind Gzemeltetési, mind pedig fejlesztési szempontbdl képes a hagyomanyos IT-
szolgdltatdsok és a vdarhatéan egyre tobb teriileten elterjedé felh6alapu megolddsok stabil és
megbizhatd biztositasara.

John McCarthy, a mesterséges intelligencia neves kutatdja, mar az 1960-as évek elején megjosolta,
hogy eljohet az az id6, amikor a szamitasi feladatok elvégzése olyan kézmdre hasonlit majd, mint a
telefonhaldzat.®’* Ehhez természetesen sziikség volt a kdzmire, amit ma mar az Internet (amit
altalaban felhéként abrazolnak) biztosit. A szamitasi felhd (cloud computing), amely az elmult
id6szakban az informatika legdinamikusabban fejl6dé teriilete, nem csak egy Uj technoldgia, hanem
fokozatos fejlédés sordn kialakult Uj szolgaltatasi és fogyasztasi modell is, amely az lGzleti szféran tul a
kozigazgatdsban is hatékonyan alkalmazhaté.

873 dr., PhD hallgatd, Nemzeti Kozszolgalati Egyetem, Kozigazgatas-tudomanyi Doktori Iskola,
orban.anna@office.uni-nke.hu

874 Részlet John McCarthy 1961-es MIT Centenariumi beszédébdl: “Computing may someday be organized as a
public utility, just as the telephone system is a public utility. Each subscriber needs to pay only for the
capacity he actually uses, but he has access to all programming languages characteristic of a very large
system. ... Certain subscribers might offer service to other subscribers. ... The computer utility could become
the basis of a new and important industry.” NJVC: For more than half a century, cloud computing has
changed names more often than a Hollywood starlet, Online: http://www.njve.com/thanking-fathers-cloud-
computing (Letdltés: 2015.04.02)
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Bar Gartner 2014-es digitédlis kormanyzat életciklus gérbéje szerint®’® a szamitasi felhd technoldgidk
jelenleg leszdllé agban vannak, de mégis a 2015-re azonositott 10 élenjard startégiai technoldgiai
trend egyik eleme a Cloud/Client Computing®’®. A jév6ben a hangsuly a tartalmak és alkalmazasok
szinkronizdldsara helyez6dik at a felhé és az lgyfél eszkdzei kozott, tdmogatva a hordozhatdsagot,
amit kutatasokkal kell megalapozni a kozigazgatasban is.

Szamitdasi felh6

A szamitasi felhére (felhBalapl szamitdstechnikara) szamos meghatérozas létezik, de a NIST®7 3ltal
2009-ben megalkotott, majd 2011-ben véglegesitett definicidjat célszerd figyelembe venni.

A szdmitdsi felh6 egy informatikai modell, melyben dltaldnos és kényelmes hdldzati hozzdférést
kapunk testre szabhatd, megosztott szamitdgépes eréforrdskészletekhez (pl. hdlozat, szerver, tdrhely,
alkalmazdsok, szolgdltatdsok). Az er6forrdsok foglaldsa gyors, egyszertl, és minimdlis szolgdltatoi
interakciot igényel 87

A szamitasi felhé fogalmat gyakran Osszehasonlitjdk a grid computing (virtudlis szerverek), a
distributed computing (elosztott szamitasok), a utility computing (feldolgozasi szolgaltatdsok), a
virtualizacié és az automatic computing (0nkiszolgdld) technoldgidkkal, kozos aspektusaik alapjan.
NIST szerint a felhGalapu szamitastechnika f6bb jellemzéi:

Igény szerinti Onkiszolgdlds (On-demand self service): A felhasznaldk sziikségleteik szerint,
automatikusan (szolgdltatd emberi beavatkozasa nélkil) moddosithatjdk az eréforrasok
igénybevételét.

J6 hdldézati hozzaférés (Broad network access): Az erGforrdsok haldzaton keresztiil, szabvanyos
mechanizmusokkal, heterogén eszkdzokkel érhetdk el.

Er6forras készletek (Resource pooling): A szolgdltatd készletezett fizikai és virtualis eréforrdsokat
kinal a fogyaszték szdmara tobb-bérlés modell szerint, azokat az igények szerint dinamikusan kiosztva
és Ujraosztva.

Teljes rugalmassdg (Rapid elasticity): A kinalt kapacitas gyorsan és rugalmasan igazodik a felhasznaldok
igényeihez (skdldzhatdan noévelhetd, vagy csokkenthetd).

Mért szolgdltatasok (Measured service): A kapacitdsok automatikus vezérlése és optimalizaldsa, a
szolgdltatds tipusanak megfeleléen. A nyujtott szolgdltatds mértéke az elszamolds (belsd, vagy kiilsé
szamldzas) és a tovabbfejlesztés alapja.

Szamitasi felhé modellek

NIST szerint a felhGalapu rendszereket csoportosithatjuk a nydjtott szolgaltatds, vagy a telepitési mod
alapjan.

Szolgaltatasi modellek (Service Models):

Szoftver szolgdltatds (SaaS: Software as a Service): Teljes szolgaltatasi alkalmazas nyujtdsa a
végfelhasznaldk szdmdra. Az alkalmazasok kiilénb6z6 eszkozokon keresztil, vékonykliens fellleten,
példaul web bongészén érhetdék el. A felhaszndldk nem menedzselhetik és feligyelhetik az
Uzemeltetési kdrnyezetet, csak minimalis konfigurdcids beallitdsokra van lehet&ségiik.

e Platform szolgaltatas (PaaS: Platform as a Service): Az alkalmazasok Uzemeltetéséhez
szlikséges kornyezetet biztositja. Az Ugyfél alkalmazasait a szolgaltatd telepiti a felhé

875 Gartner: Hype Cycle for Digital Government, 2014 - 22 July 2014 G00263793.
http://www.gartner.com/technology/research/hype-cycles/ (Letoltés: 2014.12.08)

876 Gartner: Gartner Identifies the Top 10 Strategic Technology Trends for 2015, Gartner Symposium/ITxpo

2014, October 5-9, Orlando, Online: http://www.gartner.com/ newsroom/id/2867917 (Letoltés: 2015.04.03)

877 National Institute of Standards and Technology's (NIST), USA Nemzeti Szabvéanyositasi és Technoldgiai
Intézete

878 Mell, P. — Grance, T.: The NIST Definition of Cloud Computing. NIST Special Publication 800-145, 2011,
Online: http://csrc.nist.gov/publications/nistpubs/800-145/SP800-145.pdf (Letdltés: 2014.12.08)
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infrastruktarara. A felhaszndld fellgyelheti a telepitett alkalmazasokat, illetve azok
fogadasara szolgald kérnyezet konfiguraciojat.

° Infrastruktura szolgaltatds (laaS: Infrastructure as a Service): A kiszolgdldi hardvert (virtudlis
szervereket, tarhelyet, haldzati kapcsolatot, szamitdsi kapacitdst) és alap — rendszer - szoftvereket
szolgdltat. Az Ugyfél az alapvet6 informatikai erGforrdsokra telepithet operaciés rendszert és
alkalmazasokat, amelyeket felligyelhet is.

A szamitasi felh6t, mint szolgdltatast, néhany évvel ezel6tt inditottdk el multinacionalis cégek, akik
sajat erdforrdsaiknak és Uzleti érdekeiknek megfelel6en tobb kiilonb6zé szolgaltatasi modellt
dolgoztak ki. Az XaaS modelleknél az X kiilonb6z6 jelentést takarhat, lehet Storage (tarhely),
Database (adatkezelés), Desktop (virtualis desktop), Hardware (hardver), Network (hdlézat), Backup
(biztonsagi mentés), Communications (kommunikacid), Identity (azonositds), Security (biztonsag).

Telepitési modellek (Deployment Models):

e Magan felhd (Private Cloud): A szolgaltatast nyujtd teljes kiszolgdldi infrastruktara (hardver,
szoftver) kizdrdlag az adott szervezet szdmdra van fenntartva, nem kell osztozni azokon
masokkal.8”®

o KoOzbsségi felhé (Community Cloud): A kiszolgdléi infrastruktarat tobb szervezet
megosztottan haszndlja, tdmogatva a kozosség kozos érdekeit, hasonlé adatvédelmi,
biztonsagi stb. kovetelményeket betartva.

e Nyilvdnos felh6 (Public Cloud): A szolgaltatast nyujté er6forrasok barki szdmara elérhetéek
havidij fizetése ellenében, vagy ingyen, de azok a szolgaltatast nyujté tulajdondban vannak.

e Hibrid felh6 (Hybrid Cloud): A magan, kozdsségi és nyilvanos felh6k keveréke, az egyes felh6k
jellegzetességeinek a megtartdsdval. Jellemz6 a magan felhd sziikség szerinti kiegészitése
(kiterjesztése) nyilvanos elemekkel. J6 példa erre a munkacsoport megolddsok (példaul
levelezés) igénybe vétele a nyilvanos felh6bdl.

Szamitasi felh6k el6nyei és hatranyai

Mindegyik kiépitésnek vannak el6nyei. A magan felh6k esetén példaul jobban kézben tarhaté a
biztonsdg, az adatvédelem és a jogszabalyoknak valé megfelelés, valamint a szolgdltatas szinvonala. A
nyilvanos felh6k szamos jogszabalyi el6irasnak (az adatok tarolasi helyérél, nyomon kdvethetGségérdl
stb.) jelenleg még nem tudnak megfelelni, de magan személyeknek, kis vallalkozasoknak idealis
megoldast jelenthetnek el6nyo6s tulajdonsagaik miatt.

Bar a szamitasi felh6k alkalmazasa szamos gazdasagi és tarsadalmi elénnyel jar, de veszélyeket is rejt
(Tablazat 1). A felh6 infrastruktira esetén elsGsorban a telepités, illetve szolgdltatds folotti irdnyitds
és felelGsség megosztasa tisztdzandd. A kozigazgatdsnak ellendrzés alatt kell tartani az adattdrolas
helyét, megfelelve szdmos adatvédelmi és biztonsagi kdvetelménynek, aminek csak a magdn, vagy
kozosségi felh6 modellek felelnek meg.

879 Kezelése szempontjabdl megkiildnboztethetiink belsd, vagy kiilsé magén felhét. A kiilsé magén felhd
tartalmaz dedikalt vagy megosztott infrastrukturat is.
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Tablazat 1: A felhGalapu rendszerek elényei és hatranyai

FelhGalapu rendszerekre vald A felhGalapu rendszerek
attérés elényei:®® elterjedését gatld tényezk 5!

o Koltségmegtakaritds: csak a | ® Implementdcié és
felhasznalt eréforrdsokért kell valtozaskezelés nehézségei
fizetni, nincs szlkség kezdeti | ¢ Implementdcid/integracié
beruhazasra. magas koltségei

e Sok fajta és széles szolgdltatasi | ¢ Adatvédelmi és  biztonsagi
paletta: olyan alkalmazasok is kockazatok
hasznalhatok, amelyeket | o Szabvényok, maodszertanok
kisebb szervezetek eddig nem hianya

tudtak elérni. e Jogi és szabalyozdi kornyezet
o Helyflggetlenség: Interneten problémai
keresztdl barhonnan

, . e Interoperabilitasi
elérheték.

hidnyossagok
o Korlatozott testreszabhatdsag
e  Kulturdlis ellendllas

o Eszkozfliggetlenség: heterogén
platformon, heterogén
eszkdzokkel hasznalhatok.

e  Mindig friss szoftverek: mindig
a legkorszer(ibb szoftverek
érhetdk el.

e Hagyomanyos kiépitésnél
nagyobb rendelkezésre allas
(kozel 100%).

e Nagyobb  biztonsdg: jobb
eszkozok, képzettebb
Uzemeltetdk stb.

e |T menedzsment ellenallasa

Az adatvédelmi munkacsoport®® is felhivta a figyelmet a felhd szolgdltatdsok széleskori

elterjedésének adatvédelmi és adatbiztonsagi kockdzataira, ezért javasoljak, hogy ,azoknak a
vallalkozdsoknak és kozigazgatasi szerveknek, amelyek igénybe kivanjak venni a szamitasi felh6t, elsé
lépésként atfogd és alapos kockazatelemzést kell végeznitik”®®, igy felkésziilve a veszélyek
elhdritasara.

szakmai konferencian elhangzott el6adas szerkesztett valtozata. Hadtudomany, 2013(1-2). pp. 5-12.

881 KPMG International 2012-es felmérése alapjan. The Cloud - Changing The Business Ecosystem. Online:
http://www.kpmg.com/IN/en/IssuesAndInsights/ThoughtLeader
ship/The Cloud Changing the Business Ecosystem.pdf (Letoltés: 2014.12.04)

882 A 95/46/EK iranyelv 29. cikke alapjan létrejott munkacsoport adatvédelemmel, valamint a magdanélet
védelmével kapcsolatos kérdésekkel foglalkozé fuggetlen eurdpai tanacsado szerv.

883 A 29, cikk szerinti adatvédelmi munkacsoport: 05/2012. szdmu vélemény a szamitasi felh6rél, 01037/12/HU
WP 196, 2012, pp. 22., online: http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinion-recommendation/files/2012/wp196 hu.pdf (Letdltés: 2015.05.12)
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A Cloud Security Alliance (CSA), az EU hdldzati és informdcidbiztonsagi szervezete (ENISA) és a
Dramstadti Egyetem 2015 februdrjdban mutatta be azt a dokumentumot®4, amely az EU
tagallamokat segiti a kormanyzati felh6k biztonsdgi keretrendszerének a kidolgozasaban a PDCA
modellnek®> megfelelSen.

Kormanyzati felh6

A digitdlis menetrend Utmutatdsa szerint: ,Eurépdnak egyes kiemelt teriileteken az innovacio
szempontjabdl versenyel6nyre kell szert tennie e-infrastruktirak kiépitésével és a kiemelt
terlleteken innovdcids klaszterek célzott fejlesztésével. Ezen kivil az egész unidra kiterjed6 stratégiat
kell alkotnia az un. szamitasi felh6k, kilénésen azok kormanyzati és tudomanyos hasznalatara
vonatkozéan.”® A stratégia négy f& célkitlizést fogalmaz meg a felh8alapl szolgaltatdsokkal
kapcsolatosan:

e Biztositani kell az adatok hordozhatdsagat a felh6k kozott.

e Az EU egészére kiterjed6 tanusitasi rendszert kell bevezetni, melynek révén azonositani lehet,
melyek a megbizhatd szamitasifelh6-szolgaltatok.

e Szerz6désmintdkat kell kidolgozni, rogzitve a jogi kotelezettségeket.

e Partnerséget kell |étrehozni az agazati szereplSk és a kozszférabeli felhasznaldk kozott a
felhasznaldi sziikségletek azonositasa céljabadl.

A magyar kormdany Nemzeti Infokommunikacids Stratégidjaban is kiemelt szerep jut a felhé
megolddsoknak. A Nemzeti Infokommunikacids Stratégia digitalis allam pillér célrendszerében
megfogalmazott cél, hogy ,2020-ra alljon rendelkezésre akkora kapacitas kormanyzati ASP/SaaS
szolgéltatadsokbdl, hogy azokat a kézigazgatasi intézmények 100%-a igénybe tudja venni.”®® Ezzel a
céllal 8sszhangban a felh8alapu fejlesztések tébb projektben®® is helyet kaptak és 2013-ban elindult
hazankban a Kormanyzati Felhé (KOF) projekt.

Kormanyzati felhé kialakitasa

A Kormanyzati Felhd megvaldsitasa soran elsd |épés az infrastruktura (laaS) felépitése, valamint a
biztonsdagi és menedzsment funkcidk (SECaaS), vagyis egy biztonsdgos felhdalapu szolgéltatd kdzpont
megvaldsitdsa volt.28 Az laaS szolgéltatasi modell alapjan a szolgéltatd (Nemzeti Infokommunikécids

884 ENISA: Security Framework for Governmental Clouds, February, 2015, Online:
https://www.enisa.europa.eu/activities/Resilience-and-ClIP/cloud-computing/govern-mental-cloud-
security/security-framework-for-govenmental-clouds/security-frame-work-for-governmental-clouds
(Letéltés: 2015.05.03)

885 plan: biztonsagi kontrollok megtervezése. Do: bevezetés. Check: ellenérzés. Act: a tapasztalt hidnyossagok
javitasa.

885 Furdpai Bizottsag: A Bizottsag kdzleménye az Eurdpai Parlamentnek, a Tanacsnak, az Eurdpai Gazdasagi és
Szocialis Bizottsagnak és a Régiok Bizottsaganak. Az Eurdpai Digitalis Menetrend, Briisszel, 2010.5.19.
COM(2010)245 végleges, pp. 26, online: http://eur-lex.europa.eu/legal-
content/AUTO/?uri=CELEX:52010DC0245&qid=1435040407135&rid=1 (Letoltés: 2014.10.20

887 Nemzeti Infokommunikdacids Stratégia 2014-2020. Az infokommunikacids szektor fejlesztési stratégidja
(2014-2020) v7.0. 2014.02.04. http://nkfih.gov.hu/download .php?doclD=28329 (Lettltés: 2015.04.06)

888 Gazdasdagfejlesztési OP (GOP): 3.4.1 ,Vallalati SaaS kdzpontok létrehozasa és fejlesztése” palyazat
Elektronikus Kozigazgatas OP (EKOP): 2.2.1 , Kormanyzati adatkdzpont és IT értéknovelt szolgaltatasok
nyujtasa (Kormanyzati felh8)” kiemelt projekt és 3.1.6 ,,Onkormanyzati ASP kézpont feldllitdsa” kiemelt
projekt, Oktatdsi és egészségligyi informatikai, részben felhalapu fejlesztések TIOP és TAMOP
projektekben

889 Kiilon szerz8dés alapjan igényelhetd8 még a mentés, archivalds (BaaS) szolgaltatas is.
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Szolgdltatd Zrt.) szdmitdsi, taroldsi és haldzati er6forrasokat nyujt Ugyfelei részére. A tobbi
szolgdltatasi szint (PaaS, SaaS) a kovetkez6 években fokozatosan vezetheté be. A szolgaltatds
igénybevételének a feltétele, hogy az Ugyfél a jogszabalyok (lasd 3.2 Szabalyozasi hattér fejezet)
alapjan jogosult legyen a Nemzeti Tavkozlési Gerinchaldzathoz torténdé csatlakozasra. A kozigazgatasi
szervezetek hibrid kornyezetet, magan és/vagy kozosségi felhd szolgdltatdsokat vehetnek igénybe,
mert ezek kinaljak a legmagasabb szint( irdnyitast, ellen6rzést, biztositva a torvényi megfelelGséget.

Az dllami fenntartasu IT er6forrasok hat csoportjat tervezi a kormany felhé alapra helyezni 2018-ig:

A Kbzponti Rendszer (KR) rendszerei.
A Nemzeti Tavkozlési Gerinchdldzat (NTG) kdzponti rendszerei.
Az Egységes Infrastruktura (El) rendszerei.®°
Kbzigazgatdsban lizemeld géptermek.
Kbzigazgatdsban hasznalt alkalmazasok.
6. PC-ken futtatott, azonban vékonykliens megoldassal kivalthato szoftvere
A KOF szolgaltatdsok nyujtasanal az alabbi szempontokat (Abra 1) kell kiemelni:
Rendkivil gyors implementacios lehetség.
Adatbiztonsagi kovetelményeknek torténé megfelelGség.
Rendelkezésre allasi kovetelményeknek torténd megfelelGség.
Az intézmény részérél ne jelentkezzen Gzemeltetési eréforrds igény (minden a szolgdltaténal,
a szolgdltatasi dijba legyen beépitve).

ukhwneE

k 891

Kizigazgatdsi és kormanyzati Megblzhatdsdg, sértetlenseg,
intezmények, allami tulajdond rendallkerésre-allis

cégek syiriaty dq birtonzEgon infrestroktdra
skormanyzati szervek smegieleld kiozattedgl lzemeltetd)

sfolyapatos mdkides (7/14)

Kormanyzati felhd

Testreszabott megoldasak KiHtséghatekonysdg, rugalmasssg

gialeld srakma tamogatas agyab T sunins forrasbal megvalosuts propekt
Enyseghes sagyiéges inemaltatds killtn erdforras
gilo portala felhasmalkok IT lgény nelkdl
finek

1. dbra: Kormdnyzati felhé iigyfelei és azok elvdrdsai®®?

A fentiek megvalésitasa érdekében a Kormanyzati FelhGben Virtualis Adatkézpontok (VA) és Virtualis
Gépek (VG) keriilnek kialakitasra. A Virtualis Adatkdzpontok az ligyfelek szamara dedikalt hardver
eszkozokon biztositanak szamitdsi és taroldsi kapacitasokat, ahol a Virtualis Gépek el6re

830 Az 1-3. csoport esetén az adatbiztonsagi el8irdsok vizsgalata alapjan deriilhet ki, hogy konszolidacidjuk
megvaldsithaté-e.

891 EKOP-2.2.1 Részletes felhivas és Utmutatd az az Elektronikus kdzigazgatds operativ program keretében
megvaldsuld ,, Kormanyzati adatkézpont és IT értéknovelt szolgdltatasok nyujtdsa (Kormanyzati Felh8)” cim(
kiemelt projekt tdmogatdsahoz.

892 Gazdag Ferenc: A kormanyzati felhé kialakitdsa c. el6addsa. IVSZ adatkdzpont és felhd workshop, 2014.
Online: http://ivsz.hu/hu/~/media/files2/adatkpws/ Korm%C3%Alnyzati-Felh%C5%91-NISZ-
Gazdag%20Ferenc (Letoltés: 2014.12.01)
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meghatarozott kapacitasokkal (virtualis processzor, memdria, tarhely) rendelkez6 virtualis
kiszolgadloként vehetbk igénybe.

A Kormanyzati Felhd egy egységes, kozpontositott, rendszeres biztonsdgi audittal Uzemeltetett,
virtudlis infokommunikacids infrastruktdra, ahol az operacids rendszer és alkalmazasok izemeltetdje
tovdbbra is a kdzigazgatasi szervezet marad. A kialakitott felhGalapu szolgdltatds megfelel a magyar
kozigazgatasra elGirt biztonsagi elirasoknak, ugyanakkor alkalmas a kormanyzat és a kozigazgatds
kiilénbdz8 infrastrukturalis igényeinek kielégitésére is.89

Szabdlyozasi hattér
A kormdnyzati felhd infrastruktirdja és kapcsolédd szolgdltatdsai a kozigazgatasi intézmények
szamara biztosit informatikai eréforrast a jogszabalyi el6irdsoknak megfelelGen.

e A kormanyzati célu halézatokrol sz6lé 346/2010. (XII. 28.) Korm. rendelet 21. § (1) bekezdése
értelmében nemzeti tavkozlési gerinchaldzat (NTG) biztositja a kormdnyzati céld haldzatok
infrastruktarajanak alapjat. A 3. § alapjan a Nemzeti Infokommunikaciés Szolgaltatd Zrt. (NISZ
Zrt.) a kijelolt kormanyzati célu hirkozlési szolgaltatd. A 4. § (1) bekezdése meghatarozza a
korményzati célt halézat felhaszndldi korétd,

e A 309/2011. (XIl. 23.) Korm. rendelet - a kdzpontositott informatikai és elektronikus hirkozlési
szolgdltatasokrdl - 1. melléklete hatdrozza meg a kdzpontositott informatikai és elektronikus
hirkozlési szolgdltatdsok korét, a 2. melléklet pedig ezen szolgdltatdasokat kotelezéen
igénybevevd koltségvetési szervek korét.

e A 2013. évi L. torvény (IBTV) - az allami és Onkormanyzati szervek elektronikus
informdcidbiztonsagardél - 3. §-a szabdlyozza az adatok kiilsé szolgaltatonal torténd
taroldsanak, az elektronikus informéacids rendszerek kiszervezésének a kdvetelményeit®®.

893 Kormanyzati felh honlapja. Online: http://kof.hu/ (2014.12.04)

894 3) az Orszaggy(ilés, a koztarsasagi elnok, az Alkotmanybirdsag, a birdsagok, az ligyészség, az Allami
Szamvevdszék, a Magyar Nemzeti Bank, a kozponti dllamigazgatasi szervek és terileti szerveik, a f6évarosi és
megyei kormdanyhivatalok, a rendvédelmi szervek, a védelmi igazgatds szervei, a Magyar Honvédség;

b) a helyi 6nkormanyzatokrdl sz6lé térvény szerint allamigazgatasi feladatot vagy hatdsagi hatdskort ellatéd
helyi dnkormanyzati szerv, valamint a koztestiilet;

c) az a) és b) pontban meghatarozottak altal alapitott koltségvetési szerv;

d) tobbségi allami, vagy 6nkormanyzati tulajdonban allé gazdasagi tarsasag;

e) a d) pontban meghatdrozottak tobbségi tulajdondban allé gazdasagi tarsasag;

f) tovabba allami vagy helyi 6nkormanyzati feladatot, valamint jogszabalyban meghatéarozott egyéb
kozfeladatot ellaté szervezet;

g) torvény vagy kormanyrendelet altal kozigazgatasi hatdsagi jogkor gyakorlasara feljogositott egyéb
szervezet, koztestilet vagy személy;

h) az a)-g) pontban meghatdrozottak altal felhatalmazott, a halézatot a neviikben és feladataikhoz
kapcsoléddan hasznald természetes vagy jogi személy, valamint mas szervezet;

i) a kormanyzati célu hirkozlési szolgaltatd;

j) az EDR vonatkozasaban kizardlag a rendelet 3. mellékletében meghatarozott és a 17. § (6) bekezdése
alapjan csatlakozasra feljogositott felhasznaldk.

(1) A 2. § (1) bekezdés a)-k) pontjaban megjeldlt szervek altal kezelt adatok és a 2. § (2) bekezdés b)
pontjaban megjelolt szervezetek daltal kezelt, a nemzeti adatvagyon részét képez6 adatok Magyarorszag
teriletén lizemeltetett elektronikus informacids rendszerekben, valamint diplomaciai informacios célokra
hasznalt zart célu elektronikus informacids rendszerben kezelhet6ek.

(2) A 2. §(2) bekezdés c) pontjaban megjeldlt elektronikus informacids rendszerek - az (1) bekezdésben
meghatdrozott kivétellel - az Eurdpai Unid tagdllamai tertletén lizemeltethet&ek.

(3) A 2.§(1) bekezdés a)-k) pontjaban megjeldlt szervek altal kezelt adatok elektronikus informacids
rendszerei az elektronikus informacids rendszerek biztonsaganak felligyeletét ellatd hatdsag (a

89

v
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° A 301/2013. (VII. 29.) Korm. rendelet a Nemzeti Elektronikus Informacidbiztonsagi Hatdsag és
az informacidbiztonsagi felligyel6 feladat- és hataskorérdl, valamint a Nemzeti Biztonsagi Felligyelet
szakhatdsagi eljarasardél 1. § 7. bekezdésében definidlja a felhGalapu szamitastechnikai szolgaltatas
fogalmat, a 6-7. §-ban meghatarozza a hatdsdg feladatait a kilféldi adatkezelésekkel kapcsolatosan.
A jogi szabalyozasban megjelenik ugyan a szamitasi felhd, de jelenleg még csak az adatvédelem és
informdcidbiztonsag vonatkozasaban.

A 2013. évi L. torvény (az allami és dnkormanyzati szervek elektronikus informaciébiztonsagardl)
modositdsa mar a kozeljovSben varhatd, ami a 301/2013. (VII. 29.) Korm. rendeletet is érintheti.

Osszefoglalas

A felhGalapu szamitastechnika oriasi értéket teremt a felhasznaldk és a szolgaltatdst nyujtdk szamdara
is. Bar hazankban a felh6 alkalmazdsa még nem érte el a cslcspontjat, de egyre tébb magdnszemély,
vallalat és szervezet ismeri fel a felhG szolgaltatas jelentdségét.

Egy 2014-es Eurostat felmérés szerint 6thSl egy maganszemély, illetve vallalkozds haszndl a felhd
szolgdltatdsokat az Eurdpai Unid tagdllamaiban, dtlagosan. Az élen maganszemélyeket tekintve Ddnia
(42%-kal), a vallalkozasoknal pedig Finnorszag (51%-kal) all. Sajnos Magyarorszag ett6l a szinttél
jelent6sen elmarad. Hazankban a felmérés szerint az allampolgarok 12%-a, a vdéllalkozdsok 8%-a
hasznalt 2014-ben felh§ szolgaltatdst. 8% 897

Az elbrejelzések alapjan a felhG szolgaltatdsok (korének és szintjének) tovabbi fejlédése varhaté. A
kezdeti — gyakran informacidhidanybdl ered6 - ellendlldas utdn egyre tébben haszndljdk ki az Uj
technolégia lehet6ségeit, a hagyomanyos, helyszini technolégidkkal Osszhangban. Az igény a
vallalatok, a magdnszemélyek mellett ma mar a kozigazgatasban is jelentkezik.

A felh6 szolgdltatasok nyujtasa és igénybevétele azonban kihivast is jelent a kutatdk és gyakorlati
szakemberek szamara. A vezet6k tobbsége az adatvédelmi irdnyelveknek és a hatdsagi elGirasoknak
vald megfelelés biztositdsat tartja a legfontosabbnak, és aggddnak az adatvagyon folotti irdnyitas
elvesztése miatt. A felhé megolddsokra vald attérés korlatjai tobbek kozott az interoperabilitasi és
integracids kihivasok, a szabvanyositas, a jogi szabdlyozds, a felligyeleti és mérési mddszertanok
hidnya, illetve eltérései a kiilénb6z6 orszagokban. Sokan aggddnak a valtds koltségei, a licencekkel
kapcsolatos problémak és koltségek miatt is.®%

A politikai kérnyezet az Eurdpai Unidban és hazdnkban is elkodtelezett a felhSalapu rendszerek
fejlesztése terén. Megtették az elsé 1épéseket a jogi hattér biztositdsa érdekében is.

Az unids adatvédelmi kovetelmények mar kordabban megjelentek a szabvanyokban (ISO/IEC
29100:2011 és ISO/IEC 29101:2013), de a felh§ szolgéltatasok biztonsagat tovabb novelte az ISO/IEC
27001:2013 (informacidbiztonsagi iranyitasi rendszerek kdvetelményszabvanya, a tanusitasok alapja)

tovabbiakban: hatésag) engedélyével vagy nemzetkozi szerz6dés alapjan az Eurdpai Unid tagallamainak
terliletén belll Gzemeltetett elektronikus informacids rendszerekben is kezelhet6ek.

8% EUROSTAT: One out of every five individuals in the EU28 used the cloud to save files. 196/2014 - 16
December 2014, Online: http://ec.europa.eu/eurostat/documents/ 2995521/6343581/4-16122014-BP-
EN.pdf (Letoltés: 2015.05.19)

897 EUROSTAT: Cloud computing services used by one out of every five enterprises in the EU28. 189/2014 - 9
December 2014, Online: http://ec.europa.eu/eurostat/ documents/2995521/6208098/4-09122014-AP-
EN.pdf (Letoltés: 2015.05.19)

898 Harvard Business Review: Cloud Computing Comes of Age. 2015. Oracle 4ltal tdmogatott globalis kutatasa.
A felmérésben 376 vezet§ vett részt, a vildg nagyobb szervezeteit képviselve. Online:
https://hbr.org/resources/pdfs/comm/oracle/ 19128 HBR Oracle Report webview.pdf (Letdltés:
2015.06.02)
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és az ISO/IEC 27018:2014 (felhSben tarolt, személyes adatok védelmérél rendelkez8) szabvany. Az
egységes jogi szabalyozas és szabvanyok kialakitdsa azonban még nem fejez6dott be, tovabbi
fejlesztést igényel.

Az  egylttm(ikodésre  képes  (interoperabilis)  platformok  javithatjdk a  kozszféra
szolgdltatasnyujtdsdnak a hatékonysagat, szinvonaldt, valamint kiterjeszthetik a szolgdltatdsok korét.
A kozigazgatasi rendszerek kozotti atjarhatdsag jelenleg még alacsony szintli, kilondsen eurdpai
szinten.

A szamitdsi felhGben rejl6 potenciadl felszabaditdsa Eurdpdban” ciml bizottsagi kozlemény is
leszbgezi, az interoperabilitds fontos szerepet tolt be, hiszen dltala ,olyan atjarhatd és méretezhet6
kozszolgaltatdsok johetnek létre, amelyek megfelelnek az eurdpai egységes digitalis piac el6nyeivel
éIni kivand lakossag és vallalatok mobilitasi igényeinek.”8%

A szdmitdsi felh6 el6nyeinek jobb kihaszndldsa az e-kodzigazgatdsban tovabbi kutatdsokat igényel a
kiilonb6z6 tudomanyteriiletek szakértgitél.

A megljuld kozigazgatas kiemelt feladata a mikodési hatékonysag novelése és a szolgaltatdsok
szinvonaldnak a javitasa. Ennek megfelel6en elGtérbe kerllnek az infrastruktura fejlesztéssel és a
hatékony m(ikodéssel kapcsolatos vizsgalatok.

Jelenleg még nincsenek kialakult mddszertanok az e-kozigazgatdsi informacids rendszerek
hatékonysaganak a mérésére, igy az sem mutathatd ki pontosan, hogy az informatikai kozm felhébe
vitele milyen gazdasagi el6nyokkel jarhat egy szervezet szamara.

Problémat jelent a kozigazgatdsi alkalmazdsok heterogenitasa. A felhébe koltozés megkoveteli az
alkalmazasok feliilvizsgdlatat, elmozduldst az egységesités felé.

A kozigazgatdsi szervezeteknél is egyre inkdbb megjelennek a mobil informatikai eszk6zok. Komoly
informatikai kihivast jelent, hogy a hordozhaté okos eszkozok (laptop, tablagép, okos telefonok)
biztonsdgos haszndlata érdekében elkllonitsék a magdn és (zleti adatokat, alkalmazasokat,
megoldva az egyes eszkdzokon tarolt adatok sziikséges mérték( szinkronizaciojat.

A munka elindult, tobb szervezet és szakember foglalkozik a témaval, de a felhGalapu rendszerek
tovdbbfejlesztése tovabbi kutatdsokat és azok eredményeinek gyakorlati megvaldsitasat igényli.

899 Eurdpai Bizottsag: A bizottsag kézleménye az Eurdpai Parlamentnek, a Tandcsnak, az Eurdpai gazdasagi és
szocialis bizottsagnak és a Régidk bizottsaganak. A szamitasi felnGben rejl6 potencial felszabaditdsa
Eurdpaban. (EGT-vonatkozasu szoveg) {SWD(2012) 271 final} Brisszel, 2012.9.27. COM(2012) 529 final,
2012. Online: http://ec.europa.eu/transparency/regdoc/rep/1/2012/HU/1-2012-529-HU-F1-1.Pdf (Letdltés:
2014.12.01)
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