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Az orvos, az apolo és a tobbi, gydgyitassal foglalkozo szakember egyre tobb id6t tolt a szamitégép elbtt, hasznalja a
héziorvosi, szakelldtdsi vagy integralt kérhdzi rendszereket. A gyégyitd-betegellité munka sordn kezelt adatok nagy-
részt a kiilonleges adat kategdridba tartoznak, amelyek kezelésére szigora szabdlyok vonatkoznak. A jogszabalyok,
rendeletek, szabalyzatok és ttmutatok dzsungelében nem konnyd eligazodni. Az ismerethidny azonban nem mente-
sit a felelGsség aldl. Jelen tanulmdny a szakteriilethez tartozé nemzetkozi ajanlasok, szabvinyok és jogszabalyok leg-
fontosabb tudnivaléit foglalja 6ssze, majd az egészségiigyi adatok biztonsigos és jogszerd kezelésének megvalosita-
sdhoz ad hasznos gyakorlati tanicsokat. Orv. Hetil., 2015, 156(27), 1075-1080.
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Information security in health care

Doctors, nurses and other medical professionals are spending more and more time in front of the computer, using
applications developed for general practitioners, specialized care, or perhaps an integrated hospital system. The data
they handle during healing and patient care are mostly sensitive data and, therefore, their management is strictly
regulated. Finding our way in the jungle of laws, regulations and policies is not simple. Notwithstanding, our lack of
information does not waive our responsibility. This study summarizes the most important points of international
recommendations, standards and legal regulations of the field, as well as giving practical advices for managing medi-

cal and patient data securely and in compliance with the current legal regulations.
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Az informatika eszkozeinek egészségiigyi alkalmazasa
gyogyito tényezvé valt. Kialakult az orvosi informatika,
mint specidlis teriilet, amely a gyogyitas nélkiilozhetetlen
eleme lett. Célszerd megismerkedni az informaci6biz-
tonsag szabalyozisaval és megvaldsitisinak lehetGségei-
vel, hiszen komoly gondok forrisa lehet az egészségiigyi
adatok szakszer(tlen kezelése.

Az informaciobiztonsag szabalyozasa

Az egészségiigy miikodésének legfontosabb folyamatai a
valid adatokra és az altaluk hordozott meghatarozé je-
lent6ségli informacidra épiilnek. Egy egészségiigyi in-
tézmény szamdra nagy kockdzatot jelent, ha barmilyen
zavar keletkezik ezeknek az informacidknak a min&ségé-
vel, mennyiségével, pontossigidval vagy elérhet&ségével
kapcsolatban. Az adatok sértetlenségének, bizalmassaga-

nak és rendelkezésre allasinak biztositasa, a sériilések és
az adatvesztés elkeriilése kritikus fontossagi. A megol-
dést kizarolag egy olyan sokrétd szabalyozas adhatja, ami
a kockdzatokkal ardnyos anyagi raforditassal megvalosit-
hat6 életszerd intézkedéseket és tevékenységi formakat
tartalmaz.

Az informacidbiztonsagi szabalyozas struktardja hie-
rarchikus jellegli. Meghatarozé jelent8ségliek az egyes
nemzetek jogszabdalyai, amelyekre azonban er&teljesen
hatnak a nemzetkozi szervezetek ajanldsai és irdnyel-
vel is.

Ajanlasok, iranyelvek és szabvinyok

A szabilyozas els6 szintjét a nemzetkodzi szervezetek
ajanlasai, irdinymutatasai alkotjak, de erre a szintre tar-
toznak a kilonféle kapcsolddo teriiletek szabvanyai és
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normativai is. Valamennyi nemzetkozi dokumentum ko-
z0s jellemzdje, hogy igyekszik biztositani az egyensulyt a
személyes adatok védelme és az informécié szabad nem-
zetkozi aramlasa kozott. Igyekszik megvaldsitani, hogy
az Osszes személyes adat magas szintdi védelmet élvez-
zen, és a nemzeti torvényalkotds minimédlis kovetelmény-
ként kezelje az ajanlasokat.

Meghatirozé jelentéségii az Eurdépa Tandcs Adatvé-
delmi Egyezménye [1], amelyet Magyarorszagon tor-
vény hirdetett ki [2]. Hasonlé fontossigti az Eurdpai
Parlament és a Tandics irdnyelve [3] a személyes adatok
feldolgozdsa vonatkozasiban az egyének védelmérdl és
az ilyen adatok szabad dramlasir6l. Kimondottan az
egészségiigyi szektorra vonatkozik az Eurdpa Tanics
ajanldsa [4], ami megadja az egészségiigyi adatkezeléssel
kapcsolatos alapelveket.

Er6s, de igen nehezen megvalésithatéd torekvés az Eu-
répai Unibban az informdiciébiztonsigi jogharmoniza-
ci6. Az Eurdpai Bizottsag 2012 elejére elSkészitett egy
adatvédelmi szabalyozastervezetet [5], amelynek célja az
curdpai adatvédelmi szabalyok atfogd reformja, egysége-
sebb, egyszertibb és korszeribb szabilyozisa. A terve-
zett rendelet mint jogforrds — a korabbi iranyelvtdl eltérd
modon — kozvetlentil ,,hatalyosulna” a tagallamokban,
ami a tényleges, azonnali és feltétlen jogharmonizaciét
garantilnd. Egyelére még nem keriilt sor az elfogadd-
sdra.

Létezik még egy OECD-irdnyelv [6] is a maginélet
védelmérdl és a személyes adatok hatirokon ativeld
aramldsarodl, amit Magyarorszag is elfogadott.

A Magyar Szabvanytigyi Testiilet dltal is kiadott in-
formécidbiztonsagi szabviny [7] naprakész irdnyitasi
eszkozt kindl az adatok és informaciok védelmére, az
azokkal osszefiiggd folyamatok menedzsmentjére, a le-
hetséges veszélyek azonositasira és elkeriilésére, tovabba
az informatikai rendszer védelmének folyamatos fejlesz-
tésére.

A mikodési sajatossagokat figyelembe véve — a valla-
latiranyitasi szempontt ISO 9001 tantsitas mellé — cél-
szerd megvalositani az egészségiigyi intézmények infor-
miéciébiztonsig-iranyitisi rendszerének a szabviny
szerinti tanusitasatis [7, 8].

A magyar szabvany [9] az eurdpai szabviny [10] hazai
valtozata. Ez az egészségiigyi szereplOk elektronikus
kommunikaciéjihoz sziikséges kozos referencia-adat-
modellt adja meg. Az tzenetszabvanyok (e-Korlap, e-
Konzilium, e-Lelet, e-Recept és e-Finanszirozais) egyels-
re nem keriiltek elfogaddsra, csak elészabviny formdban
léteznek. A kozods adatmodell és az lizenetszabvanyok
kialakitdsa figyelembe veszi az adatvédelemmel kapcsola-
tos elvarasokat is.

A Kozigazgatasi Informatikai Bizottsdg 2008-ban ki-
adta 25. szdma ajanldssorozatit Magyar Informatikai
Biztonsagi Ajanlasok (MIBA) cimmel. Ennek legfonto-
sabb részét képezi a Magyar Informatikai Biztonsagi Ird-
nyitdsi Keretrendszer (MIBIK), amely a nemzetkozi
szabvanyokon, valamint az irinyadé EU- és NATO-sza-
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bélyozdson alapul [10, 11, 12]. Ezek a dokumentumok
is tartalmaznak hasznos informaciékat az Informatikai
Biztonsag Iranyitasi Rendszer (IBIR) egészségiigyi alkal-
mazasarol is.

Az emlitetteken kiviil szdmos tovabbi nemzetkozi
szabviny ¢és ajanlas is létezik, amelyek elsGsorban az
clektronikus egészségiigyi megoldasok adatvédelmének
részleteivel foglalkoznak.

Hazai jogi szabilyozis

Egy dltaldnos és egy agazati torvény alkotja a vonatkozo
jogszabalyok legfontosabb részét. Az dltalanos torvény
[13] a személyes adatok védelmét, valamint a kozérdekd
adatok megismeréséhez valo jog érvényestilését szolgald
alapvetd, altalanos szabalyokroél szol.

Az egészségiigyi dgazatra pedig a XLVII. térvény vo-
natkozik [14], ami meghatirozza tobbek kozott az
egészségi allapotra vonatkozé kilonleges adatok és az
azokhoz kapcsol6dé személyes adatok kezelésének felté-
teleit és céljait.

Az dltaldnos torvény [13] — az 1992-es el6djéhez ké-
pest — jelentGs valtozdsokat tartalmaz, amit az is jelez,
hogy a napi széhasznalatban a kordbbi adatvédelmi tor-
vény kifejezés helyett az infotorvény elnevezést szokds ra
alkalmazni.

Az alapelv az, hogy a polgir autoném személy, akinek
dontési és cselekvési joga van a réla sz6l6 informaciok
felett. Ezt csak torvény korlatozhatja, ahogyan a kozér-
dekd adatok megismerését is. Mindkét szabdly egyértel-
mden talmutat a kordbbi gyakorlaton, és nem tesz kii-
lonbséget a hagyomanyos és szamitdégépes adatkezelés,
valamint a k6zjogi és maginjogi alkalmazasok kozott.

Az adatkezelés legfontosabb alapelve tovabbra is a cél-
hoz kotottség, ahogyan az a korabbi szabilyozasban is
szerepelt.

Egy lényeges konkrét viltozas példaul, hogy az adat-
védelmi ombudsman hivatala helyett a Nemzeti Adatvé-
delmi és Informaciészabadsag Hat6sag (NAIH) miko-
dik, hatésagi jogkorrel. A folytonossig és stabilitds
meg06rzése érdekében elnokét kilenc évre nevezik ki.

Az infétorvény az Osszes adatkezelési teriilet kozos
szabalyait tartalmazza, igy keret jellegilinek tekinthetd.

Az agazati szabalyozas az utébbi években nem sokat
valtozott, néhiny helyen az altalainos szabalyozis elvei
szerint médositottik, illetve dtalakitottik egyes adatke-
zeléssel kapcesolatos szabalyait.

Példaul a kezelést végzd orvos jogosult attekinteni az
OEP adatbazisaban, hogy az altala elldtott biztositottak
mikor, hol és milyen tipust egészségiigyi ellitisokat vet-
tek igénybe. Ezt azonban az érintett irisban megtilt-
hatja.

Hasonlban szabalyozott a gy6gyszerbiztonsigi valida-
lds, amelynek sordn a beteg megtilthatja a gydgyszerész-
nek, hogy megnézze korabbi gyogyszerelésének legfon-
tosabb adatait.

2015 m 156. évfolyam, 27. szdm

ORVOSI HETILAP



OSSZEFOGLALO KOZLEMENY

Helyi, intézményi szabalyozis

A szabdlyozasnak ez a szintje szokott a legtobb gondot
okozni mind az adatkezel6nek, mind pedig az érintett-
nek. Gyakran az egészségiigy szerepldi is azt gondoljak,
hogy megfelels szabalyozast adnak a torvények és rende-
letek, ezekhez folosleges intézményi szabdlyzatokat il-
leszteni.

A torvények és rendeletek dltali szabalyozasnak azon-
ban nem lehet célja az apré részletek kidolgozasa, illetve
az egyes tevékenységek és teriiletek személyes felelGsei-
nek meghatirozisa.

Mindenképpen sziikséges a valtozasokat, folyamatokat
kovetni képes helyi szabilyok megalkotisa. Ezek tudjak
csak megfelel6 médon meghatirozni a védelmi rendszer
hatékony intézkedéseit, amelyek folyamatosan alkalmaz-
kodnak a megviltozott koriilményekhez, kovetik az in-
formatikai rendszer fejlédését.

Minden 20 fénél tobb adatkezelSt foglalkoztatod
egészségiigyi intézménynek meg kell alkotnia a torvény
altal el6irt sajat adatvédelmi szabdlyzatat [14], ami a re-
levans magasabb szintd jogi szabalyozison tul figyelem-
be veszi a szabviny [7] szerinti tantsitds lehetGségét is
[8].

A kotelezen alkalmazandé belsé adatvédelmi felelGs
mellett hasznos lehet kiils6 adatvédelmi felelGs al-
kalmazésa is. gy az ellendrzés és auditélis fiiggetlensége
garantilhatja a magasabb szint(i informatikai bizton-
sagot.

Az informaciobiztonsag megvaldsitasa

Az informdciébiztonsig csak akkor lehet elfogadhat6
szinti, ha megfelel az el6zekben tirgyalt szabilyozds
kritériumainak.

A védelmi rendszer kialakitisa soran konnyen el6for-
dulhat, hogy valamelyik elemét talhangsalyozzuk,
ugyanakkor pedig egy mdsik fontos részt egészen elha-
nyagolunk.

Példdul magneskartyaval nyilé foldszinti gyogyszer-
szoba racs nélkili ablakat éjszakdra nyitva hagyni nyil-
vanvaléan sulyos hiba. Sajnos azonban az informatikai
rendszerek védelmi anomdlidi legtobbszor nem ilyen lat-
vanyosak, de az emberi gyengeségeknek, hibaknak az
informdciébiztonsig megvaldsitisa teriiletén is kulcssze-
repiik van.

Nyilvanval6é, de mégis fontos hangstalyozni, hogy az
informatikai biztonsdg csak a fizikai, az tgyviteli és az
algoritmusos védelem megfelel$ egytittes alkalmazasaval
érhetd el.

Fizikai védelem

Egy informatikai rendszer fizikai védelmét a hardver- és
szoftverelemek, ezek kozott kiillondsen a szamitégépek,
a halozati elemek, a nyomtatok, az adathordozok, doku-
mentumok és dokumenticiok, valamint ezek kozvetlen

kornyezetének fizikai hatasok elleni védelmét jelenti. Ez
a klasszikusnak szamité feladat bizonyos helyiségek, tér-
részek dltalinos fizikai hozzaférés-védelmére egyszerdsit-
hetd le.

Az egészségiigy intézményei viszonylag j6 megoldaso-
kat alkalmaznak a fizikai védelem megvaldsitisdra, hiszen
ez erésen Osszefligg a vagyonvédelem megoldasaval is.

Konnyen el6fordulhat, hogy egy szamitégépen dolgo-
z06 orvosnak hirtelen mas tennivaldja lesz, és ott marad
az informatikai rendszer az § bejelentkezésével, lehet6vé
téve masoknak az orvos megszemélyesitését. Ekkor a jo
fizikai védelem és a késGbbiekben targyalt tovabbi védel-
mi lehet8ségek enyhithetik a problémat.

Upgyviteli védelem

Az tgyviteli védelem az informatikai rendszert tizemel-
tetG szervezet tigymenetébe épitett védelmi intézkedé-
sek, biztonsagi szabalyok, tevékenységi formdik egyiit-
tese.

A védelemnek ezt a teriiletét szoktik adminisztrativ
védelemnek is nevezni. Mig a fizikai védelem a rendszer-
be val6é engedélyezett belépési pontokat jeldli ki, addig
az tgyviteli védelem a belépési pontok igénybevételének
elfogadhatd, elvart formait rogziti. Az tigyviteli védelem
mintegy Osszekapcsolja a fizikai és algoritmusos védelem
eszkozrendszerét, ezzel valdsitva meg az informatikai
biztonsig teljességét.

Az egyes szervezetek gyakran elkovetik azt a hibat,
hogy a hagyomanyos, papiralapu tigyviteli rendszerekre
kidolgozott biztonsigi intézkedéseket valtoztatds nélkdil
prébdljak alkalmazni az informatikai eszkozokkel timo-
gatott adminisztricios rendszerekre. Ez a szemlélet sa-
lyos biztonsigi hibik forrasa lehet. A hagyomdnyos tigy-
vitel egy statikus, lassan valtozoé rendszer, az informatikai
rendszerek azonban igen dinamikusan fejlédnek, bizton-
sdgos hasznilatuk csak a valtozdsokat megfelel§ titem-
ben kovetd, szintén dinamikusan valtozé helyi szabilyok
megalkotdsaval lehetséges.

Az informatikai biztonsig megvaldsitisinak ez a szint-
je all legkozelebb a kiilonféle szervezetek életéhez, ezért
ennek kell megoldania a védelem részletes, dinamikusan
valtoz6 szabalyozasit. A torvényhozis képtelen kovetni
az informatikai rendszerek gyors fejlédését, ezért az ezen
a szinten elkovetett hibak az egész szervezetre nézve sa-
lyos kovetkezményekkel jarhatnak. A megfelel$ szabaly-
zatok koriiltekint6, gondos elkészitése a szervezet elemi
érdeke.

Algoritmusos védelem

Ez a védelmi szint azokbdl az eljarasokbol, protokollok-
bol dll, amelyek a rendszer szolgaltatdsaival egyidejleg,
veliik szorosan egytittmikodve latjak el a védelmi felada-
tokat. Gyakran az informatikai biztonsig megteremtésé-
nek egyetlen eszkozeként tartjak szimon. Ez a szemlélet
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azonban erdsen elttlozza az algoritmusos védelem jelen-
tOségét.

Az informici6 algoritmusos médszerekkel torténd vé-
delméhez kapcsolédd tudomdnyteriiletet kriptografid-
nak nevezziik, ezért hasznalatosak a kriptogrifiai véde-
lem vagy a logikai védelem kifejezések is. Annak ellenére,
hogy ennek a védelmi szintnek kiilon tudomanytertilete
van, sohasem szabad megfeledkezni arrél, hogy a krip-
tografia eszkdzrendszere csak megfeleld fizikai és tigyvi-
teli védelemmel ellatott kornyezetben képes a hatékony
mikodésre.

Az algoritmusos védelem sarkalatos pontja a felhasz-
naldéazonositas, ami leggyakrabban a felhasznalénévhez
tartozo jelsz6 megadasaval torténik.

A jelszd

Digitalis életiink legfontosabb és legértékesebb szerepl6i
a kiilonbo6z6 informatikai rendszerekben haszndlt jelsza-
vaink.

A jelsz6 miikodésének meghatirozé eleme az Ggyne-
vezett egyiranyu fiiggvény. Egy ilyen ffiiggvénynél az x
értékbdl a b = f(x) fuggvényértéket — amit lenyomatnak
neveziink — konnyd meghatirozni, de megforditva, a 4
lenyomatbdl az x kiszamitasa csaknem lehetetlen.

A jelsz6 feltorését nehezits tovabbi megoldas az tgy-
nevezett salt alkalmazasa, ami egy véletlen médon meg-
adott hosszt szamsor. Minden felhasznidlohoz egyedileg
hatirozza meg a szamit6gépes rendszer.

Ha a felhasznalok jelszavaibdl képzett szamok rendre
X}, X X3, . . ., akkor a megfelelS lenyomatérték kiszami-
tdsa a

by=flx;+s;)5i=1,2,...
képlettel torténik, ahol faz egyiranyt fliggvény, az s és a
b; a felhasznaléhoz rendelt salt-, illetve lenyomatérték.

A szamitogépes rendszer minden felhasznal6hoz elké-
sziti az 1. tablazat egy sorat. Lathatd, hogy maga a jelszo
(x érték) nincs tarolva a rendszerben, ezért az elfelejtett
jelszét sehogyan sem lehet innen megszerezni, nyilvan-
valdan a rendszergazda sem tudja azt. A felhasznal6 dltal
belépéskor megadott jelszé ellenbrzése a tablazatban ti-
rolt adatok alapjin térténik. A rendszer kikeresi az adott
felhasznalonévhez tartozé saltértéket, elvégzi a fenti
képlet szerinti szimitast a megadott jelszéval (x érték).
Ha az igy kapott lenyomat (4 érték) és a tiblizatban ti-
rolt lenyomatérték megegyezik, a jelsz6 helyes.

1. tiblazat | A jelszavak térolt adatai

Felhasznilénév Lenyomat Salt
Aladir hy 5
Béla b, 55
Cecil b 53
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Egy jelszé elfogadhatéan biztonsidgosnak tekinthetd,
ha legalabb 8 karaktert tartalmaz, amelyek kozott szere-
pel kisbetdi, nagybett, szam és egyéb jel. Fontos még az
is, hogy ne legyen értelmes, azaz sz6tarban megtalalhato
szavakat ne tartalmazzon. Kerilendd a felhaszniléhoz
tartozoé keresztnevek, évszamok, autérendszamok és ha-
sonlok alkalmazésa. Ekezetes bettik és specidlis, a billen-
tytlizeten nem szerepl§ karakterek hasznalata nem ajanla-
tos.

Az interneten taldlhaté sok olyan alkalmazis [15],
amely a jelsz6 erésségét méri. Ezek azonban dltaliban
csak formdlisan mérnek, nem tudjik meghatirozni a jel-
sz6 értelmes elemeit. A ,,Z0li1955” jelszot erGsnek mi-
nGsitik, annak ellenére, hogy egy keresztnevet és egy
szlletési évszamot tartalmaz.

Kézenfekvé a kérdés: Hogyan lehet megjegyezni egy
elegendSen hosszt, de értelmes részt nem tartalmazoéd
jelszot? Az alibbi mddszer viszonylag jél hasznilhat6 jel-
sz6 elGallitasara és megjegyzésére.

1. Vilasszunk egy konnyen felidézhet§ memoritert,
amely egy altalunk jol ismert versrészlet, kozmondds,
dalszoveg, idegen nyelvi szovegrészlet vagy mas hasonld
szoveg.

2. A kivalasztott szovegrészlet elsé betdi alkotjak a jel-
sz6 egyik részét.

3. Ehhez hozzitesziink néhiny szdmot és irasjelet,
tigyelve arra, hogy értelmes részek ne keletkezzenek.

Példaul, ha a vilasztott memoriter a ,,Gog és Magog
fia vagyok én” verssor, akkor a jelsz6 lehet példaul:
GeMfre753+. Az el6l szerepld bettik a verssor szavainak
ékezet nélkiili kezdébetti, az utina szereplS szaimok a
numerikus billentytizet egyik atldéjaban vannak, a + jel
pedig a 3-as szdm folott szerepel a billentytizeten. Igy
tehat memoritert és klaviatralogikat haszndlva viszony-
lag kénnyen folidézhetiink egy egyébként megjegyezhe-
tetlennek tnd jelszot.

Ugyanazt a jelsz6t nem célszerl tobb alkalmazashoz
haszndlni, ezért dltaliban tobb jelszot kell megjegyez-
niink. Ehhez hasznalhatunk kiilonféle memoritereket és
klaviattralogikakat, de fé16, hogy 6sszekeverjiik ezeket.

Tobb jelszé megjegyzéséhez jol hasznilhatéd egy alkal-
masan megvalasztott konyv. Egy oldalrél négy jelszo
nyerhetd, felhaszndlva a szovegmezd sarkait, ahonnan a
szoveget fligglleges iranyban fentrdl lefelé, illetve lent-
rdl felfelé hat karakter hosszan ékezetek nélkiil kiolvas-
suk. Az els6 betiit nagybet(ivé alakitjuk, hozzairunk né-
hany szamot és egyéb jelet, klaviataralogika szerint.

Ha a jelsz6t hetente kell valtoztatni, a hét sorszamaval
megegyez$ konyvoldalt kell valasztani. A modszer nyil-
vanvaléan csak akkor haszndlhaté jol, ha masok altal nem
zavarva, kiilén iroddban van lehet6ségiink dolgozni, a
jelsz6t a mindig rendelkezésre allo konyv alkalmazasaval
megadni.

Tobb jelszé kezeléséhez jobb megoldas lehet egy jel-
szémenedzser szoftver alkalmazasa. Egy ilyen rendszer
erésen védett adatbazisban, ,,széfben” tirolja az egyes
alkalmazasokhoz tartozé felhasznalénév-jelszé parokat.
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Az adatbizist master jelsz6 is védi, amit semmilyen
mas alkalmazasban nem hasznilunk, és példaul a memo-
riteres moédszerrel tudunk felidézni. Az ilyen szoftverek
eréssége, hogy nagyon biztonsigos, szinte tokéletes jel-
szavakat generdlnak, és a felhasznilonév-jelsz6 parok
adatbdzisat szinkronizaljik kiilonféle eszkozokre, igy
barmilyen kornyezetben alkalmazhaték. Komoly hétra-
nyuk viszont, hogy a master jelsz6 elvesztése vagy barmi-
lyen kompromittilédasa esetén az Osszes alkalmazas ren-
delkezésre allasa veszélybe kertiil.

Nagyon koriiltekint&en kell kivalasztani a jelszomene-
dzsert, mert sok — akar fizet$s — szoftver talilhat6 az in-
terneten, aminek eredete bizonytalan, ezért hasznalata
jelentGs biztonsigi kockazattal jar. ElsGsorban ismert
forraskod, szabad szoftvereket célszerd valasztani, amik
dltalaban ingyenesek is. Ilyen példaul a Password Safe
[16] szoftver, ami magyar nyelven is rendelkezésre all,
és Bruce Schneier [17], neves biztonsagi szakember ter-
vezte.

Ezt a jelszOmenedzsert kétfazisa felhasznaléazonosi-
tassal is lehet haszndlni, ami a ,,valamivel rendelkezik és
valamit tud” elvet alkalmazza. Ebben a rendszerben a
»valamivel rendelkezik” egy tgynevezett token, a ,,vala-
mit tud” pedig a master jelsz6. A token dltaliban egy
USB-csatlakozdba helyezett specidlis eszkoz, ami a fel-
hasznal6 személyes feliigyelete alatt van. Ilyen lathat6 az
1. dbrain.

A Password Safe rendszerbe torténd bejelentkezés a
token USB-portra csatlakoztatisaval és a master jelszd
megaddsaval torténik.

Amennyiben az egészségligy szerepl6i mar rendelkez-
nek intelligens kirtyaval, a token lehet maga az ellatas-
ban kozremiikods kartyaja.

Az intelligens kartydk bevezetésére az OEP mar 2006-
ban elinditott egy pilot projektet [18], a legutobbi
egészségligyi informatikai fejlesztési tervek pedig az al-
lampolgari kartya egészségiigyi alkalmazasat szorgalmaz-
zak [19, 20].

Mindaddig, mig nem keriil bevezetésre intelligens
kartya az egészségiigyben, érdemes alkalmazni egy jol
megvalasztott jelszomenedzsert.

Az egészségiigyben dolgozé rendszergazdak, infor-
matikusok és fels6vezetSk szamdra ajanlott a jelszémene-

1. dbra

| Kulesesomoéra felfiizott token csatlakoztatdsa a szamitégéphez

dzser hasznilata USB-csatlakozéra helyezhets tokennel.
Ez megfelel6 biztonsigot ad az altaluk hasznalt rendsze-
rekre vonatkozdan.

Az ellatast végzs orvosoknak, dpoldknak, adminisztra-
toroknak és mas hasonl6 felhaszniloknak elegend§ a jel-
szomenedzser alkalmazasa, token nélkiil.

A master jelsz6 felidézéséhez pedig érdemes hasznalni
a memoriter modszert és a klaviataralogikat.

Hasznos lehet a master jelszavakat tiizbiztos pancél-
szekrényben, lezdrt boritékban Grizni. Nem virt esemé-
nyek bekovetkezésénél — kiilonosen sziikséghelyzet vagy
katasztréfa esetén — gondoskodni kell a jelszavak és toke-
nek megfeleléen dokumentilt, szabdlyszerd atadasarél.

A jelszohasznalat megerdsitésének egészségiigyben is
hasznalhat6, konnyen bevezethetd és olcsé alternativaja
lehet a mobilaldiras alkalmazdsa [21]. Ebben a rendszer-
ben a bejelentkezés a felhasznalonév és a jelszé megadasa
utin a felhasznilé mobiltelefonjira, SMS-ben kapott
szamsor beirdsaval torténik. A moédszert eredményesen
alkalmazzak a bankok is az interneten mkodé elektro-
nikus pénziigyi tranzakciok biztonsiginak fokozdsira.

Ez a bejelentkezési megoldas egy specidlis kétfazisa
felhasznal6azonositis, amelyben a token a mobiltelefon.
Ennek a koltséghatékony moédszernek a bevezetése je-
lentSsen javitand az egészségiigyi adatkezelés biztonsa-
gat és ezaltal az ellatds szinvonalat.

Anyagi tamogatds: A kézlemény megirdsa anyagi timo-
gatidsban nem részesiilt.

Szerzdi munkamegoszris: K. J.: A kézirat megszovegezé-
se, végleges formdba ontése. Cs. Z. E.: A kézirat szove-
gének ellendrzése, javitisa, moédositasi javaslatok és ki-
egészitések. A cikk végleges valtozatit mindkét szerzd
clolvasta és jovahagyta.

Erdekeltségek: A szerz6knek nincsenek érdekeltségeik.
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