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Olyan sebességgel diiborog a valtozas az infokommunikaciés technoldégiak vonatan, hogy
egy-egy kovetkez adllomast elérve mar ismeretlenként tekintiink az Gjonnan felszalldkra.
Ertelmezhetjiik ezt a most egyetemista vagy féiskolas leendé pedagdgusok és a par év
mulva altaluk oktatott diakok kozotti allomasok tiikrében. Hogyan tudunk szot érteni az
egyre fiatalabb generacidkkal és irdnyt mutatni nekik? Cikkem célja egyrészt, hogy ravi-
lagitsak a tizenéves korosztalyt fenyeget6 veszélyekre, és mutassak néhany lehetséges
utat ezen veszélyek elkeriilésére, masrészt példakat szeretnék felhozni arra, hogyan tud-
juk sajat érdekiinkben felhasznalni ezeket a csatornakat. Fontosnak tartom, hogy a veszé-
lyen tul lassuk a lehetGségeket is, ezért ajanlast kivanok adni ezen felvilagosit6 munka
segitése érdekében személyes tapasztalataim felhasznalasaval.

Mott6: , Like a lelke mindennek!”

El6sz6

Bevezeto

Az informatika és a digitalis szolgaltatadsok mara mar mindannyiunk életében jelen van-
nak. Azt mondhatjuk, hogy minden ember igénybe vesz valamilyen informatika altal ta-
mogatott szolgaltatast, legyen az e-mail a kapcsolattartashoz vagy készpénzfelvétel egy
bankjegykiadé automatabél. Az a megallapitas, hogy mindannyian hasznalunk elektroni-
kus szolgaltatasokat, korosztalytol fiiggetleniil igaz, ugyanakkor életkor fiiggvényében
vannak sulyponti teriiletek és preferalt szolgaltatasok.

A lehet6ségek béviilésével egyiitt a veszélyek is legalabb olyan vagy nagyobb mérték-
ben novekszenek. Ezért is kiemelten fontos, hogy olyan oktatasi, ismeretterjesztési esz-
kozok alljanak rendelkezésre, amelyek valaszt tudnak adni ezekre a kihivasokra. A figye-
lemfelhivast, az oktatasi anyagok biztositasat tlizte zaszlajara az EU Safer Internet prog-
ramja. A program Kkivitelezése 2009 6ta hozzam hasonlo, részben dnkéntes oktatok koz-
remiikodésével torténik.

Az EU Safer Internet Program (tovabbiakban EU SIP) ,,... célja tehat, hogy minél széle-
sebb kdrben és a lehet6 leghatékonyabban mutassa be az internet hatartalan lehet6sége-
it, illetve ezzel parhuzamosan a felhasznaldkra leselkedd veszélyek elkeriilésének haté-
kony és egyszerli eszkozeit.” (Safer Internet Program Plus 2013) Magyarorszagon az EU
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SIP-program konzorciumdanak tagjai a Nemzetkozi Gyermekment6 Szolgalat, a Kék Vonal
Gyermekkrizis Alapitvany és a Puskas Tivadar Kozalapitvany.

Digitalis korban éliink

Ebbdl a szempontb6l az embereket jellemzden két f6 csoportra osztjak: digitalis bennszii-
l6ttekre és bevandorlékra (Prensky 2001, Z. Karvalics 2001). Kicsit jobban megvizsgalva
ezt a csoportositast arnyaltabb képet kapunk. A sziiletési évek tekintetében az alabbi al-
talanos besorolast, megnevezést hasznaljuk: az 1995 utan sziiletettek a ,Z-generacié”, az
1980 és 1994 kozott sziiletettekre az ,Y-generacid”, mig az 1965 és 1979 kozott sziiletet-
tekre az ,X-generaci¢”, valamint a 1946 és 1964 kozott a ,Baby-boomerek” elnevezést
hasznaljuk (Tari 2010, Tari 2011). Azonban nem évszamokon, hénapokon és napokon
mulik, ki melyik tdborhoz tartozik, még csak nem is a szamitégépek megjelenésén
(Jancsak 2008). Az igazi tagoz6dasi pont az internet, a mobileszkdzok és az applikaciok
rohamos megjelenése és terjedése, az hogy ki, milyen mértékben hasznalja a szamitogé-
pet, az internetet és az ezeken keresztiil elérhetd szolgaltatasokat. Mig talan sziileink nem
is lattak gépet, a kovetkez6 generacié mar gyerekkoratdl latta és hasznalta is valamelyik
tipusat a szamitégépnek, de még nem volt internet. Majd ezt kovetden a jelenleg tizen-
évesek esetében az internet az, amely mar megszélitotta a legfiatalabb korosztalyt is, 1ét-
rejott egy kritikus témeg. Mig korabban az volt a kiilonc, aki internetezett, szamitégépe-
zett, ahelyett hogy a tobbiekkel kint jatszott volna, most pedig az a kiilonc, aki nincs fent
valamelyik k6z6sségi halézaton.

Az 4j technika és az Uj lehetGségek veszélyeket is hoztak magukkal. Napjainkban a
szamitogép el6tt tlve komoly biincselekményeket lehet elkovetni, vagy elkdvetésre buz-
ditani az internet vildgaban jaratlanabbakat. Erre szdmos magyarorszagi példa is van a
kozelmultbol: ongyilkossagra bujtogatas, cyberbulling, oversharing, kdzosség el6tti meg-
alazas. Tudomasul kell venni ezeket a veszélyeket, melyeket a digitalis kor lehet&ségei
hoztak magukkal (MTI, HVG 2012).

Tanulasi mintik régen és ma

Az emberiség hozzavetdleg 30%-a haszndl internetet, és ezt az elmult 20 év alatt érte el.
Mar innen leolvashaté, ez a tanulasi folyamat nem a klasszikus sziil6-gyerek masolddas
segitségével valosult meg. Komoly valtas figyelhet6 meg abban, hogy mig régen a tanulasi
minta erds alapja a csalad volt, a csaladban latott mintakat normak formaltak (Nagy
2001), addig ma az informatika és az infobiztonsag teriiletén a gyerekek mar nem feltét-
leniil a sziil6ket tekintik példaképnek. Az informatika fokuszteriiletén vizsgalva nem azo-
kat a mintakat masoljak le, amit otthon latnak. A masolédas inkabb a hasonlé koru cso-
port tagjai kozott kovetkezik be. Ennek egyik kézenfekvd bizonyitéka, hogy mig a tizen-
éves korosztaly kozosségi haldzatokon vald részvétele 95% feletti, addig az idésebb kor-
osztalyra vonatkozdan ez a szam joval alacsonyabb. Ez a tény, ha eleve nem is zarja ki, de
mindenképp csokkenti a sziildi példa masolddasanak a lehet6ségét (Csécsi et al. 2012).
Megallapithatjuk, hogy a csalddon beliili informatikai miiveltség tanulasa koézel sem ki-
elégitd, ennek oka, hogy domindnsan nincs jelen a masolhat6, tanulhat6é minta. A korcso-
porton beliili masol6das azért jellemzd, mert meg akarnak felelni egymasnak, illeszkedési
szandék van jelen. A hosszu tavu tarsadalmi célok pedig azok, amelyek a bevondas és az
oktatas kulcsszavakon tulmutatva a foglalkoztatast is fontos szempontnak tartjak. Hiszen
a fiatalok oktatashoz és munkahoz val6 viszonyanak alakulasa, és ezen viszony atalakula-
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sa, alakitdsa kardinalis kérdés. Szamos kutatds foglalkozik a témaval, a Lasse Siurala
(2006) altal meghatarozott inerciarendszer-modell egyik csiicsat a média reprezentalja
(Jancsak 2011). A média mara mar legtobbet hasznalt szelete a felmérések alapjan az on-
line, internetes csatornak képviselik, és szerepiik az elmult évek trendvonalat meghosz-
szabbitva folyamatosan névekvd tendenciat mutat.

Szabadidé és egyéb tevékenységek

Megvizsgalva a kovetkez6 kutatasi eredményeket, j6l érzékelhetd, miért kiemelt jelent6-
ségl teriilet a biztonsagos internethasznalat oktatasa. A fiatalok 8%-anak sajat bevallasa
szerint hétkéznap nincs szabadideje, mig a tobbiek atlagosan napi 3,5 6ra szabadidével
rendelkeznek. Es hogy hol téltik a szabadidejiiket: sajat bevallasuk szerint otthon vagy
baratoknal. A tevékenységre vonatkoztatva viszont az internet és a szamitogépezés az
egyértelmi els6 helyezett. Fontos megemliteni, hogy a 2008-ban még els6 helyezettként
szerepld televizidzast utasitotta maga mogé a masodik helyre az internet- és a szamito-
gép-hasznalat 2012-re. Ez a tendencia figyelhet6 meg abban az 6sszefiiggésben is, hogy
minél fiatalabb a korosztaly, annal nagyobb szazalékban van jelen valamilyen kozdsségi
halézaton (Csécsi et al. 2012).

Sajat tapasztalataim is azt tAmasztjak ala, hogy mar az 5. osztalyban, azaz 10-11 éves
korban, egyes osztalyokban szintén 90% feletti a kozosségi médiatagsag. Amely azért kii-
l6nosen aggalyos, hiszen 13 éves kortdl lehetne csak regisztralni a felhasznalasi szabaly-
zatok alapjan.

Egymast erdsit6 folyamatok

Az ifjisag problémait vizsgélva els6 helyen, az 6 megitélésiik alapjan, a kilatastalan, bi-
zonytalan jovo szerepel, harmadik helyen pedig a céltalansag: nem tudjak, mit akarnak.
Ezek a tendenciak is aldtamasztjak azt a feltételezésem, hogy sok-sok tényezd egyiittes
hatasa, egymast erdsitve vezethet oda, hogy az online tér egyre nagyobb és befolyasosabb
tényez0 az ifjusag életében (ITHAKA, EU Kids Online kutatas). Ez mar annyira érzékelhe-
t6 valtozas, hogy szamos profitorientalt szervezet, cég, amelyeknek elsddleges fogyasztoi,
célkozonsége az ifjusag (élelmiszerek esetében: édesség, chips, szorakoztatisra épiild
szolgaltatas, elektronikai késziilék stb.), erre épiti kampanyait, arculatat. Ezek kapcsan
megfigyelhet6 egyrészt a cégek online és k6zosségi médidban vald jelenlétének erdsitése,
masrészt a gamification (forditsuk jatékossagnak)! jelenségének a térnyerése, amit ma
mar tudatosan alkalmaznak. Ez utébbira nonprofit példa egy olasz jatékfejleszté cég,
amely jatékos formaban dolgozza és dolgoztatja fel az aktudlis tarsadalmi kérdéseket 2

A felmérésekben a sziil6k valaszaibdl az olvashaté ki, hogy jelenleg nem az interneten
keresztiil érkez6 fenyegetéseket tartjak a legveszélyesebbnek, hanem sajat tapasztalata-
ikra alapozva még dominansan a valé vilagbdl érkezd fenyegetésektdl jobban féltik gyer-
mekeiket. Abban a furcsa, elképzelt biztonsagtudatban vannak, hogy minden rendben,
hisz a gyerek otthon van. Nem keveredik rossz tarsasagba, biztos nem kovet el csinytevé-
seket, hiszen otthon il a szamitégépe elbtt, vagy ,csak a telefonjat” nyomkodja. Itt ezen e

1 gammification: olyan torekvés, eljaras amely sordn az ember jatékossagara épitve prébalunk ismere-
tet atadni, terméket eladni, vagy valamilyen tevékenységbe bevonni az adott személyt vagy szemé-
lyeket.

2 http://www.molleindustria.org
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terlileten is szamos hatas erdsiti egymast: egyrészt az online jatszotérrdl nem lehet olyan
konnyen elfutni vagy elmenekiilni; az online jatszotéren tortént megaldzast holnap is
barki megtekintheti, nem meriil olyan kénnyen feledésbe. Mivel a napi rutin része az on-
line jatszotér, azon téves elképzelésiik van, hogy nincs sulya az ott torténteknek, ezért
sokkal kénnyebben és gyakrabban fordulnak el atrocitasok, timadéasok (ITHAKA, Online
szolgaltatasokkal kapcsolatos felmérés).

Kozosségi halézatok, Facebook

A nemzetkozi Cisco cégcsoport altal végzett kutatasbdl kiolvashatd, hogy a valaszaddk
tobb mint fele (egyetemi hallgaték 55%, munkavallalék 62%) mar nem tudnd az életét az
internet nélkil elképzelni, mivel az ,életiik szerves részévé valt” (Cisco online kutatas
2011). Magyarorszagon a kozosségi oldalak (Facebook, Iwiw, Myspace, Twitter stb.) ko-
zll a legismertebb és a legtobb regisztralt felhasznaléval a facebook.com kdzosségi oldal
rendelkezik, mérhet6en a legaktivabb kozosségi szintér (Csécsi et al. 2012).

lataimra is alapozva elmondhatom, hogy nagyon magas, 90% fo6lotti az altalam oktatott
5-8. osztalyba jar6 didkok Facebook-jelenléte. Valtozasok érzékelhetek a fiatalok tarsa-
dalmi és tarsas helyzetében: fokozodik a fiataloknak az id6sebbektdl valé fiiggetlenedése.
Ezzel parhuzamosan az online térben vald jelenlét minden mutatészam tekintetében no-
vekszik. A mobil és vezetékes internettel ellatott haztartasokat egyben kezelve ezek ara-
nya a tizenévesek korében 91%, ez az arany 2009-ben 84% volt.

A Gerbner és munkatarsai altal végzett kutatasokbdl kiolvashatd, hogy a haztartasok-
ban atlagosan 2,7 televizidkésziilék és 4,2 mobiltelefon taldlhatd. A fiatalok csaladjainak
59%-4aban van internetkapcsolatra képes mobiltelefon, és a megkérdezett didkok 43%-a
rendelkezik ebbdl sajattal. A 2009-ben mért eredményekhez képest: 20%-kal nétt a ko-
z6sségi oldalakra nagyon gyakran felnézék aranya, valamint 12%-r6l 5%-ra redukalédott
az ilyen oldalakra sosem latogatdk ardnya. A fiatalok vonzé alternativikat lathatnak a
médidban, kiilondsen a televiziéban, bar itt jelentds eltol6das figyelheté meg az internet
irdnyaba. Az identitdskeresés soran meghatarozo jelent6ségii az azonosulasi modellek
szerepe.

A fiatalok szamara, sajat bevallasuk alapjan, az allandé online jelenlét alapvet6 a kap-
csolattartas szempontjabél (MTV Hungary és a GKIeNET kozos kutatasa 2011).

A kozosségi média el6nyei, elsddleges veszélyforrasok
és a legveszélyeztetettebb korosztaly

A kozosségi médiatérnek szamos pozitiv oldala van, jelentds tarsadalmi hasznokat hoz-
hat. A nyitott, ingyenes részvételi lehetdség, az 6nszervezddés és a folyamatos fejlédés
jellemzi, mennyiség és minGség tekintetében is. Alapvetden fliggetlen a politikai gazdasa-
gi befolyasokto], a szerepl6k egyiittmiikodésére épit, kozéppontban az egytlittmiikodés 4ll,
hal6zati hatds érvényesiil (Szabo et al. 2011). Itt atélhetik a résztvevdk a kozosséghez tar-
tozas élményét, a kozosségi hatas visszacsatoldsa is jelentds. Gyorsabb, jobb informacié-
aramlasra van lehetdség, szinergidk johetnek létre. Azonban, mint barmilyen 0j eszkoz
esetében, a haszna azon mulik, hogy mire hasznaljuk. Egy kalapacsot is hasznalhatunk
épitésre, de akdr rombolésra is. A kozdsséghez tartozadsnak nagyon sok elénye lehet,
ugyanakkor éppen ezt a kdzosségbe vagyakozast hasznaljak ki gyakran szervezett b{in6-
z6i csoportok. Ebben a korban roppant fogékonyak a gyerekek, ezen a teriileten pedig
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nagyon konny( latvanyos gyors eredményeket elérni, jellemz6en rombolassal. Amely az-
tan oda vezethet, hogy ilyen csoportokhoz csapédik az egyébként kiemelkedden jo képes-
ségl, érdekl6do fiatal. Ezt az is erdsiti életkori sajatossagként, hogy kevés gyermek tudja
ilyenkor pontosan, hogy mivel akar foglalkozni. Viszont a modellek elérhetéek és lathato-
ak szadmadra is, sikeres, befutott és legf6képp elismert szeretne lenni (Krasznay 2012a).

Altalanossagban elmondhaté, hogy a gyerekek nem érzik a tetteik stlyat, nem latjak a
kovetkezményeket. Ezt a talan altalanositott informaciét tdmasztja ala az a kutatasi
eredmény, mely szerint a 9-16 év kozott kezdik el a hacker szakméat (UNICRI Hacker Pro-
filing Project 2010). A kutatas alapjan 9 f6 kategdriara oszthatjuk a hacker fogalmat az al-
tala alkalmazott technolégidk, a motivaciéja vagy megbizéja alapjan. A csoportnyomas,
csoportnorma hatdsara sokszor olyan dologba is belemennek a fiatalok, amibe egyébként
offline nem mennének bele, vagy nem értenének egyet. Sajnalatos hazai példak mutatjak
a SIP-program sziikségességét3. Nem létezik univerzalis pirula és megoldas erre a kérdés-
re. Lehetséges megoldas az ismeretterjesztés, a figyelem felhivasa.

EU Safer Internet Program

Az EU altal inditott Safer Internet Program (EU SIP) az internetes és elektronikus csator-
nak haszndlata kapcsan felmeriilé veszélyekre probal megoldast, ajanldsokat adni. Az EU
SIP 2009 6ta miikddik Magyarorszagon, évente kb. 30000 gyereknek és 1000 tanarnak,
szocialis munkasnak, valamint kb. 1000 sziilének tartott Netezz biztonsdgosan eladast.
Amely elég sok, de sajnos az idedlishoz képest nagyon kevés. A személyes és az online is-
meretterjeszté munka ellenére is gyakoriak az online térben torténd visszaélések, ame-
lyek tizenéveseket érnek (EU Kids online magyar kutatasai: ithaka.hu). Szdmos kutatas
foglalkozik a fiatalok internethasznalati szokasaival, valamint ezen adatok nemzetkozi
adatokkal torténd osszehasonlitdsaval. A nemzetkozi felmérésekbdl az rajzolédik ki (EU
Kids Online Report), hogy a nyugati allamokban, ahol a magyarorszagihoz képest még jel-
lemz6bb az internethasznalat, még tobb a gyerekeket éré karos, veszélyes tartalom. A
leggyakoribb internetes tevékenység a kozosségi oldalak haszndlata (Kdsa 2012). A gye-
rekeknél az iskolai feladathoz torténd informacidkeresést megel6zi a kozosségi oldalak
hasznalatan tdl a szérakozas, zenehallgatas, jaték, letoltések és a levelezés is. Magyaror-
szagon is adottak azok a lehetdségek, amelyek a veszélyes tartalmak bejelentésére adnak
lehetdséget hotline formajaban online vagy ingyenes telefonos elérhetéségen*. Ezen in-
forméaciok nyilvanosak és megszerezhetéek a weboldalakrél. Azonban minden bizonnyal
jobb, alaposabb és mélyebb megértést tesz lehet6vé, ha a program dnkéntes oktatoja tart
interaktiv el6adast az osztalyban vagy kozosségben. A legfébb cél, hogy a gyerekek ne
valjanak online aldozatokka és elkovetdkké se (Krasznay 2012b). A fejlett gazdasagokban
tetten érhet6en hatalmas valtozasok zajlanak, a régi tipusu termelésrdl atallnak a tudas,
az informécié fontossaganak hangsulyozasara. Olyan felmérési rendszerekrdl szolé ta-
pasztalatok allnak rendelkezésre, melyek azt mutatjak, léteznek olyan felmérési rendsze-
rek, amelyek segitik a tanulast. Ajanlasok, iranyelvek hatarozhatéak meg, a k6zds tanulas
jelentheti a megoldast. Ezen hétkoznapi és iskolai kihivasokra, a jové iskoldjaban tortén6
oktatasra és értékelésre szamos kisérleti program indult (Csapé 2010). Mind az oktatas,

3 www.webidomar.hu
4 http://www.internethotline.hu
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mind a felmérés és az értékelés valtozason esik at. Ennek egyik reprezentacioja a szolgal-
tatok, cégek rolunk gytijtott nagy tomeg(l adatainak az elemzése.

Informatikai higiénia

A SIP kiemelt célja ravilagitani a lehet6ségeken tudl a tudatos hasznalatra, és arra, hogyan
legytiink tisztadban a veszélyekkel. Mi szilikséges ahhoz, hogy felkésziiltek legyiink, vagy el-
keriiljiik a veszélyeket? Tisztaban kell lenni az alapokkal. Naprakészen frissitett szoftve-
rek, tlizfalprogram, virusirt6-alkalmazas stb. Osszefoglalva: meg kell teremteni az infor-
matikai higiéniat! Fontos tudnunk, hogy ezen ismereteknek a hasznalata nem korlatozé-
dik kizarélag a szamitégépre. Hiszen szamtalan helyen taldlkozunk az internettel, inter-
netalapu alkalmazasokkal, mobilapplikaciokkal. Ilyen esetek példaul, amikor pénzt ve-
szlink fel egy automatdbdl, jelsz6t adunk meg a mobil- vagy okostelefonunkon. Ha hasz-
naljuk ezeket az eszk6zoket, legyiink tisztaban ezekkel az alapvet6 kovetelményekkel, ve-
szélyekkel. Ezzel az els6 1épést megtettiik a biztonsag felé vezetd uton. Erkélcsi normak
tekintetébdl vizsgalva a technoldgia fejlédése olyan gyors litem, hogy a jogi és erkdlcsi
szabdlyozas és a norma kialakulasa alig tud lépést tartani vele. A kozosségi médiaban
mint [KT-eszkoz felhasznalasaban még most is szamtalan lehetdség rejlik, amennyiben
helyén tudjuk kezelni. A tdrsadalmi-gazdasagi hozadéka a tudaspotencial kiaknazasaban
rejlik. Viragzé kozosségek alakulnak ki, hatékony, gyors, olcsé kommunikaciés eszkdzok
allnak rendelkezésre. Ezekrol az eszk6zokrdl mar rendszerint nem az iskolanak kell gon-
doskodnia, hiszen a didkok jelentds része rendelkezik okostelefonnal, otthoni szamité-
géppel, interneteléréssel. Eletiik része kell, hogy legyen az az ismeret, miszerint tartsak
rendben digitalis életiiket, mint ahogy a valé életben is a mindennapi életiink része a fer-
t6zés elkeriilésére iranyul6 teend6k megtétele, a higiénia.

Meg kell jegyezni, hogy az infokommunikacids eszkdzok hasznalata mara mar nem va-
laszthat6 vagy lehetséges utvonal. Napjainkban mar nemcsak a munkahoz, hanem az al-
lampolgari jogok érvényesitéséhez (az ligyfélkapuhoz, az ad6bevallas, illetve a bankolas-
hoz stb.) kozel nélkiilozhetetlen eszkoz. Minden teriileten jelen van, jelen lesz egyre do-
minansabb médon. Akinek nem lesz meg az alap, amire épitkezhet, hogy hasznalni tudja,
az menthetetlen médon elkall6dik, nem tud élni jogaival, hatranyt szenved.

A leggyakoribb veszélyforrasok, a fontosabb ismeretek a bejelentéshez,
megeldzéshez és a segitségkéréshez

Gombnyomasnyi tavolsagra van téliink minden lehetség és minden veszély is. Artalmat-
lannak téinhet kora délutani id6pontban a televizié miisorkinalata. Megismerve azonban
a linearis és lekérhet6 médiaszolgaltatast, a ketté kozott szamos kiilonbség van az adott
szolgaltatds szabdlyozasdban is. A linearis szolgéltatds jellemz6en a hagyomanyos tv-
miisorokat foglalja magaban. A lekérhet6 szolgaltatasba esik jellemzden az internetes tar-
talom és az olyan tv-miisor, amelyet a modern késziilékekrdl miisorvalasztassal tud elin-
ditani az el6fizetd. Itt kiemelten veszélyes, hogy feln6tt vagy mas korcsoportnak szo6lé
tartalom is barmikor indithaté. Erre vonatkoz6an Magyarorszagon a Nemzeti Média és
Hirkozlési Hat6sag médiatanacsanak van ajanlasa (MNHH, Médiatanacs).5

5 Magyar Nemzeti Hirkozlési Hatdsag, Médiatanacs
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4. dbra

Gyermekek, akik taldlkoztak kockazatos online tartalommal, illetve akiket megzavart vagy felzaklatott in-
ternet tartalom, orszagonként.

A nemzetkozi elemzés alapjan leolvashat6 (1. sz. dbra) az x tengelyrdl, hogy a 9-16 év
kozotti eurdpai gyerekek hany szazaléka talalkozott mar karos tartalommal az interne-
ten. Az y tengelyen pedig az lathatd, hogy a gyerekek hany szazaléka tartozik abba a cso-
portba, akik valamilyen kockazatos tevékenységgel taldlkoztak mar. A szaggatott vonal az
EU-atlagot jelenti. Ha megprobaljuk értelmezni az dsszefiiggéséket, akkor nyilvanvald,
hogy minél tobbet és minél tobb mindenre, minél szélesebb kdrben hasznaljuk az inter-
netet, annal nagyobb az esélye, hogy karos tartalommal taldlkozhat. Vélhet6leg ezért ma-
gas a skandindv orszagokban az ilyen visszaélések szama, valamint azért is, mert ott sok-
kal magasabb szamban koveti az eseményeket bejelentés. Tehat egyrészt Magyarorszag
atlag alatti veszélyeztetettsége j6 hirnek tiinik, de nalunk a haszndélat is atlag alatti. Ezen-
kiviil hazadnkban alacsony a bejelentési arany. A weblapokon taldlhaté ,bejelentem gomb”
(a kdros, illegdlis, nem besoroldsnak megfelelé tartalom bejelentésének lehet6sége) hasz-
nalata hazankban 3%, az EU-atlag 13%, mig példaul Torokorszagban 30%. Az internet
hotline szolgaltatds adatai azt mutatjak, hogy hazankban a bejelentések szama nagyon
alacsony, de emelkedd tendencidt mutat. Ennek oka lehet egyrészt a nem tul régen beve-
zetett hotline szolgaltatas, amely 2009-ben indult, és 2012 szeptemberéig minddssze ket-
t6ezer bejelentés érkezett. Masrészt nincsen olyan kidolgozott kategériarendszer, amely
mérhet6vé tenné a besorolas altal az egyes eseteket. Ezenkiviil ide tartozik az a megfigye-
lés, hogy a sziil6k kétharmada semmilyen monitorozast, filtert nem hasznal gyermeke
szamitogépén vagy a kozos gépiikon (Sagvari 2012). Az EU céljai egyértelmiiek ez iigy-
ben: 1. egyszer( és hatékony bejelent6 eszk6zok, 2. a gyerekek életkoranak megfelel? tar-
talmak és besorolas, 3. tartalomszabalyozas, 4. a sziil6k felvildgositdsa, 5. kdros anyagok
hatékony eltavolitasa.
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Ajanlasok iskolai, otthoni és kozosségi terekre

A SIP egyik ajanlasa, hogy helyezziik a szamitégépet valamilyen kdzponti helyére a lakas-
nak. Ennek tobb indoka is van, egyrészt szemmel lehet tartani, hogy nagyjabol mit csinal
a gyerek. Masrészt, ha kérdése van, rogton lehetdsége van kérdezni. A hangsuly igazabdl a
kérdésen és a parbeszéden van. Mert bar vannak olyan tartalomsz{iré programok, ame-
lyekkel valamennyire korlatozni lehet a megtekinthet6 tartalmakat, ez azonban csak rész-
leges megoldast eredményezhet. Egyrészt mert a gyerek kezében ott az okostelefon, illet-
ve az iskolai, kdnyvtari szamitégépen is megnézheti, amit szeretne, masrészt valamelyik
osztalytars hasonlé eszkozén is hozzaférhet az otthon tiltott tartalomhoz. igy sokkal cél-
ravezet6bb tarsként kezelni a gyereket ebben a kérdésben is. Amire figyelni kell sziil6-
ként, pedagogusként: olyan gyakori jelenségek, mint példaul: ha Kkitiltja a sziil6t a k6z0os-
ségi profiljabdl, tdl sokat posztol magaro6l (oversharing), vagy megjelenik a trollkodas
(online heccelés). Illyen esetekben javasolt kiils6 segitséget, példaul ismeretterjeszt6 el6-
adast kérni, iskolapszicholégushoz fordulni. Ett6] fiiggetleniil fontosnak tartom a sz{iré-
programok alkalmazasat, esetenként visszanézni a bongészési el6zményeket, de csak ki-
egészitd megoldasként. Gyanura adhat okot, ha a gyermek torli a bongészési el6zménye-
ket.

Tanarként megvizsgalva a helyzetet, azt 1atjuk, hogy a fiatalok mar ott vannak az on-
line térben, akkor célszertinek latszik, hogy legyen ott az altalunk hasznosnak itélt tarta-
lom is. A mi déntésiink, hogy odamegytink-e utanuk, ahol kiemelten fogékonyak a kdzve-
titett informacidkra, vagy megprobaljuk visszarangatni 6ket az offline térbe? (Karpati
2012, Karpati et al. 2012). Nyilvanval6, hogy ez utébbira kevés esélylink van. Fontos,
hogy mi magunk is nyitottak legyiink az djra és a valtozasra. Azaz prébaljuk meg beépite-
ni ezen IKT-lehetGségeket a tanulds-tanitds folyamataba. Hiszen sok minden lehet IKT,
lehet az egy irasvetits, egy kazettds magno, egy bejatszott videdrészlet, egy projektoros
kivetités, de végsd soron a kozodsségi szintér, azaz példaul a Facebook is. A Facebook egy
eszkoz, amelyet hasznalhatunk felkapottsaga okan akar csoportfeladat, hazi feladat, pro-
jektmunka stb. kiadasara is. A felmérések alapjan az internethasznalat soran a gyerekek
strukturalt vagy céliranyos tevékenységre 20% idét forditanak. gy nagy lehetéség rejlik
abban, hogy noveljiik a céliranyos tevékenység aranyat a ,céltalan” szdérakozas, jaték stb.
tevékenységek rovasara, példaul hozzunk létre, erre a célra kiilon szinteret, kezeljik kii-
16n a személyes profilunktdl. Azaltal, hogy az online térben elérhet6vé tessziik az iskolai
tartalmakat, ez a célunk megvaldsulhat. Természetesen a fokozatossag elvét itt is be kell
tartani, és nem érheti hatrany azokat a gyerekeket sem, akik nem rendelkeznek otthoni
szamitégéppel. A didkok érdeklédési korét szem eldtt tartva, veliik kdzosen, 6ket tajékoz-
tatva terveinkrol, praktikus lehet apranként egy-egy példat az online térbe kivinni és ott
feldolgozni, feldolgoztatni. Ezen feladatok bevezetése el6tt minden esetben beszéljiik
meg a tanuldkkal, hogy mi lesz a feladatuk, ezt kdvetSen kis 1épésekben vezessiik be az
ujitasokat! Tartsuk be a parhuzamositast, azaz legyen lehet&ség a feladatot a hagyoma-
nyos és az Uj online mddon is elérni és megoldani!

Természetesen ennek a mddszertana alapos atgondolast igényel. Egyik fokuszteriilete
lehet a peer assessment, azaz a tarsas értékelés, ahol egymas aktivitasat és hozzaszdélasait
tudjak értékelni. Az ehhez sziikséges indikatorokat még csak par tanulmanyban lelhetjiik
fel, ezen a teriileten még sok a teendd. Ezek a gondolatok a 21. szazad iskolajaban a fej-
lesztend6 készségek iranyaba mutatnak (Csap6 2010).
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Mindennapi valtozasok és trendek - médszertani szempontok

Nehéz mar ma a holnap veszélyeire felhivni a figyelmet, megoldast talalni ra pedig szinte
lehetetlen. Azt tudjuk tenni, hogy felhivjuk a figyelmet a tanulas és az éberség fontossaga-
ra, a tanulast tanitjuk. Trendek azonban megfigyelhetdk: példaul kétszer annyi okos-
telefont adnak el, mint személyi szamitégépet. Ez a folyamat oda vezet, hogy folyamato-
san kezilikben, zsebiikben van a lehet8ség az online jelenlétre. A mobiltelefonok mara al-
talanosan elterjedtek, igy altalanos a tizenéves korosztalynal az okostelefon, amivel (ha
akarja) biztositani tudja a gyerek az (allandé) online jelenlétet. Azt feltételezhetjiik, hogy
a jelenlegi trendvonalat kovetve egyre hangsulyosabb lesz az online jelenlét, ezért egyre
nagyobb figyelmet kell forditani az ismeretterjesztésre.

A tapasztalat, hogy a megtortént esetek tényleges bemutatasanak sokkal nagyobb hir-
értéke van, mint csupan a figyelmeztetésnek. Ezért médszertanilag sokkal eredménye-
sebb, ha az altalanos figyelemfelhivas helyett rovidfilmeket mutatunk be a gyerekeknek.
Ertékesek lehetnek azok a beszélgetések is, amelyek egyes témak soran ad hoc keletkez-
nek az osztalyokban.

Nagyon sok gyerek a téma kapcsan taldlva érzi magat, mert vele az osztalyban vagy a
csaladban tortént mar hasonlé eset. E helyzet érzékeléséhez az érintettség bevonzasahoz
gyakran mar mélyebb szakmai felkésziiltség sziikséges. Ezért célszer( két részre bontani
az ismeretterjesztést. Egyrészt természetesen beszélni kell a felmeriilé kérdésekrdl. Mas-
részt, mivel kiemelten fontos a hitelesség, hogy elfogadjak a didkok az elhangzott infor-
maciokat, érdemes Kiilsos, a témdaban felkésziilt oktatot is hivni.

Oktatoként az a tapasztalatom, hogy a SIP dnkéntes oktatdnak egyidejiileg t6bb fela-
dattal kell megbirkdznia. Egyrészt, viszonylag rovid id6 alatt kell az informatikai higiéniai
fogalmakat attekintetni az osztallyal, masrészt preventiv tevékenységet kell ez id6 alatt
kifejteni, hiszen ez talan a legfontosabb, és az dravezetés szempontjabdl figyelembe kell
venni a reakciokat, az érdeklddési tertileteket. A figyelmet folyamatosan fenn kell tudni
tartania, s6t taldn pontosabban fogalmazva vezetni egy adott tematika mentén. A SIP ok-
tatoi tapasztalatok alapjan, mivel a tapasztalatok szerint utékovetésre jellemzden nincs
lehetdség, ezért ora el6tt és utana az osztalyfénokkel fontos konzultalni a sulyponti teri-
letekrdl. Célszer( tajékozodni arrdl, hogy volt-e mar a témahoz kapcsolédd esemény az
iskolaban, osztalyban, mert ez esetben az el6adénak érdemes erre részletesebben is ki-
térni. Ezenkivill a megszoélitdshoz és a parbeszéd kezdeményezéséhez figyelembe kell
venni az életkori sajatossagokat. Egy-két év korkiilonbség is teljesen mas dialektust,
kommunik3acioét, témat és témafeldolgozast igényel.

A didkoknak mindennapi rutinjuk van ezen eszkdzok hasznalataban, igy nem célunk,
hogy a technoldgiat vagy a technikat magyarazzuk el nekik, errdél nem is biztos, hogy ér-
demes sz6t ejteni az el6adasban. Hosszabb foglalkozason vagy foglalkozassorozat eseté-
ben lehet6ség van a témak részletesebb kifejtésére, vagy akar gondolatkisérletek végezte-
tésére, pl. mit tennél, ha a Facebook-oldalad feltdrnék, vagy latnad, hogy egyik ismerdsod
karos, veszélyes tartalmakat oszt meg, ha nem tudnal belépni a jelszavaddal a levelezé-
sedbe stb. Fontos szem elGtt tartani, hogy itt nincs jo vagy rossz valasz, a gondolkodtatas
a lényeg! Erdemes sokat kérdezni, egyrészt, hogy meg tudjanak nyilni, masrészt hogy ta-
laljunk olyan kapcsolddasi pontot, amely valddi, értékes parbeszédet indit el. Kiszamitha-
tatlan, hogy mikor taldlunk olyan teriiletet, amellyel mar van személyes tapasztalata, igy
érintve érzi magat. A tematizator szerepét kell felvennie a meghivott oktaténak, tehat a
kérdések alkotjak az éra gerincét. A kérdésekre adott valaszokat érdemes 6sszefoglalni,
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visszatlikrozni, kiegésziteni. Majd innen atvezetni a kovetkez6 témara a fonalat, egy jol
iranyzott kérdéssel vagy témafelvetéssel.

Osszegzés

Nagyon nehéz a feladatunk, hiszen jaratlan uton haladunk. A jaratlan Ut viszont mindig a
legnagyobb lehetdségeket hordozza magaban. Els6dleges és k6zos feladatunk az ismeret-
terjesztés, a veszélyekre vald felhivas a tanulok korében. Azonban a masodlagosan érin-
tett kor, azaz a szll6k, tandrok, nagysziil6k felvildgositisa legaldbb ilyen fontos. Tanar-
ként éljiink mi is ezzel a lehet6séggel, hasznaljuk az online csatornakat, épitsiik be 6éra-
inkba! Bizonyos keretek kozott tanuljunk didkjainktdl online jelenlétet. Ebbél a latszoéla-
gos hatranybdl, eldnyt lehet kovacsolni. Vegyiik a kovetkezd példat: innovacié volt az,
hogy feltaldltdk a mobiltelefont, azonban nem mindenki innovativ, aki mobiltelefont
hasznal. Azonban aki olyan célra és oly médon tudja hasznalni, amely Gjszerti és el6revi-
szi a kozosséget, a csoportot a célja érdekében, az a személy ismét innovativnak nevezhe-
t6. Ugy gondolom, hogy a fent leirtak tantargyfiiggetleniil hasznalhatéak mint IKT-meg-
oldasok, éljiink a lehetdséggel batran, de feleldsséggel! Fogadjuk el, hogy a vilag 6sszessé-
gében nem megismerhetd, de a megismerésre vald torekvést folyamatosan ébren kell tar-
tani sajat magunkban.
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