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Absztrakt

A nagy savszélességii, nagymennyiségii és gyors adatelérésii megoldasok és
eszkozok elterjedése, a publikus halozatokon valo kommunikdcio ma mar trivialis.
Ugyanakkor egy érdekes és feltaratlan teriilet a szenzitiv, vagy nemzeti mindsitett
adatok, a fenti elvek szerinti mobilkommunikaciojat megvalosito ,, teljes
életciklusaban hazai feliigyeletii” szakszeriien és jogszeriien alkalmazhato
eszkozok (rendszerek) rendszeresitési és rendszerengedélyeztetési folyamatanak
vizsgalata. A szerzo publikaciojaban  kifejti a  témaval kapcsolatos
determinansokat, elemzi a dilemmakat, oOsszehasonlito elemzés modszerével
bemutat néhany - altala alkalmasnak itélt — technologiat és ajanlast, iranyelveket
fogalmaz meg a nemzeti akkreditacioval osszefiiggésben.

The high-bandwidth, large and rapid date access solutions and the proliferation
of public communication networks are now trivial. However, an interesting and
unexplored area is the investigation of sensitive, or -classified national
information in accordance with these principles, mobile communication
implementing "full life cycle of domestic supervision" properly and lawfully
applied tools, and the system permission and the systematic process. The author
explains the most relevant determinants in his publication, analyzing the
dilemmas. He also shows some technologies and a recommendation determines
guidelines in concern with national accreditation.

Kulcsszavak: érzékeny adat, minositett adat, adatkapcsolati lefedettség, titkositas,

rejtjelzés, VOIP kommunikacio, TEMPEST ~ stacioner, encrypted phones,
encryption keys, Low audio latency
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BEVEZETES

Az informaciobiztonsagi szakemberek alapvetd kiildetése annak hangsulyozasa, hogy a
biztonsdg minden korban alapvetd sziikséglete volt a tarsadalmaknak, az allamoknak, az
egyéneknek. Ebbdl kovetkezik az a felismerés is, hogy a fejlédésnek, a tarsadalom
mitkodésének ¢€és a talélésnek egyik dontd feltétele hogy a kornyezetrdl, a masik
tarsadalomrol, a masik allamr6l, a masik emberrél folyamatosan valos idejii és autentikus,
hasznalhat6 informacidkat szerezziink annak érdekében, hogy optimalizalt dontéseket
hozzunk. Ne legyenek illuzidink azzal dsszefiiggésben, hogy az allamok - és a nem allami
szervezetek - ma is ugyanugy folytatnak hirszerzést (informacidszerzést), mint akar
¢vszazadokkal korabban, azzal a kiilonbséggel, hogy a technikai és a tudomanyos fejlettség,
magasabb szinvonalon all, és ennek minden eldnyét, eredményét azonnal felhasznéljak a sajat
céljaik elérése érdekében. Az is axidma, hogy a hirszerzés az allam elemi sziikségletei k6zé
tartozik. A régi mondast (,,Navigare necesse est! = Hajozni pedig kell!”) a hirszerzés és az
informacidbiztonsag nyelvére leforditva annyit jelent: ,,informaciot szerezni pedig kell! Az
informaciobiztonsagi szakemberek igaznak tartjak ezt napjainkban is és a jovot illetden is.

A vezetésnek (igy a kritikus infrastrukturdkat {lizemeltetd vezetOknek is) egymastol
elvalaszthatatlan két funkcidja a sziikséges informacidok beszerzésére €s elemzésére alapozott
dontés. A hatékony, j6l miikodd hirszerzés Onmagaban nem vezet hatékony, bodlcs
dontésekhez. , de az informaciok hidnya, a hamis vagy félrevezetd informaciok biztosan csak
rossz dontéseket eredményeznek. Ugyanakkor, ha a vezeté dontéskényszerben van, akkor a
kevés, nem hiteles, nem id6szeri informacidkra utaltan is donteni kell. Ebbol ered a hirszerzoi
korokben evidenciaként kezelt mondas, hogy ,,sohasem tudhatsz eleget”.

A fentiekben kifejtett fenyegetésekkel szembeni hatékony védelmi intézkedések az
defenziv hirszerzési tevékenység hatokorébe tartozd feladatok, amely alapvetden
befolyasoljak a kritikus infrastruktira szektorainak — €s ezen keresztiil az allam miikodését is.
A defenziv hirszerzés fontossagat és sziikségességét részletesebben mar diplomamunkaban és
el6z6 publikacidimban is kifejtettem. A defenziv teriilet hatékony miikddésének okan
sziikséges biztositani a kritikus infrastruktira szektorait irdnyitd vezetdk részére a szenzitiv
¢s/vagy  mindsitett  adatokat  tartalmazé  informaci®6  tovébbitasara  alkalmas
mobilkommunikécids eszk6zok alkalmazasat, ugyanis ez egy hatékony eszkdze az offenziv
hirszerzés elleni védekezésnek. Figyelemre méltd szempont az is, hogy a védett mobil
kommunikacios eszk6zok hidnyaban a vezetés operativitdsa és hatékonysdga kérddjelezddik
meg. Ennek fontossagat a mai felgyorsult informéacios tarsadalmi fejlédéssel sszefiiggésben
nem lehet elégszer hangstulyozni.

A kutatdsi témamhoz kapcsolddoan, el6zé publikdcioimban mar kifejtettem, — €s
feltehetden igazoltam is — hogy az informacios tarsadalmak Ilétfontossagu (kritikus)
infrastrukturainak hatékony é€s optimalis miikodését meghatarozzak a kritikus informacios
infrastrukturak. Irdnyadé tudoményos kutatasi eredmények igazoltak, hogy a kritikus
informacids infrastruktarak miikodésében bekdvetkezett zavarok kihatnak mas szektorokra €s
kritikus infrastruktura elemekre, illetve ezen keresztiil a tarsadalom mukodésére is. Kiilondsen
igaz ez a fejlett informacids tarsadalmak esetén, amelyek €éppen az informacios tarsadalmi
fejlodésiik kapcsan sebezhetdvé valnak. Iranyadd informacidbiztonsagi szakemberek szerint
egy adott informacios tarsadalmi fejlettségi szinten lévd tarsadalom, az informacids
hadviselés dimenzidiban inditott 0sszehangolt tdmadassal ,,visszavethet6” az informacids
tarsadalmi fejlettségi szint alacsonyabb fokéra. El6z6 publikdcidoimban kutattam a komplex
informaciobiztonsadg rendszerét, alrendszereit és elemeit is, annak okan, hogy - irdnyado
szakemberekkel egyetértve — fontosnak tartom a kritikus informacids infrastruktura teriiletén
alkalmazott védelmi intézkedések komplexitdsat.
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A fenyegetésekkel szembeallitott, megfelelden alkalmazott komplex védelmi intézkedések
a kritikus szint ald csokkentik a maradvany kockazatot és megfelelden egyenszilarda teszik a
kritikus informdaciés infrastruktara rendszereit. Kutatdsi témamon beliill meglehetdsen
markansan jelenik meg a szenzitiv, és mindsitett adatok védelmével Osszefliggd kutatési
teriilet. E16z6 irasomban részletesen kifejtettem a mindsitett adat védelmérdl szold 2009. évi
CLV. torvény (a tovabbiakban: Mavtv.) [1] jotékony hatasat a kutatasi teriiletemre. A Mavtv.
kiadasat kovetden megjelent kormanyrendeleteket [2],[3],[4] is elemeztem, ¢és kimutattam a
NATO biztonsagi szabalyzataval [5] és az EU biztonsagi szabalyzataval [6] Osszefliggd
koherenciat. Megallapitottam, hogy a mindsitett adatok védelmével 6sszefliggd - nemzetkdzi
torvényekben ¢€s szabdlyzatokban megfogalmazott iranyelvek megfelelden atvezetésre
keriiltek a nemzeti jogszabalyokba. Ez megteremtette annak lehetdségét, hogy a nemzeti
mindsitett adatok kezelésére alkalmas elektronikus rendszereket lehessen akkreditalni és
alkalmazni.

DETERMINANSOK, DILEMMAK ES HIPOTEZISEK

A fentiekben leirt szabalyozok determinaltak a rendszerek fejlesztésének rendszeresitési és
rendszerengedélyezési eljarasainak szabalyait. Ezeket a szabalyokat a ,,stacioner” rendszerek
esetén jol lehet alkalmazni, kiilonosen abban az esetben, ha a mindsitett adatot kezeld
elektronikus rendszer fogalmat a klasszikus értelemben vett informatikai rendszer iranyabol
kozelitjik meg. Ebben az esetben ugyanis a mindsitett adatok eldallitasarol gytijtésérol,
tarolasarol és tovabbitasardl van sz6. Az ilyen rendszer teljes életciklusaban eldforduld
tevékenység ¢és az azzal Osszefliggésben alkalmazott személyi, adminisztrativ, fizikai és
elektronikus védelmi intézkedések halmaza — nemzetkdzi jogszabalyokkal koherensen - tobbé
kevésbé jol meghatarozhatoak. Ugyanakkor, ha az ,absztrakt” részben megfogalmazott
,mobilproblematikat” vizsgaljuk, az informacidbiztonsagi szakemberekben felmeriilhet
né¢hdny megvalaszolatlan (vagy félig megvalaszolt) kérdés. A védett mobilkommunikacid
értelmezési tartomanyaban kutatva olyan érdekfeszité témak elemzésére nyilik lehetdség,
mint példaul a szobeli kozlés informacidtartalmanak és az informdcidtartalom mindsitett
adatokkal Osszefliggd kapcsolatrendszerének vizsgalata. Ezzel 0Osszefiiggésben a
modellezésnél figyelemmel kell lenni arra, hogy az igy értelmezett szenzitiv, esetenként
mindsitett adattartalommal is rendelkezd informacidé mobilkommunikacios védett atviteli
uton, - a kor szinvonalanak megfeleld infokommunikacios eszkdzok igénybevételével —
torténd atvitelére a felhaszndloi igények egyre markansabban fogalmazodnak meg. Ezt az
igény nem is olyan nehéz igazolni, hiszen az informécidés tarsadalom kritikus
infrastrukturainak biztonsagos lizemeltetésének alapvetd feltétele az operativitas, ennek pedig
egyik elofeltétele az azonnali (védett mobilkommunikacios) eszkdzok) alkalmazasa. Ezt
felismerve a nemzetkozi kutatasi eredményeket €s a nemzetkozi sajtoban megjelent hireket, a
kozelmultban a kiilfoldi kritikus infrastruktirédk szektoraiban tapasztalhatd — a sajat nemzeti
hatosagaik altal engedélyezett — a védett mobilkommunikicios eszk6zok megjelenése,
elsésorban a védelmi és kormanyzati szektoron beliil [18]-[20].

Kiindulva tehat abbol, hogy vannak determinalt védelmi intézkedések, célszerli (mert az
informacids tarsadalmi fejlédés szakaszdban a felhasznaldéi igények kikényszeritik)
kutatasokat végezni a nemzeti mindsitett adatok mobil kommunikaciojat biztositod lehetdségek
¢s eszkozok jogszeri ¢és szakszerii alkalmazhatdsaganak teriiletén. Publikdciomban
bemutatom a teriiletet szabalyoz6 jogszabalyi kornyezetet, a jelenleg tapasztalhato
dilemmakat, kutatom a jelenlegi jogszabalyi kdrnyezetben rejlo lehetdségeket, a szakszerl és
jogszerl alkalmazas érdekében 0j — a jogszabalyi kornyezetbe valo beillesztésre alkalmas —
iranyelveket, javaslatokat fogalmazok meg. Osszehasonlitd elemzés modszerével bemutatok
néhany ,altalam alkalmasnak taldlt” technologiat. Ezen tal leird jellegli folyamatként
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bemutatom a mindsitett informacid tovabbitasara alkalmas mobil kommunikacioés rendszer
rendszeresitési €s rendszerengedélyeztetési eljardsanak f0bb allomadsait és dilemmait.

AZ ALTALANOS SZABALYOZASI KORNYEZET LEHETOSEGEI ES KORLATAI

Mieldtt a védett mobil kommunikdcid hazai lehetdségeinek elemzésére sor keriilne,
sziikségszeri néhany alapveté fogalom ¢és a fogalmak kozotti kapcsolatrendszer
Osszehasonlitd elemzését elvégezni. Ezzel Osszefliggésben, alapvetden sziikséges helyesen
értelmezni — illetve kiilonbséget tenni — a kozérdekii adat [17] 2.§ (4), a kdzérdekbdl
nyilvanos adat [17] 2.§ (5), nem nyilvanos adat [17]19/A. § , a mindsitéssel védhetd kozérdek
[1] 5.8, az tUzleti titok [16] 81.§ (2), és a mindsitett adat [1] 3. § (1) a) fogalmakat és azok
tartalmat. Ugyanis az alkalmazhat6 eljarasokat nagyban befolydsold tényezOkrdl van szd.
Tapasztalati tény, hogy a fogalmak helytelen értelmezésébdl fakaddéan —gyakran az
informacidbiztonsagi szakemberek is — téves kovetkeztetésekre juthatunk.

Ha a kritikus informacids infrastruktira elemek (szervezetek) iranyabol kozelitjik meg a
problémat, megallapithatjuk, hogy az ,adatbiztonsdg” érvényesitésével 0Osszefliggésben
elmondhatjuk, hogy az adatkezeld, illetleg tevékenységi korében az adatfeldolgozo koteles
gondoskodni az adatok biztonsagarol, koteles tovabba megtenni azokat a technikai é€s
szervezeti intézkedéseket €s kialakitani azokat az eljarasi szabalyokat, amelyek a torvény,
valamint az egy€b adat- és titokvédelmi szabalyok érvényre juttatdsdhoz sziikségesek [17].

Az adatokat védeni kell kiilondsen a jogosulatlan hozzaférés, megvaltoztatas, tovabbitas,
nyilvanossagra hozatal, torlés vagy megsemmisités, valamint a véletlen megsemmisiilés és
sériilés ellen. A személyes adatok technikai védelmének biztositasa érdekében kiilon védelmi
intézkedéseket kell tennie az adatkezelonek, az adatfeldolgozonak, illetdleg a tavkozlési vagy
informatikai eszkoz lizemeltetdjének, ha a személyes adatok tovabbitdsa halozaton vagy
egy¢éb informatikai eszkoz utjan torténik [17]. A védett mobil kommunikacids eszkdzoket
illetéen szogezziik le, hogy a tovabbiakban a”védett mobil kommunikacids eszk6zok”
fogalma alatt olyan eszkozoket €s alkalmazédsokat értiink, amelyek olyan magas biztonsagi
szintli hardveres és szoftveres titkositasi algoritmusokat alkalmaznak, amelyek lehetdvé teszik
a hang és adat alapt informaciok adatatviteli uton torténd magas titkositdsi szintii nagy
egyenszilardsagi tovabbitasat, kihasznalva a publikus mobilkommunikdciés halozat adta
lehetdségeket.

Figyelemmel arra, hogy adatkezeld természetes vagy jogi személy, illetve jogi
személyiséggel nem rendelkezd szervezet is lehet, az adatvédelem alanyat illetden igen
széleskori értelmezési tartomany hatarozhatd meg. Ugyanakkor az alkalmazott védelmi
intézkedések kialakitasat illetden egészen a mindsitéssel védhetd kozérdek eléréséig nem
talalkozunk kotelezd érvényli és megfelelden szankciondlt szabalyozokkal. Ebbdl az
kovetkezik, hogy a nem nyilvanos ¢€s iizleti titkoz képezd adatok tekintetében nincsenek
kotelezd érvénylien meghatarozva a személyi, fizikai, adminisztrativ és elektronikai védelmi
intézkedések, illetve a biintetéjogi szankciok sem jelennek meg egyértelmiien. Ebbdl az
kovetkezik, hogy ezeken az adatteriileteken a védett mobilkommunikécios eszkdzok
alkalmazasat és alkalmazéasi szabalyait az adatkezeld hatarozza meg, de ez az adatkezeldt
illetden a kdzérdekli nem nyilvanos és az tlizleti titkot képezd adat tekintetében nem kotelezd
érvényll. Ezzel Osszefliggésben sziiletett meg a Magyar Informatikai Biztonsagi Ajanlasok,
Magyar Informatikai Biztonsagi Iranyitasi Keretrendszere (MIBIK). Természetesen az
informaciobiztonsadgi irdnyitasi rendszer szabvany szintli szabdlyozasanak [9], [10]
alkalmazasa megfeleld ismereteket és alapokat ad a szervezetek részére, de jegyezziik meg,
hogy az iranyitasi rendszer alkalmazasa a szervezetek részére nem kotelezo.

A védett mobilkommunikacidés eszkéz hasznalata (rendszeresitése) a fent emlitett
adatteriileteken nincs hatosagi engedélyezési eljardshoz kotve ¢€s az alkalmazédsukkal
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Osszefliggésben nincs szabalyozva az alkalmazand6 személyi adminisztrativ, fizikai és
elektronikai védelmi intézkedések kore. Ez az anomalia a nem nyilvanos adatok és az iizleti
titkok tovabbitdsara alkalmas rendszerek hasznalata esetén kétséget kizardan ( a szabalyozas
hianyabol eredd) problémaékat jelenthet, ugyanakkor az informacios tarsadalmi fejlédés jelen
szakaszaban a kritikus informacids infrastruktirédkat tizemeltetd természetes ¢€s jogi
személyek, illetve jogi személyiséggel nem rendelkezd szervezetek részére ezen a szinten
lehetové teszik, (megengedik) a kor szinvonalanak megfeleld elektronikai rendszerek ( ezen
beliil a mobilkommunikacios rendszerek) alkalmazasat.

A MINOSITESSEL VEDHET® KOZERDEK HATOKOREBE TARTOZO
SZABALYOZASI KORNYEZET BEMUTATASA

Az elézdekben kifejtett adatkorokkel Osszefliggésben megallapithatjuk tehat, hogy a védett
mobil kommunikacids eszk6zok, eljarasok alkalmazhatdsaga nem esik jelentds korlatozas ala,
gyakorlatilag az adatkezeld bels6 szabdlyokban meghatarozott védelmi intézkedések
alkalmazasa mellett igénybe veheti a védett mobilkommunikaciés eszk6zok nyujtotta
szolgéaltatasokat.

Feltételezve azt, hogy a kedves olvasdé mar ismeretekkel rendelkezik ezen a szakteriileten
¢s a mindsitéssel védhetd kozeérdek hatokorébe tartozo szabalyozasi kornyezetet vizsgaljuk,
azt tapasztaljuk, hogy a mindsitett adat védelmérdl sz616 2009. évi CLV torvény[1] és annak
végrehajtasi rendeletei[2], [3], 8] részletesen €s szinte teljes korli szabalyozast jelentenek a
védelmi intézkedések teljes vertikumaban. Megéllapithatd az is, hogy a nemzetkdzi
torvényekkel meglévo koherencia jol érzékelhetd akkor, ha részletesen tanulmanyozzuk és
Osszehasonlitjuk a NATO biztonsagi szabalyzatat, az EU Tanécs biztonsagi szabalyzatat a
fent emlitett Mavtv-el és végrehajtasi rendeleteivel. Ez kétség kiviil pozitiv eredmény, de
egyben statikussa teszi a hazai szabdlyozasi kornyezetet, annak ellenére, hogy szakmai
korokben vannak torekvések a hazai szabalyozds modositasaval Gsszefliggésben. Iranyado
szakmai korok véleményével azonosulva kisebb, modositasok (a védett mobil kommunikécio
teriiletén 1s) alkalmasak lennének optimalis elektronikus rendszerek szakszeri és jogszerii
bevezetésének eldsegitésére. A jelenlegi hazai szabalyozas kisebb anomaliait jol példazza egy
védett mobil kommunikacids rendszer bevezetésének modellezése, amelyre az alabbiakban
gondolatkisérletet teszek.

Nemzeti mindsitett adat (informécid) tovabbitasara alkalmas védett mobil kommunikacids
rendszer hazai  jogszabalyi  kornyezetbe illeszkedd  bevezetésének  lehetdségei
(gondolatkisérlet)

Ha a kilfoldi mindsitett adatok tovabbitdsara alkalmas védett mobilkommunikécios
eszkozok nemzetkozi tapasztalatait elemezziik, arra a kovetkeztetésre jutunk, hogy szamos
eszkoz és rendszer all rendelkezésre a kritikus informdacids infrastrukturat iizemeltetd
felhasznalok igényeinek kielégitésére. Ezt a késdbbiekben igazolom néhany NATO és EU
tantsitvannyal is rendelkezd ,,encrypted phone” bemutatdsaval( GoldLock 3G, SecuVOICE,
SecuGATE, Silentel SecureCall, TigerXS,). De a hazai piacon is talalhatéak hasonld
fejlesztési iranyok, (NETIPHONE) amelyek igéretes nemzeti megoldasokat jelenthetnek.

Gondolatkisérletiink elsé fazisa az, hogy a nemzeti mindsitett adatok (szobeli informaciok)
tovabbitasaval Gsszefliggésben tisztazzuk azt, hogy mikor is beszélhetiink mindsitett adatrdl
¢s milyen feltételek teljesiilése esetén beszeliink nemzeti mindsitett adatrol.

A mavtv. [1] 3.§ (1) bekezdés a) pontja szerint ,, nemzeti mindsitett adat: a mindsitéssel
védhetd kozérdekek korébe tartozd, a mindsitési jelolést az e torvényben, valamint az e
torvény  felhatalmazasa alapjan  kiadott jogszabalyokban  meghatarozott formai
kovetelményeknek megfelelden tartalmazo olyan adat amelyrdl — a megjelenési formajatol
fiiggetleniil — a mindsitd a mindsitési eljarads soran megallapitotta, hogy az érvényességi idon
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beliili nyilvanossagra hozatala, jogosulatlan megszerzése, mddositasa vagy felhasznalasa,
illetéktelen személy részére hozzaférhetové, valamint az arra jogosult részére
hozzaférhetetlenné tétele a mindsitéssel védhetd kozérdekek koziil barmelyiket kozvetleniil
sérti vagy veszélyezteti (a tovabbiakban egyiitt: karositja), €s tartalmara tekintettel annak
nyilvanossagat és megismerhetdségét a mindsités keretében korlatozza;”

A fenti szakaszban megfogalmazottakkal Osszefiiggésben — azon tul, hogy a ,,formai
kovetelményeknek megfelelden tartalmazo olyan adat” szohaszndlat zavardan hat (és talan
nem 1is helyes). Elgondolkodtato az, hogy ha a fenti szakasz értelmében a formai
kovetelményeknek megfeleld €s mindsitési eljarason keresztiil esett adat mindsiil mindsitett
adatnak, akkor a — nem targyiasult formaban — egy adott ,,Bizalmas!” mindsitési szint folotti
adathoz kapcsoloddan szoban elhangzott (de nyilvanvaloan a formai kdvetelményeknek nem
megfeleld és mindsitési eljarason keresztiil nem esett), mobilkommunikacids, vagy stacioner
eszkozon, illetve rendszeren tovabbitott szobeli informacié milyen elbiralas ald esik. Ugyanis,
kiilondsen a ,,Bizalmas!” mindsitési szint folott szigoru feltételeknek megfeleléen magas
szintli személyi, adminisztrativ, fizikai és elektronikai védelmi intézkedéseket kell kotelezd
érvénylien alkalmazni, és ha ez a teriilet szabadlyozatlan a mindsitett adatok védelmével
Osszefliggd (jol felépitett) komplex védelmi rendszer egyenszilardsaga csokkenhet.

Egyetértve ¢és elfogadva a nemzetkozi torvényekbdl is eredd (magas szintl
egyenszilardsdgot biztositd) hazai szabalyozassal is koherens kovetelményrendszert, a
felhasznaloi igényeknek megfeleld védett mobilkommunikacios rendszerek szakszerti €s
jogszerli lzemeltethetdsége érdekében is sziikségesnek mondhatdé a ,nem targyiasult
formaban” szoban elhangzd és elektronikus rendszereken tovabbitott mindsitett adatok
megjelenitése a hazai szabalyozéasban.

Gondolatkisérletiink kovetkezd fazisa az, hogy a hazai (nemzeti) mindsitett adatok
tovabbitasara alkalmas elektronikus rendszerek hasznéalatbavétele és haszndlata sordn nem
keriilhetjiik meg azt az Mavtv. végrehajtdsi rendeletében [8] 42.§ (3)-(5) bekezdésében
megfogalmazottakat, miszerint:

»(3) A rejtjeltevékenységet folytatd szerv rejtjeltevékenysége soran csak olyan rejtjelzd
eszkozt alkalmazhat, amelyre vonatkozoan az NBF rendszerengedélyt adott ki.

(4) Nemzeti mindsitett adat rejtjelzésére csak olyan rejtjelzé eszkoz alkalmazhato,
amelynek fejlesztdje, illetve gyartdja rendelkezik a mindsitett adat kezeléséhez sziikséges,
jogszabalyban meghatéarozott személyi €s targyi feltételekkel, €s amely szerv esetében az NBF
a rejtjelzd eszkdzre vonatkozoan — a létrehozasara vonatkozo dontéstdl a tervezést,

a fejlesztést, a beszerzést, a telepitést, az lizemeltetést, a tovabbfejlesztést és a modositast
is érintden, a rendszer egyes elemeinek vagy egészének a kivondsaig €s megsemmisitéséig —
megbizhatoan meggy0z0dott arrdl, hogy nem all fenn a bizalmassag elve sériilésének
veszélye.

(5) Nemzeti mindsitett adat rejtjelzésére kiilfoldi eszkoz csak akkor alkalmazhato,
amennyiben a (4) bekezdésben meghatarozott rejtjelz6 eszkdz nem 4ll rendelkezésre, vagy a
katonai miiszaki kovetelmények nem teszik lehetdvé kiillon nemzeti és kiilfoldi rejtjelzo
eszkOz egyiittes alkalmazasat katonai miiveletekben.”

A fentiekben megfogalmazott kovetelmények a szakértd olvasd szamara tobbé -kevésbé
egyértelmli szabdlyokat fogalmaz meg, melynek Iényege (kiss¢ leegyszeriisitve) az
alabbiakban Osszefoglalasra is keriil. Ugyanakkor a rendelet értelmezését kovetden arra a
kovetkeztetésre is juthatunk, hogy nemzeti mindsitett adat tovabbitasara kiilfoldi eszkdzt is
igénybe lehet venni [42 § (5)]. A kutaté szdmara bizonytalanul megvalaszolhatd ,,nyitott
kérdés” marad az, hogy vajon ebben az esetben - amennyiben a (4) bekezdésben
meghatarozott eszkdz nem 4ll rendelkezésre — milyen szabalyokra kell figyelemmel lenni a
kilfoldi rejtjelz6 eszk6z nemzeti mindsitett adat tovabbitasdra vald hasznalatbavételét
illetden.
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e Hazai nemzeti mindsitett adat tovabbitadsara csak hazai rejtjelz6 eszk6z hasznalhat6 (
¢s kiilfoldi rejtjelzd eszkdoz csak akkor haszndlhato ha hazai eszk6z nem 4&ll
rendelkezésre). EbbOl az kovetkezik, hogy ,altaldban” mindsitett adatot rejtjelzd
eszkozzel kell tovéabbitani, ami rejtjelzésnek mindsiill €s a rejtjeltevékenységgel
Osszefliggd eldirasokat kell alkalmazni.

Rejtjelz6 eszkozOk rendszeresitési engedélyezését a Nemzeti Biztonsagi Feliigyelet
(mint hatosag) végzi. Mindsitett adat tovabbitasara alkalmas rejtjelzé eszkozt az NBF
engedélye nélkiil nem lehet fejleszteni és hasznalni.

Rejtjelz6 eszkozt fejleszteni csak Telephely Biztonsagi Tantsitvannyal rendelkezd,
tobbségi magyar tulajdonban 1év0 gazdasagi tarsasag végezhet [3].

Az NBF-et a rejtjelz0 eszkoz engedélyezésének teljes €letciklusaba be kell vonni. Ez
azt jelenti, hogy a fejlesztés megkezdését megeldzden a fejleszté kérelemmel fordul
az NBF felé, az NBF rendelkezésére bocsajtja a fejlesztési célt megfogalmazo
miiszaki dokumentacidt, majd ezt kovetdben a szabdlyoknak megfelelden
rendszeresitési engedély kérelemmel fordul az NBF felé aki kozigazgatasi eljaras
keretében a fejlesztési ciklus befejezését kovetden rendszeresitési engedély ad ki. A
fenticket még akkor is alkalmazni kell, ha esetlegesen kiilfoldi eszkoz
hasznalatbavételérdl beszéliink.

e A rendszeresitési engedély csak a rejtjelzé eszkoz jogszerli hasznalhatdsagat teszi
lehetdvé Ennek birtokdban a fejlesztd a hazai piacon forgalomba hozhatja a rejtjelz6
eszkozt. Az lizemeltetd szervezet ezen tal egy rendszerengedélyeztetési
(akkreditacios) folyamat keretében ( a megfeleld tartalommal) rendszerengedély
kérelmet kell eldterjeszteni az NBF részére, aki a kérelem elbirdlasat kovetden
kozigazgatasi eljaras keretében hatdsagi rendszerengedély ad ki.

Osszefoglalva: Adott mindsitési szintnek megfeleld mindsitett adat tovabbitésara alkalmas
nemzeti védett mobilkommunikécios eszkdz fejlesztéjének ( a nemzeti hatdosaggal szorosan
egylttmiikodve) rendszeresitési eljaras keretében rendszerengedélyt kell beszerezni az adott
rejtjelzd eszkozre. Majd ezt kovetden a védett mobilkommunikacios rendszer lizemeltetdje
rendszerengedélyeztetési eljards keretében rendszerengedélyt kér és kap a nemzeti hatosagtol
(NBF). A fenti két kdzigazgatasi eljaras lebonyolitasat — annak eredményességét — lényegesen
meghatarozza az alkalmazni kivant mindsitési szint, ezért ennek megfontoldsa (a védelmi
intézkedések koltségeit is figyelembe véve) a projekt sikerét, vagy bukésat alapvetden
meghatarozza. Ezért is fontos egy feltételezett célprojekt végrehajtasa esetén az irdnyado
informaciovédelmi szakemberek altal (nem elégszer hangsulyozott) kockazatelemzés
elkészitése és a projektszerii (ahol van projekt szponzor, megfeleld projektszervezet és ehhez
rendelkezésre allnak a megfeleld emberi €s anyagi eréforrasok is) miikodési keretek kozotti
kockézatmenedzsment mukodtetése. Erre jo példat adnak (€s természetesen megfeleld
szakmai alapokat is jelentenek) a NATO ¢s EU biztonsagi szabalyzatdban megfogalmaz6do
iranyelvek [4],[5] ¢és példaul a NATO direktivakban részletesen meghatarozott
kockéazatmenedzsment eldirasai. Ezt a hazankban nem gyakran (és nem szivesen alkalmazott)
moddszertan olyannyira fontos eleme a sikeres projekt végrehajtasanak, hogy kiilon publikéacio
keretében kutatom €s fejtem ki a témaval kapcsolatos megallapitasaimat.

A mobilkommunikécios eszk6zok bevezetésének ¢€s hasznalatdnak dilemmai és azok
feloldasanak lehetdségei a mindsitett adatok védelmének tiikrében.

Az el6z0 fejezetben kifejtett alapallapotban a mobilkommunikacids rendszer fejlesztdjének
¢s lizemeltetdjének, sok koltségigényes feltételnek kell megfelelni. Kiilondsen igaz ez abban
az esetben, ha a mindsitési szint eléri a ,,Bizalmas!” mindsitési szintet, vagy azt meghaladja.
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Ma a fejlesztOk és az iizemeltetok legnagyobb dilemmaja a ,,Koltséghatékony” rendszer
fejlesztése ¢és lizemeltetése! Sok esetben a mindsitett adatot kezeld szervezetek vezetdi
talzottan feliilbecsiilik az alkalmazott védelmi intézkedések anyagi terheit. Iranyadd
informacidbiztonsagi szakemberek, a megfeleld ismeretek birtokdban — ismerve a hazai
szabalyozas adta lehetdségeket — koltséghatékony megoldasokat tudnak prezentdlni a
mindsitett adatot kezeld szervezet vezetdjének.

A fenti szempontrendszer alkalmazdsa mellett a védett mobil kommunikacidés rendszer
fejlesztésével és lizemeltetésével Osszefliggésben, sziikség szerint az aldbbiakra célszerti
figyelemmel lenni.

Az ¢l6z0 fejezetben kifejtésre keriilt, hogy mindsitett adatok tovabbitasara, altaldban
rejtjelzd eszkoézt kell alkalmazni. Ugyanakkor kiindulhatunk abbdl is, hogy a Mavtv.
végrehajtasi rendeletében [8] 2.§ (4)-(5) Dbekezdéseiben az alabbiak keriiltek
megfogalmazasra.

»(4) A felhasznalo rendszer hasznalata nem mindsiil rejtjeltevékenységnek, ha a mindsitett
adatok kezelése vagy tovabbitdsa olyan informatikai rendszeren torténik, amelyben a rejtjelzo
eszkoz, rejtjelzd szoftver vagy rejtjelzd eljards is telepitésre keriilt és a rendszer biztonsagi
bedllitdsa nem teszi a felhasznild szdmara lehetové a rejtjelzés biztonsdgi beallitdsainak
moddositasat vagy a mindsitett adatok rendszerben torténd kezelése vagy tovabbitasa soran

a rendszerben alkalmazott rejtjelzés kiiktatasat.

(5) Nemzeti ,,Korlatozott terjesztésii!” mindsitési szintli adatot — ha az elektronikus
rendszer magasabb mindsitési szintli adat kezelésére vonatkoz6 rendszerengedéllyel nem
rendelkezik ¢és a megvalositasi lehetdségek adottak — rejtjelzéssel — védett virtualis
maganhaldzat utjan kell tovabbitani. ,,

A fenti informacidkat értelmezve a védett mobilkommunikacids rendszer fejlesztéjének és
iizemeltetdjének van lehetésége megfontolni a (4) bekezdésben megfogalmazottaknak
megfeleld rendszer kifejlesztésért és lizemeltetését. Ebben az esetben lehetdség ként meriil fel
az a megoldas, hogy csak a VPN rendszer szerverparkjanak biztonsagi teriiletén kell
megteremteni a mindsitési szintnek megfeleld fizikai és elektronikai biztonsagi kornyezetet,
¢s a végponti eszk6zok (mobiltelefonok) esetében nem kell kialakitani a fenti biztonsagi
kornyezetet. Ez kiilonosen figyelemreméltd gondolatmenet akkor, ha tudjuk, hogy ugyanezen
rendelet 28.§ (3) bekezdése szerint ,,A katonai, nemzetbiztonsagi €s biinligyi miiveletekben a
személyl biztonsagi tanusitvannyal rendelkezé személy folyamatos személyes feliigyelete
alatt allo rendszer, valamint annak eleme a biztonsagi vezetd altal meghatarozott biztonsagi
intézkedések betartasa mellett biztonsagi teriileten kiviil is hasznalhato6.

Ebben az esetben a fenti rendelet kisebb mddositasaval - a 28.§ (3) bekezdés megfontolt
kiterjesztésével - lehetséges megalapozni a mindsitett adatok beszéd ¢és SMS alapu
tovabbitdsara alkalmas mobilkommunikacios rendszer jogszerti alkalmazdsanak lehetdségeét,
olyan kritikus infrastrukturat, vagy kritikus informaciés infrastruktarat iizemeltetod
szervezeteknél, ahol ez igazdn indokolt. Amint azt a késobbiekben példakkal is igazolom, a
fenti modellnek megfeleld alkalmazasok, mind a nemzetk6zi, mind a hazai piacon elérhetoek.

A fenti feltételek teljesiilése esetén lehetdség nyilhat hazai fejleszték altal fejlesztett
rendszer rendszerengedélyeztetésére gy, hogy csak a kozponti egység esetében kell a
mindsitési szintnek megfeleld rendszeresitési eljarast lefolytatni és a megfeleld
rendszerengedélyt az NBF-t61 kérelmezni, melyet a hatdsag kdzigazgatési eljaras keretében ad
ki. Ha Osszehasonlitd elemzésnek vetjiik ald az EU-s és NATO-s szabalyozasokat [4], [5]
megallapithatd hogy a hazai szabdlyozdssal ellentétben a ,Korlatozott Terjesztési!,,
mindsitési szintli mindsitett adat kezelését nem kotik adminisztrativ zondhoz, csupan annyit
irnak eld, hogy meg kell akadalyozni az adathoz valo illetéktelen hozzaférést (NATO
informaciobiztonsagi direktiva). Az EU, NATO szabalyozds adminisztrativ zOnardl azt
mondja ki, ,,hogy az a biztonsagi teriilet koriil alakithatok ki és ott legfeljebb KT mindsitett
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adat kezelhet6”. Ehhez a rendezdelvhez vald igazodas tapasztalhaté az EU és NATO
tagorszagok esetében amikor a védett mobilkommunikéicids nemzeti eszkozeiket tanusitja a
sajat nemzeti hatosdguk. Ha tehat a nemzetkozi szabalyokkal 6sszhangban a hazai védett
mobilkommunikacids eszkdzok rendszeresitésének és hasznalatbavételének soran ehhez a
rendezd elvhez modjaban allna igazodni a hazai fejlesztonek, (illetve az iizemeltetonek)
nemzeti ,korlatozott Terjesztési!” mindsitési szintig nem lenne akadalya a védett
mobilkommunikécids eszkdzok hasznalatbavételének.

NEHANY KULFOLDI ES HAZAI FEJLESZTESU MOBILKOMMUNIKACIOS
RENDSZER BEMUTATASA.

Hazai és kiilfoldi fejleszté ¢s gyartd cégek a mobil halozatokban folytatott szenzitiv
informaciodkat tartalmaz6 kommunikéacié védelmére alkalmas szdmos technologiai megoldést
ajanlanak. Az altaluk alkalmazott miiszaki megoldasok koziil els6sorban az IP alapu
technologiak biztositanak hosszi tdva megoldast.

Annak igazolasara, hogy a kozelmultban a nemzetkdzi kritikus infrastrukturdk szektorain
belil — az operativ iranyitds tamogatdsa ¢érdekében —eldtérbe keriilt a védett
mobilkommunikaciés (infokommunikicids) eszk6zok alkalmazasa, ennek okén az
alabbiakban néhany jellemzd technologiai megoldasi lehetdség keriil bemutatasra. Ennek
keretében célszeriien bemutatésra kertil, hazai fejlesztésii alkalmazott technologia is.

Gold Lock TM PBX Gateway

A fenti izraeli védelmi minisztérium altal tanusitott technologia, katonai titkositasi szintti
titkositasi algoritmussal biztosit haromrétegti (laptop, Nokia telefon, Android késziilék)
koltséghatékony védelmi lehetdséget VOIP beszélgetésekre, szoveges lizenetek kiildésére €s
fajlatvitelre. A technologia megfeleld védelmet nyajt a cellularis informaciok elfogésa ¢€s
illetéktelenek altali feldolgozasa ellen. Ez altal koltséghatékony védelmet nyujt magan
személyek, allami szervezetek, €s katonai €s rendvédelmi szervek vezetdinek illetéktelen
személyek altali lehallgatasat illetéen.

Gold Lock™
PBX Gateway

1. abra.

Jellemz6 tulajdonsagok:
e A Gold Lock PBX Gateway-n keresztiil egyszertien kezelhetden végzi el a telefonos
kapcsolat biztonsagos meghosszabbitasat.

e FEgy audio jel erdsiti meg a biztonsagos kapcsolat 1étrehozasat.
e Linux alapu stabil platform

e Jol skalazhato, a biztonsdgos kommunikaciot terjeszti ki a mobil eszkdzok felé.
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e Kompatibilis a meglévd digitalis alkzpontokkal és kihasznalja azok elonyeit.
e A rendszerhez egyarant lehet csatlakoztatni analog, digitalis és IP késziilekeket.

e A Gold Lock PBX Gateway kommunikdl mas Gold Lock PBX Gateway kdzponti
egyseégekkel.

e A Gold Lock PBX Gateway biztonsdgosan kummunikal 3G adatvonalon, mas
(Nokia, PC, BlackBery,iPhone) mobil eszkozokkel.

e Biztonsagos katonai szinti 256 bites (EAS) titkositasi algoritmus hasznalata,
megbizhato hitelesités.

Secuvoice [18] NATO KT (Német fejleszt6 és gyarto)

A rendszer jellemzéen az egyedi Secusmart biztonsagi kartyaval biztositja a hardveres
titkositas megvalositasat, annak minden eldnyds tulajdonsagat kihasznalva. Ebbdl
kovetkezOen az egyedi azonositds €és a egységes kulcsmenedzsment is biztositott. A
SecuSmart biztonsagi kartya alkalmazasa megfeleld egyenszilardsagi védelmet nytjt a mobil
hang ¢és adatatviteli funkciokban egyarant. A rendszer NATO ,Korlatozott Terjesztésii!”
mindsitési szintli mindsitett adatok tovabbitasdra hatosagi engedéllyel rendelkezik. A
SecuSmart kartyat egyszertien be kell helyezni egy kompatibilis mobiltelefonba. a kartya
tartalmaz egy hamisithatatlan kriptografiai modult, amely titkositja (128 bites EAS titkositas)
az adatatviteli Utra keriilé (hang, SMS) adatokat. A kartya tartalmaz egy identitdst, amelynek
segitségével a ,végponti eszk0z” egyedi azonositisa (tanusitvany alapu hitelesitése)
megtorténik. Ez alapjan kizart a”’Man int the Middle” tamadas lehetdsége. A fentiekbdl az
kovetkezik, hogy titkositott kommunikaciora azon késziilékek képesek, akik rendelkeznek
ezzel az identitassal. Az alkalmazott hardveres megoldas jellemzden elliptikus kriptografiai
gorbét biztosit. A rendszer alkalmas a rugalmas felhasznaloi igények (mobil-mobil; mobil-
ISDN vezetékes; konferencia; SMS) kielégitésére.

Mail-Server

SecuVOICE

2. abra
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Silentel SecureCall [19]

A Silentel SecureCall egy olyan megoldas, amely a dedikalt kommunikécios résztvevok
részére biztosit mobilkommunikicidos lehetOséget. A rendszer architektirdjat illetden
alapvetden két valtozatban keriilt forgalomba. Az ,,izleti ,£s a ,.kormadnyzati valtozat kozott
alapvetd kiilonbség, hogy az lizleti valtozat tisztan szoftveres titkositast végez és a titkositd
szoftverbdl és egy Mobile Security micro SD (MSC) kriptografiai chipbdl épiil fel, amelyen
egy belsd titkositasi algoritmus fut (hardveres kulcsgenerator €s titkositd). A szlovak Nemzeti
Biztonsagi Feliigyelet (Narodny Bezpe¢nostny Urad) altal szlovak nemzeti ,Bizalmas!”
legmagasabb mindsitési szintre tanusitott Silentel SecureCall Plus rendszert hasznaljak
mindsitett adatok mobilkommunikacidéjanak megvalositasara a szlovak kormanyzati szervek.
A ,NATO Bizalmas!” szintre torténd akkreditacioja jelenleg folyamatban van.

Silentel® SecureCall™ = m

3. abra

A megoldas elonye, hogy konnyli és relativan olcsd a bevezetése ¢€s ilizemeltetése. A
rendszer architekturdja lehetdvé teszi kommunikéacios végpontként Android, Symbian,
Windows Mobile/Windows Phone, Windows platforma eszk6zok (smartphone, PDA, Tablet
PC, szamitogép) egyiittes alkalmazhatosagat. Lehetdséget teremt arra is, hogy mobil
eszkozokrdl titkositott adatatvitellel elérhetdk legyenek kozponti adatbazisok szolgaltatasai
(pl. térinformatikai rendszer). Silentel rendszer GSM halozat dramkdrkapcsolt adatatvitel
(CSD) technolégia alkalmazéasa helyett standard IP protokoll alapuan is kialakithat6, ez
esetben egy rendszerben alkalmazhatok WiFi-s, WiMax-os, miitholdas, vezetékes végpontok,
a kiilonb6zo Silentel rendszerek dsszekapcesolhatok.

A fentiekben kifejtett kétségtelen eldnyOs tulajdonsdgok miatt rendkiviil figyelemremélto
megoldasnak tekinthet6 a Silentel SecureCall kormanyzati és katonai verzioja is, amely
mindenképpen tovabbi részletes tanulmanyozast érdemelne ¢és talan ezt kovetden
koltséghatékony, felhasznalobarat €s megfelelden egyenszilard megoldas bontakozhat ki a
hazai informacidbiztonsagi szakemberek szamara.
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Sectra [19] (Holland fejlesztd és gyarté NATO, EU Titkos)

4. abra. Sectra TigerX késziilék €s asztali kiegészito termindlja (Tiger XS Office)

A Tiger XS rendszerr6l a NATO katonai bizottsaga tanusitvanyt allitott ki, amelyben
igazolta, hogy a rendszer lehallgatds mentes biztonsdgos kommunikacid lefolytatasara
alkalmas ,,NATO Titkos!” Mindsitési szintig. Ugyanezt a rendszert a kdozelmultban az EU-
ban is tantsitottdk”EU Titkos!” mindsitési szintig. Ebbdl kovetkezik, hogy az eszkoz jelen
pillanatban kettds tanusitassal rendelkezik (NATA; EU), ezért egyediilalldo helyzetben van az
eurdpai piacon. A fentiekbdl kovetkezik, hogy a szovetségi rendszeren ¢s az Eurdpai Union
beliil lehetdség nyilt a mindsitett adatok mobilkommunikacidjara ,,Titkos!” mindsitési szintig.
A rendszer alapvetd jellemzdje, hogy ugyanazon eszkdz egyarant lehetdséget biztosit a védett
vezetékes €s mobilkommunikacid megvalositasara. A NATO tagorszdgok katonai vezetdinek
¢s az EU 27 tagorszaganak dontéshozoinak tobb mint fele rendelkezik a rendszer altal
biztositott mindsitett adatok mobilkommunikacios lehetoségével. A rendszer f6 funkcidja a
beszédkommunikacido védelme, de lehetdséget biztosit védett SMS, Fax tovabbitasara és
egyeb adatatviteli lehetdségegek is tamogat.

A Sectra Tiger XS személyi titkositd eszkozt (n. szamu 4abra) alkalmazasdhoz
felhasznal6janak bluetooth-szal kell csatlakoztatnia mobil késziilékhez, vagy behelyeznie a
vezetékes vonalra csatlakoztatott terminaljaba (Tiger XS Office), az azonositas kartyaval €s
koddal torténik, ezutan a Tiger XS késziilékrdl fogadhato, vagy kezdeményezhetd a hivas. A
rendszer kiépitésétdl fliggden alkalmazhat offline és online kulcsmenedzsmentet, mig
elobbin¢él a kiosztott kulcsokat manualisan kell telepiteni és iddszakosan frissiteni a
késziiléken, addig online kulcsmenedzsment esetén ezek a haldézaton levd késziilékeken
automatikusan frissiilnek.

5. abra. Sectra Tiger biztonsdgos mobiltelefon

A Sectra 1) fejlesztése [23] a Tiger biztonsagos mobiltelefon (n. sz. dbra), mely a Sectra

crer
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legyen, cellas és miitholdas mobilhdlozaton egyarant alkalmazhaté (GSM, 3G, Iridium,
Inmarsat, Thuraya). A késziilék kompatibilis a Tiger XS késziilekkel és a Tiger XS Office
kiegészitd modullal. A svéd-holland fejlesztésti terméknek jelenleg folyamatban van a svéd €s
holland nemzeti ,,Titkos!” mindsitési szintre torténd engedélyezési eljarasa, melyet kovetden
EU és NATO ,,Titkos!” szintre kivanjak tanusitatni.

NETIPHONE [21]

Az allami szervezetek, és a gazdasagi tarsasagok felhasznaldi részérdl igény mutatkozik a
belsd, bizalmas informacidkat tartalmazd, publikus héalozatokat haszndld kommunikdcios
csatornak — legyen az hang, multimédids vagy adatkommunikdcio — titkositasdra. A
kommunikacids lehetdségeken tll cél a kdzponti alkalmazasok, illetve a levelezés elérése is
Mindezt ugy kell megvaldsitani, hogy a lehetd legkevesebb informacié hagyja el a biztonsagi
teriiletet és az adatok ne keriiljenek tarolasra a kiils, nem biztonsagi teriileten elhelyezkedd
felhasznaléi termindlokon. Amint azt a fentiekben lathattuk, az igényeket részben ¢és
egészében kielégitd software komponensek mar Iéteznek a piacon. A NETIPHONE™
viszont, amely teljes egészében magyar fejlesztés, tartalmazza a fent emlitett Osszes
szolgaltatast. Mindemellett felhasznalobarat, konnyen kezelheté és szdmtalan kényelmi
funkcioval ellatott megoldas, amely a titkositott kommunikaciot ugyanolyan egyszeriivé teszi,
mint a hétk6znapi mobiltelefon hasznalatot.

A rendszer felépitése

A NETIPHONE™ alkalmazéas a mobil késziilékek ¢és a kozponti NETIPHONE™ szerver
kozott 1étrehozott titkositott adatcsatornan biztosit megbizhaté kommunikéciot, a nyilvanos
mobil adathalozatot hasznalva. A hangkommunikaciot a kdzponti oldalon talalhaté VolP
kozpont alkalmazas biztositja a halozathoz csatlakozé terminalok kozott. Ezen felil a
rendszer lehetdséget nyajt elektronikus levelezésre, illetve kozponti szolgaltatdsok
hasznalatara is, mint példaul fajlok kiildése és fogadasa. Lehetdség van a titkositott csatornan
keresztiil folytatott kommunikacié kdzponti megtigyelésére, illetve a hasznalat €s a mikodés,
rendszer logok alapjan torténd feliigyeletére.
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A rendszer szolgaltatasai:
e Kozponti alkalmazasok tavoli desktop-on keresztiili elérése

e Titkositott hangkommunikéacio

e Automatikus SMS alapti hivaskezdeményezd értesités, a rendszerhez pillanatnyilag
nem csatlakozé hivott fél irdnyaba

o Kozpontilag tarolt Telefonkonyv
o Kozpontilag tarolt Hivasnaplo a nem fogadott, fogadott, inditott hivasokrol
e Rendszeriizenetek nem fogadott hivasrol, illetve 0j e-mail beérkezésérdl

Biztonsag:
e Kozpontilag tarolt érzékeny informaciok. A kliensen tarolt azonositd adatok védelme
jelszoval

o AES 256 bites titkositas hasznalata

e Szeparalt kiils6 és belsd hangkommunikacié — nyilt halézat alkalmazasakor blokkolt
titkositott hangkommunikécio funkciok

o A kulcs ¢€s beallitasi informaciok jelszavas védelme a késziilékben

e Kozpontilag futtatott applikaciok, a felhasznalt adatok kizardlag kozpontban torténd
tarolasa

Menedzselhetdség, megfigyelhetdség:
¢ A rendszerkomponensek hibaeseményeinek naplozasa

e A kommunikacios események naplozéasa

e A rendszerben folytatott kommunikaciok rogzitése és tarolasa, visszakereshetdségiik
biztositasa

¢ A rendszerkomponensek kdozponti menedzselhetdsége, konfiguralhatésaga

A NETIPHONE rendszer elonye, hogy kliens oldalon nem igényel specialis eszkozt, a
titkositast megvalositd kliensalkalmazasa minden Symbian S60 platformi mobiltelefonra
telepithetd. Hasznalatdhoz csomagkapcsolt adatatviteli (GRPS, EDGE, 3G/HSDPA)
mobilszolgéltatas sziikséges. A késziiléket egy honapig modomban allt tesztelni,
tapasztalataim azt mutatjak, hogy 3G adatkapcsolat esetén a késziilék jol hasznalhato,
ugyanakkor jelenleg ez még az orszag teriiletének nagyobbik részén ez még nem elérhetd, 2G
adatkapcsolat esetén a beszédhang gyakran volt szakadozott, késleltetett, a problémas
helyeken a hagyoméanyos GSM hivasok mindsége 1ényegesen jobb volt.

OSSZEFOGLALAS, KOVETKEZTETESEK

A Mayv. végrehajtasi rendeleteinek (90/2010. Korm. rendelet ¢s a 161/2010. Korm.
rendelet) KT mindsitett adat kezelését illetd rendelkezései nincsenek teljesen 6sszhangban az
EU-s és NATO-s szabalyozassal, ugyanis az utobbiak nem kotik adminisztrativ zondhoz a KT
mindsitett adatok kezelését. Ugyanakkor a hazai jogi szabalyozas katonai, nemzetbiztonsagi
¢s blniligyl miveletekben biztonsagi teriileten kiviil is a megfeleld szabalyok mellett akér
nemzeti SZT mindsitett adat kezelését is biztositjadk, melyet viszont a NATO ¢és EU
szabalyozas nem enged meg. (Megj: biztonsagi teriilet jarmii belsejében is kialakithato).
Ahhoz hogy védett mobilkommunikacidés rendszereken legalabb nemzeti KT mindsitett
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adatokat lehessen kezelni, sziikséges hogy azt az EU-s és NATO-s szabdlyozassal
0sszhangban a hazai szabalyozas is lehetdvé tegye.

Sz¢leskort (hazai) kormanyzati és dllamigazgatési felhasznaldsra a nemzeti KT mindsitési
szint megcélzdsa a célszerli, személyi, fizikai, adminisztrativ, elektronikai biztonsagi
szempontbol a biztonsag ¢és a felhasznalhatosag, egyenszilardsag (személyek kore,
felhasznalas helyei, ar-érték) kozt ,,optimalis kozéput ,,megvalasztisa mellett.

A NETIPHONE mint hazai kezdeményezés igéretesnek tiinik, de a megfeleld lefedettség
biztositasa mellett a tovabbfejlesztésére lenne sziikség, melyhez a szlovak fejlesztési
SecureCall szolgéltatja a legjobb kovetendd mintdkat. A legprofessziondlisabb megoldas
kétségteleniil a SECTRA, ennek viszont hatranya az egyedi késziilékek magas ara lehet.

Az idealis nemzeti védett mobilkommunikécios rendszer paraméterei:

e hazai fejlesztésli (jogszabalyok, nemzetbiztonsag)

e mobilhdl6zaton aramkorkapcsolt (GSM hivas) €és csomagkapcsolt (GPRS, EDGE,
3G/HSDPA) adatatviteli modban is alkalmazhato

e kereskedelmi forgalomban kaphaté mobilkésziilékkel alkalmazhato

o késziilékei MicroSD formatumt hardveres titkositd kartyat alkalmaznak, GPS
modult tartalmaznak

e PKI alapt authentikéciot és titkositast alkalmaz

e Végpont-végpont kozti titkositott adatcsatornat alkalmaz

e Tanusitvanyok online kezelését biztositja (kdzponti tantisitvany szerverrel)
e kozponti adatbazisokkal alkalmazhato (pl. katasztrofavédelmi, rendvédelmi)
e TETRA allomasokkal tud kommunikalni

e -+ mitholdas mobilkésziilékekkel is alkalmazhato

Az EU-s és NATO viszonylatban a mindsitett adatok védett mobilkommunikacioval
torténd kezelése, egyértelmiien a SECTRA megoldasa az egyetlen szoba johetd lehetdség.
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