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KURIS ZOLTAN

Kommunikaécids és informacios rendszerek
szoftverbiztonsaganak
korszerli megvalositasi eszkdzei

Korunkat informaécios tarsadalomként szokas jellemezni. A tarsadalom gaz-
dasagi, politikai és kulturlis mitkodésében meghatirozd szerepiik van a

Jkommunikacios és informaciés rendszereknek.

A tarsadalom miikddésének szempontjabdl kiemelt fontossaguak a kriti-
kus infrastruktirdkat mitkodtetd kommunikacids és informaciés rendszerek,
feltétleniil sziikséges ezek komplex és integralt védelmének megoldésa, mi-
vel rendeltetésszerii mitkddésiik, a benniik kezelt adatok bizalmassdganak,
sertetlenségének és rendelkezésre allasanak sériilése silyos biztonsagi, poli-
tikai, gazdasagi karokat, ipari katasztrofakat is el6idézhet. A napjainkban ki-
alakitandé elektronikus kommunikécis és informacios rendszerek mar dén-
téen kereskedelmi forgalomban kaphatd, igy széles kérben elterjedt
hardvereket és szoftvereket alkalmaznak. :

Meértékadd szakemberek szerint a kinetikus energidn alapuld hadviselés
mellett megjelent a kiberhadviselés, annak elmélete és gyakorlata folyamato-
san fejlédik, ez a kritikus infrastruktirik elleni informéciés dimenziéban tes-
tet 61t6 haldzati hadviselés informatikai, fizikai és emberi eszkozokkel és
azok dimenzidiban valdsul meg'. Az utébbi id6ben mind tSbbet lehet hallani
—az egyre inkdbb élcdzott és szofisztikdltabb kivitelezésli — kiberbiindzésrsl,
nagyvallalatok és korményzati szervek elleni online tdmadésokrol, vagy
kémkedésrél és az ebbél eredd karokrol.

A kommunikéciés és informécids rendszerek elleni kibertdmadésok leg-
nagyobb mértékben a rendszerben alkalmazott szoftverkdrnyezet sebezhets-
ségét probaljak kihasznilni. Az informacios rendszerek meghibasodésai is
legtbbszor szoftverhibdkra vezethetbk vissza, az incidensek tSbbségének
hatterében azonban emberi mulasztds 4ll. A személyi biztonsigi hiinyossa-
gokbdl eredd (a fenyegetések komplexitasat is j61 szemléltets), az elektroni-

13

kus rendszerek sebezhet6ségét is kihasznald incidenseket jol példazza

1 Haig Zsolt — Vérhegyi Istvan: A cybertér &s a cyberhadviselés értelmezése.
http://fwww.zmne hwkulso/mhtt/hadtudomany/2008_e_2.pdf
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Edward Snowden? és Bradley Manning’ nagy nyilvanossag elftt is jol ismert
esete. Az ugynevezett ,kiberhadviselés” tendenciait nyomon kévethetjiik, ha
megvizsgaljuk a 2007. aprilis 26-28. k6zott lezajlott észtorszagi* és a griz
eseményeket®. Figyelemre mélto, hogy a 2007 tavaszan bekovetkezett észtor-
szigi események birtdk ra a szdvetséget arra, hogy gydkeresen atgondolja a
kibervédelmi politika sziikségességét, valamint hogy az ellenintézkedéseit 0j
szintre emelje. Ezért aztan a szovetség a fennalldsa 6ta elszor létrehozott és
2008 janudrjéban bevezetett egy formalis kibervédelmi NATO-politikat,
amely felllitotta a szdvetség kibertér-politikdjanak harom alappillérét. A fe-
nyegetések teriiletén a tendencia folytatodott, ugyanis 2010 jiniusédban nyil-
vanossagra keriilt a Stuxnet elnevezésii kéros program, amely valami olyas-
mi, mint egy ,,digitalis bunkerrombold”, amely megtimadta az irani nukleéris
programot. Ezzel a szakértk altal 2001 6ta megfogalmazott figyelmezteté-
sek valosdgga valtak, és azt sugalljak, hogy a kiberteret el6bb vagy utdbb
olyan silyos tamaddsokra hasznalhatjak, amely a fizikai vildgban hal4los ko-
vetkezményekhez fog vezetni®. Fontos szempont tehat (a személyi és a fizi-
kai biztonsagi kockézatokra is figyelemmel) a szoftveres sebezhetdségbél
eredd biztonsagi kockédzatokat stlyuknak megfelelen kezelni, és szdmolni
azzal, hogy elektronikus rendszerekben a szoftverbiztonsag akkor tekinthetd
megvalGsultnak, ha az abban alkalmazott szoftverekbél eredd biztonsagi koc-
kazatok technikai megolddsokkal, bevezetett rendszabélyokkal annak kriti-
kussagaval aranyosan kezeltek a rendszer teljes életciklusiban (a tervezésé-
t0l a rendszerb8l torténd kivondsdig), ez az eljarés a szoftverbiztonsig
szavatolasa. Tekintettel arra, hogy az informatikai rendszerek kutatas-fejlesz-
tése, az Ggynevezett ,high-tech” gyartas a vilagban er6sen koncentralt, érde-
keltségében és szerepldiben sziikiils piac, igy eleve biztonsagi probléma az
alkalmazott megoldasok szavatoldsa, amely soran a kizdrélagos biztonsg

s

nagy valdszinliséggel elérhetd, de teljes kdrlien meg nem valdsithato.

2 http://www.bbe com/news/world-us-canada-22837100

3 http/hvg.hw/vilag/20130731_154_ev_az_Wikileakskiszivarogtatonak__i .

4 file:///C:/Users/kuriszoltan/Downloads/Hacktivity_Muha_Lajos_2007.pdf

5 Vamosi Gergd — Szedlak Adsm: Az interneten is zajlik az orosz—griz Osszecsapas. [origol.hu, 2008.
augusztus 11. http:/www.origo.hu/techbazis/internet/2008081 1-az-interneten-is-zajlik-az-oroszgruz-
osszecsapas.htm]

6 http:/Awww.nato.int/docufreview/2011/11-september/Cyber-Threads/HU/index.htm
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A szoftverbiztonsig szerepe
a komplex és integralt védelemben

A kommunikécids €s informacids rendszerek miikdésfolytonossdga, a ben-
niik kezelt informaciok bizalmassaganak, sértetlenségének és rendelkezésre
allasanak megteremtése komplex és integralt védelem kialakitasaval valosit-
haté meg. Ennek érdekében &sszehangolt informécidbiztonsagi rendszaba-
lyok megalkotisa és bevezetése maawwm«mwm a rendszer teljes életciklusara ki~
terjed0en személyi biztonsagi, fizikai biztonsigi, dokumentumbiztonsigi,
elharitasi és elektronikus informécidbiztonsagi védelmi intézkedések alkal-
mazasaval. Az . szamu abra mutatja a komplex és integralt védelem £ te-
rilleteit, azon beliil is részletezve az elektronikus informacidbiztonsag teriile-
teit, valamint a szoftverbiztonsag helyét a komplex informéciobiztonsagi
rendszerben.
1. szém sbra
A komplex informaiciébiztonsag rendszere’

informaci6-
biztonsig
I
[ I | |
hardver- fizikai elektronikus- | {dokumentaci-
biztonsig biztonsag informécid- biztonsag
biztonsag
!
I |
informatikai kommunikécid-
biztonsig biztonsdg
I i ! |
hardvet- szoftver- héldzat- rejtjel- kisngérzis- atvitelige-
biztonsig biztonsag biztonsig biztonsig biztonsag biztonsag

A kiemelt, kritikus fontossagli kommunikaciés és informdacids rendszerek
szolgéltatasainak futtatisit, abban adatok kezelését a kor kvetelményeinek
megfelel6 szervertermekben iizemeld korszeril hardvert és szoftvert alkalma-
z6 szerverszamitdgépekkel lehet leghatékonyabban megoldani, szoftverek te-
kintetében kortltekintSen kialakitott szoftverbiztonsag-szavatolasi eljaras al-
kalmazasaval.

7 Kuris Zoltan: A komplex informaciévédelem yj irdnyai a nemzeti mindsitett adatok védelmével &sz-
szefliggésben, Hadmémdk, 2010/4. hitp://hadmemok. hw/2010_4_kuris.pdf
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A szoftverbiztonsédg megvalositasdhoz a rendszer szoftverkdmyezetének
és az abban alkalmazott szoftvereknek a kévetkez6 kovetelményeknek kell
megfelelniiik®:

1. Megbizhaté mitkddés: a szoftver minden koriilmények kézt végrehajtja fel-

adatét és kiszamithatéan miikodik, beleértve az ellenséges kérilményeket
is, amikor tdmadis alatt 4ll.

2. Megbizhatian tervezett: a megbizhaté szoftver kevés olyan sebezhetOséget,
biztonsagi rést és gyengeséget tartalmaz, amelyet kihasznalva manipulalni
vagy szabotalni lehet a szoftver megbizhatd miikodését. Akkor meghizha-
toan tervezett egy szoftver, ha nem tartalmaz olyan tervezési hidnyossagot,
amely rosszindulati médon kihasznalhato lehet.

3. Fennmaradoképes (rugalmas): a szoftver a legtébb ismert timadasnak el-
lenall (védekezik) vagy elviseli Sket (tovabbra is megbizhatéan miiksdik),
amennyire lehetséges, szamol a tovabbi esetleges tdimadasi formakkal is.
Miikodése a lehetd leggyorsabban helyredllithatd, alacsony kérokkal akkor
is, ha a timadast nem tudta elhéritani vagy elviselni.

| Az elobbiek megvaldsitisdhoz fontos, hogy a szoftverkdrnyezetben alkalma-
: zott szoftverek koziil a kereskedelmi forgalomban kaphatoknak megfelels

miikddésbiztonsagi tanusitvanyuk legyen. Ha egyedi fejlesztésii szoftver al-
kalmazésara keriil sor, akkor azt az el6bbi elvek szerint tervezzék, miikodés-
biztonsagat tantsité cég vizsgilja. A miikddésbiztonsagi tanisitvanyon a
szoftverek megbizhat6ésigat a Common Criteria nemzetkdzi informaciébiz-
tonsdgi szabvany (ISO/IEC-15408) szerinti Evaluation Assurance Level
megfelelési szint jellemzi. A hétfokozatn skalaja az EAL1-t8] (funkcionalisan
tesztelt) a legszigonibb EAL7-ig (formélisan igazolt médon tervezve és tesz-
telve) terjed.

Jellemz0, hogy gyakorlatilag alig néhany EALA(+) (tervszeriien tervezett,
esztelt €s atnézett) szintiinél magasabb termék 1étezik a piacon, a szoftver-
gyartd vilageégek szerverre szdnt operaciés rendszerei (AIX, HP-UX,
Solaris, Windows Server 2008.-R2, SUSE és Red Hat vallalatoknak szant
Linux disztriblicidja) is csak EAL4(+) besorolastiak. Mértékadé szakért6i vé-
emeények szerint az EAL4 szint igazibol nem til sok mindent garantil. Az
elébbieken til kiilon érdemes vizsgélni a szoftverkdrnyezet kompatibilitasi
€s interoperabilitisi képességét, azaz mas-més gyartok termékeinek egyiitt-

8 https://buildsecurityin.us-cert. gov/introduction-software-security
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hatasat a kialakitott szoftverkdmyezetben (opericiés rendszer, adatbazis-ke-
zeld, rendszerkdzeli alkalmazasok, ufilityk, foolsok és a célalkalmazis).

Természetesen Snmagaban az, hogy biztonsigos szoftverek alkalmazasi-
ra keriil sor, nem garantélja azt, hogy az ezekb6l felépitett szoftverkdmyezet
— ami adott esetben fizikailag egymastdl t8bb ezer kilométerre 1év4 szerver-
parkokban 1év§ szerverekbdl kialakitott fiirtre vagy szamitastechnikai felhd-
re (cloud computing) van telepitve — biztonsigos legyen. Mindazonaltal a
rendszer jelent8ségével ardnyosan megkovetelendd, hogy a szoftverek biz-
tonsdgi beallitdsai, interaktivitdsuk koriiltekinten konfiguralt legyen, a
szoftverkdmyezetben milkédjén rosszindulati szoftverek ellen védelmet
ny\jtd biztonsagi szoftver, kovetelmények szerint naplézas és auditalas, lize-
mezett mentés és automatizalt helyreallitasi eljaras.

Kiemelten fontos, hogy kockédzatértékelési eljarasban meghatirozott idé-
szakonkeént a rendszer biztonsaga feliilvizsgalatdnak részeként kellé hangsilyt
forditsanak a szoftverbiztonsag feliilvizsgalatira, mert vildgszerte a szoftver-
biztonsagi kockazatok ndvekedése veszélyezteti legnagyobb mértékben a kom-
munikaciés és informdacids rendszereket. Azt, hogy a szoftverbiztonsagi kocka-

zatok miként novekednek, a kovetkezd gondolatokkal lehet szemléltetni.

A szoftverbiztonsig novekvd jelentésége

Napjaink trendje, hogy a kdz- és a magénszféra nagyobb (dominéns) szereplSi
is egyre nagyobb mértékben veszik igénybe kiilsé szolgaltatok informatikai
szolgaltatasait. Par évvel ezel6tt ennek jellemzd formaja még az outsourcing
volt, a szervezetek internettSl szeparalt bels6 halézatén, telephelyein iizemeld
mformatikai eszkozoket egy kiilsé cég tlizemeltette, a szervezeteknek csupan
sajat bérelt vonalaik voltak. Megallithatatlanul terjed a cloud computing,
amelynek lényege, hogy kiilsé szolgaltaté a telephelyein miikddtetett hardver-
infrastruktirén virtualizaciés technolégidk korszerii alkalmazaséval kinal a ve-
v6 igényeihez igazodd szolgéltatisokat, akér virtualizalt szervert is. A virtuali-
zalt szolgéltatisok, szerverek nagy elénye, hogy az erSforrasai dinamikusan
skélazhatok, igy példaul megvalosithaté az, hogy egy virtualizalt szerveren fu-
to szamlazorendszer a havi egyszeri szdmla-feldolgozasi id8szakban péld4ul
tizszer t8bb processzorteljesitményt és memoériat alkalmazzon. A tavoli telep-
helyen futo szerver és a felhaszn4lé 4ltal miikSdtetett végponti eszkdz (példaul
asztali vagy notebook szamitogép, tablagép, okostelefon) kdzotti adatkommu-
nikécids csatoma a védett kommunikécié érdekében jellemzden az internet biz-
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dgos halozati protokollja (példéul hitps), vagy virtudlis maginhalozat
. A sajat szerverparkot iizemeltetd szervezetek is gyakran lehet6vé teszik
dolgozoéiknak zéart haldzataik tivoli elérését VPN-en keresztiil.
indazonaltal bebizonyosodott, hogy még a legbiztonsigosabbnak tartott
megoldasok is timadhatok. Ezt példazza az is, hogy 2011. majus 21-én ka-
hadititkok megszerzése céljabol megkisérelték feltdrni egy amerikai hadi-
ai nagyvallalat, a Lockhead Martin informatikai rendszerét, a cég allitasa
nt a tamadas sikertelen volt ugyan, de erre reagilva azonnal leallitottik a
-es tavoli elérést, amelyhez az RSA SecurID hardverkuleson alapulé meg-
ast alkalmaztak®. Az eset kapcsén informatikai szakért6k azon véleményiik-
 adtak hangot, hogy a teriileten piacvezet RSA megoldasat t6bbé nem lehet
nsagosnak tartani. V4laszul az RSA felajnlotta {igyfeleinek a hardverkul-
cseréjét (negyvenmilliét alkalmaznak vildgszerte), ami részben beismerés-
1s tekinthet. De a tendencia sajnélatos médon nyomon kévetheté napjaink-
is, s6t egyre szofisztikAltabbak a timadésok. Friss hirek szerint 1,2 milliard
20, &s a hozzajuk tartozo felhasznaldi név kertilt orosz hackerek kezébe 10
A Gartner piackutat egyik sajtokdzleménye! szerint a mobil-eléfizetések
ma 2011-ben elérte az 5,6 millidrdot, 2015-re 7,4 milliard mobil-eléfizetést
ignosztizdlnak. A Nemzetkozi Tavkozlési Egyesiilet adatai szerint? a vilag
saganak harmincét szézaléka hasznil internetet, mig a fejlett orszagok-
2 lakossag hetvennégy szézaléka. A vildg pénzforgalma (amely nagyjabél
zorosa a tényleges 4ruforgalomnak) déntéen elektronikus tranzakcidk
etében zajlik, 2010-ben az Egyesiilt Allamokban a papiralapt pénz mar
k minddssze tiz szdzaléka volt az 5sszes forgalomban 16v6 pénznek®.
Az infokommunikaciés technologidk fejlédésével és elterjedésével egyiitt
d t6bb eszkoz és szolgaltatas lesz online elérhetd, ezzel egyidejileg dina-
n6 a kibertdmadasok szdma. A Symantec biztonségi cég 2011. évi inter-
es biztonsagi fenyegetettségekrd] készitett beszamol6jaban'* kiemelt kévet-
6 nehény adat jOl szemlélteti a fenyegetések dinamikus névekedését:
nyolcvan szdzalékkal tobb tAmaddast detektaltak, mint az eléz8 évben (5,5
millidrd tAmadas);

dnir Adam: Az RSA kicseréli az dsszes SecuriD) tokent, HWSW.hu, 2011, janius 7.
\iii.rimé.g\EHmw\Amm.u.N\Hmm-maoznaéowmu-_onwbnan.Emnmu&mﬁonmwm.ﬁnz
fwww.holdsecurity.com/news/cybervor-breach/

http://www. gartner.com/it/page jsp?id=1759714
hitp:/fen.wikipedia.org/wild/Global_Internet_usage
htip://www.federalreserve. govireleases/h6/20110127/
, gu\\iéi.m%Emban.noS\oouﬁuﬁ\mn\um\nuﬁGamo\oﬁowinnmoﬁoamé.mmqj,EmmblnnvonlwoH 1
" 21239364 .en-us.pdf
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b) a spamek szama az el6z§ évhez képest Stven szdzalékkal emelkedett (napi
62 millidrdra becstilik), ez a teljes e-mail forgalom hetvendt szizaléka;

¢) minden kétszazkilencvenkilencedik e-mail adathaldsz, minden kétszézhar-
minckilencedik virusos;

d) a kétezer-Gtszaz fO feletti villalatok 6tven szézaléka volt célpontja célzott
tamadasnak;

¢) a vallalati vezetdk, kdzépvezetSk és kutatis-fejlesztési teriileten dolgozok
42 szizalékanak timadtik mu.&%oﬁwcm postafiokjat;

1) szdznyolcvanhétmillié embemek loptak el személyes adatat;

g) az el6z6 évhez képest negyven szizalékkal, 403 millidra emelkedett a kii-
16nb6z6 rosszindulatiszoftver- (malware) variansok szama;

h) az év folyamén 4989 1ij szoftversebezhetSséget deritettek fel, 4tlagosan na-
pi nyolc sebezhet6ség felfedésére keriil sor, ezek kiiléndsen veszélyesek
(javitéesomagok hidnyaban nehéz ellenitk védekezni, mindazonaltal a se-
bezhet6ség ténye széles korben gyorsan ismertté valik).

-

Egyre inkabb szamolni kell azzal is, hogy a rendszerben hasznalt szoftverek
fejlesztésének, miikodtetésének, jogosult alkalmazisdnak rendszerében
rosszindulati személy is poziciéba keriilhet, a szoftverbiztonsagi rendszert
tehat Ggy kell kialakitani, hogy ezek a fenyegetések is a lehet6 legalacso-
nyabb kockdazattal jarjanak.

A 2011. novemberi londoni kibertér-konferencidn mondott beszédében
David Cameron brit miniszterelndk évi ezermillidrd dollarra becsiilte a kiber-
blin6zésbdl eredd globalis kirokat. Ugyanekkora kirokat becsilt Jamie
Shea, a NATO felmeriilé biztonsdgi nehézségekért felelds helyettes fotitkara
is. 2011. december 7-én egy roméniai targyalds utdni sajtétdjékoztaton a ko-
vetkez8ket mondta: ,, Szinte minden héten van olyan incidens, amely arra em-
lékeztet benniinket, hogy a kiberbiztonsdg kapcsolédik életiink szinte vala-
mennyi aspektuséhoz. Ezermillidrd dollar tinik el évente a globdlis
gazdasdgbol a kiberbiinzés miatt. Az ipari titkokat, szerzdi jogokat, szellemi
tulajdont, dllamtitkot egyre nehezebb megvédeni. A gazdasagok e komplex
rendszereken mikddnek, amelyek konnyen megsemmisitheték. '* A kormany-
zatok egyre silyosabb fenyegetésként tekintenek a kiberterrorizinusra.

15 http://webarchive.nationalarchives,gov.uk/2013021707321 1/http://ukinmontserrat.fco. gov.auk
len/news/?view=8peech&id=685398482

16 http://www.infosecisland.com/blogview/18577-NATO-Cybercrime-Drains-One-Trillion-Dollars-
from-Economy-Yearly.html
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Sokszor még a legkorszeriibb adatkdzpontok miikddését is megbénitja
szoftverhiba. Ezek koziil 2012-ben az egyik legnagyobb nyilvanossagot ka-
po eset volt, amikor a sz8k6évkezelés szoftverhibija miatt 2012. februar 29-
én egy teljes napra ledllt a vilagon a Microsoft Azure szamitastechnikai fel-
h8szolgéltatds, amelyet a vilig szamos nagyvallalata alkalmaz iizletileg
kritikus rendszereihez,

Megalapozott az a megéllapitas, hogy a kibertér biztonsiganak fontossagat
ma mar az allamok vezetése is sulyanak megfelelSen kezeli. Obama amerikai
elndk szavai szerint ,,a kiberfenyegetettség az egyik legsilyosabb gazdasdgi
és nemzetbiztonsdgi kihivds nemzetiink szamdra”, a 2011. évi londoni kiber-
ér-konferencidn a brit miniszterelnok, az amerikai alelnék, szamos miniszter,
gyvallalat és nemzetkdzi szervezet vezetdje képviseltette magat. E konfe-
enciasorozat 2012. évi rendezvénye Budapesten volt. Hazink el8szér 2011-
ben vett részt a NATO kibervédelmi gyakorlatan. A 2012-ben hazankban meg-
endezett gyakorlaton a Nemzeti Biztonsigi Feliigyelet szervezetében
étrehozott kibervédelmi kézpont eredményesen koordinalta a feladatokat.”

A szoftverbiztonsag szabalyozottsiga,
amogaté dokumentumai

A hazai jogszabalyi kornyezetben a mindsitett adat elektronikus biztonsaga-
valamint a rejtjeltevékenység engedélyezésének és hatosagi feliigyeleté-
nek részletes szabalyair6l sz616 161/2010. (V. 6.) korményrendelet meghaté-
pozza a szoftverbiztonsidg kdvetelményeit a mindsitett adatok elektronikus
ezelésének szempontjibol. Megallapithaté azonban, hogy csak a legfébb
Ovetelményeket hatirozza meg, végrehajtisinak modjat nemzeti mindsitett
atok vonatkozdsdban tovabbi normativak nem szabélyozzk.
A kdzelmultban fontos mérfoldkd volt az dllami és dnkorméanyzati szer-
k elektronikus informaciobiztonsagardl sz616, 2013. jalius 1-jén hatélyba
£p0 2013. évi L. torvény (a tovabbiakban: informéciébiztonsagi torvény)
egalkotasa, amely a szoftverbiztonsigot kiemelt hangstllyal kezeli. Megal-
tdsa azert is volt miel6bb sziikséges, mert az elektronikus kozszolgltatast
1jt6 rendszerekre vonatkozo szoftverbiztonsagi kovetelményeket részlete-
en szabalyoz6 kordbbi, az elektronikus kozszolgaltatds biztonsagardl sz616

17 Sziies Laszlé: Sikeres volt a kibervédelmi gyakorlat. Honvedelem.hu, 2011. december 16.
hitp://www.honvedelem.hu/cikk/2947 1/sikeres-volt-a-kibervedelmi-gyakorlat
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223/2009. (X. 14.) kormanyrendeletet 2012. aprilis 22-vel hatdlyon kiviil he-
lyezték. Ennek kévetkeztében a 1étesiild rendszerek szoftverbiztonsigi kve-
telményeinek érvényesitésére (a hasznalatbavételi eljardsok sordn) nem adtak
megfeleld normativ tdmogatast.

A hazai normativ szabélyozas folyamatban van, amely a szabvanyok és ajan-
lasok koziil kiemelten az informaciobiztonsagi iranyitasi rendszerekkel kapeso-
latos ISO/IEC 27000-es szabvamycsoporton, az ISO/IEC 15408 Common
Criteria és az iranyadé NATO- és EU-szabslyozisokon alapul. A KIB 25. sz3-
mu ajénlasaként kiadott magyar informatikai biztonsigi ajanlds, amely az infor-
matikai biztonsag iranyitas és értékelés teljes folyamatat lefedi, koztiik a szoft-

.verbiztonsagot is kiemelten kezeli.

A NATO-rendszerek esetén a szoftverbiztonsdgi kévetelmények (elvek,
modszerek, eszkdz0k) a rendszer teljes életciklusira vonatkozdan a NATO
biztonsagpolitikdjanak tdmogato direktivaiban pontosan meghatirozottak.
Ezek koziil a szoftverbiztonsigot részletesebben szabalyzdk mindsitettek, il-
letve nem nyilvanosak, ezért nyilt publikiciéban nem elemezheték. Viszont
»kiemelten figyelemre méltd”, hogy mindenki szdmdra elérhetd a2 NATO in-
formacidbiztonsgi weblapja (http://www.infosec.nato.int/). A weblap egyik
leghasznosabb szolgaltatasa a NATO minGsitett adatok kezelésére tanfisitott
hardverek és szoftverek katalogusa, amelyek t6bbsége normal kereskedelmi
forgalomban kaphaté. Tekintettel arra, hogy az itt szerepl8 termékeket alapos
bevizsgalds utdn engedélyezték NATO mindsitett adatokat kezelS rendsze-
rekben t61ténd alkalmazasra, mas termékhez képest kisebb kockazatiak, te-
hat ismeretilk mindenképpen ajanlott a hazai informécidbiztonsagi szakem-
berek szémadra. A termékekhez, koztik szoftverekhez biztonsigos miiszaki
kivitelezési Gtmutatok tdlthet6k le (STIG).

Az amerikai Nemzetbiztonsagi Hivatal és az amerikai Nemzeti Szabvény-
igy1 és Tecnholdgiai Intézet informaciobiztonsaggal foglalkozé weblapjain
(http://www.nsa.gov/ia/ia_at_nsa/ ; http://csrc.nist.gov/) is mindenki alta] el-
érhetGen részletes biztonsagos konfiguralasi itmutatok vannak az elterjed-
tebb szervereken és végpontokon alkalmazott szoftverekre vonatkozodan.
Egy-egy ilyen Gtmutatd, példéul egy szerver operacios rendszer vagy adatba-
zis-kezeld szoftver esetén jellemz8en t6bb szaz oldalas, és a szoftverbizton-
s&g Osszes aspektusara kiterjed.

Az Gtmutatdk elsd fejezete altalanosan meghatirozza, hogy az abban leirt
eljarasok koziil melyek mikor kovetelmények, és mely esetben csak ajanlot-
tak. Jellemzden kozos alapelviik, hogy az alkalmazott szoftvereknek csak a
rendszer rendeltetéséhez sziikséges moduljait telepitsék, minden felesleges
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szolgaltatds Jegyen letiltva. Ez utdn az installalésuk, rendszerspecifikus beal-
litasaik, frissitésiik, a jogosultsigok, monitorozdsok, naplozasok, auditila-
sok, a hibadetektilasuk, mentés-helyredllitas menedzsmentjének megvaldsi-
tasat targyaljak.

Majd joggal és értelemszeriien vetbdik fel a kérdés, hogyan valdsithatd
meg egy a kor kovetelményeinek megfeleld rendszerbiztonsagos szoftverar-
chitektiira, amely szavatolja szolgaltatisainak miikddésfolytonossagat, a ben-
ne kezelt informaciok bizalmassigat, sértetlenségét és rendelkezésre allasat.

A szoftverbiztonsag korszerili megvalositasa

A gyakorlati tapasztalatok azt mutatjak, hogy gyakorta olyan kommunikaci-
6s és informécids rendszerek vannak alkalmazasban vildgszerte (s hazink-
ban is) kritikus fontossagn feladatok ellatasara, amelyek megalkotdsakor nem
kalkulaltdk megfelelen a biztonsagi kockazatok ndvekedését, illetve a fel-
hasznaldsuk iranti névekvo igényt, tervezésiikkor a biztonsagi elvek nem kel-
16 mértékben érvényesiiltek, architektirdjuk hibatiirés, skalazhatésag szem-
pontjabol alulméretezett, ezltal mitkddésbiztonsaguk, tAmadasoknak torténd
ellenalldsuk mér nem felel meg a kor kovetelményeinek. Ebbél levezethetd a
kritikus infrastruktirdk sebezhet6ségének ndvekedése is.

Hibatiirés szempontjabol alulméretezett egy rendszer, ha az elvart rendel-
kezesre allast nem tudja teljesiteni, ha példaul az energiaellatasa, az adatkom-
munikacids csatorndi, a hardverei, a szoftverekkel megvalésitott szolgéltata-
sal nem megfeleld mértékben redundins kialakitistak, egy elemmek a
meghibasoddsa a rendszer teljes szolgéltatiskiesését okozhatja (péld4ul ha
99,99 szazalékos rendelkezésre allas az elvart, hetente egy percet 4llhat a
rendszer). Skaldzhatésig szempontjabél akkor alulméretezett egy rendszer,
ha a kapacitisa ¢s a funkcionalitdsa nem bévithet$ dinamikusan az 4j és meg-
novekedett felhasznilasi igényeknek megfelelden.

A szervezetnek gyakran nincsenek meg az informatikaiinfrastruktira-fej-
lesztések iddszakos szervezeten beliili megvaldsitisahoz sziikséges eréforra-
sai, illetve gyakorta kéltséghatékonyabb havidijas konstrukcioban kiils6 szol-
galtaték adatkommunikacibés szolgéltatisainak, szerverszolgaltatisainak
igénybevétele. Ezért mind tobb szervezet valasztja azt, hogy a mikodése
szempontjabdl kritikus informatikai szolgéltatdsok és bizalmas informécidk
kezelését is kiilsd szolgaltatok altal mitkddtetett informatikai infrastruktiran
valositsa meg. ElSsegiti ezt az is, hogy a tavkoziési szolgaltatok ma mar ha-
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zankban is a legkorszerlibb technoldgiaji adatkommunikécios szolgaltatiso-
kat kinaljdk (FlexCom bérelt vonal, fényszalas vezetékes, 4GL mobilinternet)
megfizethetd aron. A szervezetek egyre komplexebb szerverszolgaltatisokat
vesznek igénybe kiilsé szolgaltatoktdl, napjaink szdmitistechnikaifelh8-szol-
galtatdsainak egyik nagy el6nye, hogy kivaléan skilazhatdk, a szdmos szol-
ghltaténak kdszonhetden draik versenyképesek a sajat {izemeltetéshez képest,
raadasul biztonsédgossaguk mikodteidik lizleti 1étérdeke is.

Figyelemre mélté azonban az is; hogy nagyobb szervezetek sokszor a
kozpontositas irdnydba haladva sem bizzdk szervereik kiszolgaldsat kiilsd
szolgaltatdé informatikai infrastruktiréjéra, gyakran sajat szervertermeikben
létesitenek Ggynevezett privat felhdket (private cloud).

Osszefoglalva, az irodai munkakdrnyezetben alkalmazott informatikai
szolgiltatdsok mobil elérése novekvs igény. A korszerii szoftverbiztonsag
megvalositdsat azonban egy rendszerben, annak teljes életciklusara a piaci
trendekbdl prognosztizalhaté fejlédésre, biztonsidgi nehézségekre tekintettel
kell megalkotni.

Ha a szervezet szdmara lehetséges kordbbi informatikai szolgaltatasaik
migrélésa, 1 szolgaltatdsainak bevezetése sajat informatikai infrastruktiraja-
nak fejlesztésével, akkor célszerii, hogy a hibatirés és skalazhatésag érdeké-
ben a szervereket, aktiv halozati eszkdzdket, adattarolé egységeket (storage)
hardvervirtualizacios technolégidk alkalmazasaval privat felhSbe szervezze.
Ennek megvalésitisdban napjaink egyik piacvezetd szoftvermegolddsa a
VMware Virtual Infrastructure, mikézben a Microsoft Hyper-V megold4sé-
nak is dinamikusan nd a piaci részesedése. A 2. szdmii dbra szemlélteti a le-
irtak megvaldsitasat.

A virtualizalt infrastruktirdn menedzsmentkonzol szoftveralkalmazéssal
pillanatok alatt hozhatok 1étre virtualizalt szerverek és munkaallomasok, erd-

2. szamd dbra
A VMware Virtual Infrastructare logikai vazlata

Hit prert 44444

Forrds: http://www.viaware.com/virtualization/virual-infrastructure. htmi
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az igényeknek megfeleléen dinamikusan valtoztathatdk, az alkotd-
ik 4llapota, valtozasuk, iizemeltetésitkben végrehajtott miiveletek egy-
g5 feliileten naplozddnak, lehetdvé téve azt is, hogy az lizemeltetd sze-
gzet csak a feladatai mértékében tudja ezeket az eréforrasokat vezérelni.
ualizalt szamitogépekrol konnyen készithet6k mentések, tiikkdrmésola-
fejlesztési folyamatokhoz vagy kockazatértékelési tesztekhez, amelyek
s szoftverkdmyezet funkcionalitasdnak bévilését és biztonsiganak nd-
célozzak Ugy, hogy azok miikddését nem veszélyeztetik. Hiba esetén
en visszaallithatok kordbbi allapotba.

virtudlis szervereken kiszolgalt komplex lizleti alkalmazasokat (péld4-
atirdnyitasi rendszerek, szervezeti portalok) hédromrétegii architekti-
okés szervezni, amelyben az adatok tarolésat és hozzaférését tipikusan
elacids adatbazis-kezel6 rendszer (példaul Oracle Database Microsoft
Server szoftverrel), a dinamikus tartalmak eléallitasat alkalmazasszer-
felhasznaldi feliiletet jellemzGen webszerver szolgéltatja. Ez esetben a
nti eszk6z6kon a szolgiltatisok igénybevétele minddssze web-
esz0t igényel, igy a végponti eszkdz lehet akdr egy tiblagép vagy
elefon is. Ma mér 4ltaldnos biztonsagi kdvetelmény, hogy a szerverek
és a szerver—kliens kézti kommunikacidk titkositott adatcsatornén ke-
torténjenek, az adatok védelme érdekében az adatbazisszintii titkosi-
ilvanos kulcst infrastruktira (PKI) alkalmazisa, amely hitelesitd tant-
yokat szolgadltat a rendszerben alkalmazott szolgiltatisoknak,
gozOknek €s felhaszndloknak. Az ilyen rendszer a komplex tizleti alkal-
szolgaltatisai és az abban kezelt informaciévagyonhoz térténd hozzé-
feletti teljes kontrollt teszi lehet6vé, biztositva ezdltal, hogy azokat csak
sult eszkzokrdl a jogosult felhaszndlok érjék el.

A szoftverbiztonsag Jényeges tényezdje a komplex végpontvédelem hardve-
s szoftveres megoldasokkal, alkalmazésa alapveté kdvetelmény. Az integ-
delmi szoftverek virusvédelmet, kémprogramok elleni védelmet, halézati
getesek elleni védelmet (tfizfal, behatolisvédelem) nytjtanak. Kovetel-
hogy proaktiv fenyegetésérzékelésiik is legyen, azaz észleljék az uj és
modosulé rosszindulati programokat, felfedjék az ismeretlen fenyege-
is, aktivan blokkoljdk a timadasokat. A teriileten a két piacvezetd a
antec €5 a McAfee. Az lizleti felhasznéldsra szant termékek a végpontokra
fverek, asztali és notebook szamitdgépek, tiblagépek, okostelefon) kdzpon-
enedzsmentalkalmazasukbdl telepithettk, ebbél irdnyithatd és feliigyelhetd
es végpont.
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Nagyobb informatikai infrastruktirat alkalmazd szervezetek nem nélkii-
16zhetik a szofiverekkel megvalositott automatizdlt rendszerfeliigyeletet,
amely magaban foglalja a miikodésfeliigyeletet, a valtozas-, a konfiguraci6-,
a verzi6-, az eszk6zallomany-, a hiba-, a kapacitas- és az eseménykezelést,
ezek megvaldsitasat. Ilyen szoftverek példaul a Microsoft System Center (f6
elemei Configuration Manager és Operation Manager), az IBM Tivoli és
Rational termckcsaladja. A kiilsé szolgaltatok szamitdstechnikai felhdjén
(példaul Amazon EC2, Microsoft Azure} megvaldsitott informatikai architek-
tardk automatizalt rendszerfeliigyelete is megoldhaté ezek alkalmazasival.

Osszegzés, kivetkeztetések

Megallapithatd, hogy a kommunikacids és informéciés rendszereknek mind
komplexebb szolgéltatasokat kell nyfijtaniuk, ezért informatikai infrastrukti-
rajuk egyre Osszetettebb. Szolgaltatasaik milkodésfolytonossaga, a benniik
kezelt adatok bizalmassaganak, sértetlenségének, rendelkezésre allasanak sé-
rillése silyos karokhoz vezethet, a kritikus infrastruktarakat miikodtetd és a
mindsitett adatokat kezeld rendszerek esetén ez még hatvanyozottabban ér-
telmezhetd. E rendszerek komplex és integralt védelmén beliil egyre fokozot-
tabban kell figyelni a szoftverbiztonsagra, mivel a rendszerek mitkodését
gyakran a nem megfelel6en kialakitott és iizemeltetett szoftverarchitektiira
veszélyezteti. Az elleniik irdnyulé dinamikusan névekvd timadasok doéntben
a szofiverkOrnyezet sebezhetdségét probaljak kihasznalni. Ezért fontos, hogy
a rendszerben megfelelé mitkddésbiztonsagi tantisitvanyt, bevizsgalt szoft-
vereket alkalmazzanak. A kritikusabb alkalmazisok fejlesztésekor ezért ki-
emelten fontos tényezd az egyedi szoftverfejlesztések biztonsigi auditja, a
kialakitott szoftverkdrnyezet milkodtetésének, véltozdsmenedzsmentjének
szabalyozottsaga, feliigyelete, védelme, amelyek automatizldsat szoftveres
megoldasok is segitik.

A szabalyozott miikédéshez fontos, hogy a jogalkotdk jogszabalyokban,
normativ utasitasokban meghatirozzak a rendszerek mitkddtetésére vonatko-
z6 kdvetelményeket a tirsadalom szempontjabol kritikus fontossagi kommu-
nikacids €s informacids rendszerek tekintetében, hazankban ennek érdekében
kertilt sor az informacidbiztonsagi torvény megalkotdséra. Az elébbiekben
kifejtettekbdl is kovetkezik, hogy a szoftverbiztonsag megval6sitisiban fon-
tosak €s alapvetben sziikségesek az informacidbiztonsagi szabvanyok, ajan-
lasok, az informacidbiztonsaggal foglalkozo szervezetek és a gyartdk bizton-
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ivitelezést tAmogatd Utmutatdi. A korszeri szoftverbiztonsag megte-
hez a szoftvergyartd cégek a kor kdvetelményeinek megfelelé kor-
oftvereket kindlnak, amelyek centralizilt kontrollt gyakorolnak az
tetett rendszer felett. A kiils6 szolgéltatok altal kinélt szamitastechni-
g-szolgaltatasok egyre inkabb koltséghatékony lehetéségek a sajat in-
kai infrastruktira fenntartidsaval szemben, mind tobb rendszer valik
érhetéve, igy a szoftverbiztonsag teriiletén beliil a proaktiv fenyege-
k elleni vedelemre kiilondsen nagy stlyt kell fektetni.
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