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Elektronikus informaciébiztonsag-
tudatossdg a magyar kdzigazgatasban

Bevezetés

Magyarorsziag Orszdggy(lése 2013. dprilis 15-én elfogadta az 4dllami és 6nkormdnyzati
szervek elektronikus informaciébiztonsdgardl sz6l6 torvényt (a tovdbbiakban informa-
ci6biztonsagi torvény, Ibtv.), amely kiemelkedd cstcspontja annak az 6sszetett kor-
ményzati stratégidnak, amely szerint a magyar dllam kezelni kivdnja azokat a modern
kihivasokat és fenyegetéseket, amelyeket az egyre jobban elterjedd digitalis infrastruk-
tdra és a kibertér jelent. A nemzetkozi trendek is aldtimasztjdk, hogy az informécio-
biztonsidg nem csak technolégiai (melyet tobb magyar egyetemen, illetve képzdhelyen
kival6an tanitanak), hanem elsGsorban szervezetirdnyitasi kérdés erds jogi-kozigazgatasi
fokusszal. Eppen ezért az Ibtv. szamos képzési kovetelményt hatdroz meg a torvény
hatdlya ald tartoz6 vezetGkkel és az elektronikus informacids rendszerek biztonsdgaért
felelds személyekkel szemben.

Az informéciébiztonsdg multdiszciplindris szemléletli megkozelitése specidlis
vezetGképzési programok kidolgozisat igényli, amelyek a résztvevSket megismertetik
a munkdjuk sordn felmeriil§ jogi, igazgatdsi, biztonsdgi, mingségi, vezetési alapokkal,
valamint képessé teszi Gket az eldirt kockazatériékelések elvégzésére, eszkozoket ad
nekik biztonsdgi rendszereket irdnyitani, képessé teszi 6ket a felmeriil§ incidensek ke-
zelésére. Mindezek mellett, a felelds személyek munkdja kudarcra itélt, ha nem tudjik
vezetl tarsaikat, kollégiikat és beosztottaikat segiteni abban, hogy egyiittesen alakitsak
ki az informécids tarsadalom kihivasainak megfeleld szervezeti kultirat, szemléletet és
munKkastilust.

Tanulmdnyunk ehhez a problémakorhoz kapesolodik oly médon, hogy eredmé-
nyeivel az elektronikus informaciérendszerek biztonsdgival kapcsolatos képzésfejlesz-
téshez jaruljon hozza, amelyet az AROP 2.2.19 projektben kialakitott ¢ Tanulds M6d-
szertani Kozpont végez elLearning anyagok el6készitése és gyiartdsa formajaban szamos
egyetem részvételével. Dolgozatunkban a magyar kozigazgatds informdciébiztonsaggal
kapcsolatos tudatossagat térképeztiik fel két médszertannal a) egy szakértdi interju so-
rozattal, és b) egy koztisztviselSi kérdGives megkérdezéssel, amelyet leird statisztikai
modszerekkel elemeztiink. A kutatds eredeti célkitiizése konkrét ajanlatok és javaslatok
megfogalmazdsa volt megbizoinktdl a képzés fejlesztdk felé, amely ajinlasok az AROP
2.2.17. Humanerd&forras fejlesztési program keretében keriiltek dokumentilasra és pre-
zentélasra.
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Kutatdsi jelentésiinknek ez a védltozata az dltalinos eredményeket, a kutaték és ok-
tatok szdmadra hasznosithat6 informdcidkat, a vizsgdlatok tovdbbfejlesztésének irdnyait
és természetesen a gyakorl6 szakemberek és atlagos informatikai felhaszndlok szdmara
tanulsdgos kovetkeztetéseket foglalja 6ssze. Felépitése ot szakaszra tagozédik az aldbbi
szerkezetben.

A bevezetd utdn a kutatds koncepcionalis és elméleti hatterét, majd a konkrét ku-
tatdsi kérdéseket foglalja 6ssze. A mdsodik pontban az informdciébiztonsag szabilyoza-
si és stratégiai helyzetét mutatjuk be Magyarorszdgon, kiemelve a miniszteri rendelet
szintjén szabdlyozott képzési struktirit a résztvevik, informéciébiztonsigi vezetdk és
szervezeti vezetSk vonatkozdsdban. Az ezt kovetd pontban a szakértdi interjik ered-
ményeit foglaljuk 6ssze 15 interji alapjian, amelyeket a magyar kozigazgatds kiillonb6zg
érintettjeivel és szingjein folytattunk. A negyedik szakaszban azt az on-line kérdGivet
elemezziik leird statisztikai és néhdny egyszerlibb 6sszefiiggés vizsgalattal, amit kozel
300 koztisztviseld toltote ki onkéntes alapon. Végiil a zar6 6todik fejezetbe tsszegezziik
kovetkeztetéseinket, és javaslatot tesziink a kutatds Kiterjesztésére illetve a magyar koz-
szolgalat informaciobiztonsag-tudatossdginak osszetettebb megismerésére.

Elmeéleti hattér és kutatasi kérdések

Kutatdsunk kiindulépontja Magyarorszag informdciébiztonsiginak meghatarozé kon-
cepciondlis dokumentuma a kiberbiztonsag részletes kifejtését tartalmazo ,,Magyaror-
szdg Nemzeti Kiberbiztonsdgi Stratégidjardl szol6 1139/2013. (I11. 21.) Korm. hatdrozat”
(kihirdetve: Magyar Koz1ony 2013. évi 47. szam), a tovdbbiakban Stratégia. A Stratégia
célja ,,a szabad és biztonsdgos kibertér kialakitdsa és a nemzeti szuverenitds védelme”.
Ezen beliil a stratégia kiemeli, hogy a magyar kibertér, mint a gazdasagi és tarsadalmi
élet meghatarozo teriilete, egyszerre legyen szabad, biztonsagos ¢és innovativ.

A Stratégia a magyar kiberteret a globdlisan 6sszekapcsolt informéciés rendszerek
azon részeként definidlja, amelyekben a keletkez§ adatok és informaciék vonatkozasa-
ban Magyarorszdg valamilyen formédban érintett. A Stratégia részletesen leirja azokat a
célokat, irdnyokat, feladatokat és eszkozoket, amelyeken keresztiil a magyar kormény-
zat biztosithatja a magyar kibertér védelmét, a technolégiai innovéciok adaptaldsit és a
szorosabb nemzetkozi egyiittmiikodést. Az egész stratégia egyik legfontosabb iizenete a
megel6zés, az oktatds és képzés, valamint a biztonsdggal kapcsolatos tudatossig fontos-
saganak hangsdlyozasa, mely az egész dokumentumban visszatér§ elem.

Kutatdsunk ebbe a kérnyezetbe dgyazodik, és annak a kérdéskornek az aldtdmasz-
tasat tlizi ki célul, amely szerint a Kiberstratégia és az azt kovetd rendelkezések végre-
hajtdsa nagymértékben a kormanyzati szervezetek human eréforrasainak ismereteit6l,
motivaciojatol, képességeitdl fiigg. Ezek a tényezdk meghatirozé elemei az dn. bizton-
sagi megfeleldségnek (security complience), amely alapvetGen biztositja a biztonsagpo-
litika hatékony miikodését, esetiinkben kiilonos tekintettel annak informéciébiztonsagi
teriiletén.

A tapasztalatok ¢és a legtijabb elméleti kutatdsok szerint ugyanakkor bizonyithaté
Osszefiiggés van a biztonsagi megfeleldség és a biztonsdgtudatossig (security awareness)
kozote, azaz abban, hogy a munkavillalok/koztisztviselGk/kormédnytisztvisel6k motiva-
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cigjat, informdciébiztonsigi megfelelgségét gy lehet novelni, ha rendszeres keretek
kozott fejlesztjiik biztonsagtudatossdgukat, mind a technolégia, mind a szervezet miiko-
dése vonatkozidsiban (Bulgurcu et.al., 2010).

Mivel olyan adatok nem allnak rendelkezésiinkre, amelyek alapjin meg tudnink
hatdrozni a magyar kozszolgalat biztonsdgtudatossagi szintjét, ezért kutatdsi kérdésiink
rendkiviil egyszer(i: annak az alapvetd ismeretkornek a feltdrdsa és azonositdsa, amelyek
a magyar kozszolgalat alkalmazottainak informéciébiztonsaggal kapcsolatos tudatossdgat
jellemzik. Pragmatikus szempontbdl a kutatds a képzésfejlesztésre Gsszpontosit azért,
hogy a kapott eredmények alapjin tudatossdgfejlesztést biztosité programokat lehessen
inditani. Feltdr6 jelleggel tehit olyan empirikus kutatdssorozat meginditasat kezdjik
meg ezzel a tanulmdnyunkkal, amely lehetévé teszi a magyar kozszolgilat informaci-
annak nyomon kovetését.

Kutatdsunk kézéppontjdban tehdt az informacidbiztonsig tudatossig és a koztiszt-
viseld all. Természetesen kozelitésiink és eredményeink kiterjeszthetfk a kormanyzati
szerveken kiviil is a tdgabb kézalkalmazotti, vallalati illetve akar vallalkozéi vagy magin
szférikra is azok sajdtossdgainak figyelembevételével.

Az informdciébiztonsig-tudatossigot (IB'T) vizsgilatunk kérdéseinek Gsszeallita-
sahoz gy definidljuk, mint a munkavillal6 altaldnos ismereteinek és attittidjének hal-
mazdt az informdciérendszerek hasznalatdval kapcsolatban Ggy, ahogy azt a szervezeti
kornyezetében értelmezi (Bulgurcu et. al., 2010, 532). Az IB'T ebben a vonatkozdsban
két {4 teriiletbdl 4ll, egyrészt az dltaldnos szinti informéciébiztonsaggal kapcsolatos tdjé-
kozottsagbdl, masrészt az informdciébiztonsagi szabalyozdsok és stratégidk ismeretébdl.

Az IBT fejlesztése azoknak az akaddlyozo6 tényezSknek az eltavolitasaval valdsit-
hat6 meg, amelyek annak elsajatitisanak és elmélyitésének dtjdban dllnak. Ilyenek pél-
daul az IK'T felhaszndléi készségek, dltalinos biztonsdgi ismeretek, a szervezeti kolt-
ségvetési korlatok, vagy a kiilonbozd felelGsségi korokben valé tijékozottsig (Knapp
et. al., 2012). A szakmai kérokben keringd torténetek és empirikus vizsgilatok is abba
az iranyba mutatnak, hogy sem a szabdlyzatok énmagukban, sem az IB'T-vel kapcsola-
tos kampdny-szer( figyelemfelhivisok nem eredményeznek tart6s és lényeges javuldst
ezen a teriileten (Knapp et. al, 2012; Burgulcu. et al., 2010), ezért érveliink amellett,
hogy az IBT 6sszetevfinek és mozgatdinak ismerete a Stratégia és az abbdl szirmazé
torvényi szabdlyozds végrehajtdsinak kulcseleme.

Az elektronikus informaciobiztonsag stratégiai
szerepe és jogszabdlyi hattere

stz

ezen beliil is a kibervédelem szempontjainak. Ebbéli szindékanak megfelel§ térvényi
haceére 1s teremtett, mely figyelemreméltd szisztematikusaggal alapozza meg ¢ szem-
pontok érvényesiilését. Els6ként a ,Magyarorszdg Nemzeti Biztonsdgi Stratégidjardl
sz616 1035/2012. (I1. 21.) Korm. hatdrozatot” fogadtik el, amelynek 31. pontja sz6l a
kiberbiztonsagrél (kihirdetve: Magyar Kozlony 2012. évi 19. szam). Ezt kovette a kiber-
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biztonsdg részletesebb kifejtését tartalmazé dokumentum, a ,,Magyarorszig Nemzeti
Kiberbiztonsagi Stratégiajardl sz6l6 1139/2013. (I11. 21.) Korm. hatdrozat” (kihirdetve:
Magyar Kozlony 2013. évi 47. szam). E stratégiai dokumentumok kimunkaldsit és el-
fogadasit kovette az elsG jogalkotdsi 1épés, ,,Az dllami és onkormanyzati szervek elekt-
ronikus informaciébiztonsagardl sz6l6 2013. évi L. térvény” (a tovabbiakban: Ibtv.) el-
fogadésa (kihirdetve: Magyar Kozlony 2013. évi 69. szam). A torvényben meghatarozott
célok és feladatok végrehajtasat részteriiletenként hatdrozta meg még részletesebben
egy sor rendelet, melyek koziil téméank szempontjabdl a legfontosabb, ,, Az allami és
onkormdnyzati szervek elektronikus informaciébiztonsagirdl sz6l6 torvényben megha-
tarozott vezetdi és az elektronikus informéciés rendszer biztonsdgaére felelGs személyek
képzésének és tovabbképzésének tartalmardl sz6l6 26/2013. (X. 21.) KIM rendelet” (ki-
hirdetve: Magyar KozIlony 2013. évi 173. szam).

Az ¢el6z6 szakaszban bemutattuk a Kiberstratégia oktatdssal kapcsolatos irdnyel-
veit, hangsilyoznunk kell ugyanakkor, hogy természetesen a kozigazgatast és az e-kor-
manyzati rendszereket is, mint a kibervédelem elsGdleges prioritdssal rendelkezd terii-
leteit emliti a dokumentum:

»Magyarorszag kiemelt figyelmet fordit arra, hogy az dltaldnos, a kézép- és felsGok-
tatasban, a kormanyzati tisztvisel6k képzésében és a szakmai tovabbképzéseken a
kiberbiztonsag szakteriilete integralédjon az informatikai oktatdsba. Magyarorszig
stratégiai egylittm{ikodés kialakitdsira torekszik azon egyetemi és tudomédnyos
kutatéhelyekkel, melyek a kiberbiztonsagi kutatds-fejlesztésben kiemelkedd és
nemzetkozileg is elismert eredményeket mutatnak fel, és segitik a kiberbiztonséagi
kivalésigi kozpontok kialakuldsit — fogalmaz a Stratégia”.

A Kiberbiztonsagi Stratégidban elfogadott célok és elvek mentén sziiletett meg Az al-
lami és 6nkormanyzati szervek elektronikus informaciébiztonsagardl szolé 2013. évi L.
torvény (Ibtv.), amely a kozigazgatds szinte minden szintjén 1j feladatokat hatdrozott
meg. A torvény alapvetd célja a ,,nemzeti vagyon részét képezG nemzeti elektronikus
adatvagyon, valamint az ezt kezeld informdcids rendszerek, illetve a [étfontossagi in-
formdcids rendszerek és rendszerelemek biztonsaganak” védelme. A térvény, miutdn
tisztazta a kiberbiztonsiggal kapcsolatos legfontosabb fogalmakat, a térvény intézmé-
nyi hatdlyat hatdrozta meg. Eszerint a kormanyzati elektronikus informéciébiztonsig az
aldbbi intézményeket érinti:

* a kozponti dllamigazgatas szerveit, a Kormany és a kormanybizottsigok kivéte-

lével;

e a Koztarsasdagi Elnoki Hivatalt;

* az Orszdggytilés Hivatalig

* az Alkotmanybirésdg Hivatalat;

* az Orszagos Birosdagi Hivataldt és a birgsdgokat;

* azligyészségeket;

* az Alapvet§ Jogok Biztosinak Hivatalat;

« az Allami Szamvevdiszéket;

¢ a Magyar Nemzeti Bankot;

* af6virosi és megyei kormanyhivatalokat;
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* ahelyi és a nemzetiségi onkormédnyzatok képviseld-testiiletének hivatalait;
* a hatdsagi igazgatdsi tarsuldsokat;
* a Magyar Honvédséget.

A torvény hatélya ald tartoznak a felsorolt intézmények szdmara adatkezelést végzok is
csakiigy, mint a nemzeti adatvagyon korébe tartozé dllami nyilvdntartdsok adatfeldol-
goz0l, valamint az eurépai és nemzeti létfontossagi rendszerelemmé torvény alapjin
kijelolt részei. A torvény alapjan tehdt ez az a szervezeti kor, amelynek munkatérsait
elektronikus informdciébiztonsagi képzésben kell részesiteni. A térvény és annak nyo-
man megsziiletett 26/2013. (X. 21.) KIM rendelet hdrom szinten nevezi meg azokat a
kozigazgatasban dolgozé alkalmazottakat, akiknek képzésérdl gondoskodni kell IB (in-
formdcidbiztonsagi) felelds vezetd, IB résztvevd és 1B felelGs. A rendelet szerint ¢ harom
szinten a Nemzeti Kézszolgalati Egyetem koteles gondoskodni a tovibbképzés tananya-
gainak kidolgozasarél az aldbbiak szerint:

1. tablazat
Az IB tovdbbképzés és éves tovdabbképzés programjainak szerkezete

Tovdbbképzés FEves tovdbbképzés
1di (6ra) Tdrgykirik 1di (6ra) Tdrgykirik

Két féléves ASZ'TK* IB technolégia

80% elmélet IB stratégia, szabdlyozés
IB felelds 300 20% gyakorlat 50 Incidenskezelés (kockd-

Elektronikus IB vezetd zat)

képesités Jog és szervezetirinyités

IB technolégia IB technolégia

IB stratégia, szabalyozas IB stratégia, szabalyozas
IB résztvevd 50 Incidenskezelés (kocka- 25 Incidenskezelés (kocka-

zat) zat)

Jog és kozigazgatds Jog és szervezetirinyités

Jog, kozigazgatis, vezetés Jog, kozigazgatis, vezetés
Felelds vezetd 8 IB technolégia 8 IB technolégia

IB stratégia, szabdlyozés IB stratégia, szabdlyozds

*ASZTK: Akkreditdlt Szakirinyd Tovabbképzés

s

A kovetkez6kben bemutatott szakértdi interji sorozat illetve kérddives lekérdezés,
konkrét célja az 1. Téblazatban bemutatott képzésekhez valé ajinldsok kidolgozdsa volt.

A szakértdi interjok tapasztalatai:
az informaciobiztonsag teriletei

A 15 interja sordn két nagyobb kérdéscsoportra kerestiink valaszokat: milyen igénye-

ket és elvardsokat timasztanak alanyaink a tovibbképzésekkel kapcsolatban, illetve mi
jellemzi az IB-felel&sok kijelolésének kozigazgatisi folyamatat. Ennek érdekében nem
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csak azok véleményére és tuddsara voltunk kivdncsiak, akik kézponti szerepet jatszanak
és jatszottak az IB-vel kapcsolatos kormanyzati programok kidolgozdsiaban és végrehaj-
tasdban, hanem arra is vilaszokat kerestiink, hogy mindebbdl mi és hogyan szivirog le a
,végeken”, vagyis a kozigazgatds nem orszagos intézményeiben. Ezért a szakértdi inter-
jukat két csoportra osztottuk, az elsd csoportba azok a szakért6k keriiltek, akik kisebb
vagy nagyobb befolyéssal birnak az IB fejlesztését célzo orszdgos politikdk kialakitdséra,
ezeket neveztiik ugynevezett ,,szakértdi interjiknak”. A mdsik csoportba azok keriiltek,
akik ilyen befolyassal nem rendelkeznek, viszont van raldtdsuk arra, hogy milyen pozitiv
és negativ folyamatok kisérik példdul a torvény végrehajtisit. Ezeket a tipusd interjikat
ugynevezett ,felhasznaléi interjuknak” neveztiik el. A kovetkezd 2. tablazat mutatja az
interjuk fontosabb adatait.

2. tiblazat
A kutatds sordn elvégzett szakértdi interyiik

Szervezet tipusa Interjiialany beosztdsa Interyiikészités ideje Interyii tipusa
Minisztérium IB-felelds 2014. 01. 13. Szakért6i
Egyetem [B-szakérts 2014. 01. 15 Szakérte6i
Egyetem [B-szakértd 2014. 01. 16. Szakért6i
Orszagos hatésag elnokhelyettes 2014. 01. 30. Szakért6i
Ml/mszterluml héttérintéz- IB-szakérts 2014.01.31. Szakért6i
mény
Informatikai szolgéltaté [B-igazgaté 2014. 02. 05. Szakért6i
Informatikai szolgéltat IB-szakérts 2014. 02. 05. Szakére6i
Informatikai szolgéltaté [B-szakértd 2014. 02. 05. Szakért6i
Minisztériumi szervezet informatikai fosztdly- | 514 02 06, Srakéri

vezetd
Orszagos [B-szerv képzési felelds 2014. 02. 25. Szakért6i
Vidéki kisvaros 6nkormény- HR-szakéres 2014. 01. 30, Felhasznal6i
zata
Vidéki kisvdros nkormdny- informarikus 2014. 01. 30. Felhasznaldi
zata
Vidéki nagyviros birgsdga 1nforn2at1ka1 osztly- 2014. 01. 31. Felhaszndl6i
vezet§-helyettes
Megyei adéigazgatisig humdnigazgatdsi f5- 2014. 01. 31. Felhaszndldi
referens
Vidéki nagyviaros birgsdga IB-szakérts 2014. 02. 04. Felhasznaléi

Mint lathatd, az interjik sordn a megkérdezett 15 interjaalany kozel kétharmada a szak-
értdi csoportbdl kertiilt ki, mig a fennmarad6 kicsit tobb mint egyharmad képviselte a
felhaszndléi csoportot. Ezeket az ardnyokat azért alakitottuk ki, mivel a kutatds célja a
képzés tartalméval kapcsolatban megfogalmazott szakértéi és munkaltat6i vélemények
feltarasa volt, ebben pedig a felhasznil6i csoport kompetencidja korlatozott. Altaldnos-
sdgban is elmondhatd, hogy a kozigazgatis als6bb szintjein dolgozok kozott a témadval
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kapcsolatban nagy a bizonytalansdg, dltaliban keveset tudnak arrél, mi, miért és ho-
gyan torténik. Ez jelenleg nem biztos, hogy baj, hiszen egy olyan 1j iigy beemelése és
fontossdaganak elismertetése, mint amilyen az informaciébiztonsag is, dltalaban feliilrsl
lefelé torténd kezdeményezések ttjan torténik, kiilonosen a biirokratikus szervezetek
esetében. Ez a bizonytalansdg a képzések beindulasaval, az IB személyi struktardjanak
feldllitdsdval és napi szintli miikodtetésével 6nmagiban is csokkeni fog.

A kutatds sordn a kiszemelt és nyilatkozni hajlandé szakértSkkel félig strukeurale
mélyinterjikat készitettiink. A szakértGi és felhasznal6i csoport szdmara némileg eltérd
vezérfonalat dolgoztunk ki. Mindkét vezérfonal a kovetkezd hdrom nagyobb teriiletre
koncentralt: az informdacidbiztonsig kérdése a kozigazgatisban, a képzenddk korének
kivalasztdsanak folyamata és a képzés tartalmaval osszefiiggd kérdések, vélemények,
elvarasok. A szakértsi csoport tagjaival készitett interjik sordn orszdgos vagy nemzet-
kozi tendencidkat igyekeztiink megragadni, mig a felhaszndldi csoport tagjaival a mar
elindult folyamatok kapcsdn szerzett tapasztalatokra voltunk kivdncsiak, illetve hogy
helyben milyen igények keletkeznek, amik esetleg eltérnek az orszdgos szinten fel-
meriil§ igényekrdl.

A kutatds 2014. janudr elején indult, a szakértdi lista 6sszedllitdsira, a vezérfonalak
elkészitésére, az interjik leszervezésére és lefolytatdsara, valamint az eredmények ki-
éreékelésére két honap alle rendelkezésre a kutatdcsoport tagjai szimdra, ami jelentds
korldtokat szabott a célok kitiizésekor. A kutatds révid id6 ellenére arra mindenképpen
alkalmas volt, hogy azonositsuk azokat a legfontosabb pozitiv és negativ tendencidkat,
melyeket az elektronikus informécidbiztonsag novelését célzé kozigazgatasi torekvése-
ket jellemzik, és amelyek hasznos dtmutatéul szolgilhatnak az ehhez kapcsol6dé kép-
zések fejlesztéséhez.

Az interjialanyok dltal elmondottakat négy nagyobb témakér szerint csoportosit-
va mutatjuk be: az IB szabdlyozési héttere és szervezeti struktirdja a kozigazgatisban,
az informatikai infrastruktdraval kapcsolatos legfontosabb kérdések és problémaik, az
[B-vezetdk, az 1B-felelGsok és az [B-résztvevdk kivdlasztdsinak folyamata, valamint a
képzésekkel kapcsolatban megfogalmazott legfontosabb igények és elvarasok.

Az informdcidbiztonsdggal kapcsolatos szabalyozas
és szervezeti struktira

A megkérdezett szakértGk tobbsége szerint a magyar [B-szabdlyozis nemzetkozileg is
élenjaro szinvonalu, egyes vélemények szerint j6val el6rébb tart, mint azt az informati-
kai infrastruktira hasznilatdnak fejlettsége indokolnd. A stratégia, a torvény és a végre-
hajtasi rendeletek logikusan épiilnek egymadsra, ezek elfogadasat széleskorl egyeztetés
elézte meg a szakman beliil. Mindez azonban nem feledtetheti el, hogy Magyarorszig
nagy lemaradasbdl indult ezen a téren. Hidba indultak tehdt be az elmult években, a
szakértSk szerint, egyértelmiien pozitiv folyamatok, ahhoz hogy ennek érezhetd hatdsa
legyen, még iddre lesz sziikség. A pozitivumok kozote emlitették a parbeszédet az 4l-
lam, a privit szektor és az oktatdsi/akadémiai szféra kozote, a preventiv szemlélet és a
tudatositds fontossidgianak elismerése, valamint a holisztikus szemlélet, vagyis annak fel-

58




— ELEKTRONIKUS INFORMACIOBIZTONSAG-TUDATOSSAG

ismerése, hogy az informdcidbiztonsig szintjének emelése nemcsak a kozigazgatdsban,
de a maganszektorban és az allampolgarok kérében is ugyanolyan fontos.

Ezzel egyiitt a mult 6roksége még j6 iddre korlatokat szab a fejlgdésnek. Legjob-
ban ezt az alabbi vélemény illusztrilta:

»A legnagyobb probléma, hogy a kezdetektdl fogva nem rendszerezetten és nem
megfeleld szemlélettel lettek megtervezve a rendszerek, majd dtadva és tizemel-
tetve. igy ez tobbszorés munkat jelent, amikor szeretné ezeket a rendszereket azo-
nos szisztéma, rendszer szerint iizemeltetni, vagy akdr csak amikor egydltaldn el-
varasokat szeretne megfogalmazni e rendszerek irdinyaba, miikodésével szemben;
és ez nagyon lasst folyamat. Olyan, mint egy véros elfoglaldsa, mintha mindent
hézrél-hdzra miden egyes eszkozére, szolgiltatasére gyakorlatilag megkiizdve min-
den egyes tizemeltetGvel.” (informatikai szolgaltaté informaciébiztonsagére felelds
igazgat6ja)

Az 1B egész szervezeti struktirija 1-2 éve épiilt ki a kozigazgatdson beliil, egyelGre sok
a parhuzamossig, az dtfedés a hatdskorokben és a munkavégzésben egyarant, rdadasul
— tobb interjd alany szerint is — e szervezeti egységek kozott alacsony a koordinacié és a
kooperacid, a rivalizdlas ezzel szemben néha eléri a kontraproduktiv szintet. Jelenleg a
szervezeti struktira tetején a Nemzeti Kiberbiztonsagi Tandcs (KBK'T) taldlhaté, mely-
nek elndke a Miniszterelnokséget vezetd dllamtitkar, tagjai az dllamtitkarok és a tag-
szervezetek elnokei. Ezen beliil — a masodik szinten — kiilonb6z§ kiberbiztonsidgi mun-
kacsoportok (KBMCS) alakultak, illetve a szélesebb tdrsadalmi egyeztetésnek teret ado
Kiberbiztonsagi Férum (KBF), amelyben a kormanyzaton kiviil képviseltetik magukat
az lizleti, a tudomdnyos és a civil szféra képviseldi. A harmadik szinten taldlhatdk az dga-
zati CERT-ek (Computer Emergency Response T'eam), a L.étfontossdgi Rendszerek
és Létesitmények Informatikai Biztonsagi Eseménykezel§ Kozpontja, a Kormanyzati
Eseménykezel§ Kozpont (govCert Magyarorszag), a Nemzeti Elektronikus Informacié-
biztonsigi Hatosdg (NEIH) és Nemzeti Biztonsagi Feliigyelet (NBF). A CERT-ek fel-
adata a felderités, az utélagos kdrelhdritds az, hogy minél hatékonyabban legyen adott
incidens elharitva, 6sszefogva az adott intézményeket egy j6l jarhaté metodika szerint.
A NEIH és az NBF (szak)hat6sdgként miikédnek; a NEIH elvaridsokat fogalmaz meg
a kiilonbozd kormdnyzati intézmények és szervek felé, elvirja, hogy legyen szabdlyzat,
meglegyen a biztonsagért felelGs személy, valamint ellendrzést gyakorol felettiik. Emel-
lett szakhatésagként fordulhat az NBF-hez, amennyiben valamilyen mindsitett adattal
kapcsolatos az iigy vagy szakmailag nem tud elldtni. Ebben a struktdrdban a legalsé, ne-
gyedik szinten az egyes intézményeknél kinevezett IB-felelGsok allnak.

A szakértSk tobbségének véleménye szerint az egyik legfontosabb tennivalé a har-
madik szinten 1év§ szervezetek kozotti egyiittmiikodés erdsitése, illetve a negyedik és
a harmadik szint k6zotti informdaciéaramlas megfelel§ csatorndinak megteremtése lesz.
A szakértSk egy része szerint jelenleg nem vildgos, hogy adott esetben kinek, milyen
szervezet felé kell vagy Iehet fordulnia, melyik intézmény mivel foglalkozik és mivel
nem. Egy masik interjialanyunk tiirelmesebben fogalmazott:
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»Az egész stratégia nagyon fontos, de a legfontosabb, hogy legyen koordinicid.
"T6bb szdz dgazat van, amit 6ssze kell fogni. T6bb hattérintézmény van, ezeket ko-
ordindlni kell. A stratégidnak a legfontosabb eleme az, hogy egyiltaldan van, az mar
j0, hogy létezik. Van Gsszefogds, koordindlds, de ezen még lehet javitani. Meg fog
alakulni szépen sorban az Gsszes dgazati munkacsoport, akik felméréseket készite-
nek, megmutatjik, hol dllnak és merre kellene haladni. A 1ényeg az, hogy feldllnak
ezek a munkacsoportok, legyen egyiittmiikodés a szervezetek kozott.” (miniszté-
riumi hattérintézmény, [B-szakértd)

A képzés azért kiemelten fontos, mert ezzel a negyedik szinten, vagyis a kozigazgatds
munkahelyeinek a szintjén teremtddik meg az informdacidbiztonsig egy olyan szakmai
alapja, amelyeken keresztiil a felsébb szinteken elinditott folyamatok sokkal gyorsabban
és hatékonyabban tudnak beszivdarogni a mindennapi munkavégzés rutinjaba. Létezd
probléma, hogy ha fel is tdrnak valamilyen biztonsédgi hidnyossdgot egy adott munkahe-
lyen, évekig nem javitjdk ki, mert nem tudjik, miért fontos, nem érzik magukénak. Az
IB-felelGsok feladata lesz az IB iigyének képviselete a munkahelyeken. Szintén fontos,
hogy a kiilonb6z§ intézményeknél dolgozé IB-felelGsok kozott kialakuljon a szakmai
parbeszéd, de err6l a késGbbiekben sz6lunk majd.

IT-infrastruktira helyzete o kdzigazgatashan

Az elektronikus informacidbiztonsig egyik fontos eleme az I'T-infrastruktdra dllapota.
Ezzel kapcesolatban az egyik legnagyobb probléma, hogy nem ismerjiik a magyar koz-
igazgatasban jelenleg hasznélt informatikai rendszereket. Egyik szakértG becslése szerint
jelenleg 50-100 ezer informatikai rendszert haszndlhatnak a magyar kozigazgatdsban, de
a becslés tag hatdrai is j6l jelzik azt a bizonytalansdgot, amellyel ezen a teriileten sziamol-
nunk kell. A torvény és a végrehajtasi rendeletek kapesan elindult ezek feltérképezése,
de ez még nagyon korai stidiumban tart. T6bb megkérdezett szakértd is amellett érvelt,
hogy egy informatikai kataszteri térkép nélkiil nagyon nehéz tovibblépni, ennek meg-
felelGen ez az egyik elsd feladat, amelyet a mér emlitett jogszabélyok eld is irnak. Ilyen
nyilvdntartds alapjan megoldhat6 lesz az informatikai rendszerek biztonsagi osztilyokba
soroldsa, majd az ehhez sziikséges, kockazat-arinyos védelem megtervezése.

Az mindenesetre az informatikai biztonsag novelését nagyban megkonnyiti, hogy
ma mdr az informatikai beszerzések kozpontilag, példdul a Nemzeti Infokommunikaci-
0s Szolgéltaté (NISZ) Zrt.-n keresztiil torténnek. A beszerzések kdzpontositasaval egy-
szeribb, és ami ugyanilyen fontos, olcsébb az alapvetd biztonsagi szempontokat érvé-
nyesiteni. Err6l egyik interjialanyunk a kovetkezéképpen szamolt be:

»A jelenlegi rendszerek fejlesztése sorin nem vették figyelembe az IB szempont-
jait. Rengeteg sériilékeny rendszer van, nincs mogottiik support szerzédés; ami
kezelné a feltart hibdkat. Vannak olyan rendszerek, ahol 3 éve nem ismert a fej-
leszt§ személye, mar se a fejlesztd, se a megrendeld nem érhetd el, nem dolgozik a
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kormédnyzatndl. J6 esetben legaldbb a NISZ-ben van a rendszer, és kap valamilyen
védelmet, rosszabb esetben valami kiilsG szolgaltatonal, ahol kérdéses a védelme.”
(informatikai szolgaltatd, IB-igazgato)

A koleségek kapesdn az egyik szakéred arra hivta fel a figyelmet az informaciébiztonsig
egyik sajitossdga, hogy ha j6l miikodik, a kiviilall6 szdmdra lathatatlan. Nem lathato,
nem vagy nehezen mutathat6 ki, nem lesz téle a szolgaltatds jobb, gyorsabb, szinesebb,
szagosabb és az egyszer( felhasznil6 nem is igen tudja megfogni. Jelenleg nincsenek el-
terjedve olyan szabvinyok, amivel ezt mérni lehetne, bér a szakma elemi érdeke lenne,
hogy bemutassa, a biztonsiag novelésével mennyit lehet megtakaritani.

Egyes vélemények szerint maga az infrastruktira is nagyon decentralizalt, ami n6-
veli a koltségeket és biztonsdgi kockdzatokat is rejt. Egyik megkérdezett szakért6nk
szerint:

»Nemrég volt egy felmérés, hogy hany gépterem van az allam kezében. 900-n4l
is nagyobb szdm jott ki. Japanban ezzel szemben van 50 prefektira, és minden
prefektirdban egy alkalmazas-szolgiltatdsi kézpont, az szolgilja ki az 6sszes alla-
mi intézményt abban a prefektiriban. Ezek redundancidban 6ssze vannak kotve.
Magyarorszagon a teljes védelmet végigvinni 900 géptermen szinte lehetetlen.”
(informatikai szolgiltatd, IB-szakértd)

Beldthatd, hogy 900 helyen nehezebb érvényesiteni ugyanazokat az alapelveket, eljara-
sokat és elGirasokat, mint példaul 50 helyen. Emellett Iényegesen olcs6bb is biztositani a
biztonsiaghoz elengedhetetlen infrastrukturalis feltételeket és a megfeleld szakértelmet.

Ezzel kapcsolatban egy érdekes problémara is felhivtik a figyelmet a szakértdk.
Hatalmas fejlesztések indultak be az elmult par évben az informatikai infrastruktirak
fejlesztésére, ami mindenképpen pozitiv fejlemény. Azonban e fejlesztések finansziro-
zdsa jorészt EU-s forrasokbdl tortént, amelyek nem teszik lehetévé e rendszerek iize-
meltetésée, fejlesztését vagy a folyamatos timogatds biztositasat. Ezekre kiilon forrdst
kell taldlni, kiilonben a fejlesztések nem lesznek fenntarthaték. Visszatérve az 1B szii-
kebb teriiletére, tovabbi probléma, hogy jelenleg nehezen vagy egyaltalin nem szam-
szerisithetd, hogy éves szinten mennyibe keriilnek a kézelmultban meghozott informa-
ciébiztonsdgi intézkedések.

Tovéabbi lendiiletet adhat az infébiztonsagi szempontok érvényesitésének, ha az
allam konkrét ajanldsokat fogalmaz meg a fejlesztésekkel kapcsolatban, igy az IB szem-
pontjai mar a tervezés szakaszidban érvényesiilhetnének. Jelenleg a torvény az iizemel-
tetési elvekre vonatkozoan tartalmaz el@irdsokat, de nincs olyan egységes fejlesztési
ajanlds, amely arra vonatkozéan szolgilna irdinymutatéul, hogy mi az a biztonsagi ko-
vetelményrendszer, amihez minden fejlesztd, cégmérettdl fiiggetlendiil, alkalmazkodni
tudna, és ezek szerint fejleszthetné informdcids rendszereit az allam részére. llyen ajan-
lasok megfogalmazdsa a fejlesztSk egyfajta képzéseként is értelmezhetd.
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Kinevezések kozigazgatdsi folyamata

A torvény hdrom szinten hatdrozza meg azok korét, akiket valamilyen informaciébiz-
tonsagi képzésben kell részesiteni: felels vezetd, IB-felelGs és IB-résztvevd. Az egyes
szinteken megjelend feladatokkal kapcsolatban nagyjabél egyetértés mutatkozik a meg-
kérdezett szakértk kozote. A hdrom szinten kiilonb6zg tipusid problémaik jelentkeznek.
Elvileg a Nemzeti Elektronikus Informéciébiztonsagi Hatsdgnak kell regisztrilnia az
IB altal érintett személyeket, az érintett intézmények jelzései alapjan. Ahhoz azonban,
hogy ellendrizni lehessen, mely szervezetek mulasztottdk el a térvény végrehajtasat, egy
alacsonyabb szint{ jogszabalyban taxative fel kellett volna sorolni az érintett intézmé-
nyek nevét. Igy viszont szinte lehetetlen ellendrizni, hogy mely intézmény tett eleget
torvényben eldirt kotelezettségeinek és mely nem.

A 1B vezetSkkel kapcsolatban legtobbszor elhangzott aggély az volt, hogy elvileg
ennck a személynek minden szervezet esetében a munkaltatéi jogokat gyakorlé vezets-
nek kell lennie. Egy minisztérium esetében azonban felmeriil a kérdés, hogy ki szamit
vezetének, maga a miniszter vagy a kozigazgatisi dllamtitkar? Elvileg a miniszter lesz
ez a személy, az azonban kétséges, hogy a valésigban a miniszterek hogyan fogjik ezt a
plusz feladatot kezelni, mit, hogyan és kinek delegdlnak tovabb, beiilnek-e majd a kote-
lez6 képzésekre? A vezetSk képzése tobb szempontbdl is kritikus fontossagi. Egyrészt
6k jelenitik meg az informdcidbiztonsag tigyének fontossigit az egész szervezeten beliil.
Masrészt a vezetSk nevezik ki az IB-felelds személyeket. Ahhoz, hogy a legmegfelel6bb
emberek keriiljenek erre a posztra, elengedhetetlen, hogy a kinevezd személyek is pon-
tosan értsék a teriilet fontossagat és a konkrét feladatokat.

Az 1B-felelsok kinevezésével kapcsolatban még nagyobb a bizonytalansig.
A megkérdezett szakért6k szerint ugyanis a jogszabdlyok nem adnak kell6en pontos
irAinymutatdst arra vonatkozoéan, hogy milyen szervezeti egységenként lehet ilyen sze-
mélyt kinevezni. Felteheten ez elére nem is hatirozhaté meg pontosan. Volt olyan
szakértd, aki nem is feltétlentil alkalmazotti [étszam szerint hatdroznd meg, hogy milyen
szinteken kell kijelolni IB-felelgsoket:

»Nem létszimban, hanem adat fiiggvényében hatiroznim meg ezt. Ha példaul
egy onkormdnyzat nem kezel nemzeti adatvagyon kérében kritikus dolgokat, nem
kezel nagyon érzékeny adatot, ott akar jarasonként Iehetne egy referens. Ahol vi-
szont keletkezik ilyen informdcié, oda mindenképpen kellene.” (minisztériumi
szervezet, informatikai osztalyvezetd

Volt olyan megkérdezett minisztériumi hattérintézmény, ahol a kinevezések pontos me-
netérdl és szintjeirdl a minisztérium sajat rendeletet alkotott a torvény alapjan. Ezzel az
a probléma, hogy a jogszabélyok értelmezése nem minden esetben egységes, eldfordul-
hat, hogy egyes bels6 rendelkezések nincsenek 6sszhangban a jogalkoté szandékdval,
rosszabb esetben pedig még a térvény betdjével sem. E rendeletek kiils§ szakmai kont-
rollja altalaban elmaradt. Ez felveti annak problémajat, hogy a térvény végrehajtasaért
felelds hatésdg rendelkezik-e azokkal a jogosultsdgokkal, amelyek segitségével feladatatc
kellg hatékonysdggal el tudja-e ldtni, érvényt tud-e szerezni a torvényben leirtaknak.
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Majdnem minden megkérdezett megemlitette, hogy sziikséges volna az egyes
intézményekben miikédd informdacidbiztonsigi szervezeti egységek megerGsitésére,
anyagi eszkozokkel és human er6forrassal egyarint, egy bizonyos méret f6lott példaul
kiilon adminisztritorral és vezetdvel. Abban a legtobb szakértd egyetéreett, hogy kulcs-
kérdés lesz, rendelnek-e majd a megnévekedett feladatokhoz kiegészitd er6forrasokat,
mert ha viltozatlan biidzsébdl kell t6bb feladatot megoldani, az nem segiti a szinvonalas
munkavégzést.

A hatésagi szakértGk szerint fontos, hogy IB-felelgsnek olyan embereket vilasz-
szanak ki, akik j6l ismerik beliilrél a szervezetet, hiszen nekik tudédsbrokeri szerepet is
be kell majd tolteniiik a szakhatésagok és az adott kozigazgatasi intézmény kozott. Ez
azt jelenti, hogy nekik kell majd a NEIH, az NBF, a NISZ és mds szakmai szerveze-
tek elvardsait kozvetiteni az intézmények felé, és megforditva: a munkahelyek szintjén
keletkezd problémaékat ,leforditani” arra a nyelvre, amit az informaciébiztonsagi szak-
emberek is értenek. Ok lesznek azok, akik: ,,beszélik mind a két nyelvet, ismerik a helyi
viszonyokat, tudjik a felmeriil§ problémdkat helyben, lokdlisan kezelni esetleg, maés-
részt ami nem oldhaté meg azon a szinten, azt miiszaki tartalomra forditva tudjik az tize-
meltetének tovibbkiildeni. Jellemzden az tizemeltetd nem érti meg, amit a felhaszndlé
mond, visszakérdez, amit viszont a felhaszndl6 nem ért”. Ebbdl az is kovetkezik, hogy az
IB-felelgsoknek nem elsdsorban a technikai hatteret kell minél mélyebben megérteni,
hanem a szakmai alapok elsajétitdsa utdn olyan puha vagy tarsadalmi tuddsok terén is jol
kell teljesiteni, mint a kommunikaciés vagy egyiittmiikodési készség.

Képzés

A képzéssel kapcesolatban az egyik legnagyobb kihivas, amivel a képzési anyag kidol-
gozasa sordn a fejleszt6knek szembe kell nézniiik, az a rendkiviil heterogén szintd tu-
dds, ami a kozigazgatisban dolgozokat jellemzi az IB terén. A képzenddék nagyon eltérd
szakmai és kulturdlis hattérrel rendelkeznek, valahol egy jogdsz lett az IB-felelds, mas
helyen a fizikai infrastruktira biztonsagaért felelds részlegen dolgozé munkatars, ennek
figyelembe vétele oktatds mddszertanilag is komoly feladat lesz.

Egyontetd volt a megkérdezett szakemberek véleménye arrél, hogy a képzés soran
gyokeresen szakitani kell a hagyomanyos képzésekkel, mind azok tartalmdt, mind pedig
modjat vagy formajat illetGen. Az altalanos targyak és ismeretek mennyiségét minimali-
zalni sziikséges, a képzési tartalmakat minél szorosabban a mindennapi munkdba dgya-
zottan kell megjeleniteni — mondtdk szakértSink, akik kozott 1B-oktatdssal foglalkozé
szakember is akadt. Szintén fontosnak érezték, hogy az IB-t nem lehet egy vagy két
szakmadra redukdlni, sem az informatikéra, sem pedig a jogra, inkdbb egyfajta gondolko-
dasmad, logika dtaddséara kellene térekedni:

»Nem kell mindenkit rendszergazdavi, fejlesztévé képezni. Olyannak kell len-
nie a képzésnek, hogy gondolkoddsmaédot tanitson, hogy meglegyen a hozzdéllasa,
az elvarasa bizonyos eszkozokkel, szolgdltatdsokkal szemben, igénye legyen arra,
hogy & és az adatai is biztonsdgban legyenek. Aztin mindenki a maga szintéjén var-
ja ezt el és mindenki a maga szintjén tegyen érte.”
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Azokra az elemekre kell tehdt helyezni a hangstlyt, amelyeket a napi rutin sordn koz-
vetleniil haszndlni tudnak majd a képzésben résztvevék. Ebben kitiintetett szerepe van
a folyamatok, eljardasok, szabvanyok, ajinliasok ismeretének. Egy megkérdezettiink ta-
pasztalata az, hogy megtortént incidensek esettanulmany-alapt feldolgozasaval mind a
szabdlyok, mind pedig az eljarasok, folyamatok sokkal kénnyebben dtadhatok:

»Erre kivancsiak az emberek. Nem elég elmondani a szabdlyzatot, az esetre fog
emlékezni nem a szabdlyzatra, illetve az eseten keresztiil a szabalyzatra, az elkeriil-
hetd hibédkra és a helyes megolddsokra.”

Legtobben szivesen latndk, ha az alapvizsgiban és a szakvizsgikban, 6nall6, vilaszthat6
modulként megjelenne az informécids és elektronikus kozigazgatds biztonsig oktatdsa.
Szintén nagyon fontos, hogy az Gjonnan érkez8k egy gyorstalpalén elsajatitsik a leg-
alapvetdbb ismereteket, kiilondsen azokban az intézményekben, ahol magas a fluktué-
ci6. A képzés tartalmanak kidolgozdsa soran szintén érdemes figyelembe venni, hogy a
kozigazgatisban dolgozok rendkiviil leterheltek, igy a kiegészitd képzéseket tobbnyire
felesleges pluszfeladatként élik meg. Ezért, ha nem érdekes médon tdlaljdk a tananya-
got, az oktatds hatékonysdga hatvinyozottan visszaesik. Ebben nagy segitség lehet az
elLearning mint oktatdsi mddszer részleges alkalmazasa, mely lehetGséget teremt arra,
hogy mindenki rugalmasan, a sajit tempdjaban tanuljon, koncentréltan és rovidebb id&
alatt jusson célba az dtadni kivant tudast, figyelembe véve az egyéni tanulasi szokdsokat.

Visszatér§ motivum volt, hogy a hirom az elektronikus informdciébiztonsdg szer-
vezetének szintjén kiilonbozd dolgokat kell oktatni, amit egyébként a rendelet is igy
szabalyoz. A megkérdezettek szerint az IB-vezetGknek elsGsorban tudatositasra és ho-
lisztikus ismeretekre van sziiksége. Tudatositani kell benniik a felelsséget, hogy ha
kikeriil az adat, az az & felelGsségiik. A torvény ismerete, a képesség kialakitasa a leg-
fontosabb, és az, hogy vezet6ként tudja kontrolldlni és irdnyitani a folyamatokat: mit kell
kérdezni a biztonsagi feleldstdl, mit kell kérdeznie a beosztottjait6l, mit kell tennie egy
hatdsagi ellen6rzés sordn, a hibikat, hogyan tudja orvosolni stb.

A megfogalmazott elvirdsok szerint az IB-felelGsoknek a vezet6khoz képest sok-
kal gyakorlat-orientdltabb képzésben kell részesiilniiik, 6sszhangban a rendeletben
megfogalmazottakkal. Esetiikben is fontos azonban, hogy a tananyag elrugaszkodjon a
hagyomdnyos oktatdsi anyagoktdl: timadds szimuldldsa, folyamatibra, amely azt dbrazol-
ja, hogy ilyen esetben mi a teendd. Mdasok szerint nem kell nagyon mély technoldgiai
ismeretekkel rendelkezniiik, hiszen ennek megszerzése nem virhaté el mindenkitdl.
Ehelyett inkdbb a szakmai alapokat kellene megtanitani a felelgsoknek és azt, hogy fel
tudjdk ismerni, ha baj van vagy baj lehet és tudjak, hogy kikhez fordulhatnak szakmai
segitségért vagy meg tudjak keresni, hogy ki a szakmailag kompetens partner, aki a
segitségiikre lehet. Szintén nagyon fontos, hogy a tovibbképzések és az éves tovabb-
képzések mellett legalibb az IB-felelgsok szintjén feldlljon egy komplett tuddsme-
nedzsment rendszer. Szakértdink szerint biztositani kell az informdcié szervezett médon
torténd megosztasit az [B-felelGsok kozote. Fontos, hogy legyen olyan szakmai férumuk,
ahol egymas kozott tudjadk megbeszélni a felmeriil§ problémakat és azokat a megol-
ddsokat, amelyekkel ezeket elharitottik. Ebbe a szakmai kézosségbe integrilni Iehet-
ne a CERT-eket, a NEIH-t és az NBF-et is. [gy létrejohetne egy kdzvetlen kapesolat
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az informéciébiztonsdgi szervezeti struktdrdjanak harmadik és negyedik szintje kozott,
amelynek alapja egy gyorsan és kozvetleniil elérhetd kollektiv tudasbazis volna. A villa-
lati szférdban ez mar bevett médon alkalmazott megoldds, dltalaban kiilon eréforrasokat
is allokdlnak azon dolgozdk részére, akik az ilyen feliiletek miikodtetésében, életben
tartdsdban aktivan kézremiik6dnek, mert ez még igy is olcsébb és gyorsabb megoldis,
mintha mindenki a legegyszertibb problémakkal is a hivatalos utakat prébalnd bejarni.

A kérdgives felmérés tapasztalatai: az altalanos
informaciobiztonsdag tudatossag helyzete

A kutatdsunk masodik szakaszaban a kozigazgatasban dolgozok IB-tudatossdganak szint-
jét térképeztiik fel. Tudomdsunk szerint eddig szisztematikusan felépitett adatgyjeés-
b6l szarmazé, empirikusan alditdmasztott felmérés nem sziiletett még ebben a targyban
Magyarorszagon. Ennek érdekében online kérdgivet tettiink ki a Nemzeti Kozszolgilati
Egyetem Tanulméanyi és Vizsgaportdljara, amely a képzésben és tovibbképzésben ré-

202

szestilg kozigazgatdsi dolgozok szamara kikeriilhetetlen online feliilet. A kérd&ivet 379
f6 toltotee ki, de az online kérdGivek egyik sajitossiga eredményeként, minden kérdés-
re értékelhetd modon ennél kevesebben, 285-en vilaszoltak.

A kérddiv kidolgozasinal az ugynevezett Security Awareness Survey (SANS) kér-
déivét haszndltuk mintdnak, mert a feltaré jellegli vizsgdlat miate igyekeztiink a lehetd
legegyszeriibb és legrovidebb kérdéssort 6sszedllitani.

A SANS kérdéivétr az USA-ban dolgozé informécidbiztonsagi szakért6k dolgoztik
ki, a hétkoznapi felhaszndl6i szokdsokat méri fel és azokhoz rendel 1-5-ig terjedd skédldn
egy éreéket, majd az osszesitett értékek alapjan 6t kockazati kategériaba sorolja a vilasz-
adokat.

A legalacsonyabb kockdzati kategéridba tartoz6 munkavallalok jellemzdje, hogy
tisztiban vannak a biztonsagi alapelvekkel és veszélyekkel, j6l képzettek, mindennapi
viselkedésiik megfelel a munkahelyi biztonsigi szabdlyoknak és irinyelveknek.

A misodik legkisebb kockézatot jelent§ csoportba tartoz6 munkavallalok mar vet-
tek részt valamilyen IB-képzésen, tisztdban vannak a veszélyekkel, de mégsem kovetik
teljes mértékben a vonatkozo biztonsagi alapelveket és szabvanyokat.

Az atlagos veszélyt jelentd kockdzati csoportba azok a munkavallalok tartoznak,
akik tisztdban vannak a veszélyekkel és tudjik, hogy bizonyos biztonsigi alapelveket
be kellene tartaniuk, de tovabbképzésre szorulnak a témaban. Esetiikben kiilondsen az
jelent veszélyforrast, hogy nem ismerik fel biztosan az incidenseket és nem tudjik, mi
a teendd ilyen esetben.

A jelentds kockdzati tényezdt jelentd csoportba tartozok nincsenek tisztiban a biz-
tonsagi alapelvekkel és veszélyekkel, sem pedig munkaszervezetiik biztonsagi szabaly-
zatdval.

A kimondottan magas kockazati tényezst jelentd csoportba tartozé munkavillalok
nincsenek tisztdban a veszélyekkel és nincsenek tekintettel a biztonsdgi szabédlyzatokra
sem. Tevékenységiik folytdn a munkahelyi informatikai rendszer kénnyen tdimadhatéva
vélik a behatoldk altal.

65




—— TANULMANYOK

s

A kérdsiv 25 kérdésbdl allt, amelyek a kovetkezd nagyobb témadkat érintették:
munkaszervezet és szabalyozas (7 kérdés), informaciébiztonsdggal kapcsolatos tudasok
és ismeretek mindennapi felhasznil6i kérnyezetben (8 kérdés), informatikai eszkdzok
haszndlata és adatkezelés (3 kérdés), dltaldnos szamitégép haszndlati szokdsok, kiilonos
tekintettel a jelszavak kezelésére (7 kérdés). A beérkezett vilaszokat az SPSS statiszti-
kai programcsomag segitségével dolgoztuk fel.

A minta bemutatdsa és kritikai értékelése

A minta statisztikai értelemben nem reprezentativ a lebonyolitisra rendelkezésre 4llé
sziik idGkeret miatt. Ugyanakkor azonban a reprezentativitds koncepciondlisan is ne-
héz kérdés, hiszen kérdéses az, hogy ismerjiik-e az alapsokasig, tehat a kézigazgatidsban
dolgoz6 allominy fontosabb szocio-demogrifiai adatait kell§ pontossdggal ahhoz, hogy
statisztikai értelemben mintavételi eljarasrdl beszélhessiink egyaltaldan. A vilaszokbdl
kittinik, hogy a kérdgivet kitoledk valamivel t6bb, mint fele (54%) nd6, 46%-a férfi. Ttl-
nyomo tobbségiik (85%) budapesti lakos, a fGiskolai vagy egyetemi végzettséggel ren-
delkezdk ardnya 90%. A vilaszolok tobb mint kétharmada (68%) 45 évesnél fiatalabb
volt, 32%-uk a 35 éves kort sem érte el. A 45-54 éves kor kozottiek ardnya 23%, mig az
55 éves vagy anndl idGsebbeké 9% volt. Mindezek alapjan tehdt megallapithaté, hogy a
mintdban valds stlyuknil feltehetGen nagyobb arinyban képviseltetik magukat a buda-
pestick és a fiatalok.

Globalis, egyéni, szervezeti és infrastrukturadlis
informéaciobiztonsag tudatossag

A globilis képet tekintve megillapithatjuk, hogy a vilaszolok jol teljesitettek, hiszen
87%-uk a masodik legalacsonyabb kockazati besoroldst csoportba keriilt, minddssze
13% teljesitett ennél rosszabbul, és 6k sem kaptak kdzepesnél gyengébb osztilyzatot.
Figyelembe kell azonban venniink a minta torzit6 hatdsait.

A vélaszadok megoszlasa életkor szerint nem mutat kiilonbségeket, a j6 értékelést
kapok kozott ugyanolyan ardnyban taldlunk fiatalokat, k6zépkordakat és idGseket, mint
a teljes mintdban. S6t, ha a kézepes kockazati osztilyba sorolt vilaszadékat vizsgiljuk
meg életkor szerint, akkor azt latjuk, hogy kozottiik kevesebb 35 év alattit és 45-54
évest talilunk, mint a mintdban, mig a kozépgenericid, vagyis a 35-44 éves korosztily
feliilreprezentalt a mintdban képviselt stulyukhoz képest (43%, illetve 36%). Ezcket a
kovetkeztetéseket azonban dvatosan kell kezelni az alacsony elemszdmok miatt.

Annak érdekében, hogy a globdlis értékelésen til részletesebb képet kapjunk
azokrdl a teriiletekrdl, ahol a vdlaszadok j61 vagy rosszabbul teljesitenek, a kérdéseket
harom nagyobb dimenzi6 mentén kiilonitettiik el.

A szervezeti dimenziéba olyan kérdések keriiltek, amelyek a céges szokdsokat és
eljardsokat mérték: pl. Van-e¢ IB-részleg a munkahelyén?, Tudja-e kihez kell fordulnia,
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ha szamitégépét feltoreék?, Szokott-e céges adatokat lemdsolni és hazavinni?, Része-
siilt-e munkahelyén IB-képzésben? stb.

Egyéni dimenziénak neveztiik el azokat a kérdéseket, amelyek altalanos isme-
reteket és szokdsokat tiikroznek a felhaszndlé szintjén: pl. Eszrevenné-e, ha gépét fel-
tornék?, Megadta-e mar céges jelszavat masnak is?, Milyenek a levelek csatolmanyainak
megnyitdsaval kapcsolatos szokdsok? stb.

Végiil infrastrukturdlis dimenzidba soroltuk az olyan kérdésekre adott valaszokat,
amelyek a munkahelyi informatikai infrastruktdra allapotarol alkotott valaszadéi percep-
ci6kat mérték, vagyis azt, hogy a vilaszadok szerint mennyire biztonsigosak a munka-
helyi rendszereik: pl. Telepitve van-e virusirté a gépén?, Szamitégépe automatikusan
végzi-e el a frissitéseket?, Taldlt-e mar virust vagy tréjai programot a céges gépén? stb.

3. tablazat
Az IB-tudatossdg szintje globdlisan és a mért dimenzidk szerint

. Szervezeti Fgyéni ‘ Infrastrukturdlis
Globdilis - -
dimenzid
Jeles 0% 7% 0% 67,5%
J6 87% 92% 77% 29%
Kozepes 13% 1% 23% 3,5%
Osszesen 100% 100% 100% 100%

Mint a 3. tdbldzat adataibdl lathatd, az infrastrukturalis dimenziémérd valaszok értékei
haladjak meg legjelentGsebb mértékben a globilis képet: 67,5%-uk az e dimenzidkra
szamitott értékek szerint , jelesre vizsgazott”, tovabbi kozel 30% ért el j6 eredményt
és mindossze 3,5%-uk kapott kozepes kockdzati besorolast. Itt djra fel kell hivnunk a
figyelmet arra a torzit6 hatdsra, amelyet a foldrajzi egyenlétlenség jelentett a mintdn be-
lill. Tovabbi kritikus észrevételeket is tesziink még az dtfogd értékelés utdn, amelynek
sordn a vidlaszok bels§ ellentmondasait elemezziik.

A szervezeti dimenzié kockdzati besoroldsit mérd vialaszok szintén kiugréan jé
eredményt mutatnak: 7%-uk a legjobb kategoéridba keriilt, 92%-uk a mésodik legjobb
kategéridba és ebben a dimenziéban mértiik a kézepes értékek legalacsonyabb ardanyit,
a valaszadok mindéssze 1%-a sorolédott a kdzepes szintii kockédzatot jelentd csoportba.
Erdekes médon az egyéni dimenziét mérd kérdésekre adott valaszok mutatjik a relative
legrosszabb értékeket: 77% kapott j6 mindsitést és 23% kozepest, szemben a globdlis
szinten mért 87 és 13%-kal. Ennek a dimenziénak a megoszlasait alaposabban is meg-
néztiik a két relevans hattérvaltozé, vagyis az életkor és a nem szerint. Ezeket a meg-
oszldsokat mutatja a 4. tablazat.
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4. tdbldzat
Az egyéni dimenzid értékei életkor és nem szerint

Jd osztdlyzar Kozepes osztilyzat Atlag a mintan beliil
Eletkor szerint
35 év alattiak 34.5% 21,5% 31,5%
35-44 év kozote 34% 43% 36%
45-54 év kozote 23% 24,5% 23%
55 év felettiek 8,5% 11% 9%
Nem
N§ 57% 46% 54,5%
Férfi 43% 54% 45,5%

A 4. tablazat azt mutatja, hogy a kiilonboz6 életkori kategoridk, illetve nemek képviselGi
milyen ardnyban fordulnak el§ a j6 és a kozepes kategoridban, illetve ehhez képest mek-
kora a stlyuk a teljes mintdn beliil. Az értékek egyrészt megerdsitik a kordbban elmon-
dottakat, vagyis hogy életkor szerint a legfiatalabbak teljesitenek ugyan a legjobban,
azonban a 35-44 éves korosztaly torést mutat, a mintdban képviselt silyukhoz képest
jelent6sen nagyobb ardnyban taldlunk relative rosszabb értékeket, mint akir a ndluk
fiatalabbakndl, akér a naluk idGsebbeknél. Uj elem azonban, hogy nemek szerint is je-
lentGs eltérések mutathaték ki. Ezek szerint a kézepes osztdlyzatot kapott vilaszadék
korében kozel 10%-kal kisebb a ndk arinya, mint a teljes mintan beliil, mig a férfiaknal
ugyanez forditva igaz, vagyis jelentdsen tébb férfit taldlunk a kézepesre értékeltek ko-
zott, mint a teljes mintdban.

Az informaciobiztonsdag tudatossag Gsszetevdinek
részletes elemzése

Barmely kérddives felmérésnél megvan annak a veszélye, hogy a kérd6ivnek szeret-
nénck megfelelni a vdlaszadok. Ezen kiviil az sem hagyhaté figyelmen kiviil, hogy egy
online (szamitégéppel segitett) kérdGiv kitdleése feltételezhetGen csak azoktdl varhato
el jobbdra, akik munkédjukhoz rendszeresen (napi szinten) haszndljdk a szdmitégépet,
valamint nincs az informatikai eszk6zokkel kapcsolatban negativ attittidjiik. Ilyen, kell§
tavolsagrol szemlélve a kitoltéssel kapcesolatos felhaszniloi szokdsokat lathatéva vilik,
hogy a kérdések megvilaszoldsa sorin monoton névekvd tendencidt mutat a kihagyott
kérdések szdma. Azaz minél hatrébb helyezkedett el a kérdés a kérdGivben, anndl na-
gyobb eséllyel, illetve egész pontosan anndl tobb vilaszado altal keriilt kihagyasra.

A kérdGivre adott vilaszok értékelése eldte le kell szogezni, hogy az informatikai
biztonsag olyan teriilet amely ,,nem mérhet§ jol” kérdGivvel. Ennek két oka van. Az
egyiket fentebb mar emlitettiik: sokan a kérdésfeltevés analégidjira probédlnak logiku-
san szandékuk szerint helyesen valaszolni. Pontos mérés tehat akkor keletkezne, ha
éles helyzetben kideriilne, hogy a munkavallalé valéban dgy is cselekszik, mint ahogy

elméletben tudja vagy sejti a j6 vélaszt. A mésik fontos oka annak, hogy nehéz mér-
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ni egy szervezet informatikai biztonsdgi szintjét az, hogy a kérdgives kutatdsok logika-
janak megfelelden nem a teljes alapsokasdgot szondazzuk, hanem azokbdl valamilyen
moédszer szerint mintdt vesziink, ellentmondva annak, hogy az informatikai biztonsig
egyik legfontosabb célkitiizése mindig az ,,egyenszilirdsig” megteremtése. Egy példa-
val illusztrdlva ez azt jelenti, hogy ha szazbdl csak egyetlen felhasznal6 hagyja nyitva a
munkahelyén a bejarati ajtét, akkor azon ugyantgy be tudnak menni a (adat)tolvajok,
mintha 99 hagyta volna nyitva. T'ehdt, ha egyetlen szimitégépet sikeresen megfertdz-
nek célzott, vagy véletlen tdmaddas sordan, akkor onnan mar kénnyedén, de legalibbis
konnyebben tudjik a szervezet tobbi szamit6gépét, szervereit célba venni.

Tovéabbi fontos informiaci6 a kiértékelés eldtt, hogy tokéletes biztonsig nem 1é-
tezik, de a szervezet erSforrasaihoz képest erre kell torekedni. A riforditasok és a biz-
tonsdgi szint arinyban tartdsa és ezen ardny eldontése mindig az adott szervezet vagy
intézmény feladata és felelGssége.

A szervezet informdciobistonsdaga

A vilaszadok 88%-a nyilatkozta, hogy van informatikai biztonsdggal foglalkozé részleg a
munkahelyén, amely vilasz egyik jelentése, hogy 12% olyan munkaszervezetnél dolgo-
zik, ahol nincs ilyen.

VélhetGen itt komoly informatikai biztonsagi gondok lehetnek, hiszen ebbdl ko-
vetkezik, hogy ott a fels§ vezetés sem kap valds képet az informdciés és informatikai
biztonsagr6l. A munkavallalok nem részesiilnek semmilyen képzésben vagy felvilago-
sitdsban. Az iizemeltetés dltal végzett feladatokrdl ebben a vonatkozdsban nincs vissza-
csatolds sem az iizemeltetés, sem a felsd vezetés felé.

A magasnak tling 88%-ot azonban érdemes megvizsgilni tovabbi kérdések tiik-
rében:

— 8% nem ¢érzi biztonsidgosnak a szamitégépét adatlopdsokkal szemben.

— 14%-a a véilaszaddéknak talalt mar tréjai programot a gépén.

— 25% inkabb tgy gondolja, hogy csak az I'T-részleg feladata a biztonsdg garanta-

lasa.

— 26%-a azt mondja, hogy megadta mar médsnak a céges jelszavit.

— 33% nem tudja mirdl ismerhetd fel valamilyen atverds (spam) levél.

— 40%-a allitja, hogy nem venné észre, ha feltornék a szamitégépét.

— 49% pedig mindezek ellenére gy gondolja, hogy megfelelSen elegendd infor-

matikai biztonsigi képzésben részestiilt. Hozzaszamolva a bizonytalanokat ez az
ariny 61%-ra novekszik.

A vdlaszadik informdciobiztonsdgi ismeretei, a képzéshez vald viszonyuk

Kiilonésen nagy gondnak latszik az, hogy a vélaszaddk 61%-a gy gondolja, hogy meg-
felelen képzett. Ennek a vilasznak is két vonulata kiillonboztethetd meg. Az egyik a
fentebb mar felsorolt tényezdk, masrészrél pedig az a tény, hogy a biztonsidg nem tekint-
hetd dllapotnak, azaz nem érhetd el. Technikai, hardver, szoftver, folyamat és térvényi
véltozasok naponta érik a szervezeteket. Ebbdl kovetkezik, hogy ezeket a valtozasokat
nyomon kell kévetni, azaz az oktatdsi terv alapjan optimalis esetben negyedévente, de
legalibb félévente ismétls képzésekre van sziikség, amely szakmai igényre az Ibtv. in-

tézményi valaszt is ad, a kotelezd tovaibbképzések meghatarozasaval.
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Mobil eszkizok és adaroagyon-haszndlat

A tudatossigi oktatds (viszonylag) sird, rendszeres, periodikus fejlesztésének igényét
tdmasztja ald a kovetkezd kérdéscsokor elemzése: Hasznalhatja 6n sajat mobil infokom-
munikdaciés eszkozeit (pl. okos telefon) céges informéciok taroldsara és atvitelére? Azért
kiillonosen fontos ez a kérdés, mert a mobil eszkézok két oldalrdl is veszélyforrast jelen-
tenek: egyrészt a céges adat sajat (magin) adathordozora keriil, ahol veszélyeknek van
kitéve, masrészt a magan adathordozo bekeriil a céges hidlézatba, amelyet megfertdzhet.

A vilaszadok 17,4%-a felelt igennel erre a kérdésre. Esetiikben a szoftverfrissité-
sek és hardvercserék, illetve gy dltaldban a viltozasok okan javasolt id6kozonként az
oktatdsuk, tuddsuk szinten tartdsa és az esetleges incidensek tapasztalatainak vissza-
csatolasa.

A vélaszadok kozel 43%-a nemmel felelt erre a kérdésre. Marpedig a tiltds alapve-
tden nem j6 megoldas. Ennek oka, hogy , keriil6utak” keletkezhetnek. A munkavallal6
kifejezetten kényelmetlennek érezheti a helyzetet, nem ért egyet a szabdlyozdssal és
ugy érzi, hatraltatja a munkajat. Hosszdatavon pedig, amennyiben megengeddbb irdnyba
véltozik a céges szabdlyozas, akkor ezt a szegmenst teljesen nullarél kell majd oktatni.

A valaszadok 21%-a felelte azt, hogy haszndlhatja, de csak a cég dltal nydjtott szol-
géltatds igénybevételével. Ennek a szakmai szempontbdl idedlisnak tekinthetd valto-
zatnak az ardnya elég alacsony, a teljes haszndlhatdsdggal egyiitt se éri el a 40%-ot. A j6l
koriilhatdrolt szolgiltatdsok megkonnyitik a munkavallalok életét, a munkavégzés fo-
lyamatat segitik. Ezekben az esetekben feltételezhetd, hogy a visszajelzések mentén
moédositjak a szolgdltatdsokat is.

A ,Nem tudom” vilaszok ardnya is igen magas (18,7%), majdnem megegyezik az
idedlisnak tekinthet§ megoldast alkalmaz6é munkavallalokéval. Ez a munkavallal6i cso-
port akkor jelenik meg a biztonsigi kockdzat térképén, amikor megszerzi az elsg olyan
eszkozét, amely mar képes a céges adatvagyonhoz csatlakozni. Vagy mas médon, tgy-
mond ,hirtelen” tudomast szerez a lehetdségrdl.

Kézel minden 6todik munkavallalé ilyen iddzitett bomba a céges adatvagyon
szempontjabol.

Biztonsagi kockazatkezelés szempontjabdl hasonlé kérdéssel arra kerestiik a va-
laszt, hogy a megkérdezett munkavillalék milyen arinyban téltenek le munkéjukhoz
kiilonb6z§ szoftvereket az internetrl. Ez a szim elérte a 24%-ot, azaz ezeknél a szer-
vezeteknél nincs eljirds arra nézve, hogyan kezeljenek egy olyan j alkalmazast, amely
feltételezhetden ténylegesen sziikséges a (napi) munkavégzéshez.

A vilaszadok 40%-anal fordult mar elG, hogy a céges adatvagyon valamely elemét
lemdsolta és hazavitte (munkavégzés céljabol, bar ez a kockdzatkezelés szempontjabdl
irrelevans). A valaszadok 56%-a illitja, hogy vagy nincs a megtekinthetd weboldalakra
vonatkoz6 el§irds a munkahelyén vagy nincs vele tisztiban. Ugyanez a kérdés a céges
levelezd rendszerre kicsit kedvezbb, de még ebben az esetben is a vilaszadok 45%-a
allitja, hogy nincs szabilyozas vagy nincs azokkal tisztdban.

A konkrér IT infrastruktiira biztonsdganak értékelése

Szamos kérdésre adott vilaszban jelenik meg valamilyen tudas hidnya, vagy vélelmezhe-
t6 valamilyen infrastruktdrdnak a tilértékelése. Ezek nagymértékben ellentmondanak a
vélt biztonsagi szintnek. Ez a vélt biztonsdagi szint, a vélt tudas tialértékelése 6nmagiban
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is nagy kockézatot jelent, azonban itt tovdbbi szdmos tényezd erdsiti. Nevezetesen, a
vélaszadok:
* 60%-a allitja, hogy észrevenné, ha feltérnék vagy megfert6zédne a szamitégépe;
* 84%-a nem ért egyet azzal, hogy a virusirté megdllit minden programot;
* 13%-a viszont nem biztos benne, hogy be van-e kapcsolva a virusirté a szimité-
gépén;
* 74%-a szerint elvégzi a szamitogépe a frissitések telepitését (automatikusan);
* 72%-a mondja a jelszo valtoztatdsi gyakorisdgra, hogy az automata figyelmeztet§
izenetekre hagyatkozik.

Ezekbdl a szamokbol nem olvashaté le egyértelmii kivetkeztetés, de véleményiink sze-
rint ezek az adatok is arra utalnak, hogy magas lehet a hamis biztonsdgérzet a kozigaz-
gatasban dolgozok kozott, taléreékelt vagy magasnak vélelmezett a munkahelyeken az
informdcidbiztonsagi szint. Ilyen belsd logikai ellentmondds, hogy automata frissitések-
re, rendszeriizenetekre nagy szimban hagyatkoznak a vilaszadék. Tehét vagy a kérdés-
nek prébaltak megfelelni és arra pozitiv, optimista valaszt adni, vagy a sajit tudasukat
értékelték til, a tobbi vilasz viszont megmutatta az ellentmondadst. Ilyen jol lithaté pél-
da, hogy t6bb mint 70%-uk valamilyen automatikara hagyatkozik, ugyanakkor nagyséag-
rendileg egyez§ szamian nem biznak meg teljesen a virusirt6ban. S6t, 60% még azt is
észrevenné, amit a virusirté nem vesz észre. Taldn Kicsit kevésbé, de ellentmondisos az
is, hogy minden nyolcadik valaszadé (13%) nem biztos benne, hogy a virusirté be van-e
kapcsolva a gépén.

Kovetkeztetések és lehatarolasok

Tanulmdnyunkban dttekintettiik a magyar kozigazgatds informdciobiztonsdg tudatos-
sagaval kapcsolatos szabdalyozasi keretrendszert, 15 kozigazgatasi szakértd szerinti meg-
hatdroz6 kulcsteriileteit, és a kozigazgatasban dolgozé 297 koztisztvisel§ informacidbiz-
tonsdg tudatossigi onértékelését.

Ugy véljiik, eredményeink szdmos hasznos kiindulépontot jelentenek tovdbbi
kutatdsok szdmdra, amelyek akédr elméleti szempontbdl, akir a tovibbi térvényalkotis,
végrehajtas vagy stratégiakészités szaimara fejleszthetik tovabb ismereteinket a magyar
kozigazgatis és az informdcidbiztonsiag kérdéskorében. Ehhez mindenképp rogzite-
niink kell azokat a lehatdroldsokat, amelyek kozott eredményeink és megéllapitdsaink
érvényesek. Az elsd ilyen korlatozo teriilet az informaciobiztonsdg fogalmédnak elméleti
feldolgozasa, multidiszciplinaris jellegének a kozszolgalat szimara 1ényeges kibontasa.
A maisodik teriilet az informdaciébiztonsig ontolégiai felépitésébdl ad6dé mérhetd vilto-
z60k meghatdrozasa, és az empirikus vizsgilatok egyrészt ennek megfeleld modelljeinek
létrehozdsa, masrészt reprezentativitdsinak biztositdsa. A harmadik tovdbbfejleszten-
dé teriilet a kvalitativ elemzések vonatkozasiban a szakért6i interjik, fokuszcsoportok
vagy akar megfigyelések keresztvalidaldsa, akar kiilfoldi vagy mds ipardgakkal val6 6sz-
szehasonlitdsa.
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A lehatdroldsok mellett kutatdsunk szimos olyan eredményt hozott és jelenséget
mutatott meg, amelyeket célszer( figyelembe venni a magyar kozszolgélat informécio-
biztonsag tudatossiginak fejlesztése kapcsan.

A koncepcionilis és szabdlyozisi hattér dttekintésével megillapitottuk, hogy a ma-
gyar informaciébiztonsagi szabalyzas el6bbre tart, mint azt az I'T" infrastruktira illetve a
kozigazgatas ,,igény nyomdsa” indokolnd. Nemcsak hazai koriilmények kozott, de nem-
zetk6zi osszehasonlitdsban is élenjard, szisztematikus, a szinte atldthatatlanul komplex
technoldgiai fejlgdést kezelni és kézben tartani tud6 szabalyozasi kérnyezet alakult ki az
elmilt években Magyarorszag informéiciébiztonsiginak stratégiai kezelésére.

Egybehangz6 szakért6i vélemények alapjan ugyanakkor egyrészt kozigazgatdsi
rendszereink heterogenitdsa és decentralizaltsiga, valamint a nehezen belathat6 kolt-
séghatékonysag javulds miatt tovdbbra is lemaraddsban lesziink, amennyiben ezeken a
teriileteken nem torténik szisztematikus épitkezés. Interjaink megerdsitik, hogy ezen
nagymértékben segithet az informéciébiztonsiggal kapcsolatos humdn eréforras-fejlesz-
tés informdaciébiztonsigi vezetdi és alkalmazotti szinteken is. Az informdciébiztonsig
vonatkozdsdban egyértelmi az egyetértés az egymads kozotti kommunikécié hangsilyo-
zasdban, a pontos egyéni és szervezetek kozotti felelgsség meghatirozdsdban, a viselke-
dés és a kultira meghonositdsiban; azaz nem elsGsorban a technikai, hanem a humaén
teriiletek hizé hatdsidnak kihasznilasiban. Ez a logika egyébként nagyban Gsszecseng
azokkal az innovicié befogadasi paradigmikkal, amelyek megmutatjdk a szervezeti és
human abszorpciés képességeket, amelyek nélkiil nem keriilnek befogadasra a techno-
l16giai innovacidk. Ebben a vonatkozdsban, tanulmdnyukban felhivtuk a figyelmet a sze-
repl6k heterogén szakmai alapjaira, tuddsara és motivicidjara. Kiemelt sziikség lesz an-
nak a tudashal6zatnak a kiépitésére, amely adatbédzisok kiépitésével, esettanulmanyok
kidolgozasaval, szakért6i kapcsolatrendszer karbantartdsdval folyamatosan fejlédéképes
rendszert fog alkotni az informaciébiztonsagi elvarisok megvaldsitdsara.

A kismintds kérd6iviink kimutatta azokat a neuralgikus teriileteket, amelyek alap-
jan lathatéva valtak az ellentmonddsok az informdaciébiztonsdg tudatossdg megitélésé-
ben. A vilaszadék nagyon, mondhatni taldn tilzottan is magabiztosak sajit tuddsokban
az altaluk hasznilt rendszerekben, azok automatizmusaiban. Ezzel parhuzamosan tet-
ten érhetd a kérdéseknek, a kérdGivnek valé megfelelési szandék, ez a referenciakér-
désekkel kimutathatéva valt. A szervezeti tudds érzékelhetGen talértékelt, a tisztdzod
kérdésekre adott vdlaszok eredményeinek tiitkrében azok valés tartalma esetleges, bi-
zonytalan. Az informatikai biztonsdgi egységek szervezeten beliili hierarchia szintje a
javasoltnal alacsonyabb, vagy nem létezik, sok esetben keverik vagy osszemossik az
altaldnos, iizemeltetési informatikdval.
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