Som Zoltdn**%: Interoperabilitasi kérdések és informatikai biztonsagi tiikrében a kézigazgatasban

Absztrakt

Magyarorszdgon a 2013. évi CCXX. térvény az dllami és d&nkormdnyzati nyilvantartdsok
egylittmiikédésének dltaldnos szabdlyairdl ir elé interoperabilitdsi kdtelezettséget. Ezen tulmenden
be kivdinom mutatni, hogy milyen tovdbbi jogforrdsok léteznek, kiilbnés tekintettel az Eurdpai Unio
irdnyelvekre. Az Eurdpai Unid tagjaként szamos kérnyezd orszdg érintett Magyarorszdgon kiviil. Ha
orszdghatdrok nélkiil tekintjiik, akkor pedig magyar dllampolgdrok, Eurdpai Unids viszonylatban
pedig az 6sszes unios dllampolgdr, nemzetiségtél fliggetleniil. Tekintettel az egyes kormdnyok és az
EU e-kormadnyzati térekvéseire, a 2014-2020-as akciotervek alapjan jelentds vdltozdsok indulnak meg,
melyek mindannyiunk életére hatdssal lesznek. Tanulmdnyomban dt kivanom tekinteni, hogy a
névekvé e-kormdnyzati infrastruktiura milyen sziikséges elézetes felkészitést igényel az dllampolgdrok
és az ket kiszolgdld, az infrastrukturdt kezeld és lizemeltetd személyzet és oktatdsuk szempontjabal,
mindezt elsésorban informatikai biztonsdgi szempontbdl megvizsgdlva.

ElGsz6 helyett

Informacids tarsadalomban éltink*>, hétkdznapi életiink soran szamtalan informacids, elektronikus
rendszert haszndlunk. Azonban a kdzvetlenill hasznalt eszk6zokon kiviil, szinte minden igénybe vett
szolgdltatds mogott informacids rendszerek allnak. llyenek a kozlekedési rendszerek, viz, gaz és
aramszolgaltatas, az allami és kozigazgatasi, banki szolgaltatasok, stb. Az informacids kozmdi képezi
mindezek alapjat. Az informacids kozmi az dllam és allampolgarok életének minden egyes teriletén
jelen van. Voltaképpen az elektromos dram és az informdacios szolgaltatasok nélkil minden, ami a mai
modern koérnyezetlink jellemzi, minden egyes tovabbi kézmi{ megszlinne mikddni. Tételes
felsoroldsra nem vallalkozom, de a viz és gazelosztd rendszerek, a logisztikai és kdzlekedési iranyitdk,
pénziigyi és egyéb szektorok mogétt mind informacidés rendszerek tartjak fent a mikodést. A
nemzetkozi és hazai kutatasok és események, mind azt mutatjdk, hogy az informacié és az
informdciés rendszerek feletti befolydsra napjainkban mar komoly figyelmet kell forditani,
kiterjesztve az emlitett rendszerek miikodésének garantalasara,”® a benne lév6 informaciok
védelmére, annak bizalmassagara, sértetlenségére és a rendelkezésre allasara.”> A globalis kibertér
eseményeire a kiberfenyegetésekre, kiberhadviselésre, a kibertdmadasokra, kiber terrorizmusra, stb.
mindezekre szamos példat lehet felsorolni. Es bar a szakirodalom gyakran szinonimaként hasznalja a
kiber, az informacié és informatikai biztonsag szavakat, a lényeg, hogy az informdacié kiilénboz6
megjelenési formdival, azok feletti kontrollokkal foglalkozni sziikséges. A kozigazgatds kitettsége
jelent6s, mivel ,..tény, hogy kozigazgatdas megszervezése a mai vildgban informatikai
szamitastechnikai eszkozok nélkil nem lehetséges”.*® *A kibertudatossag®® szinten tartasa,
novelése, a szervezeti egyenszilardsag megteremtése®™® érdekében komoly lépéseket kell tenni. Ezen

12 Nemzeti Kozszolgalati Egyetem, Kozigazgatas-tudomanyi kar, Kozigazgatas-tudomanyi Doktori iskola és a
Technologia es Innovacio Kutatokozpont PhD hallgatdja, az E-kozszolgalati Fejlesztési Intézet munkatarsa
som.zoltan.kdi@office.uni-nke.hu

“13 Som Zoltan: Az internet veszélyei és ajdanlds ennek kezelésére, elsésorban a tizenéves dltalanos iskoldsok
vonatkozdsaban. Modszertani kdzlemények: tanitok és tanarok szamara 2012- 53:(2) pp. 21-32., 2013

“% Dr. Bukovics Istvan: 4 fenntarthaté kizigazgatds, fenntarthaté biztonsdg elmélete.

45 Som Zoltan: Hitelesitési kérdések a magyar (e-) kizigazgatdsban, Tavaszi szél konferencia 2014

418 A fenntarthato kozigazgatas, fenntarthatd biztonsag elmélete, Dr. Bukovics Istvan

7 Bukovics Istvan: 4 kritikus infrastruktirdk rendszerkoncepcidja, Fejezetek a kritikus infrastruktira
védelembdl, ISBN 978-963-08-6926-3, 2013

“8013. évi L. torvény: az allami és dnkormanyzati szervek elektronikus informaciébiztonsagarol

“1% Som Zoltan — Pl Attila 2013: T udatossag oktatds az infobiztonsagi torvény alapjan, kozigazgatasi
tapasztalatok. Elhangzott: Budapest, ITBN konferencia 2013.09.26

-470 -



lépéssorozat egyike a Nemzet Kdzszolgélati Egyetemen elindult képzés®® is, melynek meglatasom
szerint nagyobb volumen( eredményeit évek mulva lehet csak kimutatni. Ennek oka feltételezhetéen
az, hogy a szervezeti egyenszildrdsag megteremtése kultira kérdése is, azaz nem lehetséges csak
tisztdn szabdlyozadssal, a szabalyozads valtozdsaval gyors és tartds sikereket elérni. Képzésre,
tudatossagi oktatdsokra van sziikség.

@ : [

¢

Magyarorszagon a Nemzetkozi Gyermekment6 Szolgalat karolta fel az Eurdpai Unid Safer Internet
Programjanak a tdmogatasat. Onkéntes oktatok és programok, rendezvények segitségével igyekszik
felhivni a figyelmet arra a jelenségre, hogy ezen ismereteket, amelyekre a modern informacios
tarsadalomban sziikség van*?? nem tartalmazza — még — az iskolarendszer( képzés.

421

Az elsé digitalis labnyom

Az Eurdpai Unidé Safer Internet Programjanak énkéntes oktatdjaként sokszor teszem fel a kérdés,
mikor keletkezik az elsé digitalis labnyomunk? Ugy gondolom, szamos jé vélasz létezik a kérdésre.
Ezek egyike lehet, hogy sziletéskor nyilvantartasba kertl mindenki, egyesek ezzel parhuzamosan a
helyi Ujsag ,megérkeztiink” rovatdban is megjelennek. Ezt megel6zG6en, azonban mar az elsé
ultrahang felvételek is bekerilhetnek orvosi, elektronikus rendszerekbe. Ha pedig tovabb
boncolgatjuk a kérdés, akkor talan a szll6é digitdlis labnyomahoz tartozik még a terhességi teszt
megvasarlasanak bankkartyas fizetési lenyomata. Ez a digitdlis adattest életlink soran vellink
novekszik. Tovabblépve az els6 digitalis labnyom kérdéskorén, altaldban vizsgalva a kérdést, minden
ide tartozik, amely a felhasznalé online jelenléte utan megmarad és amelybdl kévetkeztetni lehet a
tevékenységére, vagy személyére, *** vagy tovabbi adatgyiijtésre alkalmas. Mindezek alapjan
belathatd, hogy a digitdlis labnyom, a digitalis adattesttel kapcsolatos tudatossag mar nem csak a
fiatal korosztdly oktatdsa kapcsan kiemelt fontossdgu. Gyorsan valtozd vilagunkban a tanulasi
folyamat mar nem feltétlen a sziil6 — gyerek masolddas révén jon létre és ez kiemelten igaz az
informéaciés technoldgiak hasznaltara is *** A nemzetkdzi és hazai torekvéseken belil a kézigazgatasi
rendszerek fejlesztése kiemelt teriilet, fontos megteremteni tehat ezen rendszerek hasznalathoz
szlikséges kompetenciakat is. A kbzigazgatdsban is egyre nagyobb teret nyeré infokommunikacios
technolégiak felhaszndlashoz szamos teriileten kell parhuzamos fejlesztéseket megvaldsitani. Ezen
fejlesztések azonban nem csak kizardlag tudds, nem csak kizardlag infrastruktura, stb. teriileteken
kell, hogy megnyilvanuljanak. Szdmos kutatas tdmasztja ald, hogy az igénybevett szolgaltatas kapcsan
a felhasznalé sajat tudasardl alkotott képe is legaldbb ugyan olyan fontos tényezéként esik latba. *° A
felhasznald, aki képes sajat digitalis identitasat tudatosan kezelni, nagyobb valdszin(iséggel fogja
hasznalni az informacids rendszereket, akdr a kozigazgatasban is. Ez pedig tarsadalmi - gazdasagi
elényokkel is jarhat.

20 NKE Elektronikus informaciobiztonsagi vezetd szakiranyu tovabbképzési szak

21 A Safer Internet konzorcium tagjai: Nemzetkozi Gyermekmentd Szolgalat — Konzorcium-vezetd, tudatossag-
noveld kozpont, Kék Vonal Alapitvany — Helpline, Puskas Tivadar Kozalapitvany - CERT Hungary — Hotline
422 Som Zoltan: Az internet veszélyei és ajanlds ennek kezelésére, elsésorban a tizenéves dltaldnos iskoldsok
vonatkozdsaban. Modszertani kozlemények: tanitok és tanarok szamara 2012- 53:(2) pp. 21-32., 2013

“2 Digitalis labnyom, http:/netpedia.hu/digitalis-labnyom, Letéltve: 2014.06.30.

424 Som Zoltén, Kibertudatossaggal a kiberhadviselés ellen, 13. Robothadviselés konferencia,
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Informacidbiztonsag

Az informacidbiztonsag, mint kifejezést megértéséhez szamos tovabbi tényezét kell figyelembe
venni. Egyrészt gyakran az informatikai biztonsag szinonimajaként hasznaljak tévesen ezt a kifejezést.
Madsrészt az informacid mar valamilyen értelmezést takar. Azaz valamely adat értelmezése,
Osszefliggések feltardsa révén valik informaciova. Ezért a legtobbet az adat szintjén tehetlink az
informdacidbiztonsag és — védelem érdekében. Ennek érdekében a leg alacsonyabb szinten, szinteken,
az adat szintjén kell megtenni a sziikséges dvintézkedéseket. Altaldban véve igaz, hogy a legtdbbet,
tudatossaggal lehet tenni. Ennek érdekében a stratégia része kell, hogy legyen a tudatossig
kialakitdsa, tudatossagi oktatasi stratégia megtervezése, amely nem csak szigorian a
kozigazgatasban, hanem a kozigazgatas lgyfeleire, az allampolgarokra, vallalkozasokra, stb. is ki kell,
hogy terjedjen. Ezen kompetencidk kialakitdsara és folyamatos fejlesztésére komoly, a jelenleginél
nagyobb hangsulyt sziikséges fektetni. Egyrészt, mivel ez a teriilet még nem éplilt be az oktatasba,
semelyik szinten.*”® Masrészt viszont a hétkéznapi életiink sordn mar j6l érezhetden jelen van a
virtudlis tér és a kett6 kozotti hatarvonal 6sszemosodik. Annak érdekében, hogy valodi és digitélis
vilagunkban létez6 identitasunkat egyarant meg tudjuk védeni, olyan széleskord oktatdsi program
meghirdetésére lenne sziikség, amely egyszerre képes az Osszes korosztalyt megszolitani. Hiszen a
kozoktatdsba vald beépitése csak részeredmény lehet a kozigazgatas ligyfeleinek népes tadborat
tekintve.

Kutatasi terliletemen, az informacidbiztonsagnak a fentieken bellil egy szlikebb szeletét vizsgdlom
kiemelt alapossaggal. A kozigazgatasban, munkaszervezeti szinten teszem fel a kérdést, hogyan
lehetséges mérni az informdcidbiztonsaggal Osszefliiggd tudatossagi szintet, milyen képzési
lehet&ségek allnak rendelkezésre annak fejlesztésére.

Jogszabalyi kérnyezet és kozigazgatas

Magyarorszag EU viszonylatban is ,alapvetéen jol all” az informacidbiztonsag szabalyozottsaganak
vonatkozasaban és ez elsGsorban a szakmai kozosségen kiviil a 2013. évi L. torvénynek™’ és az azt
kovets végrehajtasi rendeleteknek®® készonhet6. Fel kell, hogy hivjam azonban a figyelmet, hogy
tobb tucatra tehet6 azon keretrendszerek, iranyelvek, ajanlasok, jogszabalyok és egyéb vonatkozo
dokumentumoknak a szama, amelyet a kozigazgatasban és informacids rendszerek tervezésétdl az
lizemeltetéséig terjedd intervallumban érintett szervezeteknek figyelembe kell venniiik.*?® Ezek nem
minden esetben szigoruan vett jogszabalyok. Sokkal inkdbb olyan ajanldsok a tervezéshez,
kivitelezéshez, Uzemeltetéshez, amelyek segitségével majd olyan tavlati célok is elérhet6 kozelségbe
keriilhetnek, mint a tervezhet&ség, koltséghatékonysdg, informacidbiztonsag, interoperabilitas.

Az interoperabilitds szemszogébdl vizsgalva az egyes rendszerek kozotti interoperabilitdas képessége
és megvaldsulasa, egyarant érdeke a kozigazgatasnak és az ligyfeleinek. A kozigazgatas igy képessé
valhat Osszetett adatok és Osszefliggések értelmezésére, valamint olyan szolgdltatasok és magas
szint(i kiszolgalds lebonyolitasara, amely jelenleg még csak papir alapon és eltér6é alrendszerbdl
lehetséges.

|Il

A teljesség igénye nélkil mindenképpen érdemes kiemelni hazai viszonylatban a Nemzeti
Infokommunikéciés Stratégiat®®, a 2013. évi L. torvényt és annak végrehajtasi rendeleteit.
Nemzetkozi viszonylatban pedig az EU COM(2010) 743 (végleges) dokumentumot. Ez voltaképpen
egy action plan, ami az interoperabilitast, az elektronikus alairast és a digitalis azonositast jeldli meg,
mint f6 megoldandd szakterileteket. Erre épll ra az European Interoperability Framework (EIF).

426 Krasznay Csaba: A modern kor gyermekkatondi — hogyan védjiik az ifjii hackereket? 2012, 2012.09.25, 11,
Nemzetk6zi Konferencia: Az internet hatasa a gyermekekre és a fiatalokra, Budapest, Magyar Tudomanyos
Akadémia

421 A 2013. évi L. térvény, az allami és dnkorményzati szervek elektronikus informéaciobiztonsagardl.

428 A 301/2013. (VII. 29.) Korm. Rendelet, 26/2013. (X. 21.) KIM rendelet, 77/2013. (XII. 19.) NFM rendelet,
36/2013. (VII. 17.) BM rendelet, 36/2013. (\VV1l. 17.) BM rendelet, 36/2013. (VII. 17.) BM rendelet

2% Som Zoltan: Hitelesitési kérdések a magyar (e-) kozigazgatasban, Tavaszi sz¢l konferencia 2014
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Szervezeti szinten pedig European Union Agency for Network and Information Security ajanlasai (EU
ENISA) melyeket az Unid a szervezeteinek és tagallamainak bocsat ki.

A kozigazgatas kapcsan ki kell térni a szabalyozott elektronikus ligyintézési szolgaltatasokra. Ezekbél a
2004. évi CXL. Torvény a kozigazgatasi hatdsagi eljaras és szolgaltatas altalanos szabdlyairdl (KET) a
Ket. 172. § j) pontja szerinti szolgdltatasokbdl 32 darab létezik taxative felsorolva. Fontos kiemelni a a
2004. évi CXL. torvény 2010-es mddositasakor bekerilt: ,8. § Az eljardas meginditdsara iranyuld
kérelmet benyujto lgyfél és az eljaras egyéb résztvevGje — e torvény keretei kozott — az egyes
kapcsolattartasi formak kozil szabadon vélaszthat.”

Ugyfél elvarasok és informatikai biztonsag

»Az infokommunikacios és az IT ipar alkotta IKT-szektor a magyar GDP mintegy 12%-4at adja, és az
agazatban foglalkoztatottak szama az OECD orszagok tobbségével 0sszevetve kiemelkedéen magas
hazankban ... Az IKT-szektor makrogazdasagi sulydahoz mérten nemzetkozi 6sszevetésben ugyanakkor
alacsony a magyar lakossag és a KKV-k kdrében az infokommunikacids eszkdzok tudatos hasznalata,
ami sulyosan korlatozza az infokommunikacids eszkézoknek és szolgaltatasoknak tulajdonithato
kedvezS hatdsok érvényesiilését.”*®' A kozigazgatds ugyfelei, az &llampolgarok, KKV-k
vonatkozdsaban szamos tanulmany tlkrozi azt a torekvést, hogy csokkenteni kivanjak az
adminisztracids terheket, ezzel is névelve a versenyképességet.”** Nem kérdés, hogy az informacids
rendszerek fejlesztése nemzetkozi és hazai viszonylatban is kiemelt fontossagu kérdésként van
kezelve.*®® Par fontos, ezzel szorosan Gsszefiiggs tényez6t azonban érdemes figyelembe venni. A
kozigazgatdsban az allampolgar az Ggyfél, a jo allam pedig odafigyel Ggyfeleire, a kbzigazgatasban az
dllam célja az elégedett Ugyfél.** Térvényileg szabalyozasra keriltek az tigykérok, amelyekkel
egyablakos Ggyintézésre nyilik lehetdség.**® Ezen tgyfél a szolgéltatasok igénybevételekor dontést
hoz, hogy azt milyen formaban kivénja igénybe venni.**® **” Ezen déntésnek tobb dimenzidja van,
nem csak kizardlag a szolgaltatds nyujtéjan, az adott kozigazgatasi szervezeten mulik a dontés
kimenetele. Az allampolgar sajat technikai felszereltségével és a technikdba vetett bizalmaval, sajat
tudasardl alkotott képével is jelent8sen befolyasolja sajat dontését.”*® A bizalmi szolgaltatasok kdzos
jellemzdje, hogy minden szerepl6je megbizik a szolgaltatdban. Ez a bizalom olyan tekintetben all
fenn, hogy nem kételkednek a szolgaltatdsok felhaszndldéi a szolgdltatdsok minGségében,
megbizhatdsagdban és biztonsagaban sem. Ezt a bizalmat nehéz megteremteni, de adott esetben egy
incidens kovetkeztében konny( elvesziteni. Ezért a szolgaltatast nyujtok, és az azokat felhasznaldok
elemi érdeke, hogy a szolgdltaté a bizalmat minden korilmények kodzott fenntartsa. Ennek egyik
eleme a szolgdltatasok nyujtasanak, folyamatainak és kontrolljainak megtervezése, szabaly szerinti
miikodtetése, masik eleme pedig a rendszeres feliigyelet.*®® Mindezen szabélyozasi kdrnyezetek
hatékonyan képesek hozzajarulni az értékteremtéshez és ahhoz, hogy a nemzetkozi kiberincidensek
hazdnkban ne, vagy csak kisebb kovetkezményekkel fordulhassanak el6. A téma egyik jelentGs,

31 Nemzeti Infokommunikacios Stratégia 2014-2020

%2 Frank Hogrebe - Wilfried Kruse: One Stop eGovernment for Small and Medium- Sized Enterprises, Bled
Conference 2008

3 Communication from the commission, EUROPE 2020, A European strategy for smart, sustainable and
inclusive growth, http://ec.europa.eu/eu2020/pdf/COMPLET%20EN%20BARROS0%20%20%20007%20-
%20Europe%202020%20-%20EN%20version.pdf Letdltve: 2014.06.30

4 papp Gergely: Ugyfélelégedetiség mérés a kizigazgatdsi iigyfélkiszolgdlasban, 2014

4% 2013. évi 515 (XIL. 30.) Korm. rendelet 1. melléklet meghatarozza a korméanyablakokban azonnal intézhetd
ugyeket

% Meg kell emliteni a Posta konverziés kézbesitési rendszert: A Hibrid kézbesitési és konverzios rendszerrel a
Magyar Posta olyan szolgaltatasokat teremt, amelyek lehetdvé teszik az tigyfelek szamara, hogy a kozigazgatasi
eljarasi folyamatokban a kiildeményeket hitelesen kézbesitve kiildhessék akar elektronikus, akar hagyomanyos
modon, garantalva a sziikséges bizonyito erot.

7 Som Zoltan: Hitelesitési kérdések a magyar (e-) Kozigazgatdsban, Tavaszi szél konferencia 2014

% Dome Zsolt - Reich Jend: Kozszolgdlat a kézigazgatasban, AROP 2011/1.1.12, Elhangzott: IdSpont:
2014.03.18. NKE

¥ Erdési Péter Maté: Magyar bizalmi szolgdltatdsok feliigyeletének Gsszehasonlits elemzése, 2014
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megkerilhetetlen, kérdéseket felvetd Digitalis Mohacs cim(i értekezése, amely nemzetkozi szintéren
vizsgélva elég kozel llhat a valésdghoz, egy lehetséges szcenaridt vizsgalva. **°

Nemzetkozi kitekintés

Az élet néha hihetetlenebb dolgokat produkal, mint a gondolatkisérlet, vagy mintha a fantasztikum
teriiletérél vennénk a példainkat. Az aldbbiakban ismertetésre kerilé események azt tamasztjak ala,
hogy informacids tarsadalmunk kitettsége az informdcidés rendszereknek igen magas, kozel sem
elhanyagolhaté. Modern életiink soran, az igénybe vett kdzmivek és szolgaltatdsok mindegyike
valamilyen informacids rendszeren alapul, igy az informacids kozm{ ellen intézett tdmadas, hatdssal
lehet az élet minden teriletére. A kdzigazgatas teriiletére szlikitve a kérdést, ott is igaz, hogy az egyre
digitalizal6do infrastruktira nagyobb kitettséget eredményezhet, amennyiben nem kezeljik ezen
valtozasokbdl fakado fenyegetettségeket. Azonban ,,...tény, hogy kozigazgatas megszervezése a mai
vildgban informatikai szémitastechnikai eszk6zok nélkil nem lehetséges”. **! fgy a kozigazgatasi
informdacids rendszerek fejlesztése nem kérdés, sokkal inkdbb az a feladat, hogy ezen rendszerek
megfelelé védelmére megvaldsuljon. Killondsen igaz ez az alabbi két roviden ismertetett nemzetkozi
esemény tanulsagait levonva.

A 2007-es Esztorszagi események sordn a parlamentet, minisztériumokat, kiemelt kormanyzati
szerveket, hirportalokat tamadtak meg. Ezek els6sorban szolgaltatds megtagadasra iranyuld
tdmadasok voltak. Tomeges kéretlen levélkildéssel kombinaltdk, Gsszehangolt tamadas,
megtévesztés, weblapok deface-elése, azaz moddositottdk a hirkozl6 weblapok tartalmat,
megtévesztés, panikkeltés, félrevezetés. Hetekig tarté tamadas sorozat oka vélhetdleg politikai-
gazdasagi okokra és er6demonstracids célokra vezethets vissza, kirobbanté oka viszont egy szobor
athelyezése volt.

Az irani atomprogram elleni tdmadas 2007-2010 kozo6tt valosult meg. A Stuxnet nevl szamitogépes
program segitségével tobb éven keresztil nem csak informacidkat szereztek meg, hanem az
urandusitas hatasfokat is rontottak az ipari vezérlémechanizmusokba térténd beavatkozassal.*** Ez a
tipusu célzott tdmadds az elSbbi Esztorszagi példatdl teljesen kiilonbozs. VélhetSleg tobb tiz 6s
programozdi csapat tobb éves munkaja allhatott a hattérben és célzottan erre a feladatra hoztak
|étre.

A nemzetkézi jog kis késéssel és utdlag természetesen reagal ezen eseményekre, példaul felmerdl a
kérdés, hogy harci cselekménynek mindsiil-e egy ilyen tevékenység? A Tallinn Manual, amely a NATO
felkérésére késziilt el, értelmezni és kezelni prébalja az ilyen eseményeket jogi, katonai, nemzetkozi
szempontbdl.**® Ennek elkésziilte mar 6nmagdban is azt vetiti elGre, hogy a jelenleginél is
komolyabban kell kezelni az informacids rendszerek elleni tamadasokat.

Kiberfenyegetések, kiberhadviselés, globalis kibertér, kibertamadasok

A fentiekben mar ismertetésre keriilt hatasokra az Eurdpai Unid szervezete az ENISA™" is szdmos
ajanlast adott és ad kozre a tagorszagi és unids szervezeteknek. Elkészllt a NATO megbizasabdl a
Tallinn Manual. Es a 2013. évi L. torvény is mar definidlja a témaval sszefiiggd fogalmakat is.
Altaldnossagban is érdemes megvizsgalni, hogy miért tlnik Ggy, hogy névekvs tendenciat mutatnak
ezen informacidbiztonsaggal kapcsolatos események? A jelenség hatterében az allhat, hogy a
motivacié nem valtozik vagy nem valtozott, ellenben a technolégiai fejlédéssel és fejlettséggel egyre

444

40 Kovécs — Krasznay: Digitalis Mohdcs, Nemzet és Biztonsag, 2010

“1 A fenntarthato kozigazgatas, fenntarthato biztonsag elmélete, Dr. Bukovics Istvan

“2Cserhati Andrés, A Stuxnet virus és az irani atom program,
http://wwwold.kfki.hu/fszemle/archivum/fsz1105/CserhatiAndras.pdf

3 The Tallinn Manual on the International Law Applicable to Cyber Warfare, NATO Cooperative Cyber
Defence, Centre of Excellence Tallinn, Estonia, https://www.ccdcoe.org/,
http://issuu.com/nato_ccd_coe/docs/tallinnmanual?e=5903855/1802381, Letoltve: 2014.06.30

“* European Union Agency for Network and Information Security, http://www.enisa.europa.eu/
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tobb eszkdz all rendelkezésre.**® Ezek segitségével pedig gyorsabban, hatékonyabban képesek

szervezetek, orszagok elérni a céljaikat.**® Ezen célok kivitelezése, most szigortian az informatikai
biztonsagi incidensek vonatkozdsaban vizsgalva sokkal elénydsebb lehet valamilyen nyilt tdmadasnal,
vagy fizikai, helyszini informacidszerzésnél, mivel:

hosszu ideig, akar teljesen észrevétlen maradhat az adatszivargds
folyamatos adatszerzésre nyilik lehet6ség

koltséghatékony (olcsé, vagy olcsdbb, mint direkt (katonai) konfliktus)
kevéshé meghatarozhato a tdmado kiléte és célja,

politikailag indokolhatobb, nincs emberaldozat

parhuzamosithaté és névelhetd a folyamat intenzitasa

kicsi a vald vilagban tapasztalhato tettenérés és bizonyitas valdszinlisége
alacsonyan tarthaté humaneréforras koltségek, automatizmus lehetGsége
digitdlis adat sajatossdga: nem szerezhetd vissza,

egyéb (példaul: iparag specifikus tényezék).

Az informdcios rendszereket éré tamadasok ellen az elsé vonal és egyben épp ezért taldn
leghatékonyabb védekezés a tudatossagi képzés. Az egyenszilardsag megteremtése kiemelten fontos,
hiszen a leggyengébb lancszem, a legkdnnyebben megtéveszthetd elem: a felhaszndld, a
legkdonnyebben megfert6zhet szamitdgép jelentheti a belépési pontot. Ezen belépési pont védelme
érdekében egységesen magas szintet kell produkdlnia a szervezetnek, a logikai és fizikai belépési
pontjain egyarant. A részletekre vald kitérés mell6zésével tapasztalhatd, hogy Magyarorszagon is
egyre gyakoribbak és nagyobb intenzitasiak az adathaldszattal, spam kildéssel, megtévesztést
hasznalo, kartékony kddokat terjeszté tdmaddasok. Ezen tamadasok régebben bizonyos szektorokra
koncentralodtak, a fokuszban els6sorban bizonyos iparagakat tartottak, példaul a bankszektort
(hitelkartya adatok megszerzése, stb.). Napjainkban azonban ez mar szinten minden teriiletre
kigy(lr(zott, mert altalanosan igaz, hogy az informacidszerzés a cél, amelyet késébb tobbféle célra fel
lehet hasznalni, példaul: tovabbi, mas tamadasoknal **’

A jo jelsz6

Napjainkban mar nem tekinthet6 kiemelten komoly védelemnek a felhasznalénév — jelszé paros.
Ennek okait részletezve elegendé annyit megemliteni, hogy a technikai fejlédés, az egyre gyorsabb és
nagyobb szamitasi kapacitas, valamint a jelszavak nagy tomegl kompromittalédasa®® miatt a kevés
szekvenciat*®® tartalmazé, révid jelszavak kifejezetten gyengének tekinthetSek, azok célzott
feltorésére iranyuld kisérletek, csillapitas®® nélkil komoly sikerrel kecsegtethetnek.

Az aldbbi abrardl hat millio egyedi felhasznaldnév — jelszé paros feldolgozasaval készilt el és az
leolvashaté réla, hogy:

o 4.7%-a a felhasznaldknak a ,,password” szét hasznalja jelszénak
e 8.5%-aa ,password” vagy az,123456" szavakat haszndlja jelszénak
e 9.8%aa ,password” vagy az,123456" vagy az ,12345678" szavakat hasznalja jelszénak

“% Munk Séandor, Az informaciés miiveletek tipusai és modelljei, 2002

48 Munk Séandor: Az informdcids folényrél, 2001, Hadtudomany 2001. évi 3. szam

4T Négyesi Imre: A informdcid szerepe a katonai — vezetdi informdcios rendszerekben. Hadtudomanyi Szemle
2009. (11.) 1., 119-123. o.

48 §74mos nemzetkdzi szolgaltatonal tortént adatvesztés kovetkeztében tobb millié tigyféladat és jelszo keriilt
nyilvanossagra.

9 A jelszavak dsszeallitasanal négy féle szekvenciat alkalmazhatunk: kisbetii, nagybetii, szam és speciélis
karakter. Javasolt mind a négy szekvencia egyidejii hasznalata.

0 Csillapitasnak nevezziik azokat az eljarasokat, amikor valamilyen megkotést, megszoritast alkalmazunk. Ilyen
lehet a fizikai hozzaférés megkovetelése, vagy a probalkozasok szama akar.
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e 14% a leggyakoribb 10 jelszé koziil hasznalja valamelyiket
e 40% jelszava rajta van a top 100-as listdn
e 79% jelszava rajta van a top 500-as listdn
e 91% jelszava rajta van a top 1000-es listan
35000
30000
25000
S5 20000 | | 71% of ait passworts
- -
e appear on che top 300 fst
E 15000
|
10000
el 40% of alf passwords
il appenr on the top 100 fist
0 -
<— Most Common Rank on Common Passwords List Least Common >

. dbra *®* Jelszéhaszndlati statisztika

~

A fentiekben bemutatasra kerilt elrettentd tapasztalat is arra enged kovetkeztetni, hogy nagy
szlikség van az oktatasi tevékenységre. Ez annal is inkabb igaz, mivel az interneten online formaban
szamtalan informacié elérhet6 és megfelel6 szakmai tudas birtokdban dontheté el csak, hogy az
adott informéci6 relevans-e.**? A jelszavakkal kapcsolatosan is folyamatosan véltoznak, fejlédnek az
ajanlasok, réviden a legfontosabbakat 6sszefoglalva: **3

legyen legaldbb 8 karakter hosszusagu,

tartalmazzon minél tobb szekvenciat, akar mind a négyet,

ne tartalmazzon személyes vagy hozzank kothetd adatot,

ne legyen jelmondat, vagy trividlisan visszaalakithaté szé,**

e ne hasznaljunk online jelszégeneratort, 4>

valtoztassuk meg rendszeresen,

ne irjuk le sehova,

e ne adjuk meg senkinek,

egy jelszét csak egy helyre, hozzaféréshez hasznaljunk,

a jelsz6 személyes hasznalatra vald, ne hasznaljunk kézos jelszavakat,
hasznaljunk jelszészéfet,

ne jegyeztessiik meg a programokkal, példaul:a bongész6vel,

ne irjuk be idegen, k6z6sen hasznalt szamitégépen, vagy ha igen, akkor utana valtoztassuk
meg amint lehetséges

“1 10,000 Top Passwords, https://xato.net/passwords/more-top-worst-passwords/#.UtbzrJ550Qq

42 [ ¢teznek mar kifejezetten a felhasznalok megtévesztésére létrehozott weboldalak, amelyeket hamis,
megtéveszto tartalommal toltenek fel.

3 Som Zoltan: Jé-e az én Jjelszavam, megjelenés alatt.

4 A jelmondat hasznalata alapvetden elfogadott, bar egyes ajanlasok mér ezt sem tamogatjak.

5 A jelszogeneritor alapvetéen jo és hasznos dolog, azonban online valtozatot hasznalva azonnal online médon
kompromittalodik is az elkésziilt jelszo. Ettdl fiiggetleniil 6tletadashoz hasznalhato:
http://passwordsgenerator.net/
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A fenti okokbdl kifolyélag nem javasolt a jelszavak online, biztonsagi tesztelése, azonban kizarélag
demonstraciés céllal megemlitem, hogy mér erre is van lehetéség az interneten. **® A jelszavakkal
kapcsolatos tovabbi gond, hogy a léteznek Ugynevezett rainbow tabldk, amelyek elére legeneralt
maddon taroljak a jelszavakat, igy amennyiben hash vagy mas mddon térolt jelszavakat szereznek meg
a tamadok, akkor is elképzelhetd, hogy vissza tudjak fejteni, komolyabb szamitasi kapacitas nélkil is,
egyszer( kereséssel.

A j6 jelsz6 haszndlata tehat 6nmagdban nem képes garantaltan megvédeni, azonban az automatikus
prébalkozasok és automata tdmadasok, Osszességében a tamadasok ellen az elsé védelmi vonalat
jelentheti. Napjainkban mar a tobbfaktoros autentikacio, vagy a tanusitvany hasznalat, biometrikus
adatok jelenthetnek nagyobb, kiemelt védelmet.

Felmérés a kbzigazgatasban

Jelent@s valtozasok indultak meg a kozigazgatdsban is az informacidbiztonsag vonatkozasaban.
Egyrészt a 2013. évi L. torvény és a végrehajtasi rendeletek altal definialt feladatok tekintetében.
Madsrészt az olyan fontos felmérések altal, amelyekbdl lehetséges elindulni, épitkezni és lathatova
valik, hogy mi az aktudlis helyzet az informacidbiztonsag tekintetében.”’ Azt, hogy ezen folyamatok
mennyi id6 alatt gy(ir(iznek be a kozigazgatas minden terlletére nem lehet megjésolni. Azonban az,
hogy a 2013. évi L. torvény elGirja megfelel§ szakképesitésl informdacidbiztonsagi szakember
alkalmazasat és az a Nemzeti Kozszolgalati Egyetemen, Elektronikus informdcidbiztonsagi vezetd
szakiranyu tovabbképzési szakan az ilyen képzések elindultak, komoly bizakodésra ad alapot.**® Hozz4
kell tenni, hogy az igy kiképzett szakemberek tudasanak szétteritéséhez az adott munkaszervezetben
varhatdlag tovabbi id6re van szlikség.

Az alabbi felmérésben®*® adott vélasz, a szervezet informacidbiztonsagéaval kapcsolatos kérdéscsoport
vonatkozdsaban:

A vdlaszadék 88%-a nyilatkozta, hogy van informatikai biztonsdggal foglalkozd részleg a
munkahelyén, amely vélasz egyik jelentése, hogy 12% olyan munkaszervezetnél dolgozik, ahol nincs
ilyen. VélhetGen itt komoly informatikai biztonsagi gondok lehetnek, hiszen ebbdl kovetkezik, hogy
ott a fels6 vezetés sem kap valds képet az informacids és informatikai biztonsagrél. A munkavallaldk
nem részesiiinek semmilyen képzésben vagy felvildgositdsban. Az Uzemeltetés 4dltal végzett
feladatokrdl ebben a vonatkozasban nincs visszacsatolas sem az Uzemeltetés, sem a fels§ vezetés
felé.

A magasnak tlin6 88%-ot azonban érdemes megvizsgalni tovabbi kérdések tiikrében:
e 8% nem érzi biztonsdgosnak a szamitégépét adatlopasokkal szemben.

14%-a a vélaszaddknak talalt mar tréjai programot a gépén.

25% inkabb ugy gondolja, hogy csak az IT-részleg feladata a biztonsag garantalasa.

26%-a azt mondja, hogy megadta mar mdsnak a céges jelszavat.

33% nem tudja mir6l ismerhet6 fel valamilyen atverds (spam) levél.

40%-a allitja, hogy nem venné észre, ha feltornék a szamitdgépét.

o 49% pedig mindezek ellenére Ugy gondolja, hogy megfelelGen elegendé informatikai
biztonsagi képzésben részesiilt. Hozzaszamolva a bizonytalanokat ez az arany 61%-ra
novekszik.*®°

% Sajat jelszavunkat ne {rjuk be ismeretlen helyeken, kizérolag demonstracios célokat szolgélva, jelszavunk

josaga itt tesztelhet6: https://howsecureismypassword.net/

7 AROP 2.2.17 ,,Uj kozszolgalati életpalya” (Nemeslaki-Illéssy-Som)

“%8 http://vtki.uni-nke.hu/szakiranyu-tovabbkepzes/projektbol-fejlesztett-szakiranyu-tovabbkepzesi-
szakok/elektronikus-informaciobiztonsagi-vezeto-szakiranyu-tovabbkepzesi-szak

49 AROP 2.2.17 ,,Uj kdzszolgalati életpalya” programban részvétel informatikai szakértéként

80 1116ssy-Nemeslaki-Som: Elektronikus informécidbiztonsag-tudatossag a magyar kozigazgatasban,
Informacids tarsadalom, ISSN 1587-8694
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A szamok értelmezése tobbféleképpen torténhet, azonban a kutatds sordn, elsGsorban a
mélyinterjuk tapasztalataira és a szamokra is alapozva er@sen eltulzottnak tlinik a biztonsaggal
kapcsolatos kép a felhaszndldk fejében. Azaz tévesen és tulzott biztonsagban gondoljak magukat
tapasztalataim szerint.

Taldn a biztonsag fenntartasan kivil a legfontosabb kérdés, hogy mikor tekinthetd sikeresnek,
eredményesnek az adott folyamat m(ikddtetése, vagy az adott projekt. Az informacidbiztonsag
sikeressége az elkerllt incidensekben mérhetd, amely viszont pont ennél fogva, hogy nem lett bel6le
incidens, nem igazadn valik mérhetévé. Ezen kivil az informacidbiztonsag nem termel kozvetlen
nyereséget, igy csupdn a kéltségoldala az, amelyik markansan meghatérozhatd.

Siker mérdrendszer
Mi szlikséges a sikerhez, mi a siker, ki, hogyan és miben méri? Kinek a szempontjabdl sikeres? llyen és

szamos tovabbi kérdések merilnek fel a sikeresség vizsgalatanak kapcsan. Ezen téma Gsszetettségét
jél mutatja az alabbi tablazat:

Kategoéria

Rendszer mingsége

Informacié
mindsége

Szolgaltatas
mingsége

Hasznalat

Felhasznalo6i
elégedettség

Netté haszon

461

E-kereskedelem
(DeLone és McLean 2003)

Alkalmazkoddképesség
ElérhetGség
Megbizhatdsag
Vaélaszid6
Hasznalhatdsag

Teljesség

Kénny( megértés
Személyre szabas
Relevancia
Biztonsag

Bizalom
Empatia
Reagdlé képesség

Hasznalat jellege

Navigacids mintak

Latogatdk szama a honlapon
Végrehajtott tranzakcidk szama

Vasarlasok megismétlése
Latogatdasok megismétlése
Felhasznaldi felmérések

Koltségmegtakaritds
Piacbdviilés

Tovabbi eladdsok névekedése
Csokkentett keresési koltségek
Idémegtakaritas

E-koézigazgatas

Alkalmazkoddképesség
Elérhetdség

Megbizhatdsag

Valaszid6

Hasznalhatdsag
Interoperabilitas

Teljesség

Kénny( megértés
Személyre szabas
Relevancia

Biztonsag
Ugyfélkdzpontusag
Bizalom/Szakmai szinvonal
szavatoldsa

Empatia

Reagald képesség
Hasznalat jellege
Navigacids mintak
Latogatdk szama a honlapon
Végrehajtott tranzakcidk szama és
jellege

Ismételt ligyintézés

Honlap ismételt felkeresése
Felhasznaldi felmérések

Koltségmegtakaritas
Idémegtakaritas
Atldthatdsag
Demokracia ndvelése
Szolgaltatasok béviilése

2. abra: A siker mérdrendszer

1 Dr. Orban Anna: E-kézigazgatds fejlettségi szintjének a mérése, 2014
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Azaz komplexen, szamos tényez6 Gsszességét kell vizsgdlni a kozigazgatasi rendszerek fejlesztése,
lizemeltetési, dltalanosan a szolgéltatasok kapcsan.

Osszegzés és vart eredmények

A jelenlegi Magyarorszagi helyzet és iranyvonal 6sszhangban van az Eurdpai Unié torekvéseivel, mind
az e-koOzigazgatasi rendszerek fejlesztése, mind az informacidbiztonsag vonatkozasdban. Az
informacidbiztonsag és az informacids rendszerek interoperabilitasa tekintetében is igaz, hogy a
hosszabb idére van sziikség a megfelel szakembergdrda kinevel§déséhez és ahhoz, hogy tudasukat
tovabb tudjak adni az adott munkaszervezetekben. Ezen tuddsnak be kell épiilnie a folyamatokba,
mar a rendszerek tervezésekor érvényre kell, hogy jusson. A késGbbiekben ezek a tényezdk
hozzajarulhatnak a szervezeti tudas és a rendszerek kozotti interoperabilitasi képesség noveléséhez.
Ezen folyamatoknak a hozadéka lehet a szigetszer(i képz6dmények és elszigetelt egyedi
szolgdltatasok megszlintetése, kdzpontositasa.

Meg kell jegyezni, hogy az e-kbzigazgatasi rendszerek hasznalatahoz azt hasznalni képes tgyfélkor is
szllkséges. Ezért, ezzel parhuzamosan fejleszteni szikséges a digitdlis kompetencidkat és
informacidbiztonsagi, tudatossagi oktatasokra is sziikség van. Elsé és masodlagos digitalis szakadék
megsziintetésére parhuzamosan torekedni sziikséges. **

Gazdasagi szempontbdl is komoly koltségmegtakaritas érheté el, ha a lokalis szerverszobdk
lizemeltetése, fenntartdsa, hiitése és egyéb jarulékos koltségei csak egyetlen, kozponti telephelyen
jelentkeznek. Ennek jarulékos tovabbi haszna lehet a biztonsagosabb lizemeltetés. Hosszu tavon ezen
folyamatok az orszdg kibertudatossagi szintjének altaldnos emelkedését is generdlhatjak, ami
nemzetgazdasagi érdek. Fontos tisztaban lenni azzal, hogy a fenyegetettségekkel minden esetben
szamolni kell, mert csak akkor lehetséges a kockazatértékelés elvégzése és felkésziilni ra, mivel nincs
tokéletes biztonsag, ezért is kiemelten fontos az egyenszilardsag megteremtése.

Osszefoglalé

A 2013. évi L. térvénnyel elindult folyamatok révén névekedhet a kézigazgatds informdcidbiztonsdga.
Ezen folyamatok érvényre jutdsdhoz, a szakembergdrda kiképzéséhez és ahhoz, hogy tuddsuk
munkaszervezeti tuddssd valjon, idére van sziikség.

A megkezdett folyamatok révén megsziinhetnek a szigetszerii szolgdltatdsok, ndvekedhet a
rendszerek k6zGtti interoperabilitds, az informdciobiztonsdg kezelésére is kdzpontilag nyilik lehet6ség,
gazdasdgi elénydkkel is jarhat a kézpontositott szolgdltatds megvaldsitdsa.

Az e-kézigazgatdsi rendszerek haszndlatdhoz azt haszndini képes (igyfélkér is sziikséges. Ezért
fejleszteni sziikséges a digitdlis kompetencidkat és informdciobiztonsdgi, tudatossdgi oktatdsokra is
sziikség van. Els6 és mdsodlagos digitdlis szakadék megsziintetésére pdrhuzamosan térekedni
sziikséges. **

Hosszu tdvon ezen folyamatok az orszdg kibertudatossdgi szintjének dltaldnos emelkedését is
generdlhatjdk, ami nemzetgazdasdgi érdek. Fontos tisztdban lenni azzal, hogy a fenyegetettségekkel
minden esetben szamolni kell, mert csak akkor lehetséges a kockdzatértékelés elvégzése és felkészlilni
rd, mivel nincs tékéletes biztonsdg, ezért is kiemelten fontos az egyenszildrdsdg megteremtése.
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