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JelszOmenedzser szoftver alkalmazasa
az egeszségiigyben
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Tobb informatikai rendszer alkalmazasa esetén komoly problémat jelent a jelszavak biztonsigos kezelése. Gyakran
okoz nehézséget a megfelel§ hossziisig és bonyolultsagt jelszavak megvilasztasa, illetve az erGs jelszavak megjegy-
zése. Erre a problémadra j6 megoldast biztosit egy jelszOmenedzser szoftver haszndlata, amivel jelentésen novelheté
az érzékeny egészségligyi adatok kezelésének biztonsaga. Ez a cikk egy ilyen szoftver alkalmazasinak alapvet$ tudni-
val6it mutatja be. Térgyalja a valéban biztonsigos jelszomenedzser szoftver kivilasztisit, és javasol egy konkrét alkal-
mazdast a hatékony, biztonsigos és kényelmes egészségiigyi hasznilathoz. Orv. Hetil., 2016, 157(52), 2066-2073.
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Application of password manager software in health care

When using multiple IT systems, handling of passwords in a secure manner means a potential source of problem. The
most frequent issues are choosing the appropriate length and complexity, and then remembering the strong pass-
words. Password manager software provides a good solution for this problem, while greatly increasing the security of
sensitive medical data. This article introduces a password manager software and provides basic information of the
application. It also discusses how to select a really secure password manager software and suggests a practical applica-
tion to efficient, safe and comfortable use for health care.
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Az informatika egészségiigyi alkalmazisa gyogyitd té-
nyez6vé vilt, ma mér az egészségiigy miikodése nem
képzelhetd el szamitdgépek és informatikai megoldasok
nélkiil. Ez egyrészt javitja az ellaitds minGségét és haté-
konysdgat, masrészt szimos koribban nem tapasztalt
problémit is felszinre hoz. Nagy tomegt érzékeny ada-
tot kell kezelni, a korabbi — évtizedek alatt kialakult —
modszerektdl, szokdsoktdl eltéré moédon. A szamitdgé-
pes adatkezelés kultarijinak, biztonsigos, hatékony
modszereinek kialakulasahoz 4j ismeretek, készségek el-
sajatitasdra van sziikség.

Az egészségiigy intézményeiben kezelt kiilonleges
adatok fokozott védelmet igényelnek, amit az informati-
kai rendszerek altalaban jelszé alkalmazasiaval oldanak
meg. Az ellatast végz6 dolgozok altalaban tobb kiilon-
b6z§ informatikai rendszert haszndlnak. Ugyanazt a jel-

szOt nem célszer tobb alkalmazdshoz hasznalni, ezért
jellemzGen tobb jelszot kell megjegyezniiik. Ehhez hasz-
nalhatnak kilonféle memoritereket és klaviataralogika-
kat [1], de fél6, hogy osszekeverik ezeket.

Tobb jelsz6 haszndlatahoz, kezeléséhez jobb megol-
das lehet egy jelszomenedzser szoftver alkalmazasa.

Mire hasznalhatd egy jelszomenedzser:?

A jelszavak mindennapi hasznalata sordan hajlamosak va-
gyunk elfeledkezni réla, hogy digitalis életiink legfonto-
sabb és legértékesebb szerepléi jelszavaink. Ha egy fajl
elvész, segit a biztonsagi masolat vagy a visszaallitas, ha a
Windows tonkremegy, Gjrainstallalhatjuk, ha egy szoftver
tonkremegy, Gjratelepithetjiik. Viszont, ha egy fontos jel-
szot elfelejtiink, esetleg ellopjak, akkor elég nagy baj lehet.
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Van persze kézenfekvének tiné megoldas: fel kell {rni
a jelszavakat egy biztonsagos, jol 6rzott helyre. Legjobb
taldn egy tlizbiztos pancélszekrényben tarolni a jelszavak
listdjat, hogy senki ne lathassa, és ne tudja ellopni sem
Sket. Ez a megoldas a biztonsigos 6rzésre kivilo, de ho-
gyan haszndljuk a szétbe zart jelszavakat?

Erre a problémira ad jél alkalmazhat6é megoldast a jel-
szémenedzser szoftver. A biztonsigos tarolast, ugyanak-
kor a hatékony és kényelmes hasznalatot is lehet6vé teszi.

Egy ilyen rendszer erGsen védett adatbdzisban, tgyne-
vezett széffijlban tarolja az egyes alkalmazasokhoz tarto-
26 felhasznalénév—jelsz6 parokat, és biztonsigos kényel-
mi szolgaltatidsokat nyujt a jelszéval védett rendszerekbe
torténd bejelentkezéshez.

A nagyon er0s titkositdssal védett széfadatbazist mas-
ter jelsz6 védi, ami kiegészithetd kétfazisa felhasznalo-
azonositassal is [1], ami dltal a biztonsdg jelentds mér-
tékben novelhetd.

A jelszémenedzser szoftverek erdssége, hogy nagyon
biztonsigos, szinte tokéletes jelszavakat generdlnak, és a
felhasznalénév—jelsz6 parok adatbazisit szinkronizaljik
kiilonféle eszkozokre, igy barmilyen kornyezetben alkal-
mazhaték.

Komoly hitranyuk viszont, hogy a master jelszé el-
vesztése vagy barmilyen kompromittilédisa esetén a ta-
rolt jelszavakhoz kapcsol6doé Osszes alkalmazdas rendelke-
zésre allasa veszélybe keriilhet.

Jelszomenedzserek biztonsaga

Nagyon koriiltekintéen kell kivilasztani a jelszoémene-
dzsert, mert sok — akar fizetSs — szoftver taldlhaté az in-
terneten, aminek eredete bizonytalan, ezért hasznalata
jelent6s biztonsagi kockazattal jir. ElsGsorban ismert
forraskdda, szabad szoftvereket célszerd valasztani, amik
ltalaban ingyenesek is.

Egy biztonsaggal kapcsolatos szoftver minGségét elsé-
sorban a nyilvanossig garantalhatja. Ha a mikodést meg-
hatiroz6 forraskdd ismert, akkor a biztonsdgi szakembe-
reknek médjuk van a szoftver alapos elemzésére, tamadasi
modszerek kiprébéldsira és ezzel a korrekt, biztonsigos
miikodés mindségének meghatirozasara. Jelentés tudo-
miényos eredménynek szimit egy-egy népszerd, sok millié
felhasznalé altal alkalmazott informatikai rendszer biz-
tonsigi réseinek feltirasa. A szakmai nyilvinossig és a fel-
hasznalék nagy szama gyakorlati garancidt jelenthet egy
jelszomenedzser szoftver biztonsagos miikodésére.

A fizetds szoftverek esetében szokisos megoldisok
nem erdsitik a bizalmat, a forraskdd és a miikodés részle-
teinek ismerete nélkil a szakmai nyilvinossig erdsen
korlitozott, ezért az értékitélet nem lehet kelléen meg-
alapozott.

Igen tanulsiagos, ahogyan kiilonféle médiumok rang-
soroljak és mindsitik mindenféle szakmainak ting szem-
pontok szerint a jelszémenedzser szoftvereket, mikoz-
ben a biztonsigi szakemberektdl szirmazo, tudomanyos
igény( elemzéseket gyakran figyelmen kiviil hagyjak.

Példaul a Ziff Davis véllalat [2] 4ltal mdkodtetett sok
millié olvaséval rendelkez6 PC Magazine Digital Edi-
tion [ 3] kiadott egy elemzést és rangsort a 2016. év leg-
jobb fizet6s [4] és ingyenes [5] jelszomenedzser szoftve-
reir6l. Mindkét kategdridban — mivel van fizet8s és
ingyenes valtozata is — a legjobbnak a LastPass [6] nevd
webalapt, bongész8ben futé rendszert rangsoroltik.
Mair 2011-ben t6bb mint egymillié felhasznil6ja volt en-
nek a kényelmes, népszerti rendszernek, és azéta ez a
szam még lényegesen novekedett.

A patinds University of California egyetem kutatdi egy
tudoményos igényl cikkben [7] a LastPass 2013-as val-
tozatiban kritikus sebezhet8ségi hibdkat taldltak, ami
er6sen megkérddjelezi a biztonsagos hasznalatot.

A [7] kozlemény a tovabbi négy vizsgalt (RoboForm
[8], My llogin [9], PasswordBox [10], NeedMyPass-
word [11]) webalapt rendszerben is kritikus biztonsigi
hibdkat talalt, ami kétségessé teszi a webalapt technol6-
gia létjogosultsigat ezen a teriileten.

2013 6ta vajon mi valtozott?

Tovibbra is rengeteg jelszomenedzsert Iehet talalni az
interneten, tovibbra is elemeznek és rangsorolnak a kii-
lonféle médiumok, tovabbra is csaknem ismeretlenek a
felhaszndlok nagy tomegei szimira a szakért§ kutatok
tudoményos igényd biztonsigi elemzései.

Joggal meriil fel a kérdés: Vajon mennyire lehet ma
biztonsigos a sok millié felhasznalé altal kedvelt webala-
pa, de nem nyilt forraskoda, fizetds LastPass 4.0 Premi-
um szoftver?

Erre a kérdésre nehéz korrekt vélaszt adni, de a biz-
tonsigi szakemberek tovabbra is az 6ndllé alkalmazas-
ként miikods, nyilt forraskéda, szabad szoftvereket
ajanljak. Ilyen példaul a Password Safe [12] szoftver, ami
magyar nyelven is rendelkezésre dll, és Bruce Schneier
[13], vilaghird biztonsagi szakember tervezte.

Jelszémenedzserek jelszavakat tartalmazé adatbazisa-
nak, széffijljanak biztonsigit tudomdnyos igénnyel ele-
mezte a University of California egyetem két kutatdja
a [14] kozleményben. A vizsgilt rendszerek koziil a
Password Safe adatbizis megoldasa az egyetlen, ami tel-
jesen biztonsigosnak tekinthetd, ellendllt a tdmaddsi
prébalkozisoknak.

Elegend6en biztonsigosnak tekinthetd a KeePass 2.x
[15] szoftver is. A [14] cikk szerint elfogadhatdan biz-
tonsdgos a jelszavakat tirol6 adatbazisa. Ez is nyilt for-
raskdda, ingyenes szabad szoftver, megfelel a szakmai
nyilvinossdg elvirdsainak, ez iddig nem taldltak benne
kritikus mértékd sebezhetfséget. Magyar nyelvd kezelS-
feliilettel is rendelkezik, kdnnyen és kényelmesen hasz-
nélhaté.

A Password Safe jelszOmenedzser

A 2002 o6ta fejlesztett szoftvert tobb millidan haszndljak,
kiilonféle rangos dijakat is nyert. A forraskdd a GitHub
[15] nevii projekt hosting rendszerben taldlhatd, barki
— bejelentkezés nélkiil is — megnézheti. Haszndlhatésa-
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1. 4bra | Gyenge jelsz6 megadésara figyelmeztet a rendszer

git tekintve — konkurenseihez hasonléan — minden fon-
tos biztonsigi ¢és kényelmi funkciét megvalésit, igy
egészségiigyi alkalmazashoz ajanlhaté. Windows, Mac
0S8, i0S ¢és Android opericids rendszercken miikodik,
ami altalaban megfelel az egészségiigy elvarasainak is.

A rendszer nagyrészt magyar nyelvd, de a helyzetérzé-
keny stigd csak angol nyelven dll rendelkezésre. Nézziik
most meg a jelszémenedzser-alkalmazis legfontosabb
funkcioit!
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Uj széfadatbizis létrehozisn

Els6 1épésként 1étre kell hozni egy adatbazist az érzékeny
adatok biztonsigos tirolasihoz. A széfadatbdzis egy spe-
cidlis, titkositott fijl lesz, amihez egy egyedi master jel-
sz6t kell rendelni, amit a rendszer taliléan szétkombind-
ciénak nevez.

A biztonsigos miikodés szempontjibél donté fontos-
sigh a megfelel§ master jelszé megadasa, ezért igen 1é-
nyeges, hogy tartalmazzon kis- és nagybet(t, szimot,
tovabbd egyéb, billentylizeten megtalalhat6 jelet, a hosz-
szdnak pedig legalibb 10 karakternek kell lennie. Ha a
master jelszé nem elég biztonsigos, figyelmeztetést kap
a felhasznalo (1. dbra).

A vilasztott master jelszot még egyszer meg kell adni
a Verify mez6ben. Egyezés esetén lesz hozzdrendelve a
szétfajlhoz.

A master jelsz6 semmilyen médon nem allithaté visz-
sza, ezért azt nagyon koriiltekintSen kell megvalasztani
és kezelni, célszer( hasznalni az [1] cikkben leirt memo-
riter és billenty(izetlogika médszereket.

Bejegyzés hozzandisa

A széfadatbazisban fastruktariba szervezetten tudjuk
beirni az egyes rendszerekbe torténd belépéshez sziik-
séges adatokat. Ilyen tobbszint(i faszerkezet lithaté a
2. dbra bal oldalin.
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| Uj bejegyzés hozziadésa a faszerkezetben térolt széfadatokhoz
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Jelsz6 hossza: |12 j’

¥ Use Lowercase letters fegalibb |3—ﬂ,
¥ Use UPPERCASE letters fegalibb |a—ﬂ)
W Use Digits fegalabh |3_ﬁ;
V¥ Use Symbols fegalibb rﬂ)

[-=_easia: o 00T isszadlits

™ Use only Easytoead characters fe..no 1.'7. etc)

[~ Konnyen kiefthetd jelsz6 generdldsa
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3. dbra

| Ajelszo tulajdonsigainak beallitasa

Minden bejegyzésnél meg kell adni legalabb a bejegy-
zés nevét, a hozza tartozo jelszot, és ki kell valasztani azt
is, hogy a struktiira melyik csoportjaba tartozzon
(2. abra jobb oldaln).

A jelszét generalni is lehet jelszészabaly szerint. Az
alapértelmezett szabdly: hiarom kisbetd, négy nagybetd,
hirom szdm és két egyéb jel. Igy az alapértelmezett jel-
sz6 12 karakter hosszt lesz. Ez a bedllitds a jelenlegi
technikai fejlettség és jelszofeltorési tapasztalatok szerint
megfelel az elvirhatéan magas biztonsigi kovetelmé-
nycknek. Az automatikus generilds kifinomult algorit-
musa biztositja, hogy az eléallitott jelsz6 nem tartalmaz
olyan gyengeségeket, ami megkonnyiti a feltorést.

Az alapértelmezett jelszoszabalyt médositani lehet a 3.
dbra jobb oldalin lithaté ablakban. Megadhaté az is,
hogy milyen jelkészletbdl keriiljenck kivalasztasra az au-
tomatikusan generdlt jelszé karakterei. A sokrétd genera-
lasi méd biztositja, hogy nagyon erds, szinte tokéletes
jelszavakat dllitsunk el6. Természetesen az is bedllithato,
hogy egy jelsz6 meddig legyen érvényben. A beallitas el-
végezhet6 a 3. dbra bal oldalin lithaté ablakban, ahol a
jelsz6 hasznalataval kapcsolatos statisztikai adatokat is
megismerhetiink.

Mivel az automatikusan generalt jelszavainkat nem
kell megjegyezniink, hasznilhatunk lényegesen hosz-
szabb és ezaltal biztonsdgosabb jelszavakat is.

A bejegyzésekben tarolt adatok segitségével torténik
az egyes jelszovédett alkalmazasok inditisanal a bejelent-

kezés. Lehet6ség van kézi és automatikus bejelentkezés-
re is.

Uj jelsz6 megadasakor vagy jelszé cseréje esetén csak a
kézi megadas johet szoba. A CTRL + U billentytikombi-
nacioé vagolapra mésolja az aktudlis bejegyzésben tirolt
telhasznilénevet, a CTRL + C pedig a jelszét. A va-
gblaprol a CTRL + V kombinici6val masolhatunk a
megfelel6 mez&be.

Automatilkus bejelenthezés

Ha egy biztonsaggal kapcsolatos rendszer hasznalata ne-
hézkes, olyan tevékenységeket tartalmaz, amit nem szi-
vesen csindlunk, akkor legfeljebb csak kényszerbdl fog-
juk haszndlni, és nem fog mindennapi rutinna vilni az
alkalmazdsa.

Ha egy jelszémenedzser nem timogatja a konnytd és
gyors bejelentkezést, nem lehet igazan sikeres.

A Password Safe igen sokrétien beallithaté automati-
kus bejelentkezés funkciéval rendelkezik. A hasznalat
alapfeltétele, hogy a bejegyzés létrehozasakor (2. abra
Jobb oldali ablaka) megadjuk a haszndlni kivint interne-
tes szolgdltatds bejelentkezési képernySjének webcimét
(URL), tovibba megadjuk az automatikus gépelés (Au-
togépelés) beallitasait (4. abra).

A legfontosabb az Autogépelés sablonjanak helyes
megaddsa. Ez alapértelmezetten ,\u\t\p\n”, ami a leg-
gyakoribb folyamatot irja le: felhasznalénév-megadds
(\u), TAB billentyl lenyomas (\t), jelszobeiras (\p),

ORVOSI HETILAP

2016 m 157. évfolyam, 52. szam



OSSZEFOGLALO KOZLEMENY
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Autogépelés
Aapételmezett  ‘w\t'p\n [V Ersitse meg a tételek torését
- ! [~ Record last access times
fudog : ¥ Az Escape billentyG bezarda a programot
CMDfuttatisa: | Duplakattintés esemény [Jelsz6 végélapra masolésa |
Duplskatintds  [[es oG e eiiea fappication defout) E| Shit Double-cick action [Fehasmalénév vigtlapamasoldsa v
= ' Autogépelés
DoubleClick | Fethasznalénév vagdlapra masolisa (application defaut) | W Autogépelés utan minimalizdlas
: ANapétteimezett Atogépelés sziveg:  [w\t'p'n
Billentylparancs Nincs
| Defaut Autotype delay mS): 10 _,::j
seeattuine = Aapéreimezett felhasznalénév
[ Megtatés  [3 —] woisd jeszavak e [————

Datum/idé beal itésa | Jelszé

4. idbra

| Az automatikus gépelés beallitdsai

ENTER billentyti lenyomasa (\n). Ha ettdl eltér a beje-
lentkezési folyamat, akkor sokféle sablonparancs alkal-
mazasaval hozhatjuk azt létre az Autogépelés mezEbe
torténd beirassal (4. abra bal oldali ablak).

Ha a Kezelés/Beillitisok részben megadjuk, hogy a
Password Safe az opericiés rendszer induldsakor auto-
matikusan induljon el és legyen mindig lathat6, tovabba
a bejegyzések faszerkezete indulaskor legyen teljesen ki-
bontva, akkor nagyon gyorsan és kényelmesen tudjuk
haszndlni az automatikus bejelentkezést.

Mindossze hiarom lépésre van sziikség: master jelszd
megaddsa, kattintds a fastruktra megfelelS bejegyzésére
és végiil ALT + L billentyGkombindcié letitése. Ennek
hatasara elindul az alapértelmezett bongészd, abban pe-
dig megjelenik a kivilasztott alkalmazas bejelentkezési
képernydje, automatikusan beirédnak a bejegyzésben
tirolt bejelentkezési adatok és végiill megnyoméddik az
ENTER.

Jelszéval védett nem webes alkalmazdsok automatikus
inditisahoz a CMD futtatisa mez8be (4. abra bal oldali
ablak) kell beirni az inditashoz sziikséges parancsot, és
az Autogépelés mezSben kell megadni a belépés sablon-
jat. Ekkor az el6bbi hirom lépésben automatikusan in-
dithaté minden szimitégépre installdlt lokalis alkalma-
74s is.

Ilyen médon a Password Safe az sszes jelszéval védett
alkalmazas egyfajta indité kozpontjava valik, meggyorsit-

¥ Query userto set default usemame

Masik bongészé
| Tallézés

—

Masik szovegszerkesztd a megjegyzés szerkesztéséhez
| Talézés

Bongészd futtatasi paraméterek:

ja és nagyon biztonsagossa teszi a bejelentkezéshez ko-
tott alkalmazdsok hasznalatat.

Az automatikus gépelés funkcié segitségével megold-
haté a legegyszer(ibb, két részbdl dllé bejelentkezési elja-
rasndl Iényegesen Osszetettebb belépési adatkombindcid
megadisa is. Ilyen esetben hasznalhat6 a bejegyzés meg-
adis tobbsoros Megjegyzés mezGje (2. dbra jobb oldali
ablak). A megjegyzésbe irt sorokra lehet hivatkozni sab-
lonparanccsal, és igy egészen bonyolult azonositasi folya-
mat sablonja is megszerkeszthetd, alkalmazhaté.

Lehet8ség van példdul elektronikus banki rendszerek-
ben torténd azonositéadatok vagy webaruhdzakban
torténd vasarlasnal a fizetési adatok megadasdra is, ahol
altalaban tobb részbdl allé bankkartyaadatokat vagy
szamlaszamot is meg kell adni.

A Password Safe kényelmesnek tekinthetd, mivel hasz-
nélatdval egy tipikus webalapt alkalmazas inditasa kortil-
beliil ugyanannyi 1épést igényel, mint a jelszémenedzser
nélkiili inditds (1. tablazat).

Lényegében ugyanez a helyzet egy nem webalapt, he-
lyi alkalmazas inditasa esetén is.

A kényelmes hasznalat mellett a Password Safe egy
igen fontos elénye, hogy automatikusan generalt, na-
gyon erds jelszavak védik alkalmazasaink biztonsagat. Ne
feledkezziink meg azonban egy lényeges hatranyardl
sem: a master jelszé barmilyen kompromittalédisa ese-
tén alkalmazisaink biztonsigat komoly veszély fenyeget-
heti.
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1. tablazat | Alkalmazds inditdsa 1épéseinek sszehasonlitdsa

Jelsz6val védett webes alkalmazds inditdsa

Password Safe nélkiil Password Safe hasznalatival

Bongész§ inditdsa —
egy kattintds

Password Safe inditdsa —
egy kattintds

Alkalmazds inditdsa —
egy kattintds

Master jelszé6 megadasa
Felhasznalonév beirdsa Bejegyzés kivalasztisa —
egy kattintds

Jelsz6 megadasa ALT + L letitése

A Password Safe biztonsagos hasznalata

A legfontosabb biztonsigi elem a master jelsz6, amely-
nek legaldbb 10 karakter hossztinak kell lennie és tartal-
maznia kell kis- és nagybet(t, szimot, valamint egyéb
jelet. Ennek a jelszénak megjegyezhetének kell lennie,
felidézéséhez az [1] cikkben leirt médszert érdemes ko-
vetni.

A haszndlt memoriter lehet példdul a kovetkezd Petéfi
Sandor-versrészlet: ,Még nyilnak a volgyben a kevti viva-
gok / Még zoldell...” Ezt hasznalva a master jelszé pedig
lehet: ,MnavakvMz357+%=".

OSSZEFOGLALO KOZLEMENY

A [16], [17] és [18] kozlemények szerint a jelszd
rendszeres cseréje kevésbé fontos, inkibb az lényeges,
hogy amikor esetleg kompromittilodik, azonnal meg-
valtoztassuk, hogy a timadé kevésbé tudjon visszaélni
vele. Az idézett kutatdsok szerint tehat a gyakori jelszo-
csere nem ¢éri meg, nem noveli érdemben a biztonsigot,
s6t inkabb gyengiti azt, hiszen kényelmetlen wjabb és
Gjabb erds jelszot keresni. Az erdltetett cserének elébb-
utébb gyenge jelszé lehet az eredménye, ez pedig biz-
tonsagi kockazatot rejthet magiban. A jelszdcsere nem
igazan kényelmesen val6sithaté meg a Password Safe
rendszerben sem, igy a gyakori valtds ebben az esetben
sem ajanlott.

Igy tehdt a master jelszot és a bejegyzésekben szerepl
alkalmazasok jelszavait nem kell gyakran cserélni, elenge-
dé évente egy-két alkalommal.

Erdemes viszont legaldbb havonta ellendrizni a [19]
honlapon, hogy bejelentkezési adataink nem kompro-
mittilédtak-e. E-mail-cimiink vagy Dbejelentkezésnél
hasznalt felhasznaléneviink megaddsa utdn az alkalmazds
cllendrzi a feltort rendszerek aktudlis adatbézisai alapjan,
hogy biztonsiagosak-e bejelentkezési adataink. Ez az
adatbazis kizarélag az ismertté vélt feltorési eseteket tar-
talmazza, ezért érdemes figyelni minden gyanis, komp-
romittdloddsra utalé jelre. A legfontosabb pedig, hogy

W Koztes mentés (ibak f&f) letrehozasa mentés eldtt
Mentés neve
Alap:
* Adatbazis neve
" Egyéb: |

Utdtag:
[Névekvs szam [001-999]

I
Példa: Jelsz652f_KJ_001ibak

Mentési komyvtar

" Ugyanaz. mint az adatbazisé

Besllitésok 8 ) [ sesniasok oo |
Biztonsdg | Shortcuts | System | Mentések |  Megelenités | Vegyes | Jelszitoténet |
Meniések | Megelentés | Vegyes | Jelszgtoénet | Biztonség Shodcuts | System |
[V Adatbaris Szerkesntés vagy Hozzdadss Uténi azonnah mentése ¥ Végélap tadése kis méretre alltasnsl
Koztes mentés [V Végélap todése kiépéskor

¥ Az elem vagolapra mésoldsanak megerds tése
[~ Jelszéadatbazis zéroldsa kicsinyitéskor

[V Jelszéadatbazis zéroldsa a szém itdgép zdroldsakor

lg_jpemainakﬁv

™ "URL+e Ugrds'funkcié a vagdlapra masolia a jelszét

[V Jelszéadatbazis zarolasa utdna

Unlock Difficutty

PR e e

Standard

Maximum

@ Egyéb: [D:\PWSafe_mentés\ Tallbzas
Kattintson ide a kilénb5z5 bedllsok résaleteié
ok | megse |  sigs |

5. 4bra | Mentési és biztonsagi bedllitasok
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erds jelszavakat hasznaljunk, azok feltérése nagyon id6-
igényes, a timadok jellemzd6en kihagyjak, nem erdltetik
az ilyen jelsz6 megszerzését. Jobban szeretik a gyorsan
feltorhetd, gyenge jelszavakat, abbdl is akad bSven, aho-
gyan az a [19] honlapon lathaté.

A jelszétulajdonos esetleges cselekvEképtelenné valasa
esetén, tovabba barmilyen mas katasztréfahelyzet beko-
vetkezésénél gondoskodni kell a master jelszé elérhetd-
ségérél. Az aktudlisan hasznilatban 1évé jelszot fel kell
jegyezni és zirt boritékban megfelel6en védett helyen
kell tirolni. A tiroldsi médszereknek kovetniiik kell a
munkahely szabalyait, illetve az otthoni értéktarolasi
szokasokat. Nagyon sok — bdr ritkan jelentkezd — problé-
ma keriilhetd el ezzel az eljarassal, ezért hajlamosak
vagyunk megfeledkezni réla. Minden hagyoményos ér-
téket dltaliban megfelelGen kezeliink és védiink, vonat-
kozzon ez a jelszéra is, mint digitalis életiink legnagyobb
értékére.

Eldontendd az is, hogy egy vagy tobb szétet akarunk-e
hasznalni. Tipikusan a munkahelyi és otthoni alkalmaza-
sokat szokds szétvalasztani. Ez azonban nem életszer( és
nem is kényelmes, hiszen gyakran elGfordulhat, hogy
otthoni alkalmazist szeretnénk a munkahelyiinkon hasz-
nélni és megforditva, ami az egyszéfes megoldast favori-
zalja.

A Password Safe alkalmas kétfazisa felhasznaléazono-
sitdsra [1] is. A legjobban a Yubico Inc. [20] altal gyar-
tott YubiKey tokennel tud egytittmikodni.

Egyszertibb és olcsébb lehet8ség, ha a Password Safe
szoftvert hordozhaté (portable) médon installaljuk egy
pendrive-ra vagy SD-kartydra. A teljes rendszer kevés he-
lyet foglal, elegendd kortilbeliil 12 MB. A szoftveren és
a széfen kivil mas fijlokat nem célszerd veliik egyiitt ti-
rolni, hiszen a pendrive-ot, illetve SD-kirtyit most
tokenként hasznaljuk.

Nagy felhasznaléi rugalmassagot adhat a szétfajl felhs-
ben torténd taroldsa. Ez lehet6vé teszi a szét elérését kii-
lonféle eszkozokrsl, de nem jelent lényeges biztonsigi
kockdzatot, hiszen a széffijl erds titkositassal védett. Cél-
szerl automatikus szinkronizilassal rendelkezé felhd-
szolgaltatast valasztani, mert igy mindig az aktudlis széf-
valtozat lesz elérhetd.

Nagyon ajanlott biztonsigi masolatot késziteni a széf-
fajlrél Ggy, hogy a mésolat fizikailag mas helyen legyen
tarolva, mint a haszndlatban 1évS. Legjobb egy olyan
pendrive, amit nem hasznalunk tokenként. A masolatké-
szités bedllitisainak részletei lithatdk az 5. dbra bal oldn-
Ii ablakaban. A biztonsagi bedllitisok részletei pedig az
5. abra jobb oldali ablakdban lithatok. Az Unlock Diffi-
culty cstszka a széffajl titkositasinak erdsségét allitja.
A Standard beillitds teljesen megfelel egy egészségiigy-
ben dolgozé felhaszndld biztonsagi igényének. Nagyobb
érték beallitasa lassithatja a széf megnyitasit, mivel a tit-
kositas felolddsa er@sen processzorigényes mivelet.

Ha nem akarunk moédositisokat a bejegyzésekben
vagy a bedllitdsokban, csupdn alkalmazasokat inditunk
a Password Safe rendszerbdl, elegendd a széfadatbazist
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csak olvasdsra megnyitni. Ezt beallithatjuk a master jel-
sz6 megaddsakor, a megfelel6 jelolénégyzetbe kat-
tintva.

Az egészségiigyi alkalmazas sajatossagai

Az egészségiigyben alkalmazott informatikai rendszerek
biztonsiga nagyrészt a jelszavak erdsségétdl fiigg. A leg-
tobb biztonsagi incidens a nem megfeleléen megvilasz-
tott vagy felel6tleniil haszndlt jelszavakra vezethetd vissza.

Az egészségiigyi kornyezet nem toleralja a bonyolult
és gyakran koltséges adatvédelmi, biztonsigi megoldaso-
kat. A gydgyitassal, betegellatassal foglalkozé munkatar-
sak nem fogjik haszndlni a nagyon biztonsdgosnak tar-
tott, de munkijukat lassitd, nehezit§ vagy barmilyen
szempontbdl koriilményessé tévé megoldasokat. Az
ilyen rendszerek haszndlatinak kikényszeritésével tobb-
nyire nem érhetd el az informatikai biztonsdg novekedé-
se. S6t az ellenérzésbdl fakado fegyelmezetlen magatar-
tas nagy biztonsagi kockdzatot jelenthet.

Egy jelszémenedzser szoftver hasznalata nem neheziti
vagy lassitja a bejelentkezési folyamatot, igy életszerd egy
ilyen megoldas dltalanos bevezetése.

Az egészségiigyben dolgozé rendszergazdak, infor-
matikusok és felsG vezetSk szamara kimondottan ajanlott
jelszomenedzser hasznalata kétfizisG azonositdssal.
Tokenként megtelel egy USB-portra csatlakoztatott kis
kapacitasa pendrive is. Ezek ara mar elfogadhatéan ala-
csony, a szkos egészségiigyi koltségvetés is elbirja ezt a
beruhazasi terhet. A tobbi, informatikat alkalmazoé fel-
hasznalénak elegendd biztonsigot ad a token nélkiili jel-
szémenedzser hasznalata.

Egészségiigyi alkalmazasra elsGsorban a Password Safe
szoftver ajanlhat6. Teljes mértékben megfelel a legmaga-
sabb szint biztonsagi elvardsoknak, konnyen kezelhetd
magyar nyelven is, az automatikus gépelés dltal nagyon
kényelmesen hasznalhat6 és nem lassitja vagy neheziti a
bejelentkezési folyamatot.

Alternativaként elfogadhaté a KeePass 2.x [21] egész-
ségligyi alkalmazasa is. MegfelelGen biztonsigos és van
magyar nyelvii kezel6feliilete is. Az automatikus gépelés
funkcié hasonldéan kényelmes hasznilatot biztosit, mint
a Password Safe esetében.

Mivel az egészségligyi alkalmazdsokban tipikusan csak
jelsz6 védi az érzékeny adatokat, egy jelszOmenedzser
alkalmazasatdl a biztonsag szignifikins novekedése var-
hat6, ami meghatiroz6 fontossigu egészségiigyi infor-
matikai elvaras.

Anyagi tamogatds: A kozlemény megirdsa anyagi timo-
gatisban nem részesiilt.

A cikk végleges viltozatit a szerz$ elolvasta és jova-
hagyta.

Erdekeltségek: A szerzének nincsenek érdekeltségei.
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