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Banyasz Péter

A KOZOSSEGI MEDIA SZEREPE A LELEKTANI MUVELETEKBEN
AZ ELMULT IDOSZAK VALSAGAINAK TUKREBEN

THE ROLE OF SOCIAL MEDIA IN PSYCHOLOGICAL OPERATIONS
IN THE LIGHT OF THE RECENT CRISIS SITUATIONS

A tanulmany célja az elmult idoszak valsagainak elemzésével bemutatni a kozosségi médiaban
alkalmazhato azon eszkozoket, eljarasokat, amelyeket dllami és nem dllami szereplok
hasznalnak fel a lélektani miiveletek végzése soran. A szerzé roviden attekinti az ukran-0rosz
konfliktust, a sziriai polgdrhaborut, az Iszldm Allam sziiletését, illetve az europai migrdcios
valsagot, tovabba bemutatja a kézésségi médiaban folytatott médiabefolyasolas, valamint

propaganda lehetoségeit.
Kulcsszavak: kozosségi média, lélektani miiveletek, propaganda, terrorizmus, migrdcio

This article is to present the tools and procedures applied in social media which are used by
governmental and non-governmental actors in pursuance of psychological operations by
analyzing the crisis situations appeared in the recent past. The author reviews the Ukrainian-
Russian conflict, the Syrian war, the establishment of the Islamic State and the European
migration crisis; he describes the possibilities of media influence and disinformation in social

media.

Keywords: social media, psychological operations, propaganda, migration

Bevezeto

A lélektani miiveletek (tovabbiakban PSYOPS)' altalanossagban olyan tevékenységet

takarnak, amelynek soran a szembenalld felek céljaik elérése érdekében tudatos 1élektani

2

rahatast kivannak elérni.®> A lélektani miiveleteket a hazai® és NATO doktrindk* az

! Az angolszasz terminoldgia alapjan Psychological Operations

2 Pix Gabor: A 1élektani miiveletek jellemzdinek vizsgalata, Doktori (PhD) értekezés, Zrinyi Miklos
Nemzetvédelmi Egyetem, Budapest, 2005.

3 Alt/57, Informéaciés miiveletek doktrina, MH DOFT kéd: MD 3.10 (1), 2014. augusztus 5., p. 1-15.
* AJP 3.10- Allied Joint Doctrine for Information Operations, 2009. november,
https://info.publicintelligence.net/NATO-10.pdf (Letdltés ideje: 2016.02.25.)



https://info.publicintelligence.net/NATO-IO.pdf

informacios miuveletek kozé sorolja. Az AJP-3.10 az alabbi képességeket, eszkozoket és

eljarasokat hatarozta meg az informacios célkitiizésekre vonatkozoan:

. 1élektani muveletek;

. megjelenés, viselkedés;

. miuveleti biztonsag;

. informaciobiztonsag;

. megtévesztes;

. elektronikai hadviselés;

. fizikai pusztitas;

. kulcsfontossagu vezetokkel kapcsolatos tevékenység;
. szamitogép-haldzati miveletek;

civil-katonai egyiittmiik6dés.

A 2014-ben megjelent Informacids miiveletek doktrina az alabbiakban fogalmaz: ,,4 Lélektani
Miiveletek (PSYOPS) elsddleges célja, hogy befolydasolja egy kivilasztott célcsoport
viselkedését, magatartasformdit és véleményét az eloljaro altal elfogadott PSYOPS célokkal
osszhangban, valamint hogy kivdltsa vagy megerdsitse a célcsoport kivant viselkedését az

eloljaro tavlati céljainak érdekében. =

Lélektani hadviselést mar a hadviselés kezdetétdl alkalmaztak,® bar magat a fogalmat a IL
vilaghéborutol kezdve alkalmazzak, mig a 1élektani miiveleteket, mint katonai terminologiat
az 1960-as évek ota hasznaljak. Tudomanyos alapokon megtervezett 1élektani miiveleteket a
XX. szazadban terveztek, de hatastényezOk alapjan mar az dskorban megjelentek olyan harci,
illetve a harchoz kothet6é cselekmények, amelyek a PSYOPS koz¢ sorolnank. Gondolok itt a
harcosok, vadaszok varazslo Aaltali felkészitésére, a harci moral nodvelésére iranyulod
tevékenységekre. Pix Gabor doktori értekezésében tobbek kozott felidézi ie. 53-bol
Plutarkhosz megfigyeléseit a carrhaei csatar6l, amelyben a harcosok az ellenség katonainak
elriasztasa érdekében olyan félelemkeltd technikakat alkalmaztak, mint a sajat erd eltulzésa, a

kiils6 megjelenés, az érzékszervekre gyakorolt tudatos rahatas. A propaganda, mint a 1élektani

° Alt/s7

® Tudoményos alapokon megtervezett lélektani miiveleteket a XX. szdzadban terveztek, de hatastényez6k
alapjan mar az dskorban megjelentek olyan harci, illetve a harchoz kothetd cselekmények, amelyek a PSYOPS
kozé sorolnank. Gondolok itt a harcosok, vadaszok varazslo altali felkészitésére, a harci moral ndvelésére
iranyulo tevékenységekre. Pix Gabor doktori értekezésében tobbek kozott felidézi i.e. 53-bol Plutarkhosz
megfigyeléseit a carrhaei csatardl, amelyben a harcosok az ellenség katonainak elriasztasa érdekében olyan
felelemkelt6 technikakat alkalmaztak, mint a sajat erd eltlzésa, a kiilsé megjelenés, az érzékszervekre gyakorolt
tudatos rahatas.



miuveletek moédszere szintén megjelent mar az Okorban. Az ellenség manipulalasat, mint

kovetendo stratégiat mar Szun Ce is megfogalmazta a Habori miivészete cimii munkajaban.

A PSYOPS célcsoportja nem csupan az ellenség lehet, ugyanigy folyhat semleges,
bizonytalan, el nem kotelezett célcsoportokkal szemben, ahogy irdnyulhat a szdvetségesek,
illetve a lakossag befolyasolasara. A NATO lélektani miiveleti doktringja’ a célzott
informaciokozlést fogalmazza meg alapvetd gyakorlatként. A célzott informaciokozlés
rendkiviil széles skalan mozoghat. A fogalmat kordbban propagandaként nevesitették,
azonban a propaganda alapvetéen ideoldgiai indittatasu volt. A NATO kiemelt figyelmet
fordit pl. a stratégiai céljainak a kozoOsségi médidban torténé bemutatasara a nyitott
diplomadcia jegyében. A Szovetség hideghaborutol eltérd baratsagos, egylittmiikodo szervezet
képet kivan magarol festeni,® ily modon a NATO miiveletek (pl. ISAF) stratégiai

kommunikéciojaban is komoly szerepet jatszik.”

Eljarasok tekintetében megkiilonboztetiink fehér, azaz ismert, sziirke, azaz ismeretlen, illetve

fekete, azaz a valosagtol eltérd célzott informacidkozlést.

A technikai és technoldgiai innovacidval parhuzamosan boviiltek az informdcioterjesztés
médiumai. Napjainkban az egyik legjelentdsebb csatorna az internet €s azon beliil a kozdsségi
média. A kiilonb6zd kozdsségi haldzatok, blogok, forumok, de kép- és videdmegosztd oldalak
mind lehetdséget biztositanak propaganda-ellenpropaganda folytatasara, amelyekre az egyes
allamok kiterjedt szervezeteket tartanak fenn. De nem csak az allamok alkalmazzak a
kozosségi médiat ily’ modon, tobbek kozott a magat Iszlam Allamként (tovabbiakban 1A)Y
deklaralé csoport rendkiviil professzionalisan ¢l ezekkel az eszkozokkel. Tanulményban az
elmalt  iddszak  jelentdésebb  valsagaira  fokuszalva  megvizsgdlom,  hogyan
alkalmazzak/alkalmazhatjak a kozosségi médiat a kiilonbozé allami €s nem allami szereplok

lélektani miiveletek végrehajtasara. E jelentdsebb események az ukran- orosz konfliktus, a

" AJP-3.7. NATO Military Policy on Psychological Operations, 2003., https:/info.publicintelligence.net/NATO-
PSYOPS-Policy-2003.pdf (Letdltés ideje: 2015. 12. 19.)

8 Szijj Dora: Ne kényszeritsd, formald at! - A nyilvanos diplomacia és a kozosségi média jelentdsége
mindennapjainkban és a NATO Public Diplomacy Division tevékenységében, In: Biztonsagpolitika.hu, 2011.
december 15., http://old.biztonsagpolitika.hu/?id=16&aid=1217 &title=ne-kenyszeritsd-formald-at-a-nyilvanos-
diplomacia-es-a-kozossegi-media-jelentosege-mindennapjainkban-es-a-nato-public-diplomacy-division-
tevekenysegeben (Let6ltés ideje: 2015. 12. 19.)

% Németh Jozsef Lajos: A (stratégiai) kommunikécié és a habort kapcsolata napjainkban, In: Hadtudomany,
XXI/1-2. szam, pp. 129-139., 2013.

1% Maga az Iszlam Allam elnevezés is a propaganda részét képezi, szamos vitat gerjesztve pl. a terrorszervezet
médiaban torténd helyes megnevezését illetden.
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http://old.biztonsagpolitika.hu/?id=16&aid=1217&title=ne-kenyszeritsd-formald-at-a-nyilvanos-diplomacia-es-a-kozossegi-media-jelentosege-mindennapjainkban-es-a-nato-public-diplomacy-division-tevekenysegeben

sziriai polgarhabora, a 2015-0s eurdpai menekiiltvalsag, illetve az Iszlam Allam

paradigmavalto™ jelenléte.

Ertelmezésemben a kozosségi média olyan internetes oldalak és alkalmazasok Osszessége,™
melyeknél a tartalmat nem a szolgaltato allitja eld, hanem a felhasznalok, a szolgaltatd csupan
a keretet biztositja. Az elGallitott tartalmat aztan a tobbi felhasznald kiegészitheti,
megoszthatja, kommentezheti ez altal Gj/részben 1j tartalmat létrehozva. Ami ezzel tallép a
klasszikus kozosségi média definicion, megitélésem szerint ide sorolhatunk kiilonb6z6
okostelefonokra (tabletekre stb.) készitett alkalmazasokat is, hiszen ezek tobbsége is a
felhasznaloi interakcion alapul, illetve integrativ szerepet tOltenek be az egyes kdzosségi
oldalak kozott. Németh Jozsef Lajos és szerzotarsai a hibrid hadviselési mdédnak egy

kiilsnosen jelentds teriileteként jellemzik a kozosségi médiat. 2

Korunk konfliktusai az aszimmetrikus hadviselés, illetve a hibrid hadviselés értelmezési
keretei kozt vizsgalanddak. Kolesondzve Steven Metz és Douglas V. Johnson Il fogalmi
meghatérozasat az aszimmetrikus hadviselés® .4 katonai és a nemzetbiztonsdgi teriileteken
ertelmezve, az aszimmetria gyakorlatilag a szembenallo féltol eltérd cselekvési valtozatokat
(miiveleteket), szervezeteket, és gondolkodadsi modot képvisel, abbol a célbol, hogy
maximalizalja a sajat elonyeit, és kiakndzza az ellenség gyengeségeit, valamint megragadja a
kezdeményezést, vagy nagyobb cselekvési szabadsdgot nyerjen. Az aszimmetria lehet politikai-
stratégiai, vagy katonai- stratégiai, illetve ezek kombindcioja is.”' Frank G. Hoffmant

1:*®  Hibrid fenyegetések a hadviselés szamos formajat

fogalmi meghatdrozéasat veszik alapu
magukban foglaljak, beleértve a konvencionalis képességeket, irregularis harceljarasokat és
képzodmeényeket, valamint a valogatdas nélkiili erdszakot alkalmazo terrorista akcidokat és
biinozoi tevékenységeket. Hibrid haborukat egyarant folytathatnak allami és a legkiilonfélebb
nem dllami szereplok. Az egymastol elszigetelten miikédo egységek, vagy akdr ugyanaz a
csoport is folytatathat ,,multimodalis” tevékenységeket, de ezek dltalanos, miiveleti, valamint

harcaszati iranyitasa és koordinalasa a fo hadszintéren megy végbe, annak érdekében, hogy a

! Megitélésem szerint tobb aspektusbol paradigmavaltonak nevezhetjiik az Iszlam Allamot, elég, ha az altala
alkalmazott stratégiat nézziik, hogy egy foldrajzilag koriilirhato teriilet felett kvazi allami funkciokat latnak el.
En azonban elsésorban a média megjelenésben, a propagandéban latom a paradigmavaltast, amit a késébbiekben
boévebben kifejtek.

12'p|. k6zsségi oldalak (Facebook, LinkedIn), a kiilonb6zé makro- és mikroblogok (Twitter, Blog.hu), kép- és
videdbmegosztd oldalak (Picasa, YouTube) stb.

3 Balog Fatime- Fekete Csanad- Németh Andras- Németh Jozsef: A hibrid hadviselés kiilonos tekintettel a
mobil kommunikéciora, In: Hadmérnok, X. Evfolyam 4. szam - 2015. december, pp. 127-137., p. 130.

4 Az aszimmetrikus hadviselésrél bévebben 1asd: Krajnc Zoltan: Az aszimmetrikus hadviselés, fenyegetés
alapkérdései, In: Repiiléstudomanyi Kozlemények 20:(1), p.1-7., 2008., illetve a haderd, az allam és a
tarsadalom viszonyaban Forgacs Balazs- Kalo Jozsef- Németh Jozsef Lajos: Aszimmetrikus kihivasok a haderd,
az allam, valamint a tarsadalom viszonyaban, In: Hadtudomany 25:(1-2) pp. 106-110., 2015.

15 Metz, Steven- V. Johnson II, Douglas: Asymmetry and U.S. military strategy: definition, background, and
strategic concepts, The Strategic Studies Institute, 2001. januar,
http://www.strategicstudiesinstitute.army.mil/pubs/display.cfm?publD=223

18 Hoffman, Frank G.: Conflictin the 21st Century: The Rise ofHybrid Wars.Wars. p. 8., 2007.



szinergikus hatasok bekovetkezzenek a konfliktusok pszichologiai és fizikai dimenzioiban.
Ezen hatdasok a haboru valamennyi szintjén jelentkezhetnek.”

Porkoldb Imre megallapitasa szerint ,,4 hadviselésben a kiilonbozo teriiletek egyiittes
hasznalata (kinetikus és nem kinetikus), valamint a haboru formainak oOsszemosoddsa
egyarant megfigyelheto. Katonai szemszogbdl nézve nehéz nem észrevenni a haderénemek és
a hirszerzo szervezetek, valamint a kiilonb6z6 kormanyzati és nem kormanyszervezetek
szorosabb  egyiittmiikddesét,  az irregularis hadviselés kiilonbozé formainak (gerilla
hadviselés és terrorizmus) osszemosoddsat és ujabban a hagyomanyos és irregularis erok
integralt hasznalatat. Ezen teriiletek és formdk egyiittes, kozos stratégia altal vezérelt
haszndlata és Osszehangolasa hibrid hadviselést eredményez, amely kiilonosen a
hagyomanyos elveket vallo haderdovel szemben bizonyul hatdsosnak.”™

A tanulmanyban vizsgalt I1¢lektani miveleteket egy allami és egy nem allami szerepld
oldalarol elemzem. Teszem ezt azzal a céllal, mert mindkettd mas-mas célt képvisel
elsddlegesen az altala folytatott miiveletekkel, még ha nem egy esetben tul is 1ép azon, és mas
teriileteken is érvényeslil. Az dallami szerepld esetiinkben Oroszorszag, a politikai
dontéshozatal befolyasolds szdndékaval alkalmazza a kozosségi oldalakat, rendkiviil
kovetkezetesen €s professzionalisan, de nem csak a hibrid hadviselés eszkozeként, A nem

allami szerepld az Iszlam Allam, amelynek esetében a propaganda toborzasban betdltott

szerepét mutatom be.
Az érintett valsagok rovid ismertetése

A négy valsag, amit ismertetni fogok, tobb kozos ponttal is rendelkeznek. Az egyik, hogy az
europai biztonsagra, ebbdl kdvetkezden az Eurdpai Unid szervezetére komoly hatassal birnak.
Szintén kozos pont, €s kapcsolodik az EU stabilitdsdhoz, hogy igen komoly Iélektani
miiveletek célpontja a szervezet, amelyeknek célja az EU gyengitése. Tovabbi kozds pont,
hogy mindegyik esetében érzékelhetd Oroszorszag befolyasolasra iranyulo torekvése. Hazank
EU — ¢és NATO - tagsadgabol, valamint geopolitika fekvésébdl addéddan régdta Oroszorszag
érdekszférgjaban fekszik. Ezzel kapcsolatban Vlagyimir Putyin, az Orosz Foderacio elndke

t3bb interjiiban nyiltan beszélt.™®

Az 0rosz- ukran konfliktus

" Porkolab Imre: Hibrid hadviselés: j hadviselési forma, vagy régi ismerés? In: Hadtudomany, XXV. évfolyam
3-4. szam, p. 35., 2015.

18 Legutobb a német Bild magazinnak beszélt errél 2016. januér 11-én, amelyben kifejtette, az egyik & célja a
kozép-eurdpai orosz befolyas visszaszerzése. Bévebben lasd: Bild-Interview mit dem russischen Prisidenten:
Warum Putin Merkel mit seinem Hund erschreckte, In: Bild, 2016. januar 11.,
http://www.bild.de/politik/ausland/wladimir-putin/interview-mit-dem-russischen-praesidenten-russland-
44091672.bild.html (Letoltés ideje: 2016. 01. 20.).



http://www.bild.de/politik/ausland/wladimir-putin/interview-mit-dem-russischen-praesidenten-russland-44091672.bild.html%20(Letöltés%20ideje:%202016
http://www.bild.de/politik/ausland/wladimir-putin/interview-mit-dem-russischen-praesidenten-russland-44091672.bild.html%20(Letöltés%20ideje:%202016

A 2013 végétél ma is tartd ukrajnai konfliktust gyakran hibrid hadviselésként jellemezték.
1945. majus 9-én, hat év utan, egy oriasi pusztitas lezarasaval véget ért a masodik vilaghaboru
Eurdpaban. A masodik vilaghabora két évtized utan ujra langba boritotta Eurdpat, amelynek
torténelme egyébként sem volt mentes a haboras konfliktusoktol. Az Eurdpai Unid elédei
kozott az 1952-ben létrejott Szén- és Acél Kozosség egyik célja azon az egyszerli
felismerésen alapult, hogy amennyiben az allamok szoros gazdasagi kapcsolatban allnak
egymassal, nem lesznek érdekeltek habortizni, hiszen az oriasi gazdasagi hatranyt okoz
szamukra. A megalakuld6 Montanuni6 nem véletleniil a francia-német kooperacio
eredménye.’® Az elgondolas az eurdpai torténelemben példatlanul hosszi fegyveres konfliktus
nélkiili idészakot eredményezett a kontinensen,” az 1991-es délszlav haboruk kezdetéig nem
viseltek haborut.

Ez a foderalista gondolkod(')k21 altal vallott elgondolds azonban napjainkban az ukrajnai
konfliktussal 0j szinezetet kapott. %2 Ha nagyon leegyszeriisitjiik a konfliktus okait, akkor az
Eurdpai Unidhoz (és az Eszak- Atlanti Szovetséghez) valo csatlakozas igényét nevesithetjiik.
Ukrajna egy rendkiviil bonyolult geopolitikai kdrnyezetbe agyazddik be, amelynek okan a
kelet és nyugat egyszerre érdekszférajaba tartozonak tartja, még ha eltéré torténelmi vagy
gazdasagi ¢érdekek miatt is. Ahogy Talas Péter talaldban megfogalmazta, a konfliktust

valdjaban az USA és Oroszorszag vivja, Ukrajna csupan az elszenveddje.

Az ukrajnai eseményeket nem értelmezhetjiik 6nmagukban, fontos latni, kiilonb6zé és
egymasra épiilé szintek 1éteznek, eltérd értelmezési kerettel.?® Ezek az értelmezési keretek
pedig az egyes oldalak cselekvéseinek legitimacios érveként jelentkeznek, amelyek az altaluk
folytatott Iélektani miveletek alapjaul szolgalnak. A valsag fobb szakaszai Talas Péter
nyoman: (1) a tiltakozasok 2013. novemberi kezdetétél Viktor Janukovics 2014. februari
menekiiléséig, (2) a februar 27-28-an megkezdett orosz agressziotol a MH-17 jelzésti Boeing
777-es maldj gép julius 17-i lelovéséig, (3) a Malaysia Airlines MH-17-es jaratanak julius 17-

i lelovése nyitotta meg, s az ukran tarsulasi egyezmény gazdasagi rendelkezéseinek

9 Az Eur6pai Uni6 torténete. In: Europa.eu, http://europa.eu/about-eu/eu-history/index_hu.htm (Letdltés ideje:
2015.12. 14.).

% Ami természetesen nem fiiggetlen a hideghaboru természetétdl és a proxi haboruktol

1 Az egyik legjelentdsebb foderalista gondolkodonak Altiero Spinelli tekinthetd, aki egyértelmiinek tekintette
azt a folyamatot, amelyben Eur6pa allami atruhdzzak a szuverenitast egy szupranacionalis szintre, 1étrehozva az
USA mintajara az Egyesiil Eurépai Allamokat.

%2 Talas Péter: A jelenlegi ukran valsagrol 2.0. In: SVKK elemzések 2014/8., http://netk.uni-
nke.hu/uploads/media_items/svkk-elemzesek-2014-8-a-jelenlegi-ukran-valsagrol-2-0-talas-p.original.pdf
(Letoltés ideje: 2015. 12. 14.).

2 Talas Péter: Az ukran valsag értelmezési kereteirdl és az ukran vélasztisokrol. In: Nemzet és Biztonsag,
2014/5., pp. 111-123., 2014.
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http://netk.uni-nke.hu/uploads/media_items/svkk-elemzesek-2014-8-a-jelenlegi-ukran-valsagrol-2-0-talas-p.original.pdf%20(Letöltés%20ideje:%202015
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szeptember 12-i felfiiggesztése zarta le, (4) a Minszk-2 megallapodas 2015. februar 12-ét61
bekovetkezd patthelyzet.?

Sziriai polgarhaboru

Geopolitikai szempontbdl kevés annyira komplex konfliktus volt a torténelem soran, mint a
2011-ben kirobbant sziriai polgarhabori. Magat a konfliktust bemutatni egy alfejezetben
lehetetlen, igy a tanulmény szempontjabol fontosabb jellemzoket emelem ki. A 2000 ota
regnald Bassar el-Aszad elnok mogott a katonai és titkosszolgalati vezetdk allnak. A
polgarhabort kivalto okai kozt megtalaljuk ugyanugy a vallasi torésvonalakat, mint gazdasagi
gondokat, de felszinre keriiltek az orszag kurd kisebbségének problémai is. Amitdl igazan
bonyolultta valik a konfliktus, az a kiilsé szereplok érdekeinek szdvevényes héalozata (lasd
err6l az 1. szamu abrat). Ahogy az abrar6l leolvashatd, rendkiviil sok szerepld érdekelt a
térségben mind lokalis (Aszad timogat6i és ellene harcolé frakciok -pl. Iszlam Allam, Szabad
Sziriai Hadsereg, Al-Nuszra Front stb.), mind regionalis (T6rokorszag, Iran, SzaL'ld-Areibia),25
mind globalis (USA, Oroszorszag) szintéren. Ami tovabb komplikalja a rendezés lehetéségét
az az, hogy a kiilonbozé résztvevoknek egy adott szovetségen beliil is eltérd érdekeik vannak
(lasd pl. a torok-kurd viszonyt?®). Az abran rézsaszin vonal kéti dssze a szovetségeseket,
sziirke az ellenségeket, szaggatott vonal mutatja a bonyolult kapcsolatrendszert. Z6ld szinnel

jelolték a szunnitakat, narancssargaval a siitakat, illetve sziirkével a nem muszlimokat.

2 Talas Péter: Minszk-2- Megallapodas a patthelyzetben, In: Nemzet és Biztonsag, 2015/1., p. 2.,2015.
% Mindharom orszag a régi6 vezetd allamaként szereti latni és lattatni magat.

% Egeresi Zoltan: Békefolyamat Torokorszagban: ttban a torténelmi kiegyezés felé? In: MKI Tanulméanyok
2013:(11) pp. 1-13. (2013)



A sziriai polgarhabor azonban nem csak ,,sajat jogon” szerepel e tanulmanyban, a 2015-ben
az Eurdpai Unidban valsagot okozo tdmeges menekiiltvalsagban is komoly szerepe van,

illetve az Iszlam Allam is szervesen kapcsolodik hozza.
Az Iszlam Allam sziiletése

A ma Iszlam Allamként ismert jelenség27 kialakulasdhoz tobb tényezd vezetett. Tulzott
er0szakossaga okan az al-Kaidabol Kitett szervezet, tobbek kozott professzionalis
médiajelenlétével elérte, hogy mara az anyaszervezetet vilagszerte csak masodikként
emlegessék. Tobb mint tiz év és politikai hibak tucatjai28 kellettek ahhoz, hogy az Iszlam
Allam ma vilagszerte egyet jelentsen a félelemmel és a brutalitassal. A szervezet ,,jogel6dje”,
az Iraki al-Kaida mar 2003-ban, az amerikai katonai invazié utan megkezdte miikodését, ez
annyira sikeres volt, hogy egy ¢év alatt felkeriiltek a washingtoni kiiliigyminisztérium
terrorlistajara. Az Abu Muszab al-Zarkavi vezette szervezet a nyugati koalicios erdk ellen
hajtott végre akciokat — mikdzben a siitdkat sem kimélték. A merényletek szdma Zarkavi
2006-os likvidalasa utan az amerikaiak 2011. decemberi kivonuldsaig fokozatosan csokkent.
Nem utolsésorban azért, mert az ugyancsak 2006-ban megvalasztott siita kormanyf6, Nuri al-
Maliki — részben kiils6 nyomasra — maga mellé engedte az Iraki al-Kaida hatorszaganak
szamitd szunnita k6zdsség politikusait, akiket viszont a kivonulds utan egyre inkébb tildozni
kezdett: koncepcios perek és kivégzések zajlottak, a szunnitdk pedig szinte masodrangi
allampolgéarokka valtak. 2011 tavasza Ota a szomszédos Sziridban egyre durvabb méreteket
oOltott a polgarhabort, amely remek taptalajt nyujtott a szunnita radikalisoknak: a bagdadi
helyett az ugyancsak siita gyokerli damaszkuszi rezsim ellen fogtak fegyvert, mikdzben
ujraélesztették a kapcsolatot az iraki kormany altal elidegenitett kozosségekkel. Az immar
Sziriaban harcol6 Iraki al-Kaida ekkor nevet valtoztatott: al-Kaida Irakban és Levantéban lett
beldle, kifejezve azt, hogy Kelet-Sziridra és Irak északi részére egyként tekint. A
polgarhdbortiban egyre er6s6dé csoportnak ekozben konfliktusa akadt a kozponti
(Pakisztanban székeld) al-Kaidaval, mert amig utdobbi a Nyugat ellen kiizd, addig 6k egy
iszlam kalifatusban gondolkodtak. Az ideoldgiai kiilonbség szakadashoz (az al-Kaida azota az
al-Nuszra frontot ismeri el sziriai szervezetének) és 2013-ban ujabb névvaltoztatashoz
vezetett, 1étrejott az Iraki és Levantei Iszlam Allam (ISIS), amelynek tevékenységére a vilag

2014 januarban figyelt fel: gond nélkiil bevonultak Ramadiba és Falludzsaba. Az év eleji sokk

%" Nincs kézmegegyezés arra vonatkozoan, hogy az Iszlam Allam valédi allam, terrorszervezet, gerillacsoport,
szervezett blindzdi csoport vagy ezek valamilyen keveréke.

% Ide sorolhatjuk a NATO és szovetségesei intervencidjat 2001-ben, Szaddam Husszein iraki elnok, Moammer
Kadhafi libiai eIndk megbuktatasat, illetve a sziriai polgarhaboru kezelését.



utdn Othonapnyi csend kovetkezett, junius 10-én pedig az ujabb fordulat, Irak masodik
legnagyobb varosa, Moszul elfoglaldsa. Az amerikaiak altal felszerelt iraki hadsereg — nem
utolsosorban az 1ildozott szunnita lakossag bizalmatlansdga miatt — cs6dot mondott, Maliki
ugyanis el6zdleg onkényes személyi dontéseivel Oridsi karokat okozott a parancsnoki lancban.
A ma is hasznalt Iszlam Allam nevet 2014 juniusaban vette fel a szervezet, azt kovetden, hogy

kikialtotta a kalifatust.2%%

A globélis iszlam kalifatust, mint Végsc'S célt az al-Kaida fogalmazta meg 20 éves

crer

Mint a tablazatban is lathato, az iszlam kalifatus kikialtasat 2013-2016-os idO0szakra kivantak

elérni, amit végiil az Iszlam Allam valésitott meg.

,Ebredés” 2001. Az Egyesiilt Allamok
09.11. provokalasa, kialakitasa
2 »Szemek felnyitasa” 2002-2006  Nyugati erdk defenzivaja
3 Felemelkedés, felkelés 2007-2010 Téamadas Torokorszag és Izrael
ellen

4 Hitetlen muzulman 2010-2013 Szaud-Arébia, olajtermeld
rendszerek bukésa orszagok

5 Kalifatus kikialtasa 2013-2016 Muzulman er6k mozgositasa

6 Teljes konfrontacid 2016-2020 Totalis haboru a hitetlenek ellen

7 Végso gydzelem 2020 Globalis Kalifatus

1. tablazat Az al-Kaida 20 éves stratégidja, forras: Kis-Benedek Jozsef: Az Iszlam Kalifatus és a globalis dzsihad 0j
tendenciai, In: Hadtudomany, 24:(3-4) pp. 22-33., 2014.

% Bunzel, Cole: From Paper State to Caliphate: The Ideology of the Islamic State, In: The Brookings Project on
U.S. Relations with the Islamic World Analysis Paper, No. 19, March 2015.
http://www.brookings.edu/~/media/research/files/papers/2015/03/ideology-of-islamic-state-bunzel/the-ideology-
of-the-islamic-state.pdf (Let6ltés ideje: 2015. 12. 20.)

%0 Resperger Istvan: Az erészak helye szerepe az Iszlam Allam terrorszervezet tevékenységében, In:
Hadtudomanyi Szemle, VIII. évfolyam 4. szam, pp. 100-112., 2015.



http://www.brookings.edu/~/media/research/files/papers/2015/03/ideology-of-islamic-state-bunzel/the-ideology-of-the-islamic-state.pdf%20(Letöltés%20ideje:%202015
http://www.brookings.edu/~/media/research/files/papers/2015/03/ideology-of-islamic-state-bunzel/the-ideology-of-the-islamic-state.pdf%20(Letöltés%20ideje:%202015

Az Iszlam Allam ellen folytatott katonai miiveletek nem képezik targyat e cikknek, igy nem
ismertetem azokat, de azt fontos leszogezni, hogy a tanulméany megirasanak idején szélesedett
a fellép6é nemzetek szama (2015 Gszétél Oroszorszag is beavatkozott katonailag). Emellett
egyre tobb terlilet ellendrzését veszitik el, az olajkereskedelemben stlyos veszteségek érik,
amik igen komoly gazdasagi kovetkezménnyel jarnak a szervezet fenntartasaban, igy 2015
Oszén stratégiavaltasra keriilt sor, ami pl. eurdpai célpontok elleni terrortamadéasban is

megvalosult.*

Az eurdpai migracios valsag

Az Eur6padba iranyuld tomeges migracio nem uj keleti dolog. A masodik vilaghdborut
kdvetden tobb torténelmi szakaszban voltak megfigyelhetdek kiillonb6zé domindns migracios
tendenciak.® Ez alol hazank sem vonhatta ki magat, bar az 1980-as évekig a migracié szerepe
minimalis volt, a rendszervaltast kdvetden a migracidos folyamatokban valtozas kovetkezett

be, kibocsato helyett tranzit orszagga valtunk.>® A migracié fokozatosan a biztonsagpolitikai

gondolkodas eléterébe keriilt.*

2015-ben kiilonbozd fegyveres konfliktusok, politikai és vallasi iildoztetés hatdsara, illetve
gazdasagi ellehetetleniiléstd]l vald félelem miatt egyre novekvd szaml menekiilt érkezett az
Eurdpai Unié teriiletére Afrikabol, a Balkanrél, a Kozel-Keletrdl és Kozép-Azsiabol. 2015
6szére az EU, mint politikai konstrukcio képtelenné valt egységesen kezelni a problémat, a
tagallamok egyéni megoldasi kisérletekkel alltak eld, ami tovabb mélyitette az Uni6 valsagat.
Egyes pesszimista interpretaciok mar az EU lassu felbomlasat vizionaljak, amit a Schengeni
Egyezmény esetleges felbomlasabol vezetnek le. Tagadhatatlan, az EU-t a menekiiltvalsag
nem csak felkésziiletleniil érte, de kiilondsen rosszkor kovetkezett be, hiszen gyenge
gazdasagpolitikabol fakadd eurd valsag, illetve az eurdpai egys€g szempontjabol veszélyt
jelentd brit kivalasrdl szold népszavazas egyenként is komoly fesziiltséget okoz a szervezeten
beliil. A 2017-es németorszagi szovetségi parlamenti valasztasok eredménye kozvetetten
varhatoan az egész EU jovdje szempontjabdl relevans lesz, hiszen az EU menekiiltiigyi

politikdjat nagyban meghatarozza Angela Merkel személye, akinek a népszeriiségét a 2015.

3 Lasd a 2015. oktober 31-én a Kogalymavia 1égitarsasag Sarm-es-Sejkb6l Szentpétervarra kozlekedd
repiilégépe ellen elkovetett merényletet vagy a 2015. november 13-ai parizsi terrortamadast.

% Koller Inez Zsofia: Az eurépai migracio torténete a masodik vilaghaborut kévetden, In: Uj népvandorlas:
Migracid a 21. szazadban Afrika és Eurdpa kozott. (szerk. Tarrosy 1, Glied V, Keserti David), Pécs, Publikon
Kiado, pp. 227-242., 2011.

% Gorbe Attilané Dr. Zan Krisztina: A migraci6 mint a magyar idegenrendészet XX. szazadi torténetének sajatos
teriilete, In: A modernkori magyar hatarrendészet szaztiz éve (szerk. Gaal Gyula, Hautzinger Zoltan), Budapest:
Magyar Rendészettudomanyi Tarsasag Hatarrendészeti Tagozat, pp. 193-208., 2013.

% Vajkai Edina: A migracio kérdésének térnyerése a biztonsagpolitikaban, In: Pécsi Hatar6r Tudoményos
Koézlemények 2014:(XV) pp. 252-257. , 2014.



december 31-én Kolnben bevandorlok altal elkdvetett csoportos rablas és szexualis zaklatasok
alaposan megtépaztak, és a német tarsadalom egyre nagyobb szamban utasitja el a Kancellar

asszony politikajat.*®

Magyarorszagon a menekiiltvalsag 2015-ben az egyik legfontosabb politikai, kozéleti és
biztonsagi kérdés volt, hazank valos geopolitikai stilyanal joval jelentosebb szerepldvé valt ez
iigyben, nem csak eurdpai, de globalis szinten is. Ebbdl kdvetkezéen mind belféldon, mind
kiilf5ldon uralta a hireket a menekiilt igy.*® Elssorban a magyar ,kiilon utas” megoldasi
kisérlet valtott ki nemzetkdzi visszhangot, ami nem csak a hatarzar miatt alakult ki, de a

jogszabalyi kornyezet megvaltoztatasaval is €les birdlatokat kapott.37
Lélektani miiveletek a kozosségi médiaban

Ahogy a bevezetdben mar emlitettem, a lélektani hadviselés szinte egyidds a hadviseléssel, a
technikai és technoldgiai innovacidval egyszerre fejlodott, kiillonbozo 1) csatorndkon jelent
meg. Egy 2016 janudrjaban késziilt globalis felmérés adatai szerint,® a Fold kozel 7,4 milliard
lakosabol 3,14 milliardra tehetd az internet felhasznalok szama, ami 10%-os novekedést jelent
egy év alatt. Ebbdl 2,3 millidrdra tehetd azok szama, akik aktivan hasznalnak valamilyen
kozosségi oldalt, illetve a kozel 3,8 millidrd egyéni mobil eléfizetébdl majdnem 2 milliardan

valamilyen mobil platformrél férnek hozzé a kozosségi oldalakhoz (lasd 2. szamu tablazat).

% Az idegenellenesség tarsadalmi kihivasairol bévebben lasd: Gorbe Attilané Zan Krisztina: Az
idegenellenesség mint a migracid egyik tarsadalmi kihivasa, In: Migracio és rendészet (szerk. Hautzinger
Zoltan), Budapest, Magyar Rendészettudomanyi Tarsasag Migracios Tagozat, pp. 33-47., 2015.

% A menekiilt iigy megitélésem szerint kozvetetten tbb fontos tarsadalmi kérdést hozott felszinre, mint pl. az
onkéntes tartalékos haderd, a Magyar Honvédség helye és szerepe, vagy az un. hivatasos szolgalati
jogviszonyban allokra vonatkozo sajatos jogszabalyok. Ez utobbi kapcsan éles vitak bontakoztak ki (é€s
visszatérd elem volt a 1élektani miiveletben) a renddrdk, katonak kényszeritd eszkdzok alkalmazasanak
lehetdségei.

3 A jogszabalyi valtozasrél bévebben lasd: Méré Sandor- Szilvasy Gyorgy Péter: The Official Forum System of
the Asylum Administration, In: Migrants and Refugees in Hungary- A Legal Perspective (edited by Adam
Rixer), Karoli Gaspar University of the Reformed Church in Hungary, Faculty of Law, Budapest, pp. 65-84.,
2016.

% Kemp, Simon: Digital in 2016, We are social’s compendium of global digital, social, and mobile data, trends,
and statistics, 2016. januar 27., http://wearesocial.com/uk/special-reports/digital-in-2016 (Letoltés ideje: 2016.
01. 29.).



Felhasznalék Penetracio Eves novekedés Eves

szama (milliard f6) ardnya (%) aranya (milli6 f6) névekedés
aranya (%)
Aktiv internet = 3,419 46 332 10
felhaszndlok
Aktiv kézdsségi = 2,307 31 219 10
média profilok
Egyéni mobil = 3,790 51 141 4
eléfizet6k
Aktiv mobil = 1,968 27 283 17
kézosségi média
profilok

2. tablazat Internet és k6zosségi média hasznalat globalis szinten, 2016. (sajat szerkesztés, forras: We are social)

Ha lebontjuk az adatokat Eurdpara (lasd 3. szamu tablazat), akkor 838 millio fore vetitve, 613
milli6 internet felhasznalobol®® kozel 400 millidra tehetd azok szama, akik aktiv kozosségi
média profillal rendelkeznek, ebbdl 305 millidra tehetd azok szdma, akik mobileszkozrol

férnek hozza.

Felhasznalok Penetracio Eves novekedés  Eves
szama (milliard f6) aranya (%) aranya (millié f6) novekedés
aranya (%)
Aktiv internet 613 73 25,9 4
felhaszndlok
Aktiv k6z6sségi = 393 47 11,2 3
média profilok
Egyéni mobil = 1102 132 13,5 1
eléfizet6k
Aktiv mobil = 305 36 18,2 6
kézdsségi média
profilok

3. tablazat Internet és k6zosségi média haszndlat Eurépaban, 2016. (sajat szerkesztés, forras: We are social)
Mint a fenti adatokbdl is lathatd, méra a kozosségi média megkeriilhetetlen kommunikacios

csatornava valt, amit idoben felismertek — tobbek kozott— a nemzetbiztonsagi szolgéalatok is. %

Egy 2015-6s felmérés szerint'' a felhasznalok egyre nagyobb szamban olvasnak hireket

¥ Erdemes megjegyezni, hogy a 10 legmagasabb internet penetracioval bird orszag koziil 8 Eurdpaban talalhato.
“0 Mi sem igazolja jobban az allitist a 2013-ban Edward Snowden 4ltal nyilvanossagra hozottak, amelyek szerint
2007-t81 az amerikai Nemzetbiztonsagi Ugynokség és partnerszervei hozzaférést szereztek a nagy tech cégek
adatbazisaihoz, és tobb globalis megfigyeldrendszert alakitottak ki ezek kezelésére — ilyen volt pl. a PRISM is.
“ Barthel, Michael et. al.: The Evolving Role of News on Twitter and Facebook, In: Pew Research Center, 2015.
julius 14., http://www.journalism.org/2015/07/14/the-evolving-role-of-news-on-twitter-and-facebook/ (Letoltés
ideje: 2016.01. 20.).



http://www.journalism.org/2015/07/14/the-evolving-role-of-news-on-twitter-and-facebook/

kozbsségi oldalakon.” Nem véletlen tehat, hogy aktivan alkalmazzdk az egyes szolgalatok
I¢lektani miiveletekre is a k6zosségi médiat. E tanulmany soran allami szereplok részrdl az
Oroszorszaghoz, nem allami szereplok oldalrol az Iszlam Allamhoz kotheté média

befolyasolast vizsgalom.
Oroszorszagbol szeretettel

Maga a jelenség, hogy szélsOjobboldali szervezetek, honlapok oroszbarat politikat,
kommunikéciot folytatnak, nem 10 keletli; a kétezres évek kozepén mar megindult az
egymasra talalas a kézép-eur()pai43 sz¢€ls6jobboldali partok és Oroszorszag kozott. Erre utal,
hogy a szélsdjobboldali partok tobb, Oroszorszagnak geopolitikailag fontos témaban
tamogattdk a hivatalos orosz allaspontot, legyen szd a 2008-as orosz-gruz konfliktus
megitélésérdl vagy orosz gazvezeték- tervekrol.** A Political Capital Politikai Elemz6 Intézet
2015-es tanulményaban az alabbi megallapitast teszi: ,,... az Europai Unioban tevékenykedo
egyes szélsojobboldali (és szélsébaloldali) szervezetek az orosz dllam és a hozza kozel allo
szereplok megbizasabol meghatdrozo szerepet toltenek be és feladatot latnak el: foképp (1) az
Europai Unio, annak tagallamai és a transzatlanti kapcsolatok destabilizalasaban, (2) az
orosz kormany és pozicidjanak legitimdlasaban, illetve (3) informdcioszerzésben és

. - 445
dezinformaldsban.

Azonban nem csak az egykori szovjet érdekszféraba tartozo szélsdjobboldali partokra
jellemz6é az orosz-orientdltsdg, elég csak a francia Nemzeti Frontot ért vadakra gondolni,
amely szerint az oroszok 9 milli6 eurds bankkodlesonnel vasaroltdk meg, hogy a Nemzeti
Front tdmogassa Oroszorszag krimi beavatkozasat.*® Ezt erdsiti a brit Telegraph értesiilése,”’

az amerikai kongresszus megbizta James Clappert, a Nemzeti Hirszerzés Igazgatojat,

2 Mig 2013-ban a Facebook felhasznalok kevesebb, mint a fele, addig 2015-re a kétharmaduk, a Twitter
felhasznalok esetében ez 2015-re 63%-a nétt a 2013-as 52%-rol.

¥ Kiilsnosen a magyar, a bolgar, a szerb, valamint a szlovak szélséjobboldal politikajaban.

* Oroszbaratok a jobbszélen, In: Gondola, 2009. december 1., http://gondola.hu/cikkek/68518 (Letoltés ideje:
2016.01. 22)).

*® Juhasz Attila et. al.: ,,Eurazsiai vagyok”- A magyar szélséjobboldal kapcsolata a Kremllel, In: Political
Capital, 2015. marcius, p.5., http://www.politicalcapital.hu/wp-

content/uploads/PC_SDI_Boll_tanulmany EurazsiaiVagyok.pdf (Letdltés ideje: 2016. 01. 23.).

*® Chazan, David: Russia 'bought' Marine Le Pen's support over Crimea, In: The Telegraph, 2015. aprilis 4.,
http://www.telegraph.co.uk/news/worldnews/europe/france/11515835/Russia-bought-Marine-L e-Pens-support-
over-Crimea.html (Let6ltés ideje: 2016. 01.23.).

*" Foster, Peter: Russia accused of clandestine funding of European parties as US conducts major review of
Vladimir Putin's strategy, In: The Telegraph, 2016. januar 16.,
http://www.telegraph.co.uk/news/worldnews/europe/russia/12103602/America-to-investigate-Russian-meddling-
in-EU.html (Letoltés ideje: 2016. 01.23.).
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vizsgalja ki, nyujtott-e Oroszorszag titkos pénziigyi tamogatast eurdpai partoknak,*® hogy
felhaszndlva az EU-ban tapasztalhatd széthuzast, rajtuk keresztiil gyengitse a NATO-,
megakadalyozza az amerikai rakétavédelmi programot, illetve a Krim-félsziget annektalasat

kovetden bevezetett gazdasagi szankcidkat visszavonjak.

Ennek megfelelden a szélsdjobboldalhoz kothetd hirportalokon, kézosségi média feliileteken
gyakran talalkozunk Oroszorszagot, Vlagyimir Putyin elndkot pozitivan, a Nyugatot (ezen
beliil a NATO-t, EU-t) negativan interpretald tartalmakkal. Magyarorszagon széles korben
elészor 2014 augusztusaban valt feltiinbvé a magyar szélsdjobboldalhoz k&thetd internetes
oldalak ez irdnyu tevékenysége. Az attoréshez az orosz Kiilligyminisztérium kozleménye
vezetett. Egy hazankban addigra joforméan ismeretlen oldalra, a Hidf6.net-en*® megjelentekre
hivatkozva Magyarorszagot az unids fegyverexport szabalyainak megsértésével vadolta.® A
kozleményt tobb nemzetkdzi hiroldal atvette. Szamos jel utalt arra, hogy a kérdéses hirt,
amely szerint T-72-es harckocsikat szallitunk Ukrajnanak, az orosz titkosszolgalatok
kozremitkddésével publikaltak az oldalon, hogy az orosz Kiilligyminisztériumnak hivatkozasi
alapot teremtsen. Erdsiti a felvetést, hogy a tartalomkozlés az atlagosnal gyakoribb,
professzionalisabb, illetve mélyebb geopolitikai elemzéseket kozol, amelyek alapvetden
Oroszorszag allaspontjait tikrozik. A Hidfé.net™ mellett a Jobbik-kézelinek tartott Kuruc.info

esetében is megfigyelheté 2008-t61 egy erés szemléletvaltas® Oroszorszaggal kapcsolatban.

Ahogy fentebb irtam, az atlag internetezé hirfogyasztasi szokasai egyre nagyobb mértékben a
kozosségi médiara helyezddnek at. Ez tobb veszélyforrast hordoz magaban, amivel a
kiillonb6z6 nemzetbiztonsagi szolgalatok is tisztdban vannak, ennek lehet6ségét Ki is
aknazzak. Az egyik veszélyforras a kozosségi média fejlédésébol fakad. Az olyan
szolgaltatdsok, amelyeknek a hasznalatdért cserébe nem kell fizetni, ott minden esetben a
felhasznalo a termék. Elképesztden nagy és folyamatosan ndvekvd reklampiac uraldséért
versenyeznek a high-tech cégek. Hogy minél magasabb profitot maximalizalhassanak, a
felhasznalok igényei szerint allanddan fejlesztik szolgéltatasukat, amit csak ugy tudnak

megvaldsitani, hogy a felhasznalok minden szokasat - tobb ezer vizsgalati szempont alapjan-

*® A cikk a magyarorszagi Jobbikot, a francia Nemzeti Frontot, a gorog Arany Hajnalt, illetve az olasz Eszaki
Ligat nevesiti.

* A Hidf6.net a hungarista Magyar Nemzeti Arcvonal partszakadasat kovetéen jott 1étre 2012-ben. Az oldalrol
bévebben lasd: Juhasz et.al. i.m. 2015.

%0 Moszkva ukrajnai fegyverszallitassal vadolja Magyarorszagot, In: Index, 2014. augusztus 15.,
http://index.hu/kulfold/2014/08/15/moszkva_fegyverszallitassal_vadolja_magyarorszagot/ (Letoltés ideje: 2016.
02.2).

3! Az6ta mér orosz domain alatt érheté el az oldal (www.hidfo.ru).

%2 Az elutasitasbol, antikommunista attiiidbé] egyerésen timogato allaspontig.
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elemzik, adatbazisban rogzitik. Ez az adatbazis nem mellékesen aranyat érhet a hirszerzé
szolgalatoknak.> De ami a téméank szempontjabol relevanciaval bir, a fentick érdekében egy
olyan algoritmus kialakitasaval kisérleteznek folyamatosan, amivel minél tobb id6t toltlink el
az adott kozosségi oldalon. A Facebook, Google és tarsaik esetében ez azt jelenti, a
szokasainkat elemezve megprobaljak kitaldlni, mi az a tartalom, ami érdekel benniinket.
Figyelik, milyen hireket olvasunk, milyen oldalakat kovetiink, milyen témaban vagyunk
aktivak, melyik ismerdseink megosztasaira reagalunk stb. Mivel a rengeteg felhasznaldé miatt
a hirfolyamban kezelhetetlen mennyiségii informacié keletkezik, ez elriaszthatja az embert.
Hogy ezt kivédjék a szolgaltatok, a szokasaink elemzését alapul véve a hirfolyamban
megjelend megosztasokhoz mar szelektalva jutunk hozza, elrejtve azokat a tartalmakat,
amelyekre nem szoktunk kattintani. Ez egyben azt is magaban foglalja, ha elkotelezettek
vagyunk valamilyen part, ideoldgia iranyaba, ezzel kapcsolatban aktivan kommunikélunk
ismerdseinkkel pl. Facebookon, akkor jo eséllyel csak ilyen jellegli tartalmakkal

szembesiiliink, kizarva az ellentétes véleményt megosztokat.

2015 novemberében, az amerikai elndkvalasztasi kampanyban jelentette be a Facebook egy
olyan hirdetési csomagot, amellyel segit azonositani a politikailag legaktivabb felhasznalokat,
hogy kihasznalva az algoritmus ez iranyt miikodését, iranyitott reklamokkal megnoveljék a
mozgobsitast. A cél ezzel nem mas, hogy remélve, az igy megosztott tartalmakat a
felhasznalok tovabbosztjak, ami az ismerdsei szamara hitelesebb, mint egy klasszikus

politikai hirdetés egy parttol.>*

A masik veszélyforras, hogy rengeteg ellendrizetlen forrast hir terjed el rendkiviil rovid 1d6
alatt nagy nyilvanossag eldtt. Ezeknek a hireknek jelentds részét direkt dezinformacios
szandékkal allitottak el. Szamos esetben ezek a hirek, ahogy kiilondsen a migracid valsag
esetében is megfigyelhetd volt, gyiilsletkeltésen alapultak,” nem egy esetben kimeritve a
kozosség elleni izgatas tényallasat. A Facebookon szamos oldal talalhatd, amelyek az

olvasottsag novelése érdekében szd szerint vesznek 4t mashol megosztott tartalmakat,

> Egy ilyen adatbazisban nem csupéan a kapcsolatai halonk, preferenciaink térképezhetéek fel, de annak
figgvényében, hogy nyilt vagy titkos informacidgytijtést alkalmaznak, a geolokacids adatainkhoz, személyes
iizeneteinkhez, is hozzafrhetnek.

* Brandom, Russel: Facebook is helping campaigns target politically active users, In: The Verge, 2015.
november 4., http://www.theverge.com/2015/11/4/9671826/facebook-campaign-political-user-targeting (Letoltés
ideje:2016.02. 2.).

% Gondoljunk csak az olyan alhirekre, hogy eltavolitjak Svédorszagban a menekiiltek miatt a templomokrol a
kereszteket, a svajci zasz1obol talalhato kereszt miatt tiintetnek a menekiiltek stb.
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rdadasul egyértelmiien atverésen alapul a megosztott hirek té‘)bbsége.56 Ezek az oldalak, és
féleg a megosztasaik virusként terjednek. Innentdl mar csak egy 1épés felhasznalni nevezett
oldalakat, hogy elterjessziink egy célunknak megfeleld kozlést, mondjuk az altal, hogy mi
magunk iizemeltetiink egy ilyen oldalt,”” ahonnan aztan masok atveszik a tartalmat, s igy
terjed tovabb. J6 példaval szolgdl erre egy 2015 szeptemberében elterjedt alhir, amirdl az

Urbanlegends szamolt be:*® a Jovénk.info™ nevii oldal az alabbi hirt tette kozzé:

“Masfel hete, vasarnap négy bevandorlo erdszakolt meg egy magyar nét Budapesten, a
bazilika (!) kornyékén. A holgyet korhazba szallitottak, az elkovetoket keresi a rendorség.
DNS-mintak rendelkezésre allnak, am az elkévetok nyilvantartasban (még) nem szerepelnek.
A beliigyminisztérium teljes hirzarlatot rendelt el, a média, meglévo értesiiléseik ellenére,
hallgat az esetrol. Az dldozatnak ,,nemzetbiztonsagi érdekre’ hivatkozva szintén megtiltottak,

hogy beszéljen a torténtekrol”

A hirt atvette a ,,Napimigrans.hu” nevii Facebook oldal, 12 ezres megosztast elérve vele. A hir
2016 februarjaban a , Filiggetlennemzet.hu” oldalon keriilt el6, ugyanezzel a tartalommal,
ugyanugy ,,masfél hete,vasarnap”, és par nap alatt tobb mint 2000-es megosztast produkalva.

Vélhetéen par honap mulva 4jbdl ismét elterjed.

Az ehhez hasonl6 esetek terjedésének, illetve annak, hogy hitelt adnak neki, nagy szerepe van
az Osszeeskiivés elméleteknek,”® hiszen sok ember szaméra megkonnyitik a kornyezet
értelmezését. Az Osszeeskiivés elméletek a hivatalos nyilatkozatok ellentmondasaib6l, a nem

egy esetben szdndékos csusztatasbol, illetve az emberek kormanyzattal szembeni

% Ezekrél az oldalakrol a HVG kozolt egy részletes valogatast. Bdvebben lasd: Itt a nagy atverds lista:
weboldalak, melyeknek soha ne higgyen el semmit, In: HVG, 2015. januér 19.,

http://hvg.hu/tudomany/20150119 atveros_weboldalak (Letdltés ideje: 2016. 02. 2.).

> Lasd tobbek kozott pl. ,,Kiallunk Oroszorszag mellett- Support Vladimir Putin from Hungary”, ,, Titkolt hirek
képekkel” vagy ,,Napi Migrans” oldalakat a Facebookon.

%8 Marinov: Migranstamadas a Bazilikanal? In: Urbanlegends, 2016. februar 2.,
http://www.urbanlegends.hu/2016/02/migranstamadas-a-bazilikanal/ (Letoltés ideje: 2016. 02. 3.).

% Szintén a Magyar Nemzeti Arcvonalhoz kéthetd oldal.

% Fontos kiilsnbséget tenni az dsszeeskiivés elméletek és a konspiracios tedriak, vagy ahogy a kdznyelvben
elterjed, konteok kozott. A kiillonbséget Toth Tibor, tiboru, a konted sz6 megalkotodja, a konted blog irdja az
alabbiak szerint fogalmazta meg: ,,Az dsszeeskiivés elméletek elvakult hivei azok, akik valogatas és kritika nélkiil
mindent elhisznek: a gytkemberré dtvaltozé angol kirdlyi csaladtol a Hold tiloldaldn létezd ndci bazisokig. Mi,
kontedsok pedig minden elméletet egészséges gyanakvassal fogadunk és megkérddjeleziink. Megprobadlunk a
szinfalak mogé nézni, de nem hissziik, hogy az emberiség sorsa azon all vagy bukik, hogy a Bilderberg-csoport
kovetkezd iilésén arrol dontenek, hogy meg kell-e hiilyiteni az embereket. A konteozas az én elméletem szerint
intellektualis kihivas, szellemi jaték, és ha megfeleld tarsasagba keriil az ember, nagyon jo hangulatu
beszélgetések alakulnak ki.” Bévebben lasd: Szegedi Eva: Mi magyarok imadjuk az sszeeskiivés elméleteket,
In: Szeretlek Magyarorszag, 2015. oktdber 18., http://www.szeretlekmagyarorszag.hu/mi-magyarok-imadjuk-az-
osszeeskuves-elmeleteket/ (Letoltés ideje: 2016. 02. 3.).
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bizalmatlansagbol erednek.”! Esetiinkben ezt a bizalmatlansagot noveli a kolni esettel
kapcsolatos titkoldzas. Ahogy Alfred Rolington fogalmazta meg: ,,4z Osszeeskiivésekkel és
elméleteivel kapcsolatosan az a fé probléema, hogy —a torténelem mas aspektusaitol eltéréen-
az abban résztvevok dltalaban nem hajlandoak azokat megmagyarazni, vagy elismerni 62

Erre épiil ra egy professzionalis ,,trollhadsereg”,63 amely segit elterjeszteni a kiilonbozo

forumokon a propaganda céllal eldallitott tartalmakat. Két egykori orosz bérkommenteld
beszamoldja alapjan ezek a miiveletek szigoruan szabalyozott keretek kozott mitkddnek.* E
szerint valtott mliszakban,®® harmas csoportokban®® eltérd bérkategoriaba®’ sorolva dolgoznak
tobb szazan, hogy nyugatellenes, Kreml-barat hireket osszanak meg hazai ¢és kiilfoldi
por‘[éllokon.68 A témakat az adott nap elején jelolik ki, és meghatarozott szamu kommentet®™
kell meghatarozott szamu profillal elhelyezni. Ezeket nagyban meghatarozzéak az aktualis kiil-

¢s belpolitikai torténések.

Fontos latni azonban, hogy ezek a miiveletek nem csupan Oroszorszagra jellemzdek,
ugyanugy ¢l nem szokvanyos miiveletek végrehajtasaval az Amerikai Egyesiilt Allamok,
Izrael, Iran, Nagy-Britannia stb.”* Utobbi esetében dandér szintii egységet hoztak létre 77-es
dandar néven.”? Az 1500 fét szamlalo egység deklaralt célja a kozosségi médian folytatott

1¢lektani miiveletek végzése.

61 Rolington, Alfred: Hirszerzés a 21. szazadban- A mozaik mddszer, Antall Jozsef Tudaskozpont, Budapest,
2015., p. 118.

®2 uo.

8 A troll az internetes szlengben olyan személyt takar, aki provokativ, ingerlé médon, targyhoz nem tartozd
tizenetekkel bombaz egy online kbzosséget, azzal a szandékkal, hogy mas felhasznalokbdl heves reakcidkat
provokéljon ki, vagy mas modon zavarja, lehetetlenitse el a témaba vago eszmecserét. igy a koznyelvben
elterjedt ,trollhadsereg” esetében a troll nem igazan helytallé fogalom, mert amig a troll szoérakozasbol végzi azt
a tevékenységet, amit, addig a bérkommentel6k meghatarozott céllal, konkrét iigy érdekében végeznek
konspiralt koriilmények kozt, hogy a megbizo kilétét leplezzék. Ennek megfelelden ,,shill” a helyes megnevezése
ezeknek a személyeknek.

% Walker, Shaun: Salutin' Putin: inside a Russian troll house, In: The Guardian, 2015. 4prilis 2.,
http://www.theguardian.com/world/2015/apr/02/putin-kremlin-inside-russian-troll-house (Letdltés ideje: 2016.
02. 2.).

% Helyiségenként hozzavetélegesen 20 f6 dolgozott 3 szerkeszté ala sorolva.

% Ebbol volt egy témafelvetd, akihez késébb csatlakoztak a tobbiek vitat generalva, megerésitve a hirt stb.

87 2015-ben ez 45 ezer rubelnek (219 ezer forintnak) megfeleld havi bérezést, angol nyelvii kommentek esetében
65 ezer rubelt (316 ezer forint) jelentett.

% A leggyakoribb visszatérd elem, hogy a Nyugat, az eurdpai civilizacio a vesztébe rohan a dekadencia, a
liberalizmus, ujabban a menekiiltek, a gyenge vezetok miatt, az egyetlen mentsvar az erdskezi, feddhetetlen
Vlagyimir Putyin:

%912 6ras miiszakban 135 kommentet.

"% Gondoljunk csak a Térokorszag altal 2015 novemberében lelStt orosz vadaszgép esetére vagy a szilveszteri
kolni zaklatasok utan az orosz média altal hangoztatott 13 éves orosz kislany tdmeges megerdszakolasat.

™ Ne legyen kétségiink, vélhetéen az USA és més szovetségesiink elleniink is folytat 1élektani miiveleteket.

2 MacAskill, Ewan: British army creates team of Facebook warriors, In: The Guardian, 2015. januar 31.,
http://www.theguardian.com/uk-news/2015/jan/31/british-army-facebook-warriors-77th-brigade (Let6ltés ideje:
2016. 02. 2.).
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Dzsihad HD-ben

Amikor az Iszlam Allamot korabban paradigmavaltonak neveztem, a terrorszervezet média
megjelenését értem alatta- annak ellenére, hogy tobb teriileten jellemezhetd ily médon. Az IA
a korabbi homadlyos, gyenge mindségli propagandavidedkbol professzionalisan
megszerkesztett, HD mindségben elérhetd, filmszeri propagandaanyagok terjedtek el,
messzemenden kihasznalva a kozosségi média biztositotta lehetéségeket.”® Az IA intenziv
kozosségi média jelenléte rengeteg nyugati fiatalt ér el, akik feladtdk addigi életiiket és
csatlakoztak a szervezet altal hirdetett dzsihddhoz. A toborzast sok esetben parkeresd
oldalakon, Facebookon, chaten, tematikus forumokon végzik. E professzionalizmus nem
véletlen, feltehetden egy Ahmad Abousamra nevii, informatikus végzettségli, egykoron
telekommunikacidés cégeknél dolgozd amerikai-szir kettds allampolgéar alakitotta ki a
kozosségi médiaval kapcsolatos eljarasokat. Szemben az elédok homalyos, VHS-en
tovabbitott, modernnek nem igen mondhaté kommunikécios stratégidival, az IA nagy

felbontast, profin szerkesztett videokkal, hashtaggel”®

ellatott Twitter kampanyokkal
megragadta a fiatalok figyelmét, és sokkal konnyebb azonosulasi pontot jelentett szamukra.
Nem véletlen tehat, hogy az Iszlam Allam toborzasaban gyakran a fiatalok szempontjabol
konnyli azonosulasi pontokat hangsulyozzak, amellyel a szervezetet egy fiatalos, mend

csoportként percepcionaljak.

A propaganda a szervezeti 1ét egyik legfontosabb eleme.” Egy terrortamadas célja tSbbek
kozott, hogy felhivja a figyelmet a szervezet altala vallott eszmékre, legyen szo6 ez alatt pl. a
fogyasztoi tarsadalom kritikajarol, egy altaluk elnyomésként percepcionalt élethelyzet elleni
kiizdelemrdl stb. Eppen ezért, a célpont kivalasztasakor prioritast kap, hogy a lehetd
legnagyobb hirértékkel jarjon. Ebbdl kovetkezden a propagandanak tobbes rendeltetése van: a
terrortdamadasrol szolo, lehetéleg minél nagyobb médiafelhajtassal ndvelni a szervezet
ismertseégét, tekintélyét, képviselni a deklardlt céljait, félelemkeltés az ellenfélként
meghatarozott csoportokban, 1j tagok, tdmogatok toborzasa, illetve lélektani miiveletek

végzése.

® Természetesen nem elézmény nélkiili, hogy az internetnek nagy jelentSséget tulajdonitanak: mar a 2004-ben,
az Abu Musab al- Suri altal kidolgozott Globalis Iszlam Ellenéllas Felhivasaban is hangsulyosnak tekintik az
internet vezetésben, iranyitasban betdltott szerepét. Bévebben lasd Kis-Benedek Jozsef- Kenedli Tamas: A
terrorfenyegetettség 01j tendenciai és lehetséges valaszlépések, In: Szakmai Szemle 2015:(1) pp. 16-34., 2015.
“A hashtaget el6szor a Twitter vezette be és terjesztette el mas platformokra. Egy olyan egyszerii cimke
rendszert takar, amin keresztiil az eltérd forrasokat sziirni és kategorizalni lehet, és ami kdnnyed atjarast jelent
egy téma mentén a kiilonb6z0 bejegyzésekben. Hashtaget a # szimbolummal kezd6déen lehet elhelyezni.

™ Horvath L. Attila: A terrorizmus csapdajaban. Budapest, Zrinyi Kiad6, 2014.



Lényeges eclem a szervezet adaptiv tulajdonsaga. James Foley, amerikai ujsagiro 2014.
augusztusi lefejezéséig az IA-nak tobb ezer Twitter és Facebook profilja volt, amit a
szolgaltatok sorra blokkolni kezdtek. Valaszul erre olyan sajat alkalmazast fejlesztettek (The
Dawn of Glad Tidings), amivel a felhasznalok engedélyt adtak, hogy az IA az 6 neviikben
posztolhasson a kozdsségi média profiljain, igy gyakorlatilag kiirthatatlannd téve onnan.
Emellett olyan 1j csatorndkra helyezte at a propagandat (beleértve a titkositott
kommunikaciot, toborzast stb.), mint a Telegram Messenger nevii alkalmazas. Mindemellett
nagy gondot fektet a tagok, szimpatizansok allandé képzésére, rendszeresen ad kozre olyan
segédanyagokat, amelyekkel a ,,megfelel6” eljarast kovethetik akar informécidbiztonsag
tekintetében, akar a propaganda végzésében. Erre szolgal példaval egy 34 oldalas kézikonyv,
amiben a miveleti biztonsagra vonatkozoan, a kozOsségi média biztonsagos hasznalatara
fogalmaz meg az ujoncoknak tandcsokat az 1A.® A kiadvany érdekessége, hogy eredetileg
egy kuvaiti biztonsagi cég, a Cyberkov éallitotta Ossze, els6sorban Ujsagiroknak és politikai
aktivistaknak, akik a gazai Gvezetben dolgoztak, de az IA a sajat szervezetének megfeleléen

adoptalta és atirta a kézikényvben foglaltakat.”’
Kovetkeztetések

Nem szabad eltekintetni attol, hogy a bemutatott miiveletek komoly nemzetbiztonsagi
fenyegetésként jelentkeznek, amennyiben a befolyasolasi kisérlet hatasara a belpolitikai
dontéshozatal valamilyen kiils6 érdeknek megfeleld6 moédon torténik. Ez akar a szuverenités
csOkkenését 1is eredményezheti megitélésem szerint. Hatdssal lehet a szovetségi
rendszerlinkre, ami tobbek kozott nemzetgazdasagi, védelempolitikai teriileten is
nemzetbiztonsagi fenyegetésként értékelhetd. Sériilhet tovabba a jogbiztonsdg, az
intézményekbe vetett bizalom az altal, hogy a befolydsolas hatasara érzelmileg feltiizelt
2 78

tomegek a sajat keziikbe veszik az ,,igazsagszolgaltatast”,”” a politikai dontéshozok olyan

populista valaszokat adnak, ami ndveli az ellentétet a menekiiltek és ,,helybéliek” kozott.

Fentiekbdl kovetkezden véleményem szerint elengedhetetlen, hogy a jogszabalyi eldirasoknak
megfeleld6 modon az ¢érintett szervezetek (renddrség, nemzetbiztonsagi szolgalatok,
ligyészség) vizsgaljak a felmeriild ligyeket. Fontos tovabbd, hogy az emlitett allamokhoz

hasonléan Magyarorszdgon is létrejojjon egy olyan szervezet, ami a nem szokvanyos

"® A kiadvanyt lasd: Several cybersecurity to protect your account in the social networking
http://www.wired.com/wp-content/uploads/2015/11/ISIS-OPSEC-Guide.pdf

"7 Zetter, Kim: Security Manual Reveals the OPSEC Advice ISIS Gives Recruits, In: Wired, 2015. november
19., http://www.wired.com/2015/11/isis-opsec-encryption-manuals-reveal-terrorist-group-security-protocols/
(Letoltés ideje: 2016. 02. 4.).

"8 Lasd pl. Németorszag, ahol rendszeresen gytjtanak fel menekiiltszallokat.



http://www.wired.com/wp-content/uploads/2015/11/ISIS-OPSEC-Guide.pdf
http://www.wired.com/2015/11/isis-opsec-encryption-manuals-reveal-terrorist-group-security-protocols/

miuveletekre specializalodik, és olyan képességekkel rendelkezik, amelyek a kozdsségi
médidban tobbek kozott Iélektani miveletekben, civil katonai egylittmiikddésben

alkalmazhato.

Végezetiil pedig elengedhetetlen, hogy az oktatdsban mar 6vodas kortol kezdve megjelenjen
egy olyan oktatasi szemlélet, ami a megvaltozott vilaghoz val6 alkalmazkodast segiti eld. Az
internet és altalaban az informatika biztonsagos hasznalata alapveté képesség kell, hogy
legyen mar kisgyermek korban. Azaltal, hogy vilagunkban korabban nem tapasztalt médon
novekedett meg az informacié mennyisége. A hirkozlés gyorsasag miatt elvarjuk, hogy
azonnal t4jékozodjunk a minket érdeklédd dolgokrol, viszont szamtalan forrasbol
tajékozodhatunk, amiknek a hitelessége sok esetben minimum kétséges. Az
internethasznalatra vald oktatasnak egy rendkiviil fontos és hasznos elemét jelentik a
Biztonsagos Internet Programok, amik nem csupén a didkoknak, de tanaraiknak szdlnak.” A
biztonsagos internet hasznalatnak véleményem szerint nem csak az a kritériuma, hogy
érzékenyek vagyunk az adat- és informéciobiztonsagra, hanem ugyanilyen érzékenységgel,
kell6 kritikai gondolkodassal fogadjuk be az informdciokat, amikkel taldlkozunk.

Hosszutavon egész biztosan elengedhetetlen.
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